三级等保
	项目内容
	具体内容

	等级测评
	满足等保2.0要求，通过三级等级测评。由测评机构开展等级测评工作。包含现场正式测评工作、渗透测试、配置审计、远程扫描等，并出具《信息系统安全等级测评报告》。

	
	测评范围：物理环境、网络设备、安全设备、服务器、终端、数据库、业务系统、安全管理机构、人员安全管理、安全管理制度、系统建设、系统运维。

	
	工具测试：通过工具扫描测评范围内的系统及网络，进行渗透测试、安全配置审计、脆弱性扫描，发现安全风险、漏洞和威胁。

	
	人工检查：机房物理设施、网络设备、安全设备、服务器、终端、业务系统的安全策略及其日志分析。

	
	网络构架分析：网络安全规划、设备命名规范性、网络架构安全性。网络设备和链路冗余、设备选型及可扩展性。网络设备的ACL、防火墙SNMP、口令、设备版本、系统漏洞、服务、端口等。

	
	问卷调查：对管理人员、维护人员、业务人员进行问卷调查，问卷涉及威胁与管理脆弱性两个方面。

	
	应用系统调研：通过人工安全检查了解目前应用系统本身的安全性内容，了解前期信息安全建设中的安全思想是否能够准确的表达与使用。

	
	顾问访谈：了解各个层次的人员，了解目前网络中技术的缺陷、管理体系的缺陷。对制度的执行情况进行更为细致的了解和评定。

	安全培训
	网络安全知识培训、信息安全等级保护技术培训、网络攻防技术培训。

	测评范围
	HIS系统，LIS系统，PACS系统，EMR系统共4个核心系统。

	资质要求
	国家级等保测评资质、营业执照、人员资质等材料

	测评级别
	[bookmark: _GoBack]网络安全等级保护测评三级。



