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1、采购需求 

信息安全等级保护主要工作内容包括信息系统定级与备案、安全

建设整改、等级保护测评与备案和监督检查，其中信息系统定级与备

案和等级保护测评与备案是整个过程中的两个重要工作环节。 

在完成信息系统建设和定级工作后，依据《信息系统安全等级保

护测评要求》等技术标准，对信息系统安全等级状况开展等级测评，

满足《GB/T 22239 信息安全技术网络安全等级保护基本要求》标准

二级保护要求。主要内容如下： 

1、对现有网络情况评估、并优化加固和实施，以确保系统符合

最佳安全实践。含昌吉州文化馆有线网络三层隔离、路由器及服务器

部分 2.5G 性能提升改造、电信设备简化及无线网络覆盖补充优化改

造、馆非遗厅无线有线网络三层隔离及合规改造。 

通过防火墙部署访问策略，通过入侵检测及时发现入侵行为进行

防控。访问策略主要包括： 

1） 互联网入口只能访问服务器业务端口； 

2） 参观民众只能访问互联网，不能访问服务器、局域网； 

3） 局域网用户只能访问服务器。 

4） 改造部分网络不符合性能要求的网络。 

以上改造需包含但不限于以下设备：三层交换机 2 台，2.5G 软

路由 1 套，AP 设备的覆盖补充（AP 数量需根据场馆面积实际补充），

以及其他周边配套的配件，提供 UPS 后备电源以供市电断开后设备运

行（根据实际功率计算数量），存储设备硬盘更新，所有提供的设备

和辅材均须符合对应属性的认证，如 CCC、CQC、工信部入网许可等）。 

2、依据《网络安全法》、《网络安全等级保护基本要求》等法律
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法规及标准，帮助用户落实网络安全等级保护制度，围绕等级保护制

度中规定的定级备案、建设整改、定级测评、监督检查等相关要求提

供配套服务。协助用户完成等级保护备案、等保测评现场配合、差距

分析整改等辅助运营工作，最终协助用户取得等保测评报告。(待非

遗大数据平台部署后实施)。 

4、安全运维 

（1）按月巡检运行：系统信息巡检，设备系统基本配置，日志

信息状态，访问控制策略等。 

（2）数据库备份服务：数据库备份服务是为了避免数据库崩溃、

恶意篡改数据等行为，提供平台的数据库每天备份一次，每天的数据

库备份文件保留至少一个月。 

（3）应急事件处理： 

处置时限：发生突发安全事件，一般故障 2 小时内解决，重大故

障 24 小时内解决，特大故障 48小时内解决。 

相关人员：设定应急处置负责人，备存姓名，联系电话、住址等

信息，确保突发事件及时联系到。 

5、机房电力改造 

对昌吉州文化馆弱电机房及一楼门禁和电力线路进行合规改造，

对教室智能门禁进行补充 10 套，增加一套 7KW 智能电力接入节点，

以上要求均含部署实施。 

2、商务要求 

1. 本项目不接受联合体投标。 

2. 本项目属于服务类。  

3. 投标供应商为小型、微型企业。  
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4. 投标人必须持有有效的营业执照。  

5. 法定代表人授权委托书(法定代表人本人投标时除外)及被授

权人(或法定代表人)《居民身份证》或具有同等法律效力的

证明文件(发证机关或公证机关出具的证明材料)；  

6. 信用中国网站无不良记录和中国政府采购网无不良记录。 


