挂网参数

	序号
	名称
	意向品牌
	参数配置
	单位
	数量

	1
	通用

台式电脑
	华为/长城/

曙光
	1.★CPU:ARM架构处理器，核心数≥8，最高主频≥2.3GHz，最高主频≥2.8GHz加分;

2.★内存：≥8G DDR4或LPDDR4x；

3.内存频率：≥3200MHz，≥3600MHz加分；

4.★硬盘：≥1T 机械硬盘7200r/m+256GB 固态硬盘；

5.显卡：集成显卡，接口支持HDMI+VGA；

6.声卡：集成声卡；

7.网卡：主板集成集成10/100/1000M以太网卡；

8.扩展槽：2个M.2  NVME固态硬盘插槽（含已占用）、1个PCIE*16、1个PCIE*1；

9.键盘、鼠标：同品牌抗菌键盘、抗菌鼠标（提供第三方机构测试报告）；

10.机箱防尘：整机具备防尘设计，防尘等级满足IP5x，提供具备CNAS标识的第三方机构的检测报告；

11.★USB接口：≥8个USB接口（含Type-C），其中USB 3.0接口≥6个，≥7个USB 3.0接口加分；

12.★电源：≥300W电源；

13.操作系统：麒麟或统信国产操作系统；

14.安全特性：支持限制USB接口使用用途，可以设置USB接口为USB存储设备只读和USB存储设备拒绝（可识别鼠标和键盘），投标是提供BIOS设置界面截图；

15.★机箱：≤10L，≤9L加分；

16.★显示器：≥23.8英寸，72% NTSC，支持VGA/HDMI/DP其中两种或以上接口，支持莱茵低蓝光（提供认证证书），支持低蓝光+无频闪加分；

17.认证：CCC、中国节能认证、中国环境标志产品认证、MTBF≥10万小时，军规认证≥13项加分，噪声等级≤1级加分；

18.服务：提供原厂3年保修，原厂3年上门服务；

19.包含银河麒麟桌面操作系统V10（三年版）、360终端安全防护系统V10.0（三年版）、流式办公软件WPS Office2019 for Linux专业版办公软件V11（三年版）、版式办公软件OFD文档处理软件（三年版）四种软件；

20.支持适配铠大师软件。
	套
	25

	2
	凯大师
	铠大师v3.0（三年版）
	原有业务系统和应用平滑迁移到国产操作系统；

1、▲云应用厂商具有《工信部信息安全测评证书》，需提供证书证明。

2、★支持单机本地部署，不需要使用服务器支持业务运行。

3、支持ARM架构。

4、★支持兼容Windows应用及业务系统，实现在国产操作系统中运行Windows应用及业务系统，包括：…………等。需提供系统截图证明【依据客户具体的验证可用的业务清单和系统针对性描述】。

5、★支持兼容外设，包括数字签名证书Ukey、打印机、扫描仪、加密狗、U盾等，需提供视频证明【依据客户验证可用外设型号类别针对性描述】。

6、▲支持文档直接保存在本地电脑中。

7、▲支持灵活配置不同应用使用不同窗口模式。

8、★支持一键隐藏软件和应用黑名单管理。

9、★支持单用户自主安装及卸载软件。
	套
	30

	3
	通用

A4黑白打印机
	奔图/光电通/立思辰
	1、品牌类型：国产品牌；

2、类型：A4黑白激光单功能打印机；

3、设备接口：USB、RJ45；

4、打印功能：支持自动双面打印；支持网络打印；支持PC端打印状态监控；

5、★打印准备时间6.6S、首页打印时间3.6S；

6、★打印速度≥31ppm；

7、最大打印分辨率(dpi)≥1200*600dpi；

8、★内存≧256MB；处理器盘数1：处理器主频≧800MHz；

9、标准进纸盒容量≥250页；标准出纸盒容量≧120页

10、操作系统：支持国际通用系统，中科方德+兆芯、中标麒麟 +龙芯、银河麒麟+飞腾、银河麒麟+龙芯、银河麒麟+兆芯、银河麒麟+鲲鹏、中标麒麟+兆芯、UOS+龙芯、UOS+兆芯、UOS+ 鲲鹏、UOS+飞腾；

11、能效等级为2级；

12、开箱合格率大于95%，同城4小时上门，异地12小时上门，7×24小时热线；

13、★安可替代工程适配产品清单-基础通用产品-1-2021；

14、★目录厂商在中国取得的与打印扫描产品相关的有效的已授权发明专利数量≧65份。
	台
	30

	4
	A4多功能

打印机
	奔图/光电通/立思辰
	1、品牌类型：国产品牌；

2、类型：A4黑白激光多功能一体机；

3、设备接口：USB、RJ45；

4、打印功能：支持自动双面打印、支持网络打印、支持PC端打印状态监控；

5、扫描功能（目录）：支持彩色扫描、支持稿台（FB)、自动进稿（ADF)、自带扫描应用软件；

6、★复印功能（目录）：支持支持稿台（FB)、自动进稿（ADF)、复印模式包括自动、图文、图像、文本；一键身份证复印、票据复印、支持身份证自动纠偏复印、多页合一复印、克隆复印、海报复印、逐份复印、手动双面复印；

7、★打印准备时间≦6.3S、首页打印时间≦3.7S；

8、★打印速度≥30ppm；

9、★内存≧256MB；处理器盘数1：处理器主频≧800MHz；

10、打印分辨率(dpi):最大1200*600dpi；

11、标准进纸盒容量：250页；标准出纸盒容量：120页

12、操作系统：支持国际通用系统，中科方德+兆芯、中标麒麟 +龙芯、银河麒麟+飞腾、银河麒麟+龙芯、银河麒麟+兆芯、银河麒麟+鲲鹏、中标麒麟+兆芯、UOS+龙芯、UOS+兆芯、UOS+ 鲲鹏、UOS+飞腾；

13、开箱合格率大于95%，同城4小时上门，异地12小时上门，7×24小时热线

14、★安可替代工程适配产品清单-基础通用产品-1-2021

15、★目录厂商在中国取得的与打印扫描产品相关的有效的已授权发明专利数量≧65份
	台
	1

	5
	防火墙
	天融信/迈普/深信服
	配置：桌面型，6个千兆电口，单电源，防火墙吞吐：800M，并发连接20万，每秒新建连接3000，IPSEC VPN吞吐25M，IPSEC VPN隧道数500。含IPSEC VPN模块。
	台
	1

	6
	云漏洞扫描
	深信服/网御星云/安恒
	含：云漏洞扫描（100 IP授权）(1套*3年软件产品授权及升级维护)

具体参数详见附件
	套
	1

	7
	国产化

非涉密aES
	深信服//网御星云/安恒
	含：服务器：终端安全管理系统软件(1套*3年软件产品授权及升级维护)；

客户端：端点安全软件(100套*3年软件产品授权及升级维护)

具体参数详见附件
	项
	1


附件：

1、云漏洞扫描

	功能指标
	指标要求

	风险统计
	★支持全局风险统计功能，通过扇形图、条状图、标签、表格等形式直观展示资产风险分布、漏洞风险等级分布、紧急漏洞、风险资产清单等信息，并可查看详情。（提供截图并盖章）

	任务类型
	★★支持全面扫描、资产发现、系统漏洞扫描、弱口令扫描、WEB漏洞扫描、基线配置核查六种任务类型，其中全面扫描支持系统漏洞扫描、WEB漏洞扫描、弱口令扫描同时执行。（提供截图并盖章）

	资产发现
	资产发现支持任务立即执行、指定时间执行和周期执行三种执行方式，且指定时间可以精确到分钟，周期执行可精确到每日、每周、每月和自定义周期等。（提供截图并盖章）

	系统漏洞扫描
	支持检测的漏洞数大于230000条，兼容CVE、CNNVD、CNVD、Bugtraq等主流标准。

	
	支持操作系统、网络设备、数据库、中间件等漏洞扫描。（提供截图并盖章）

	
	支持多种系统漏洞检测技术，如：基于漏洞原理的原理扫描技术、基于banner信息的漏洞扫描技术等。

	
	支持采用SMB、RDP、Telnet、SSH等协议对系统进行登录扫描。

	
	支持认证管理功能，对系统登录信息进行统一管理和配置，提供登录信息的新增、删除和批量导入功能，在系统漏洞扫描和基线核查登录扫描时，可从认证管理中批量导入登录信息。（提供截图并盖章）

	
	支持国产操作系统的漏洞扫描，包括麒麟（Kylin）、统信（UnionTech OS）、中兴新节点（NewStart CGSL）等。（提供截图并盖章）

	
	支持国产数据库的漏洞扫描，包括达梦、人大金仓、南大通用等。（提供截图并盖章）

	
	支持紧急漏洞进行单独评估，实现紧急漏洞批量排查，包括Microsoft Windows RDP 远程代码执行漏洞（CVE-2019-0708）、OpenSSL Heartbleed 心脏滴血漏洞（CVE-2014-0160）、Windows SMB 远程代码执行漏洞（MS08-067）、Windows SMB 远程代码执行漏洞（MS17-010）等。（提供截图并盖章）

	
	内置不同的系统漏洞模板，包括高可利用系统漏洞、原理检测系统漏洞、中间件漏洞、数据库漏洞等类型，支持报表形式展示漏洞模板风险等级分布概览，支持报表形式展示漏洞模板详情，包括漏洞总数、漏洞名称、漏洞类型、风险等级等信息。（提供截图并盖章）

	
	系统漏洞扫描支持高级配置功能，可支持存活性探测配置、端口扫描策略配置、UDP扫描启用、低可信度漏洞扫描、web应用扫描启用等配置功能。（提供截图并盖章）

	
	系统漏洞扫描支持任务立即执行、指定时间执行和周期执行三种执行方式，且指定时间可以精确到分钟，周期执行可精确到每日、每周、每月和自定义周期等。（提供截图并盖章）

	
	支持漏洞检索功能，可基于漏洞名称、CVE编号、CNNVD编号进行高级检索。（提供截图并盖章）

	WEB漏洞扫描
	支持行业通用标准OWASP，支持通用WEB漏洞检测，如：SQL注入、XSS、目录遍历、本地/远程文件包含漏洞、安全配置错误、命令执行、敏感信息泄露等。（提供截图并盖章）

	
	支持信息泄漏类漏洞检测，如：mail地址、敏感目录暴露、内部ip地址、会话令牌、源码、数据库备份文件、SVN文件、系统重要配置、日志文件向外网泄漏等。（提供截图并盖章）

	
	支持选择紧急漏洞进行单独评估，支持对新爆发的0day漏洞检测，如：Apache Solr Velocity模板 远程代码执行漏洞、phpstudy 后门发现漏洞、Jenkins Git client插件命令执行漏洞、Jenkins Java反序列化远程代码执行漏洞、Weblogic反序列化专项漏洞检测、Apache Struts2远程代码执行系列漏洞、JBoss反序列化漏洞等。（提供截图并盖章）

	
	内置不同的WEB漏洞模板，包括高可利用WEB漏洞、通用应用漏洞、SQL注入漏洞、XSS注入漏洞等类型，支持报表形式展示漏洞模板风险等级分布概览，支持报表形式展示漏洞模板详情，包括漏洞总数、漏洞名称、漏洞类型、风险等级等信息。（提供截图并盖章）

	
	WEB漏洞扫描支持高级配置功能，可支持fuzz测试启用、WEB访问策略、WEB爬行策略等配置功能。支持并发线程数、超时限制、目录深度、链接总数自定义配置。（提供截图并盖章）

	
	支持基于cookie方式的web漏洞登录扫描（提供截图并盖章）

	
	Web漏洞扫描支持任务立即执行、指定时间执行、周期执行三种执行方式，且指定时间可以精确到分钟，周期执行可精确到每日、每周、每月和自定义周期等。（提供截图并盖章）

	弱口令扫描
	支持对多种服务协议的弱口令猜解，包括FTP、IMAP、Microsoft SQL、MySQL、PcAnywhere、POP3、SMB、Telnet、VNC、SSH、RDP、ORACLE、Rsync、SMTP、VMware等。（提供截图并盖章）

	
	产品内置常用字典、精简字典、专项字典三种弱口令扫描模板，常用字典包含常见的用户名及TOP160密码，精简密码适用于爆破速度快的密码猜解场景，专项字典包含包含常见爆破组件的用户名和密码，每个爆破组件使用不同的字典进行爆破，爆破速度快且相对准确，支持自定义新增密码字典功能。（提供截图并盖章）

	
	弱口令扫描支持任务立即执行、指定时间执行和周期执行三种执行方式，且指定时间可以精确到分钟，周期执行可精确到每日、每周、每月和自定义周期等。（提供截图并盖章）

	基线配置核查
	支持对Windows、Linux等操作系统按照等保二级、等保三级要求实施基线配置核查。（提供截图并盖章）

	
	支持对Oracel、MySQL、DB2、SQL Server、MySQL等数据库按照等保二级、等保三级要求实施基线配置核查。（提供截图并盖章）

	
	支持对IIS6.0、IIS7.0、Apache、Tomcat、Weblogic、Nginx等中间件按照等保二级、等保三级要求实施基线配置核查。（提供截图并盖章）

	
	支持通过SSH、TELNET、SMB等协议登录到跳板机，然后再跳转到远程目标主机进行配置核查，跳转次数不限制。（提供截图并盖章）

	
	基线配置核查支持任务立即执行、指定时间执行和周期执行三种执行方式，且指定时间可以精确到分钟，周期执行可精确到每日、每周、每月和自定义周期等。（提供截图并盖章）

	
	支持离线基线配置核查功能，支持通过基线配置模板导出离线脚本、通过任务列表导入基线扫描结果等功能。（提供截图并盖章）

	合规自检平台
	支持域管理功能，系统默认内置终端接入域、运维管理域、其他业务域、核心业务域、核心交换域、对外服务域、外联域、互联网出口域等，可根据客户实际情况进行自定义管理。（提供截图并盖章）

	
	★支持业务系统登记功能，保护等级支持第二级和第三级，可根据不同域类别添加资产到业务系统中。

	
	支持按照等保2.0的检测项要求对业务系统进行二级和三级合规自检。

	
	★提供检测结果综述分析，按照等保2.0的检测项要求，统计客户业务系统存在的不符合、部分符合、符合、待确认、不适用检测项，直观了解自身业务系统合规情况。（提供截图并盖章）

	
	★按“一个中心、三重防护”的架构展示检测结果，每个检测结果呈现具体问题及整改建议，系统支持手动核查确认、整改后重新检测、以及手动导入全局分析和人工核查报告来对测评报告中的结果进行核查确认，其中手动核查确认支持单项核查确认和批量核查确认。（提供截图并盖章）

	
	★支持统一管理所有业务系统的合规情况，合规报告可导出。业务系统差距报告量化、可视化整改前后的符合情况和安全问题。

	合规自检平台
	支持域管理功能，系统默认内置终端接入域、运维管理域、其他业务域、核心业务域、核心交换域、对外服务域、外联域、互联网出口域等，可根据客户实际情况进行自定义管理。（提供截图并盖章）

	
	★支持业务系统登记功能，保护等级支持第二级和第三级，可根据不同域类别添加资产到业务系统中。

	
	支持按照等保2.0的检测项要求对业务系统进行二级和三级合规自检。

	报告管理
	★★产品支持对系统漏洞、WEB漏洞、基线配置、弱口令进行扫描和分析，可同时输出包含系统漏洞扫描、WEB漏洞扫描、基线配置核查、弱口令扫描结果的报表。（提供截图并盖章）

	
	系统漏洞扫描、WEB漏洞扫描、基线配置核查、弱口令扫描结果支持报表导出的格式包括HTML、WORD、EXCEL、PDF等格式。（提供截图并盖章）

	
	支持报表过滤功能，支持从任务类型、任务/资产、风险等级、漏洞/基线类型等角度筛选和过滤报表生成条件。（提供截图并盖章）

	
	支持报表比对功能，可对任意两次同类型的报表进行比对，输出比对报表，并支持以EXCEL格式导出。比对报告包含对前后两次扫描结果中漏洞风险等级分布、未修复漏洞、已修复漏洞和新增漏洞信息进行展示。（提供截图并盖章）

	
	支持导出统计报表和详细报告，统计报告包括综述信息、风险概况、资产风险列表、风险详情、参考标准、安全建议等内容；详细报告包括风险概述、资产风险列表、资产风险详情等内容，其中，基线风险会展示检测结果、风险等级、基线ID、基线项类型、风险值、检查点描述、解决方案等内容。漏洞风险会展示风险页面、风险等级、风险描述、危害影响、解决方案、参考资料、风险举证等内容。（提供截图并盖章）

	
	支持报告发送功能，可通过邮件发送或FTP上传报告。（提供截图并盖章）

	模板管理
	支持系统漏洞、web漏洞模板的自定义，可通过漏洞名称、CVE编号、风险等级、漏洞类型、漏洞组件、高可利用、漏洞发现时间、扫描方式等快速筛选漏洞，根据筛选结果选择相应漏洞生成自定义模板。（提供截图并盖章）

	
	扫描任务支持选择自定义模板进行扫描。（提供截图并盖章）

	系统管理
	支持查看系统CPU、内存、磁盘资源的使用情况，支持系统设备状态的实时监控、一键式关机和重启。（提供截图并盖章）

	
	系统升级和插件升级均支持导入升级包升级和在线升级两种形式。（提供截图并盖章）

	日志审计
	支持对用户名、时间、主机IP、操作类型、操作对象、操作结果进行审计，并可以EXCEL格式导出审计记录。（提供截图并盖章）

	
	支持按日期、时间、关键字、用户名、操作类型、操作结果筛选和查询审计日志。（提供截图并盖章）

	常用工具
	系统支持ping、curl、traceroute、dig、nmap等工具。（提供截图并盖章）

	产品资质
	产品应具有公安部《计算机信息系统专用产品销售许可证》

	
	产品应具有国家版权局《计算机软件著作权登记证书》

	
	产品应具有中国网络安全审查技术与认证中心颁发的《网络关键设备和网络安全专用产品安全认证证书》

	
	产品应具有国家信息安全漏洞库（CNNVD）兼容性资质证书


2、国产化EDR（国产化非涉密aES）

	功能
	功能详情

	品牌要求和自主研发能力
	国产品牌，要求管理平台软件，端点安全软件，检测引擎软件统一品牌且完全自主研发，并提供相应的计算机软件著作权登记证书

	多维度威胁展示
	支持全网风险展示，包括但不限于未处理的勒索病毒数量、高级威胁、暴力破解、僵尸网络、WebShell后门、高危漏洞及其各自影响的终端数量

	
	▲提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的暴力破解攻击次数 （需提供产品截图证明 ）

	
	支持按“最近7天”、“最近30天”、“最近三个月”不同时间维度展示病毒查杀事件爆发趋势和病毒TOP5排行榜，并展示对应的事件数及终端数

	云端威胁分析
	▲支持跳转链接至云端威胁情报中心，针对已发生的威胁提供详细的分析结果，包含威胁分析、网络行为、静态分析、分析环境和影响分析。（需提供产品截图证明 ）

	
	▲支持对系统账号信息进行梳理，了解账号权限分布概况以及风险账号分布情况，可按照隐藏账号、弱密码账号、可疑root权限账号、长期未使用账号、夜间登录、多IP登录进行账号分类查看，支持统计最近一年未修改密码的账户

	升级管理
	▲支持客户端的错峰升级，可根据实际情况控制客户端同时升级的最大数量，避免大量终端程序同时更新造成网络拥堵或I/O风暴

	威胁检测
	▲具备自研的基于人工智能的检测引擎，支持无特征检测技术，有效应对恶意代码及其变种

	
	▲支持一键云鉴定服务，提供云端专家+沙箱+多引擎鉴定能力，结合云端威胁情报对已告警的威胁文件再次进行综合研判并给出100%黑白结果，用户可自助对管理平台告警的威胁快速判断是否误报和了解威胁详情。

	入侵攻击行为检测
	具备终端侧系统层、应用层行为数据采集能力，数据采集面覆盖ATT&CK技术面163项（数据覆盖面需提供相关机构的证明）

	
	支持采集记录文件操作事件、进程操作事件、网络连接、注册表操作、驱动加载等系统层应用层行为数据，对这类行为持续监测分析，对可疑的攻击行为提前研判（提供基于高级威胁事件视角下，单进程节点的进程操作事件、网络连接、注册表操作、驱动加载行为等举证信息截图）

	
	支持不同攻击阶段的主要攻击手法检测，对包括但不仅限于以下攻击手法精准检测，执行、持久化、权限提升、防御逃逸、凭证窃取、横向移动等攻击手法检测记录。显示事件详情，展示攻击手法对应的高危操作和威胁实体（提供攻击事件详情展示，包括操作行为、攻击手法、高危操作和威胁实体等）

	
	支持以可视化形式展现攻击故事，提供可视化的进程树溯源，可直观看出攻击入口、相关操作行为、高危实体文件等信息，协助客户进行事件攻击溯源和研判分析（提供可视化展示攻击链条和路径的截图证明）

	
	支持对攻击事件深度分析，展示每步关键进程相关的文件行为、域名访问行为、进程操作行为、命令行参数等攻击相关的关键行为，帮助用户快速了解攻击者操作，洞悉目的和危害面（提供展示攻击操作行为的详情图）

	
	支持基于终端侧采集记录的行为数据，对文件变更、进程变更、网络连接、DNS查询等多种行为，在全网中搜索命中指定条件的端点和行为，进行高级威胁的狩猎对全网终端发起威胁狩猎，挖掘潜伏攻击（提供可支持以上因素威胁狩猎、多条件组合搜索的产品界面截图）

	
	支持以事件模式、告警模式两个维度展示攻击事件详情，便于快速了解危害程度和事件详情（提供可基于事件模式、告警模式两个维度的统计展示的产品界面图）

	
	支持显示攻击事件命中的ATT&CK相关技术，并对此技术做简要说明。便于用户了解攻击者的操作行为和目的，评估整体影响面（提供研判的攻击事件命中的ATT&CK相关技术和简要说明截图）

	
	具备终端侧系统层、应用层行为数据采集能力，数据采集面覆盖ATT&CK技术面163项（数据覆盖面需提供相关机构的证明）

	控制策略
	支持基于IP（组）、服务和角色维度进行流量访问控制，实现对应用服务之间的访问隔离，并且支持对配置项的备份以及恢复操作

	磁盘加解密
	★支持对终端磁盘进行加解密，加解密密钥可在平台统一远控管控；磁盘在脱离管控中断后支持在平台导出密钥使用工具解密。

	全网威胁狩猎
	支持基于威胁情报的病毒文件哈希值、行为、域名、网络连接等各项终端系统层、应用层行为数据在全网终端发起搜索，挖掘潜伏攻击，快速定位出全网终端感染该威胁的情况

	产品资质
	提供终端安全产品所使用检测引擎入围VirusTotal平台的资质证明

	
	通过赛可达测评机构的ATT&CK测评认证，提供有效证书复印件

	厂商资质
	厂商应是国家互联网应急响应中心网络安全应急服务国家级支撑单位

	
	国家信息安全漏洞共享平台(CNVD)技术组成员

	
	要求厂商是微软安全响应中心（Microsoft Security Response Center）发起的MAPP（Microsoft Active Protection Program）计划成员，可在微软发布每月安全公告之前获得微软产品的详细漏洞信息，为用户提供更及时的安全防护

	
	厂商需是国家信息安全漏洞库CNNVD一级技术支撑单位


