哈密市第二人民医院信息系统网络安全等级保护能力增强提升

建设项目需求文件
项目用途：为进一步增强医院计算机终端管理能力，保障医院数据安全，提高防病毒能力等需要。
本参数详单：共 2 张 4 页

项目参数：

产品清单
	序号
	产品名称
	数量
	单位

	1
	终端准入控制系统
	1
	台

	2
	终端安全管理系统
	1
	套


终端准入控制系统
	指标项
	技术参数

	硬件要求
	软硬件一体1U标准式机架设备，支持设备安全管理（含瘦终端、IoT设备、ICS设备）许可≥1000台，并发许可≥1000台；处理并发流量≥16Gbps、内存≥16G、硬盘≥2T、千兆电口≥6个。

	功能要求
	支持802.1x、EOU、Portal、端口镜像、策略路由、设备指纹准入等多种控制方式，并可以混合使用，且支持无代理方式，适应有线、无线、远程分支机构接入等多种复杂网络环境（提供产品功能截图并加盖原厂公章）。

	
	支持自动识别指定AD域和邮件服务器的PC，自动准入发现并下发权限控制策略。（提供产品功能截图并加盖原厂公章）

	
	支持AD域环境，无须安装任何客户端。支持Windows设备安全检查，其中包括防病毒软件检查、终端是否加域检查、终端系统补丁检查、终端服务安装检查、终端软件及软件组检查（提供产品功能截图并加盖原厂公章）。

	
	★支持Windows设备安全检查，其中包括防病毒软件检查、终端启用Guest账号检查、终端弱口令账号检查、终端是否加域检查、终端共享目录检查、终端系统补丁检查、终端系统版本检查、终端服务安装检查、终端防火墙检测和终端主机名检查（提供产品功能截图并加盖原厂公章）。

	
	★支持Liunx操作系统安全检查，其中包括防病毒软件检查、进程运行检查、软件、软件组配置检查、终端防火墙检查、屏保检查（提供产品功能截图并加盖原厂公章）。

	
	支持基于设备探针扫描发现同网段设备，可手动指定或者智能选举出终端设备作为扫描探针。支持通过WMI协议发现Windows终端设备信息。支持自定义网段、IP、设备类型扫描。可限制用户扫描IP范围，可支持设置设备轮询发现时间间隔，也支持立即扫描（提供产品功能截图并加盖原厂公章）。

	
	支持以图表的方式展现IP资源的实际使用情况，包括已使用、未使用IP地址以及每个IP地址的终端类型，协助管理员对IP资源进行整体规划，快速完成IP地址资源分配和回收登记管理（提供产品功能截图并加盖原厂公章）。

	
	★支持对接入网络的摄像头、打印机、瘦客户端、自助终端、扫描枪、手持终端、探测器、视频会议设备、门禁控制器等基于IP的所有设备进行识别，发现信息包含接入状态、设备名称、设备IP地址、MAC地址、设备类型、设备品牌、用户名称、部门名称、接入交换机、接入端口、接入位置等，并可对设备进行注册管理（提供产品功能截图并加盖原厂公章）。

	产品资质
	为保障数据的安全性，产品厂商需具备中国网络安全审查技术与认证中心颁发的《CCRC数据安全管理认证证书》提供证书有效复印件并加盖原厂公章。

	
	为保障产品和云平台的兼容性，产品厂商需具备中国信息安全测评中心颁发的国测信息安全服务资质-云计算安全类(一级)，提供证书有效复印件并加盖原厂公章

	
	为保障项目的安全交付，产品厂商需具备中国信息安全测评中心颁发的国测信息安全服务资质-安全工程类（RV）(三级)，提供证书有效复印件并加盖原厂公章

	
	产品应具备《计算机软件著作权登记证书》提供证书复印件并加盖公章。

	
	产品应具备《计算机信息系统安全专用产品销售许可证》提供证书复印件并加盖公章。


终端安全管理系统
	指标项
	技术参数

	性能要求
	需提供管理中心1套，终端审计许可≥600个、终端防泄漏许可≥600个。

★须与用户原有终端杀毒软件平台和态势感知系统对接联动（须提供原有平台厂商对接承诺函并加盖公章）。

	功能要求
	展示终端离线数、在线率；并滚动播报最新的病毒播报、违规行为播报、泄露事件播报、数据发现播报等信息，帮助管理员能快速定位存在风险或异常行为的终端，并对风险终端进行处置（提供产品功能截图并加盖原厂公章）。

	
	支持自定义计划任务，包括病毒扫描、消息推送、资产登记、漏洞扫描、终端升级、特征库升级、数据发现等任务，并支持实时查看任务的执行状态、进度等（提供产品功能截图并加盖原厂公章）。

	
	支持将agent拆分成多个独立的功能客户端模块，各模块之间独立维护；新的能力模块支持以升级的形式同步到终端，不用重新安装agent（提供产品功能截图并加盖原厂公章）。

	
	具备数据防泄漏能力，系统内置了MAC地址、日期、时间、中国姓名、身份证号等等常见的格式化数据的正则表达式检测因子，同时也支持手动新增正则表达式检测因子，并支持自定义后处理脚本（提供产品功能截图并加盖原厂公章）。

	
	★支持用智能算法对样本文档集进行聚类分类后获得分类模型，使用模型来检测目标文件和模型的相似度，从而判断目标文件是否和模型中的分类匹配，达到按分类模型对文件进行分类（提供产品功能截图并加盖原厂公章）。

	
	具备数据分级分类能力，内置至少14个分类模板（如公安、疫情、等保、证券等），同时也支持自定义内置分类模板，清晰划分数据分类（提供产品功能截图并加盖原厂公章）。

	
	★可根据数据的严重性：信息、低、中、高（并可自定义严重性）执行不同的响应动作，如（提醒、询问、阻止、上传文件等），形成阶梯式响应强度；可以自定义设置匹配次数区间，并自定义达到区间的响应动作，如（提醒、询问、阻止、上传文件等）；支持根据不同的通道进行不同的响应规则，包含即时通讯、打印传真、USB拷贝、共享拷贝、浏览器、邮件客户端、网盘、光盘刻录、剪切板、远程控制、文件传输工具、蓝牙等通道（提供产品功能截图并加盖原厂公章）。

	
	支持图片中文字信息识别检测（提供产品功能截图并加盖原厂公章）。

	
	具备主机审计功能，启动信息采集策略支持对启动项信息采集进行设置；支持采集主机的启动项信息，包括启动项名称、启动项类型、启动项状态、描述；支持采集的启动项位置有：启动项位置：系统的注册表启动项（包括各类系统插件、Run项、右键菜单）、应用层服务、驱动、计划任务、WMI等（提供产品功能截图并加盖原厂公章）。

	
	具备对主机的硬件配置变化、软件安装信息变化、启动项信息变化、账户信息及用户组变更进行审计，并将审计记录计入审计日志（提供产品功能截图并加盖原厂公章）。

	
	对打印输出设备的行为和结果进行监控和审计，通过策略设置对指定的打印设备进行审计、阻止，并将审计记录计入审计日志；可打印留下敏感数据证据，也避免了无关打印导致的打印资源浪费（提供产品功能截图并加盖原厂公章）。

	
	对共享采用授权管理，通过策略设置，对主机上的共享创建与访问行为进行审计，并将审计记录计入审计日志；对违反安全策略的违未授权共享行为记录违规日志；避免共享服务器文档经常被有意或无意修改、删除的情况（提供产品功能截图并加盖原厂公章）。

	
	对系统磁盘及移动存储设备中指定的重要文件或重要目录内的文件的操作进行审计，并将审计记录计入审计日志（提供产品功能截图并加盖原厂公章）。

	
	★可配置终端屏幕隐水印的参数，隐水印对终端用户几乎没有视觉干扰，在终端被截录屏、拍照后可对泄密时间、终端名称、操作系统、所属分组、IP地址、MAC地址进行追溯追溯（提供产品功能截图并加盖原厂公章）。

	产品资质
	为保障数据的安全性，产品厂商需具备中国网络安全审查技术与认证中心颁发的《CCRC数据安全管理认证证书》提供证书有效复印件并加盖原厂公章。

	
	为保障产品和云平台的兼容性，产品厂商需具备中国信息安全测评中心颁发的国测信息安全服务资质-云计算安全类(一级)，提供证书有效复印件并加盖原厂公章

	
	为保障项目的安全交付，产品厂商需具备中国信息安全测评中心颁发的国测信息安全服务资质-安全工程类（RV）(三级)，提供证书有效复印件并加盖原厂公章

	
	产品应具备《计算机信息系统安全专用产品销售许可证》数据泄露防护类，提供证书复印件并加盖公章。

	
	产品应具备《计算机信息系统安全专用产品销售许可证》主机安全审计类，提供证书复印件并加盖公章。


