克拉玛依市独山子人民医院
等保测评项目采购需求
1、 投标人资格条件
（一）一般资格条件
1. 具有独立承担民事责任的能力；
2. 具有良好的商业信誉和健全的财务会计制度；
3. 具有履行合同所必需的设备和专业技术能力；
4. 有依法缴纳税收和社会保障资金的良好记录；
5. 参加政府采购活动前三年内，未因违法经营受到刑事处罚或者责令停产停业、吊销许可证或者执照、较大数额罚款等行政处罚。
（二）特定资格条件
具有等级保护测评资质：《网络安全等级测评与检测评估机构服务认证证书》
（3） 联合体投标
本项目不接受联合体投标。
2、 服务内容及要求
[bookmark: _Toc438456195][bookmark: _Toc490672253]（一）招标项目名称、预算、服务期限

	序号
	项目名称
	采购预算
（万元）
	服务期限
	备注

	1
	等保测评
	20
	[bookmark: _GoBack]2年，合同一年一签
	



（二）项目基本情况及服务内容
等级保护是我国关于网络安全的基本政策，《国家信息化领导小组关于加强信息安全保障工作的意见》（中办发[2003]27 号，以下简称“27 号文件”）明确要求我国信息安全保障工作实行等级保护制度。通过等级保护工作，发现单位信息系统与国家安全标准之间存在的差距，查明目前系统存在的安全隐患和不足，通过安全整改之后，提高信息系统的信息安全防护能力，降低系统被各种攻击的风险。
1.评测范围
	序号
	系统名称
	拟定达到级别

	1
	HIS系统
	二级

	2
	EMR系统
	二级

	3
	LIS系统
	二级

	4
	克拉玛依市独山子人民医院网
	二级

	5
	独医通网
	二级



复评系统包括： HIS系统、EMR系统、LIS系统。
初评系统：克拉玛依市独山子人民医院网、独医通网
2.项目团队要求
2.1项目经理具有高级网络安全等级测评证书，具有高级网络与信息安全工程师、渗透测试高级工程师证书。
2.2项目组人员具有中级测评师证书具备网络安全管理二级证书、公安部信息安全等级保护评估中心颁发的CIIP-D证书。
2.3 项目组人员具有中级测评师证书及网络应急响应工程师证书。
3.服务要求
3.1商用密码咨询及培训服务
对网络信息安全等保测评系统开展商用密码咨询服务：主要分为密码技术和密码技术应用，密码技术主要包括：功能、密钥管理、密码配用策略、密码实现机制、密码安全防护。密码技术应用主要包括：物理安全密码、网络安全密码、主机密码安全、应用安全密码、数据安全及备份恢复密码。
3.2风险评估服务
对网络信息安全等保测评项目开展风险评估服务。根据风险评估要素关系模型，进行风险评估需要分析评价各要素，按照各要素关系，风险评估的过程主要包括:风险评估的准备，即信息收集与整理、对资产、威胁、脆弱性的分析、己有采取安全措施的确认以及风险评价等环节。
3.3每年提供两次（上半年一次下半年一次）信息安全检查服务，根据公司信息部门安排，每次实施三次安全扫描，分别对应着信息安全检查的自查初级阶段、自查复核阶段、最终整改阶段。每个阶段保证7个工作日完成扫描结果和整改措施的提报。提报的结果以简单、方便阅读的图表或其他方式呈现，方便用户根据扫描结果进行整改。
3.4对该系统进行信息安全评估，通过资产梳理、资产识别、资产赋值、脆弱性赋值、威胁性赋值，形成最终的安全风险评估报告和安全加固建议。
3.5渗透测试：通过对重点服务器进行准确、全面的测试，可以发现系统最脆弱的环节，以便对危害性严重的漏洞及时修补，以免后患。出具渗透测试报告，并根据渗透测试结果指导应用厂商进行修复和加固；修复后进行渗透测试复查，验证漏洞修复情况，出具复查报告。
3.6安全培训：宣贯国家信息系统等级保护政策，明确开展等级保护工作的目标、内容和要求。
3.7应急响应服务：在国家法定节假日、国家或自治区重要会议、安全事件大规模爆发等重要时刻，提供7x24小时现场应急支撑服务。
4.项目技术规范
质量标准：应依据国家等级保护相关标准开展工作，依据标准包括但不限于如下国家标准。 
	《中华人民共和国网络安全法》
	《网络安全等级保护条例》（征求意见稿）
	《计算机信息系统安全保护等级划分准则》（GB17859-1999）
	《网络安全等级保护定级指南》（GB/T 22240-2020）
	《网络安全等级保护实施指南》（GB/T 25058-2019 ）
	《网络安全等级保护基本要求》（GB/T 22239-2019）
	《网络安全等级保护测评要求》（GB/T 28448-2019）
	《网络安全等级保护设计技术要求》（GB/T 25070-2019）
	《网络安全等级保护测评过程指南》（GB/T 28449-2018）
	《信息技术安全技术信息安全管理体系要求》（GB/T22080-2008）
	《计算机信息系统安全等级保护通用技术要求》（GA/T390-2002）
	《信息安全技术信息系统安全管理要求》（GB/T 0269-2006）
	《信息系统安全工程管理要求》（GB/T20282-2006）
	《网络安全等级保护设计技术要求》（GB/T 25070-2019）
	《信息安全技术信息安全风险评估规范》（GB/T 20984-2007）
	《信息安全技术网络安全等级保护测试评估技术指南》（GB/T36627-2018）
5.服务标准及考核办法
5.1服务保证：乙方将严格执行甲方的项目管理规定，从项目组织管理、项目进度管理、项目质量保障和安全保密等方面加强项目管理，确保服务质量。
5.2质量保证：乙方将建立严格的质量保证体系，制定项目过程的质量控制方案和实施措施，并督促落实各环节质量控制内容和目标；保证项目各个阶段工作满足采购人对质量的要求。
乙方将根据项目的工作计划，对阶段性工作成果进行审核，并向项目单位提交里程碑式工作成果。通过保证各阶段性成果的质量，最终保证整个项目的质量。
交付《网络安全等级保护测评报告》。
3、 服务地点
克拉玛依独山子人民医院

4、 付款方式
合同签订后支付合同总额的30%，出具合格的网络安全等级保护测评报告后经甲方验收合格支付合同剩余70%。
5、 履约保证金
无
6、 拟签订的合同文本
无
7、 采购单位咨询电话
联系人：张祎
联系电话：0992-3691234
手机号：13809922823
地址：克拉玛依市独山子区长庆路1号



采购人名称：克拉玛依市独山子人民医院
