乌鲁木齐市第一中学（绿谷校区）安全设备建设清单

	序号
	产品
	数量
	单位
	参数

	1
	全网行为管理(全网AC)
	2
	台
	1.性能参数：网络层吞吐量（大包）≥18Gb，应用层吞吐量≥4.5Gb，带宽性能≥2.5Gb，支持用户数≥25000，每秒新建连接数≥40000，最大并发连接数≥1800000；
2.硬件参数：内存大小≥16G，硬盘容量≥960TB SSD，接口≥6千兆电口+2万兆光口SFP，厂商提供3年维保和软件升级服务；
3.支持网关模式，网桥模式，旁路模式，多主模式部署；
4.支持部署在IPv6环境中，设备接口及部署模式均支持ipv6配置，所有核心功能（上网认证、应用控制、流量控制、内容审计、日志报表等）都支持IPv6；（需提供截图证明）
5.★支持针对用户认证的故障进行分析，给出错误详情以及排查建议；（需提供截图证明）
6.★针对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级；（需提供截图证明并加盖原厂商公章）
7.支持细致的管理员权限划分，包括对不同用户组的管理权限、对各种主要功能界面的配置和查看权限；
8.基于IP网段、VlanID、MAC、SSID、地址等实现新用户差异化自动分组、认证规则；
9.★支持终端用户账号绑定手机号码和微信号，绑定后可以通过手机验证码和微信扫码实现上网快捷登录认证；（需提供截图证明）
10.★支持超过900种主流Saas应用，对Saas应用有默认分类标签，帮助客户统一配置策略；（需提供截图证明）
11.支持智能负载均衡，负载策略可配置：优先使用优先级最高的线路、按运营商负载、剩余带宽、带宽比例、平均分配以及禁用默认负载策略；
12.★支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率；空闲值可自定义；（需提供截图证明）
13.★支持以地图形式显示所有各分支的地理位置，点击分支图标能够单独显示当前分支网络现状（用户情况、带宽情况、应用情况等）；（需提供截图证明）
14.★支持图片轮播形式显示上网态势：网络概括分析、流量分析、行为分析、安全信息，并可配置显示内容；支持自定义配置不良内容，包括不良应用和不良网站；（需提供截图证明）
15.支持代理控制功能，不允许使用外部HTTP代理，不允许使用外部Sock4/5代理，不允许在HTTP，SSL一些的标准端口上使用其他协议；（比如在80端口上传输非HTTP协议数据，在443端口上传输非HTTPS协议数据等）
16.支持网页恶意链接检测功能，有效识别网页盗链/黑链的行为（包括包括钓鱼及恶意网站、漏洞利用、挖矿页面、恶意跳转、跨站脚本攻击和病毒文件等），避免用户网页资源被滥用；支持实时阻断和告警；（需提供截图证明）
17.★设备厂商须是国家标准《信息安全技术信息系统安全审计产品技术要求和测试评价方法》的主要起草单位，提供有效证明文件并加盖原厂商公章；
18.★所投产品的生产厂商应是国家互联网应急响应中心网络安全应急服务国家级支撑单位，提供有效证明文件并加盖原厂商公章。


