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★架构要求：CPU满足中国信息安全测评中心发布的《安全可靠测评结果公告（2023年第1号）》要求
产品形态：2U机架式服务器，12*3.5英寸硬盘机箱，含导轨；
★处理器：处理器：配置2颗鲲鹏920，单颗核心数≥24，总核心≥64核，主频≥2.6GHz；
内存：容量≥128GB，单颗采用DDR4 3200MHz 32GB内存；
硬盘：≥1.92TB SSD硬盘；
网络：≥2块独立电口网卡，1块光口网卡（满配10GE多模光模块）
电源：配置≥2个铂金超高效率电源，支持热插拔及1+1冗余，单电源功率≥900W；
#稳定性要求：平均无故障工作时间不低于30万小时，提供MTBF测试报告复印件加盖制造厂商公章；
#工作环境要求：产品工作在空闲状态(开机后的稳定无操作状态下)产品的声功率级不超过6.5B，提供检测报告复印件加盖制造厂商公章；
#性能测试报告：提供符合GB/T2500.51-2016的服务器性能测试报告复印件加盖制造厂商公章；
★兼容性要求：投标产品与国家传染病智能监测预警前置软件的兼容性情况：1、兼容国家发文建议的国产芯片：鲲鹏920；2、兼容国家发文建议的操作系统：欧拉系统；3、兼容国家发文建议的数据库：openGauss；以上要求应针对产品品牌、型号及运行国家前置软件的必要环境提供有效的适配证明，加盖产品制造厂商公章。
维保要求：三年硬件维保，7X24小时电话响应支持。
#投标产品制造厂商需具备SA8000社会责任管理体系认证，需提供证书扫描件，加盖产品制造厂商公章。



网关参数：

▲1、基于国产化CPU和国产化操作系统；标准机架式机箱、标配8个千兆电口，4个千兆光口、2个扩展插槽；标配硬件密码卡，支持SM1、SM2、SM3、SM4算法，具有密钥协商、身份认证、IPSec隧道加密、零配置上线等功能，提供三年硬件质保。
▲2、吞吐量≥8Gbps；IPSec吞吐量（国密算法）≥300Mbps；每秒新建连接数≥6万；并发连接数≥300万；默认支持隧道数2000。
3、支持路由、透明、交换以及混合模式接入，复杂应用环境的接入需求。
4、支持双系统备份，且在系统切换中可实现配置的自动迁移；可记录不同时间点的历史配置文件，最大支持记录三份不同时间点的历史配置文件，并支持切换历史配置。（提供设备功能截图）
▲5、支持静态路由、策略路由及动态路由。策略路由支持用户自定义其优先级，动态路由应至少支持 RIP v1/v2/ng，SPFv2/v3，BGP4/4+协议。（提供设备功能截图）
6、支持全面的 NAT 转换配置，包括包括一对一，一对多，多对一的源、目的地址转换，并至少支持 FULL_CONE模式和 SyMMETRIC 模式。
▲7、支持 DDNS 功能，支持 Oray 向日葵、PubyuN 公云、Noip、ChaNgeip 提供的 DDNS 服务，将动态获取的 IP 地址映射为固定的域名。（提供设备功能截图）
8、支持 IPv6 下静态路由及策略路由、动态路由，动态路由应包括 RIPng、OSPFv3、BGP4+。
9、支持基于源安全域、目的安全域、源用户、源地址、源地区、目的地址、目的地区、服务、应用、隧道、时间、VLAN 等多种方式进行访问控制，并支持地理区域对象的导入以及重复策略的检查。支持基于安全区域的异常包攻击防御，异常包攻击类型至少包括 PiNg of Death、Teardrop、IP 选项、TCP异常、Smurf、Fraggle、LaNd、WiNNuke、DNS 异常、IP 分片等；并可在设备页面显示每种攻击类型的丢包统计结果。（提供设备功能截图）
10、支持 L2TP、支持 L2TP over IPSec、支持 PPTP，并 支 持 本 地 认 证 以 及 LDAP/Radius/ 证 书 /Active Directory/TACACS+/POP3 等第三方用户认证系统。支持客户端地址分配。
▲11、支持主流加密算法，包含国际算法 DES/3DES/AES-128/AES-256、国密算法 SM1/SM2/SM4；支持主流验证算法，包含国际算法 MD5/SHA1/SHA-256、国密算法 SM3；支持独立的硬件加密卡。（提供设备功能截图）
▲12、支持 IPSec VPN 的主模式（Main Mode）、积极模式（Aggressive Mode）、国密三种协商模式建立的网关-网关加密隧道；国密协商模式经国家密码管理局核准。（提供设备功能截图）
13、web 页面必须内置抓包工具，并可通过表达式方便灵活的指定抓包过滤条件。（提供设备功能截图）
14、产品需具备《计算机软件著作权登记证书》，提供证书复印件证明。
▲15、产品生产商需具备中国信息安全测评中心颁发的《信息安全服务资质证书》（安全工程类三级）、ISO22301业务连续性管理体系认证证书，提供证书复印件证明。
