深信服安全服务

1.1服务内容说明
	服务名称
	服务内容

	安全运营服务MSS-10
	一、服务概述：
安全运营服务以保障网络安全“持续有效”为目标，围绕资产、漏洞、威胁、事件四个要素，通过云端安全运营中心和安全专家团队有效协同的“人机共智”模式7*24H持续性开展网络安全保障工作，与用户一同构建持续 (7*24小时) 、主动、闭环的安全运营体系。
二、服务期限：
仅限于在本合同签订生效之日起一年内启用，自服务正式上线/启用之日起算服务期限。
三、具体服务内容：
1.现状评估及处置加固
1.1资产识别与梳理资产发现与识别：借助安全工具对用户资产进行全面发现和深度识别，并在后续服务过程中触发资产变更等相关服务流程，确保深信服安全运营中心中资产信息的准确性和全面性；资产信息梳理与管理：结合安全工具发现的资产信息，首次进行服务范围内资产的全面梳理，并将信息录入到安全运营平台中进行管理。
1.2安全现状评估：包含脆弱性、病毒类事件、攻击行为、失陷类事件等安全现状的评估
1.3问题处置：建立安全事件的进度监控机制，现场T1上门提供首次处置服务。
2.持续有效运营
2.1漏洞管理漏洞分析与管理：通过漏洞扫描工具识别系统安全漏洞，结合多种信息对识别的漏洞进行优先级排序，最后提出切实可行的漏洞修复指导；弱口令分析与管理：实现信息化资产不同应用弱口令猜解检测，如：SMB、Mssql、Mysql、Oracle、smtp、VNC、ftp、telnet、ssh、mysql、tomcat等；针对不同行业提供行业密码字典，有针对性的进行内网弱口令检测，并将检测发现的问题通过工单系统跟踪修复状态。
2.2威胁管理威胁分析与通告：实时监测网络安全状态，对攻击事件自动化生成工单,及时进行分析与预警。攻击事件包含境外黑客攻击事件、高级黑客攻击事件、持续攻击事件。实时监测网络安全状态，对病毒事件自动化生成工单,及时进行分析与预警。 病毒类型包含勒索型、流行病毒、挖矿型、蠕虫型、外发DOS型、C&C访问型、文件感染型、木马型；流行威胁通告与排查：结合威胁情报，安全专家排查是否对用户资产造成威胁并通知用户，协助及时进行安全加固；主动分析与响应：每月主动分析病毒类、攻击类、漏洞利用类、失陷类的安全事件，并提供相应解决方案；策略管理：安全专家每月对安全组件上的安全策略进行统一管理工作，确保安全组件上的安全策略始终处于最优水平，针对威胁能起到最好的防护效果；持续攻击对抗：通过攻击日志分析，发现持续性攻击，立即采取行动实时对抗。
2.3事件管理事件分析与处置：实时针对异常流量分析、攻击日志和病毒日志分析，经过海量数据脱敏、聚合发现安全事件；针对分析得到的勒索病毒、挖矿病毒、篡改事件、webshell、僵尸网络等安全事件，通过工具和方法对恶意文件、代码进 行根除，帮助客户快速恢复业务，消除或减轻影响；应急响应：通过事件检测分析，提供抑制手段，降低入侵影响，协助快速恢复业务，同时还原攻击路径，分析入侵事件原因，指导用户进行安全加固、提供整改建议、防止再次入侵。

	安全风险评估服务
	一、服务概述：
服务工程师通过自研工具对组织信息资产面临的威胁、存在的脆弱性、现有防护措施及综合作用而带来风险的发生可能性进行评估，最终提供完整的风险评估报告及修复建议。
二、具体服务内容：
a.资产识别使用深信服的自研工具 (RAP、TSS 等) 对包括：业务系统、服务器、安全设备、网络设备等进行自动化扫描发现、识别、评估，可覆盖所有的资产，根据业务对资产的实际依赖程度区分重要资产，脆弱性识别、威胁 识别、风险分析等后期工作将针对重要资产进行识别；
b.脆弱性评估弱点存在于物理环境、硬件、软件、业务系统等各个方面，这些都可能被各种安全威胁利用来侵害用户的资产，让资产的价值受损。主要工作如下：漏洞扫描：使用 TSS 工具的漏洞扫描功能，快速从内网和外网两个角度来查找网络结构、网络设备、服务器主机、数据和用户账号/口令等安全对象目标存在的安全漏洞，并给出关于安全隐患的详细信息；基线配置核查：使用  TSS 工具的基线配置核查功能识别信息系统的安全配置情况；
c.威胁评估分 析用户信息系统存在的威胁种类，确定威胁分类的标准；综合威胁来源、种类和其他因素后得出威胁列表；针对每项需要保护的信息资产，尽可能  全面的发现资产所面临的威胁；
d.防护能力评估识别已有的安全控制措施，分析安全措施的有效性，确定威胁利用弱点的实际可能性，指出当前安全 措施的不足；
e.风险分析综合考虑资产本身的价值、威胁发生几率、脆弱性 的破坏力、现有防护能力等因素分析资产可能存在的安全风险，结合风险对业务战略的影响程度区别明确风险处置计划；
f.风险评估报告根据资产识别、脆弱性评估、威胁评估、防护能力评估的输出结果进行风险分析之后，通过 RAP 工具输出风险评估报告，风险评估报告中为用户提供符合业务需求的安全整改建议。




1.2采购清单

	项目
	名称
	数量

	1
	安全运营服务MSS-10

	1.1
	安全运营服务 MSS-10资产
	1年

	2
	安全风险评估服务

	2.1
	资产数量：150台

	2.2
	服务次数：1次

	2.3
	安全服务工程师T1-A
	2天



