网络安全等级保护测评服务项目采购需求

一、资格要求
[bookmark: _GoBack]1、符合《中华人民共和国政府采购法》第二十二条规定的供应商资格条件；
2、投标人应具有国家公安部颁发的网络安全等级测评与检测评估机构服务认证证书；
3、在最近五年内未发生过被责令停产停业、暂扣或者吊销许可证、营业执照等行为；
二、测评要求
根据国家等级保护相关标准，投标人对上述信息系统完成测评、整改、报备等工作。要求对以上业务信息系统进行摸底、分析和梳理，提出测评方案。逐一对信息系统进行安全等级保护测评，信息系统安全等级保护测评的内容包括但不限于以下内容：
(1) 安全技术测评：包括安全物理环境、安全区域边界、安全计算环境、安全通信网络、安全管理中心五个方面的安全测评；
(2) 安全管理测评：安全管理机构、安全管理制度、人员安全管理、系统建设管理和系统运维管理等五个方面的安全控制测评；
(3)完成测评工作后，提出整改方案并实施整改，最后出具符合公安机关要求的信息系统安全保护等级测评报告，并协助上述系统单位完成信息系统安全保护等级备案工作；
(4)所有等保测评实施工作须在3个月内完成（不包含整改时间）。
三、测评范围
	序号
	系统名称
	系统等级

	1
	永康市电子政务外网
	三级

	2
	永康市公共数据平台
	三级


四、依据标准
开展重要信息系统等级测评等服务，依据标准包括但不限于以下要求及标准：
(1)GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》；
(2)GB/T 25070-2019《信息安全技术 网络安全等级保护安全设计技术要求》；
(3)GB/T 28448-2019《信息安全技术 网络安全等级保护测评要求》
(4)GB/T 22240-2020 《信息安全技术 网络安全等级保护定级指南》；
(5)GB/T 25058-2019《信息安全技术 网络安全等级保护实施指南》。
五、服务内容
1、基于GB/T 22239-2019 《信息安全技术 网络安全等级保护基本要求》的等级保护测评服务（包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理等十个方面的安全测评），并提交符合公安部门主管单位要求的信息系统安全保护等级测评报告。
2、对被测系统提出整改意见，协助被测单位完成测评系统的问题整改和修复工作，通过公安部门主管单位的网络安全等级保护要求。
六、服务原则
1、标准性原则：服务方案的设计与实施应依据国家等级保护相关标准进行。
2、规范性原则：服务工作过程中的文档，具有良好的规范性，便于项目的跟踪和控制。
3、可控性原则：服务工作的进度要严格进度表的安排。
4、整体性原则：服务的范围和内容应当整体全面，包括国家等级保护相关要求涉及的各个层面。
5、最小影响原则：服务工作对系统和网络的影响必须在可控范围内，不能对现有信息系统的正常运行、业务的正常开展产生任何影响。
七、保密要求
对服务的过程数据和结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据进行任何侵害招标人的行为，否则招标人有权追究投标方的责任；
对涉及客户的检查项目、资料、检查过程和结果以及客户的知识产权、所有权等其它信息采取保密措施；
在接收客户的检查项目时，应对检查项目加强监管，防止泄密。信息安全等级保护评测之前必须签订保密协议。所有检查项目，不经用户同意，不得向与检查无关人员展示；
所有检查过程对外保密，与检查无关人员未经批准，不得擅自进入检查现场；
在未经许可的情况下与检查无关的人员不得接触被检查项目及相关资料，不得参与检查和编制检查报告；
出具的检查报告应为客户保密，未经客户授权，不得将检查报告转交他人，不得擅自公布检查结果；
当客户要求用电话、图文传真或其它方式传送检查结果时，应有客户正式的书面委托并证实相关通讯方式可靠后方可执行；
不得向无关人员泄露任何有关客户资料和检查结果，检查结果只能通过相关程序及约定的告知方式通知相应业务单位和个人；
对接触客户检查项目、资料及其它相关信息的人员应履行为客户保护所有权的义务，不得利用客户的有关知识产权为己牟利。



