绍兴市教育发展中心WEB应用防火墙设备

招标文件

绍兴市教育发展中心作为全市教育信息化工作的主管部门,下设教育网络中心，为全市教育信息化提供高速基础网络服务，为全市各级教育部门、学校教育信息化提供网络应用服务。网络中心集中提供互联网应用服务，同时提供安全防护，其中原核心防护设备绿盟WEB防火墙 NX3-P2000已经达到6年报废年限（厂家已经停止特征库升级服务)，急需采购一台更高性能的设备替换以满足业务所需，预算22.2万元。

项目内容：

	商品名称
	商品描述
	数量

	WEB应用防火墙
	国产化硬件，2U机架式，内存≥32G，硬盘≥4T，≥10千兆电口（4路BYPASS），≥4万兆光口，不少于3个接口扩展槽；

应用层吞吐≥6G，提供不少于6年软硬件维保
	1台

	备注：
	产品必须支持ipv6，提供不少于6年软硬件维保及特征库升级服务


产品性能指标及要求：   

	功能内容
	参数指标要求

	★软硬件参数
	国产化硬件，2U机架式，内存≥32G，硬盘≥4T，≥10千兆电口（4路BYPASS），≥4万兆光口，不少于3个接口扩展槽；
应用层吞吐≥6G，提供不少于6年软硬件维保

	部署能力
	支持透明桥部署，串联部署，路由旁路部署，镜像模式，反向代理模式以及插件式部署模式。

	
	支持SSL卸载及加载，支持对SSL（HTTPS）加密会话进行分析，SSLv2, SSLv2/v3, SSLv3、TLS1.0\1.1\1.2\1.3

	网络层通用防护
	支持ARP攻击防护，支持MAC地址绑定。

	
	支持基于五元组（源IP地址、目的IP地址、源端口、目的端口、协议类型）及接口的网络层访问控制功能。

	Web应用防护
	支持对HTTP协议合法性进行验证，支持对HTTP协议的URI、HOST、UA、Cookie、Referer、Content、Accept、Range、其他头部和参数在内的元素、参数进行检测与处理。且支持非法编码和解码的灵活控制与处理。

	
	支持Websocket协议的流量进行特征检测，可有效拦阻Websocket流量中的攻击行为。

	
	支持非法文件上传防护，有效识别文件上传行为，并对上传行为的内容做安全检测，可以根据需要，禁止上传以下文件类型：PE(windows Executable File)、ELF(linux Executable File)、PHP web shell、Linux shell、Power shell(windows Script File)、Java shell、Asp shell、Perl shell、Python shell及Ruby shell，同时可支持源IP封禁、Session封禁和UA封禁。

	
	支持对XML文件进行基础合规检测，覆盖“节点个数、节点深度、节点名称长度”等；支持基于自定义的scehma文件对XML文件进行更加细致的合规检测，能根据定义好的schema文件检测节点类型、属性类型等。支持基于WSDL文件来检测webservices请求的soap流量是否符合规则。

	
	可根据会话标识、指定网站资源、用户名进行会话跟踪，还原攻击场景。通过追踪用户向 web 应用服务器发起的访问请求以及用户所有的 Web 操作，并记录详细的访问日志，为攻击事件事后分析、攻击场景还原以及关联用户所有的 Web 操作提供关联分析数据基础，同时还能进行用户行为研究，了解用户操作背后是否隐藏了潜在的攻击动机。

	BOT防护
	支持暴力破解防护，可针对指定URL进行暴力破解防护，支持多种方式的登陆，支持referer检测，支持阈值和检测周期的设置。

	
	▲支持人机识别，可通过JS脚本识别自动化工具，并能够对自动化工具访问请求配置放过、阻断、接受、伪装等处置动作。可以根据客户端环境检测，识别攻击工具，主要包括：市面上主流扫描器，如burpsuite、nessus等，市面上主流自动化工具selenium、phantomjs等，脚本攻击识别。提供第三方测试报告，以及功能截图并且加盖厂家公章

	API防护
	★支持API资产梳理，可基于API流量进行API资产自学习，可查看API列表和API资产，可识别影子API，支持API接口的导入导出。提供第三方测试报告，以及功能截图并且加盖厂家公章。

	安全合规
	提供默认策略模板，方便客户快速对站点组及虚拟站点进行web安全防护策略配置。支持严格模板、标准模板及宽松模板。

	
	支持多达七种的防护动作，包括了放过、阻断、接受、重定向、伪装、清除和替换。可针对不同安全风险提供多种可选方案。

	
	支持对攻击源地址的智能阻断，支持永久封禁或者自定义IP封禁时间（秒/分钟/小时），并且可以手工解除解禁。。

	
	可自定义修改某一策略的默认风险等级


三、产品及厂商资质要求

	产品资质
	★《网络关键设备和网络安全专用产品安全认证证书》

	厂商资质
	厂商应具备针对安全事件的远程和现场的紧急响应能力，获得中国信息安全认证中心颁发的一级应急处理服务资质证书。


四、投标须知：
1、★为必备指标，▲为重要指标。
2、中标人在中标后7个工作日内需提供样机现场测试，并进行所承诺的所有功能测试，如经测试发现与标书要求或投标文件不一致或投标单位有意拖延测试，则视为虚假应标，招标人将不授予签订合同，本次招标结果废除，投标单位将承担一切后果与责任。 

3、付款方式：验收合格，10天内付款100%。 

4、提供要求：合同签订14天内完成供货安装调试。
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