

宁波市江北区财政局采购国产化入侵防御系统电子竞价清单与要求


为进一步提升宁波市江北区财政局的网络安全管理水平，以符合国家安全等级保护2.0标准的合规要求，我局将以在线询价的方式，采购一台国产化入侵防御系统，以确保我局网络与信息系统安全、稳定、可靠地运行。

一、本次询价采购主要包括以下内容：
	序号
	设备名称
	数量 
	参数要求

	1
	国产化入侵防御系统 
	1
	详见具体服务需求

	
	
	
	



二、参数要求
[bookmark: _Hlk61424582]2.1 国产化入侵防御系统：1台
	指标项
	招标技术要求

	★基本要求
	[bookmark: _GoBack]产品需满足中国信息安全测评中心、国家保密科技测评中心《安全可靠测评结果公告（2024年第1号）》中安全可靠等级

	
	设备使用飞腾硬件平台核，银河麒麟操作系统；标准2U机架设备；配置1个管理口、1个HA口、4个千兆电口(带2组bypass)、4个千兆光口（默认带4个千兆多模光模块）、6个万兆光口（默认带6个万兆多模光模块）,冗余电源,满检速率：50336.788Mbps TCP并发连接数：1970.000万；设备需提供3年的硬件维保；

	
	产品设计满足信息安全设备、系统软件的开发、生产符合TL9000-HSV 标准；提供相关证明

	部署模式
	要求支持路由、IPS监听及混合模式接入。

	
	★多端口链路聚合，支持11种负载均衡算法。（提供产品功能界面截图）；

	
	要求支持IPv6、IPv6 over IPv4、IPv6和IPv4混合网络，能够在该网络环境中检测出攻击事件。

	部署环境
	要求支持VLAN、MPLS、PPPoE网络，能够在该网络环境中检测出攻击事件。

	
	支持多操作系统引导，出于安全性考虑，多系统需在设备启动过程中进行选择，不得在WEB维护界面中设置系统切换选项。（提供产品功能界面截图）；

	
	为适应IPv6发展，要求产品支持IPv6环境接入、支持IPv6&IPv4双栈运行，支持RFC246X、RFC4861、RFC4862等IPv6一致性测试要求，能够在该网络环境中检测出攻击事件；

	入侵检测功能
	要求能够检测包括溢出攻击类、RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类等在内的多种攻击事件，提供截图证明，并出具CVE证书, 原厂属于国家信息安全漏洞共享平台成员 

	
	能够对通用以太网报文、VLAN报文、MPLS报文、IP层报文、TCP报文、UDP报文、ICMP报文、L2TP/PPTP隧道报文、IPsec隧道报文进行检测识别

	
	★应支持僵尸主机监控，可按照当天、昨天、本周、自定义等方式展示僵尸主机事件、联动阻断、控制主机、僵尸主机等数量，具备控制主机地理分布、僵尸主机事件分布、Top10控制主机、僵尸主机事件等内容监控能力（提供产品功能界面截图）；

	DDOS检测
	支持检测包括land、Smurf、Pingofdeath、winnuke、tcp_sscan、ip_option、teardrop、targa3、ipspoof、Synflood、Icmpflood、Udpflood、Portscan、ipsweep等在内的DOS/DDOS攻击。

	
	▲系统支持DHCP异常包及DHCP Flood攻击检测。（提供产品功能界面截图）；

	监控功能
	★要求产品支持检测规则库的独立扩展，支持针对于网络攻击的攻击规则库、针对于网络中应用程序的应用程序识别库、针对于网页的URL库和针对于病毒攻击的病毒库，并可支持所有库的升级，升级的方式有手动、自动、离线三种模式，并可以单独进行库的升级（提供产品功能界面截图）；。
▲支持440万以上病毒检测（提供产品功能界面截图）；。

	
	支持关键业务加速功能，可通过在服务器中部署插件实现：
可以增强TCP连接稳定性，显著降低访问失败率
加速对服务器资源消耗较小，不会额外增大服务器资源开销
加速服务可自动绑定被加速网卡或手动选择需加速网卡

	
	根据数据内容而非端口智能识别包括P2P、即时通讯、流媒体、股票交易、网络游戏、网络电视等，并可对对应用协议的阻断和流量管控。

	监控功能
	▲系统应支持多种形式的日志存储,本地存储、发送至日志服务器、本地日志服务器双存储、自动方式判断日志服务器状态自动决定日志的记录方式（提供产品功能界面截图）；

	
	▲系统支持攻击检测日志中可以直观的展示攻击事件中的攻击特征编码（提供产品功能界面截图）；

	
	支持生成日报、周报、月报。

	
	支持攻击检测日志、DDOS日志、病毒检测日志、应用识别日志、URL过滤日志，可基于时间、事件号、协议类型、接口、源目IP、源目端口等条件进行日志查询，可更加直观了解安全事件，方便管理。

	
	支持web页面的实时显示攻击事件，可实时查看网络流量/攻击状况。

	
	支持实时基于主机、区域的攻击与被攻击的统计显示，在监控信息中直观显示IP地址所处国家。并支持自定义地址薄导入功能。

	
	▲支持设备温度监视以及报警，可以自定义温度阀值。（提供产品功能界面截图）；

	▲资质要求
	公安部计算机信息系统安全专用产品销售许可证书（三级）；提供相关证明

	
	设备生产厂商具备通信网络安全服务能力二级（风险评估）证书；提供相关证明

	
	设备生产厂商具备中国电子信息行业联合会(信息系统建设及服务能力评估资质CS4级证书)；提供相关证明；

	
	设备生产厂商具备中国网络安全审查技术与认证中心安全运维服务资质一级认证；提供相关证明

	
	设备生产厂商具备通信网络安全服务能力二级（风险评估）证书；提供相关证明

	★原厂商授权及质保
	中标后三个工作日内提供设备原厂商针对此项目三年原厂质保服务授权函。







三、技术服务要求：
对供应商实施运维和售后服务人员的要求，如下：
1.以“★”标识的为重要采购需求条款,不得偏离，否则投标文件作为废标处理。
★2.投标方应具有国家高新技术企业证书、质量管理体系认证证书、信息安全管理体系27001认证证书、数据管理能力成熟度等级认证证书、ITSS信息技术服务标准证书等相关证明材料。
3.投标方应具有本地化快速服务提供能力，在宁波本地有相应工商注册机构、固定办公场所和本地化技术服务团队，针对本项目需成立5人以上的运维技术支撑团队，包括：信息系统项目管理师1名，网络安全工程师2名。投标时需提供技术工程师宁波当地社保缴纳证明、工程师认证资格和工程师技术维护案例说明。投标方应急服务级别要求7 × 24 × 365小时，在接到用户通知后10分钟响应，1小时内到达用户现场，故障应在2小时内解决，用到备品备件的故障在24小时内解决。
4. 要求制定详细的技术支持和服务保障方案，提供服务项目清单及详细实施内容，每项服务内容要求有具体输出报告。
5. 备品备件库服务：投标方在宁波市区设有备件库，且能于24小时内提供备件，投标人应确保有关资料和材料的完整性、合理性和可操作性。需提供备件库地址、备品备件清单和照片。
★6.本项目需要进行现场踏勘，对本单位的数据与网络安全情况有一定的了解后，再进行询价投标。现场踏勘时间：2024 年 8月26日上午9:00—11:00，下午14：30—17:00，地址：宁波市江北区财政局（宁波市大庆南路181号）2楼机房，逾期不再受理。联系人：周老师，联系电话：0574-87388013。投标商若没有采购人确认出具的《现场踏勘回执书》（详见附件1），则本次在线竞价投标无效。
7.投标时，请投标单位上传相关信息，包括：《现场踏勘回执书》、单位工商注册信息、资质与团队人员的相关情况等资料。






附件1

现场踏勘回执书

宁波市江北区财政局：

兹证明：参加在线询价投标单位                              ，现派遣项目负责人（姓名）：         （身份证号码：                      ，联系电话：               ） 至贵单位2楼机房进行实地现场踏勘，主要了解以下内容：机房网络安全环境、机房服务器设备数量等相关信息。请予以配合协助，谢谢合作！    

投标单位：
（盖章）
                                       2024年   月   日         


现场踏勘情况：

                                  宁波市江北区财政局办公室
                                         （盖  章）
                                       2024年   月   日    
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