远程维护安全运维管理服务需求参数
	编号
	名称
	配置要求

	1
	安全运维入口服务
	可以集成专用的硬件（软件）接入网关，能使用基于标准的高性能加密传输协议，通过SSL技术确保安全性。硬件（软件）网关能够有效屏蔽各种安全攻击，在确保性能前提下，能使用高强度的加密算法和1024位以上的密钥长度。协议必须通过SSL封装，以保证数据传输的安全。专用硬件（软件）网关和运维空间为同代码商，保障系统的可靠性和稳定性（提供产品界面截图）。

	
	
	[bookmark: _GoBack]采用不常用端口完善访问的安全

	
	
	提供公有云的域名防护产品保证域名的安全服务

	2
	身份认证服务
	支持多因子认证，支持微信公众号接收验证码（提供产品界面截图）。

	
	
	验证码接收人员可自定义给为相应管理系统管理员（提供产品界面截图）。

	
	
	提供运维人员管理平台

	
	
	可查看运维单位运维登录数据，并可以导出对应的数据表，包括登录明细和登录统计（提供产品界面截图）。

	
	
	★可根据需求多因子认证码发送多位角色管理员（提供产品界面截图）。

	
	
	可根据管理要求通过时间，账号等纬度控制多因子认证码的发送（提供产品界面截图）。

	3
	多账号登录服务
	可为运维单位开设若干运维账号访问安全空间，且若干账号的二次认证管理可为同一管理员（提供产品界面截图）。

	4
	运维账号限制
	不限制账号登录使用

	5
	运维空间水印服务
	★安全空间内提供屏幕水印功能，防止拍照泄漏数据。（提供产品界面截图）。

	6
	数据共享服务
	通过控制安全策略，每个运维单位有共享数据磁盘

	7
	运维数据安全管理服务
	安全运维空间和运维电脑无真实数据传输，仅传输桌面的图像变化量

	
	
	通过控制安全策略可实现运维电脑和运维空间通过代理的协议通道传输数据，数据类型可自定义（如实现仅传输TXT）（提供产品界面截图）。

	
	
	可以根据管理控制单向传输数据（提供产品界面截图）。

	
	
	空间内提供安全杀毒服务

	8
	运维空间策略锁定服务
	可设定运维单位无权修过，删除，更改，破坏运维空间系统

	9
	运维工具服务
	提供预装所需要的运维工具，运维软件等

	
	
	支持运维空间的全生命周期管理，包括运维空间创建、测试、生产交付更新、升级、回退、镜像版本管理等，可实现一键切换运维仓（如更新软件等操作）（提供产品界面截图）。

	10
	堡垒机安全服务
	设置堡垒机不和外网通讯，只和安全运维空间通讯。

	
	
	支持国密算法（SM4）。

	
	
	★提供堡垒机大于1000点授权。

	
	
	支持批量修改数据库应用的账户密码，包括MySQL、Oracle、PostgreSQL、MariaDB、SQLServer。

	11
	提供安全运维空间-身份认证服务
	支持登录限制功能，通过IP地址、时间段控制用户登录堡垒机。

	
	
	提供运维人员集中身份认证功能，使得运维人员仅需经过一次身份认证，就可以直接访问多台目标设备。

	
	
	支持对运维人员登录过程中，管理员进行确认和验证。

	
	
	当失败的用户身份鉴别尝试次数达到规定的数值时，能够中止用户与系统之间的会话过程，并对身份鉴别失败事件进行审计跟踪，保证审计信息不能被未授权的更改或破坏。

	
	
	每个授权用户具有唯一的用户标识（ID）和唯一的身份鉴别信息；如果进行用户和系统之间的相互身份鉴别，系统也具有唯一的身份鉴别信息。用户和系统的身份鉴别信息是不可伪造的。身份鉴别信息如口令是保密存储和传输的，使用了经过可信方签名的方法来构作证书。

	
	
	支持在用户请求访问系统资源时至少进行一次身份鉴别，必要时可反复鉴别。

	
	
	支持与AD、LDAP、CAS、RADIUS等认证系统联动后登录堡垒机，支持同步AD/LDAP用户。

	12
	访问和权限控制服务
	支持工单系统设置一级、二级审批流程，普通用户通过申请资产授权工单以获取资产及应用运维权限，展示工单待办数量。

	
	
	支持管理员主动终断数据库协议会话。

	
	
	支持高危命令复核，复核信息可通过邮件形式发送，自动创建复核审批工单。

	
	
	支持内置Web UI数据库审计，不通过其他数据库工具登入到数据库。

	
	
	支持逻辑隔离环境的资产纳管，堡垒机可以统一管理不同隔离环境内的全部资产

	
	
	支持逻辑隔离环境的资产纳管，堡垒机可以统一管理不同隔离环境内的全部资产

	13
	运维方式服务
	客户端访问方式：支持使用本地的Xshell，putty等客户端工具通过堡垒机访问资产，并具备搜索、资产树、分组能力。

	
	
	支持通过XRDP连接远程应用时的复制/粘贴、上传/下载（磁盘挂载）权限控制。

	
	
	支持数据库代理直连方式连接数据库，调用本地数据库管理工具如navicat、datagrid，而非使用RemoteApp方式。

	
	
	支持导入SQL文件和导出查询数据集。

	14
	日常运维服务
	根据用户实际需求进行增加用户，删除用户

	
	
	调整安全策略

	
	
	安装运维软件和工具

	
	
	提供上传下载审核，操作

	
	
	提供二次认证的人员管理

	15
	运维服务
	提供一年内不定期上门运维服务

	
	
	提供一年内不定时远程运维服务



