奉化区电子政务外网违规外联监测项目技术参数
随着政府信息化发展的不断深入，电子政务外网面临的安全挑战十分严峻。据近些年安全事件统计情况发现，电子政务外网上各类违规接入、私搭乱建等行为愈演愈烈，埋下了众多安全隐患，尤其是私建互联网出口等行为，严重的甚至可能导致电子政务外网被互联网黑客、境外情报机构等直接入侵破坏。
根据省大数据局下发的检测数据发现奉化区电子政务外网存在部分未知的互联网IP出口地址，对奉化区电子政务外网带来了未知的安全风险。通过建设网络资产与边界感知系统，在奉化区电子政务外网范围内实现通过网络流量分析、主动扫描探测等技术，对奉化区电子政务外网互联网违规出口进行全方位实时监测，及时发现、定位这些违规出口，可根据外联服务器获取的电子政务外网地址、互联网出口地址、首次发现时间和最后更新时间等信息对这些违规出口事件进行查处整改，消除这些未知的安全风险，守住奉化区电子政务外网合规出口。

	指标大类
	指标项
	产品性能参数和要求

	总体要求
	★产品资质
	1.产品须获得中华人民共和国公安部的《计算机信息系统安全专用产品销售许可证》；
2.产品须具有《计算机软件著作权登记证书》及《软件评测报告》；

	
	运行环境
	1.系统采用B/S架构，管理员只需浏览器即可访问系统进行操作。
2.产品要求集成数据库，无须再独立安装数据库系统，亦无须对数据库进行专门的维护。

	
	使用界面
	[bookmark: OLE_LINK34][bookmark: OLE_LINK33][bookmark: OLE_LINK35]系统必须采用基于浏览器的用户界面，至少支持IE、Chrome浏览器。

	★硬件参数
	硬件规格
	采用标准机架式的1U硬件设备，全内置封闭式结构，专用安全加固Linux操作系统。

	
	硬件参数
	QPS（TPS）：≥2000个（IP）
并发处理数：≥100万（数据包）
数量内存：16GB（最大支持16GB*2）
硬盘：128GB硬盘
网络接口：6个千兆电口，2个万兆光口
其他接口：1个VGA接口，2个USB接口

	
	性能指标
	最大镜像流量：20Gbps
最大扫描扫描速率：50Mb/s
扫描耗时：8个B类网段平均扫描耗时约40秒

	主要功能
	内外网互联行为发现
	★1.在无需安装客户端的情况下，支持通过镜像流量分析自动发现管理域内同时连接内网和互联网的设备，可在外联服务器上取证，取证信息包含外联设备内网IP、外联出口IP、首次发现时间和最后更新时间等信息。（需提供公安部信息安全产品检测中心等权威测评机构对该项功能的检测结果作为证明）。

	
	
	2.不依赖于客户端和镜像流量分析，支持通过主动扫描自动发现管理域内同时连接内网和互联网的设备，可在外联服务器上取证，取证信息包含外联设备内网IP、MAC、外联出口IP、首次发现时间和最后更新时间等信息。

	
	非授权外联（内外网交叉混用）
	★在无需安装客户端的情况下，支持自动发现管理域内曾经脱离内网并且连接过互联网的设备，可在外联服务器上取证，取证信息包含外联设备内网IP、外联出口IP、首次发现时间和最后更新时间等信息。（需提供公安部信息安全产品检测中心等权威测评机构对该项功能的检测结果作为证明）。

	
	线路外联
	支持依赖客户端或不依赖客户端两种模式，自动发现内网某个网络设备（如：交换机、路由器等）同时连接内部网路和互联网等其他网络，造成内网设备潜在外联的重大隐患。上报内网外联网络设备管理口IP、MAC及外网出口IP地址等信息。

	
	信息外泄
	自动发现管理域内将内网应用系统或网站页面保存后拷贝至互联网计算机打开的疑似信息外泄行为，可在外联服务器上取证，上报发生外泄信息的设备内网IP、外泄时外网IP、首次发现时间、最后更新时间和外泄网址等信息。

	
	资产管理
	资产发现
	采用多种技术手段，发现网络内存活的资产，并上报资产的IP、在线状态等信息。支持各类网络资产识别，包括：计算机设备、网络设备、安全设备、安防设备、办公设备、专用设备等。

	
	配置管理
	资产发现识别
	1.支持信息采集的开关配置，支持手动触发重新扫描；
2.支持资产扫描范围的配置；
3.支持服务器区IP范围配置，增加识别服务器设备的准确性；
4.支持交换机权限配置，配置信息包含：管理口IP、MAC地址、设备名称、设备别名、设备类型、厂商、所属部门、设备型号、负责人、所在位置、SNMP只读团体名；

	
	
	网关状态
	支持展现管理端系统所管辖的单个或多个网关系统状态信息，展示内容包含：在线离线状态、设备序列号、所在地、时钟快照、镜像流量、镜像延迟、策略、网关版本信息。


注意：投标时需提供技术参数中标“★”要求提供的资料，并在合同签订时对技术参数中的功能逐一测试。
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