

	
项目需求表

	序号
	产品及服务名称
	数量及单位
	参数性能、指标（配置）及技术功能要求

	1
	
信息网运维安全审计系统
	2台
	一、▲硬件要求
1. 机架式设备,配置≥6个千兆电口，≥4个SFP插槽，≥2个万兆插槽，≥8TB存储空间，1个console口，冗余电源，配置≥1000个资源授权，用户数不限制；授权可后续扩展。包含3年软件升级许可，3年原厂设备质保及售后服务；配置包含4个千兆多模光模块，2个万兆多模光模块；提供原厂商授权函与售后服务承诺函。
二、产品功能要求
★1.支持物理旁路部署，不改变现有网络结构；支持双机部署，保证系统发生故障时的可用性；支持虚拟为多台逻辑堡垒机，虚拟堡垒机之间实现独立配置、独立数据。实现IT资源的动态分配、灵活调度、跨域共享，提高IT资源利用率。（提供功能截图，并加盖投标人公章）
2.设备访问支持最新的html5技术，在同一WEB窗口页签中，无需JAVA应用插件或调用本地应用客户端，即可实现对目标设备的快速运维。
★3.支持快捷菜单，运维人员可自行设置快捷菜单项，快速定位至此功能，方便查找经常使用的功能。（提供功能截图，并加盖投标人公章）
★4.支持首页动态展现资源总量、活动用户、实时会话、待审批工单、当日运维记录、资产运行状态、今日运维总数、今日运维时长TOP10、今日告警总数、今日运维指令TOP10等信息，方便管理员实时查看系统运行情况掌握资产会话连接情况。（提供功能截图，并加盖投标人公章）
5.支持会话请求远程协助，且协同会话保持实时同步。
★6.支持通过IP网段扫描，快速发现指定IP地址范围内的资产，并自动识别IP和端口，方便管理员快速添加资产。（提供功能截图，并加盖投标人公章）
7.支持资产网域化管理，按照不同局域网进行资产配置和管理。
8.支持系统管理员、保密管理员、密码管理员、安全审计员、保密员、运维管理员、操作员七种角色；同时也可按需分配角色权限，权限间相互制约。提供授权关系查看功能，图形化直观展示用户、资产、协议、账号的授权关系。
9.支持本地认证和三方认证服务器接入认证，如AD、LDAP、Radius服务器；支持通过AD域服务器和LDAP服务器进行用户同步；
★10.支持双因子认证；认证方式支持OTP动态口令认证、短信认证、数字证书认证、USB-KEY认证、人脸识别等双因素认证方式；内置人脸识别功能，无需与第三方人脸识别系统对接开发。支持国密证书认证。（提供功能截图，并加盖投标人公章）
11.支持管理员通过发布公告的形式，发送通知给所有指定用户，可针对某些用户发布公告，被公告用户登录后弹出公告信息； 
12.支持访问SSH、Telnet、FTP、SFTP、SCP、RDP、VNC、浏览器、数据库、C/S等资产，支持进行协议/工具扩展；可自定义客户端工具，支持通过动作流配置提供广泛的应用接入支持，无需二次开发，灵活扩展且实现帐号口令的代填。（提供功能截图，并加盖投标人公章）
★13.支持对接市局目前在用云平台，实现主机、服务器、网络设备、安全设备、数据库等的资产发现及管理，满足现有运维场景；（提供功能截图，并加盖投标人公章）
14.支持运维自动化，内置常用运维脚本，支持自定义上传脚本；支持exp、sh、py、c类型的脚本。支持查看、删除自动化任务历史。
15.支持图形化查看账号改密历史记录，查询结果按照时间节点展示，每个节点详细记录改密信息及结果；
16.支持每个改密节点可以定位、查看和下载密码信封。
17.支持SecureCRT、XShell、WinSCP、Mac Terminal等客户端直接连接堡垒机进行代理运维目标资产。
18.支持操作记录视频回放时水印显示运维人员，避免运维数据泄露及方便溯源。
19.支持页面超时时间设置，可设置管理员登录本系统WEB管理界面对系统进行管理的空闲超时时间，超过该空闲时间，如果管理员没有对系统执行任何操作，该管理连接自动中断。
20.支持HTTPS方式和Console方式进行管理。支持管理口与业务口分离，启用管理隔离后，实现管理和运维操作的分离。
三、产品资质要求
1.产品具备中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》，提供认证证书扫描件并加盖投标人公章。
2.产品具备中国信息安全测评中心颁发的《国家信息安全测评信息技术产品安全测评证书》（EAL3+级），提供认证证书扫描件并加盖投标人公章。
3.产品具备中国网络安全审查技术与认证中心颁发的《IT产品信息安全认证证书》，提供认证证书扫描件并加盖投标人公章。
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	视频网运维安全审计系统
	1台
	一、▲硬件要求
1. 机架式设备,≥6个千兆电口，≥4个SFP插槽，≥4TB存储空间，1个console口，冗余电源，配置≥500个资源授权，用户数不限制；授权可后续扩展。包含3年软件升级许可，3年原厂设备质保及售后服务；配置包含4个千兆多模光模块；提供原厂商授权函与售后服务承诺函。
二、产品功能要求
★1.支持物理旁路部署，不改变现有网络结构；支持双机部署，保证系统发生故障时的可用性；支持虚拟为多台逻辑堡垒机，虚拟堡垒机之间实现独立配置、独立数据。实现IT资源的动态分配、灵活调度、跨域共享，提高IT资源利用率。（提供功能截图，并加盖投标人公章）
2.设备访问支持最新的html5技术，在同一WEB窗口页签中，无需JAVA应用插件或调用本地应用客户端，即可实现对目标设备的快速运维。
★3.支持快捷菜单，用户可自行设置快捷菜单项，快速定位至此功能，方便用户查找经常使用的功能。（提供功能截图，并加盖投标人公章）
4.支持首页动态展现资源总量、活动用户、实时会话、待审批工单、当日运维记录、资产运行状态、今日运维总数、今日运维时长TOP10、今日告警总数、今日运维指令TOP10等信息，方便管理员实时查看系统运行情况掌握资产会话连接情况。
5.支持会话请求远程协助，且协同会话保持实时同步。
6.支持通过IP网段扫描，快速发现指定IP地址范围内的资产，并自动识别IP和端口，方便管理员快速添加资产。
★7.支持资产网域化管理，按照不同局域网进行资产配置和管理。（提供功能截图，并加盖投标人公章）
8.支持系统管理员、保密管理员、密码管理员、安全审计员、保密员、运维管理员、操作员七种角色；同时也可按需分配角色权限，权限间相互制约。提供授权关系查看功能，图形化直观展示用户、资产、协议、账号的授权关系。
9.支持本地认证和三方认证服务器接入认证，如AD、LDAP、Radius服务器；支持通过AD域服务器和LDAP服务器进行用户同步；
★10.支持双因子认证；认证方式支持OTP动态口令认证、短信认证、数字证书认证、USB-KEY认证、人脸识别等双因素认证方式；内置人脸识别功能，无需与第三方人脸识别系统对接开发。支持国密证书认证。（提供功能截图，并加盖投标人公章）
11.支持管理员通过发布公告的形式，发送通知给所有指定用户，可针对某些用户发布公告，被公告用户登录后弹出公告信息； 
★12.支持访问SSH、Telnet、FTP、SFTP、SCP、RDP、VNC、浏览器、数据库、C/S等资产，支持进行协议/工具扩展；可自定义客户端工具，支持通过动作流配置提供广泛的应用接入支持，无需二次开发，灵活扩展且实现帐号口令的代填。（提供功能截图，并加盖投标人公章）
13.支持对接市局目前在用云平台，实现主机、服务器、网络设备、安全设备、数据库等的资产发现及管理，满足现有运维场景；
14.支持运维自动化，内置常用运维脚本，支持自定义上传脚本；支持exp、sh、py、c类型的脚本。支持查看、删除自动化任务历史。
★15.支持图形化查看账号改密历史记录，查询结果按照时间节点展示，每个节点详细记录改密信息及结果；（提供功能截图，并加盖投标人公章）
16.支持每个改密节点可以定位、查看和下载密码信封。
17.支持SecureCRT、XShell、WinSCP、Mac Terminal等客户端直接连接堡垒机进行代理运维目标资产。
18.支持操作记录视频回放时水印显示运维用户，避免运维数据泄露及方便溯源。
19.支持页面超时时间设置，可设置管理员登录本系统WEB管理界面对系统进行管理的空闲超时时间，超过该空闲时间，如果管理员没有对系统执行任何操作，该管理连接自动中断。
20.支持HTTPS方式和Console方式进行管理。支持管理口与业务口分离，启用管理隔离后，实现管理和运维操作的分离。
三、产品资质要求
1.产品具备中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》，提供认证证书扫描件并加盖投标人公章。
2.产品具备中国信息安全测评中心颁发的《国家信息安全测评信息技术产品安全测评证书》（EAL3+级），提供认证证书扫描件并加盖投标人公章。
3.产品具备中国网络安全审查技术与认证中心颁发的《IT产品信息安全认证证书》，提供认证证书扫描件并加盖投标人公章。

	二、商务要求表

	交付时间及地点
	交付时间：合同签订之日起的30个日历天内到达现场安装调试完毕，验收合格后，交付使用。
交付地点：采购人指定地点。

	服务期限
	项目自交付之日起计算，维护时间为36个月。

	服务要求及
维修响应时间要求
	1、 成交供应商对所提供设备提供叁年的免费包修服务，质保期从项目自交付之日起计算，包修时间为36个月。如服务期限内设备零部件非人为损坏需更换的，或因维修、损坏暂时无法使用需提供与之匹配备用设备的，或维修过程中产生的其他各项费用，均由成交供应商承担。
2、成交供应商必须安排技术人员至采购人指定地点，负责合同约定的服务项目，成交供应商应负责安排技术指导，直至达到验收要求；
▲3、当采购人发生网络安全、设备问题、平台使用问题或需要修改设备配置等技术支持时，能在1小时内响应，2小时内到达现场，24小时内解决问题。

	付款条件
	

	验收条件及标准
	1、验收应按技术规范书验收，并符合国家及相关部门的有关规定及要求，符合双方合同中规定的技术要求和双方签定的各种技术文件。
▲2、签订合同签订前，采购人保留测试权利，成交供应商需提供所投标型号的产品进行测试，若测试不能满足招标要求采购人有权终止，合同履行过程中若经第三方机构测试不合格的，将退货处理，并承担违约责任，测试所产生的费用由成交供应商承担估，以供确认是否达到竞争性谈判采购文件中所规定的技术功能要求，否则不予签订合同。
3、成交供应商在各项服务完成后，应当以书面报告的方式向采购人提请验收。采购人应当在成交供应商提交工作报告后七个工作日内进行验收，逾期不验收的，成交供应商可视同验收合格。
4、采购人对验收有异议的，在验收后五个工作日内以书面形式向成交供应商提出，成交供应商应自收到采购人书面异议后五个工作日内及时予以解决。
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