
信息系统密码评审服务
1.测评范围

密码应用安全性评估服务包括以下几个应用系统：

服务名称 系统名称 数量 备注 级别

湖南省卫生健

康委应用系统

密码应用安全

性评估

湖南省新冠病毒区域（全员）

核算检测信息平台
1 密码应用安全性评估 三级

湖南省妇幼直报系统 1 密码应用安全性评估 三级

湖南省干部保健系统 1 密码应用安全性评估 三级

湖南省血液联网系统（血液

综合管理平台）
1 密码应用安全性评估 三级

2.需求描述

（一）按照信息系统密码应用安全性评估相关要求，开展信息系

统密码应用安全性，符合国家有关信息系统密码应用安全性评估工作

要求。

（二）依据《信息安全技术 信息系统密码应用基本要求》（GB/T

39786-2021）、《信息系统密码测评要求》、《信息系统密码应用测

评过程指南》、《商用密码应用安全性评估量化评估规则》、《信息

系统密码应用高风险判定指引》等标准对上述 4个系统从密码算法、

密码技术、密码产品、密码服务、物理和环境安全、网络和通信安全、

设备和计算安全、应用和数据安全、密钥管理和安全管理（制度、人

员、实施、应急）等方面进行密码应用安全性评估。通过评估检验各



信息系统密码应用是否合规、正确、有效，针对被测系统在密码应用

安全方面存在的安全问题提出可行性完善建议，为进一步完善信息系

统的密码应用安全管理体系、加强信息系统的密码应用安全防护措施

提供依据

3.项目预算及服务期限

项目预算：20 万元。

服务期限自合同签订之日起至项目竣工验收之日止。

4.项目背景

为全面贯彻总体国家安全观和网络强国战略，深入贯彻落实习近

平总书记关于核心技术自主可控重要批示精神和工作安排，2019 年

10 月 26 日国家颁布了《密码法》，于 2020 年 1 月 1 日正式实施，

其中“第二十七条”明确了关键信息基础设施商用密码应用安全性评

估的要求。根据国家、省、市密码管理部门在政务系统商密算法应用

的相关监管要求，以及财政部印发《政务信息系统政府采购管理暂行

办法》和国务院印发的《国务院办公厅关于印发国家政务信息化项目

建设管理办法的通知（国办发【2019】57 号）》， 以及《湖南省人

民政府办公厅关于印发湖南省直单位政务信息系统项目建设管理办

法的通知》（湘政办发[2020]34 号，以下简称《办法》）和《湘党

政信发[2019]1 号》的要求，政务信息化项目建设的采购需求应当落

实国家密码管理有关法律法规、政策和标准规范的要求,同步规划、

同步建设、同步运行密码保障系统并定期进行密码应用安全性评估。



5.商用密码应用安全性评估内容

5.1 依据标准

信息系统密码安全服务全过程所有工作严格按照最新国家相关

安全标准执行，以保证服务工作科学、规范地进行，具体参考的标准

如下：

《中华人民共和国密码法》

《中华人民共和国网络安全法》

《商用密码应用安全性评估管理办法（试行）》

GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》

《信息系统密码测评要求（试行）》

《商用密码应用安全性评估测评过程指南（试行）》

《商用密码应用安全性评估测评作业指导书（试行）》

GB/T 20984-2007 《信息安全技术 信息安全风险评估规范》

GB/T 35273-2020 《信息安全技术 个人信息安全规范》

GM/T 0036-2014《采用非接触卡的门禁系统密码应用技术指南》

GM/T 0025-2014《SSLVPN 网关产品规范》

GM/T 0027-2014《智能密码钥匙技术规范》

GM/T 0014-2012《数字证书认证系统密码协议规范》

GM/T 0026-2014《安全认证网关产品规范》

GM/T 0030-2014《服务器密码机技术规范》

GM/T 0031-2014《安全电子签章密码技术规范》

GM/T 0033-2014《时间戳接口规范》

GM/T 0029-2014《签名验签服务器技术规范》

GB/T 36968-2018《信息安全技术 IPSecVPN 技术规范》

GB/T 38636-2020 《信息安全技术 传输层密码协议（TLCP）》

GB/T 15843.3-2016 《信息技术 安全技术 实体鉴别 第 3 部分：采

用数字签名技术的机制》

GB∕T 37092-2018 《信息安全技术密码模块安全要求》

《国务院办公厅关于印发国家政务信息化项目建设管理办法的通知



（国办发【2019】57 号）》

《国家密码管理局关于请进一步加强国家政务信息系统密码应用与

安全性评估工作的函（国密局函【2020】119 号）》

《湖南省人民政府办公厅关于印发湖南省省直单位政务信息系统项

目建设管理办法（湘政办[2020]34 号）》

5.2 评估内容

商用密码应用安全性评估时按照相关要求分别从系统技术和安

全管理等方面全方位对信息系统的密码使用情况进行评估，评估范围

主要包括：物理机房、服务器操作系统、数据库系统、交换机、路由

器、防火墙、密码算法、密码技术、密码产品、密码服务、应用、安

全管理相关文档等，主要具体内容如下表：

序号 评估内容 评估对象

1 通用要求

密码算法测评 密码算法

密码技术测评 密码技术

密码产品测评 密码产品

密码服务测评 密码服务

2 物理和环境安全测评

身份鉴别 物理机房

电子门禁记录数据完整性 物理机房

视频记录数据完整性 物理机房

密码服务 物理机房

密码产品 物理机房

3 网络和通信安全测评

身份鉴别 交换机、路由器、防火墙等

通信数据完整性 交换机、路由器、防火墙等

通信数据机密性 交换机、路由器、防火墙等

访问控制信息完整性 交换机、路由器、防火墙等

接入设备的真实性 交换机、路由器、防火墙等

密码服务 交换机、路由器、防火墙等

密码产品 交换机、路由器、防火墙等

4 设备和计算安全测评

身份鉴别 操作系统、数据库、服务器

远程管理通道安全 操作系统、数据库、服务器

访问控制信息完整性 操作系统、数据库、服务器



序号 评估内容 评估对象

重要信息资源安全标记完整性 操作系统、数据库、服务器

日志记录完整性 操作系统、数据库、服务器

重要可执行程序完整性 操作系统、数据库、服务器

密码服务 操作系统、数据库、服务器

密码产品 操作系统、数据库、服务器

5 应用和数据安全测评

身份鉴别 应用

访问控制信息完整性 应用

重要信息资源安全标记完整性 应用

重要数据传输机密性 应用

重要数据存储机密性 应用

重要数据传输完整性 应用

重要数据存储完整性 应用

不可否认性 应用

密码服务 应用

密码产品 应用

6 安全管理测评

管理制度 安全管理相关文档

人员管理 安全管理相关文档

建设运行 安全管理相关文档

应急处置 安全管理相关文档

5.3 通用要求评估

密码算法测评

测评单元 测评指标 测评方式

密码算法合规性检查

信息系统中使用的密码算法应当符合法

律、法规的规定和密码相关国家标准、行

业标准的有关要求。

访谈、文档审查和实地查看或配置检

查

文档审查和实地查看或配置检查

密码技术测评

测评单元 测评指标 测评方式

密码技术合规性检查
信息系统中使用的密码技术应遵循密码相

关国家标准和行业标准。

访谈、文档审查和实地查看或配置检

查



密码产品测评

测评单元 测评指标 测评方式

密码产品合规性检查
信息系统中使用的密码产品与密码模块应

通过国家密码管理部门核准。

访谈、文档审查和实地查看或配置检

查

密码服务测评

测评单元 测评指标 测评方式

密码服务合规性检查
信息系统中使用的密码服务应通过国家密

码管理部门许可。
访谈、文档审查和实地查看或配置检查

5.4 物理和环境安全测评
测评单元 测评指标 测评方式

身份鉴别

8.1 a）宜采用密码技术进行物理访问身份

鉴别，保证重要区域进入人员身份的真实

性；

访谈和文档审查

文档审查和实地查看或配置检查

至少包括配置检查或工具测试中的

一种

电子门禁记录数据完

整性

8.1 b）宜采用密码技术保证电子门禁系统

进出记录数据的存储完整性；

访谈和文档审查

文档审查和实地查看或配置检查

至少包括配置检查或工具测试中的

一种

视频记录数据完整性
8.1 c）宜采用密码技术保证视频监控音像

记录数据的存储完整性。

访谈和文档审查

至少包括配置检查或工具测试中的

一种

至少包括配置检查或工具测试中的

一种

访问控制信息完整性
8.2 d）宜采用密码技术保证网络边界访问

控制信息的完整性。

访谈和文档审查

至少包括配置检查或工具测试中的

一种

至少包括配置检查或工具测试中的

一种

接入设备的真实性

8.2 e）可采用密码技术对从外部连接到内

部网络设备进行接入认证，确保接入的设

备身份真实性

访谈和文档审查

至少包括配置检查或工具测试中的

一种

至少包括配置检查或工具测试中的

一种

密码服务
8.2 f）以上如采用密码服务，该密码服务

应符合法律法规的相关要求，需依法接受

访谈和文档审查

至少包括配置检查或工具测试中的



测评单元 测评指标 测评方式

检测认证的，应经商用密码认证机构认证

合格。

一种

至少包括配置检查或工具测试中的

一种

密码产品
8.2 g）以上采用的密码产品，应达到 GB/T

37092 二级及以上安全要求。

访谈和文档审查

访谈、文档审查和实地查看或配置检

查

访谈、文档审查和实地查看或配置检

查

5.5 网络和通信安全测评
测评单元 测评指标 测评方式

身份鉴别
8.2 a）应采用密码技术对通信实体进行身

份鉴别，保证通信实体身份的真实性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

访谈、文档审查和实地查看或配置

检查

通信数据完整性
8.2 b) 宜采用密码技术保证通信过程中数

据的完整性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

重要数据的机密性
8.2 c) 应采用密码技术保证通信过程中重

要数据的机密性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

网络边界访问控制信息

的完整性

8.2 d) 宜采用密码技术保证网络边界访问

控制信息的完整性；

文档审查，同时，至少包括配置检

查或工具测试中的一种

文档审查和实地查看或配置检查

安全接入认证

8.2 e) 可采用密码技术对从外部连接到内

部网络的设备进行接入认证，确保接入的

设备身份真实性。

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

密码服务

8.2 f）以上如采用密码服务，该密码服务应

符合法律法规的相关要求，需依法接受检

测认证的，应经商用密码认证机构认证合

格。

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

密码产品
8.2 g）以上采用的密码产品，应达到 GB/T

37092 二级及以上安全要求。

访谈和文档审查

至少包括配置检查或工具测试中的



测评单元 测评指标 测评方式

一种

文档审查和实地查看或配置检查

5.6 设备和计算安全测评
测评单元 测评指标 测评方式

身份鉴别
8.3 a) 应采用密码技术对登录设备的用户

进行身份鉴别，保证用户身份的真实性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

远程管理通道安全
8.3 b) 远程管理设备时，应采用密码技术

建立安全的信息传输通道；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

访问控制信息完整性
8.3 c) 宜采用密码技术保证系统资源访问

控制信息的完整性；

文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

重要信息资源安全标

记完整性

8.3 d) 宜采用密码技术保证设备中的重要

信息资源安全标记的完整性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

日志记录完整性
8.3 e) 宜采用密码技术保证日志记录的完

整性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

重要可执行程序完整

性、重要可执行程序来

源真实性

8.3 f) 宜采用密码技术对重要可执行程序

进行完整性保护，并对其来源进行真实性

验证。

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

密码服务

8.3 g）以上如采用密码服务，该密码服务

应符合法律法规的相关要求，需依法接受

检测认证的，应经商用密码认证机构认证

合格。

访谈和文档审查

至少包括配置检查或工具测试中的

一种

文档审查和实地查看或配置检查

密码产品
8.3 h）以上采用的密码产品，应达到 GB/T

37092 二级及以上安全要求。

访谈和文档审查

至少包括配置检查或工具测试中的

一种



测评单元 测评指标 测评方式

文档审查和实地查看或配置检查

5.7 应用和数据安全测评
测评单元 测评指标 测评方式

身份鉴别
8.4 a) 应采用密码技术对登录用户进行身份

鉴别，保证应用系统用户身份的真实性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种，并结合文档审查

访问控制信息完整性
8.4 b) 宜采用密码技术保证信息系统应用的

访问控制信息的完整性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种，并结合文档审查

重要信息资源安全标

记完整性

8.4 c) 宜采用密码技术保证信息系统应用的

重要信息资源安全标记的完整性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

重要数据传输机密性
8.4 d) 应采用密码技术保证信息系统应用的

重要数据在传输过程中的机密性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

重要数据存储机密性
8.4 e) 应采用密码技术保证信息系统应用的

重要数据在存储过程中的机密性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

重要数据传输完整性
8.4 f) 宜采用密码技术保证信息系统应用的

重要数据在传输过程中的完整性；

访谈和文档审查

至少包括配置检查或工具测试中的

一种

重要数据存储完整性
8.4 g) 宜采用密码技术保证信息系统应用的

重要数据在存储过程中的完整性；

访谈、文档审查和现场查看

至少包括配置检查或工具测试中的

一种，并结合文档审查

不可否认性

8.4 h) 在可能涉及法律责任认定的应用中，

宜采用密码技术提供数据原发证据和数据接

收证据，实现数据原发行为的不可否认性和

数据接收行为的不可否认性。

访谈和文档审查

至少包括配置检查或工具测试中的

一种

密码服务

8.4 i）以上如采用密码服务，该密码服务应符

合法律法规的相关要求，需依法接受检测认

证的，应经商用密码认证机构认证合格。

访谈和文档审查

至少包括配置检查或工具测试中的

一种

密码产品
8.4 j）以上采用的密码产品，应达到 GB/T

37092 二级及以上安全要求。

访谈和文档审查

至少包括配置检查或工具测试中的

一种



5.8 安全管理测评
测评单元 测评指标 测评方式

管理制度

具备密码应用安全管理

制度

8.5 a）应具备密码应用安全管理制度，包括密码人员管

理、密钥管理、建设运行、应急处置、密码软硬件及介

质管理等制度；

访谈、文档记录核查。

密钥管理规则 8.5 b）应根据密码应用方案建立相应密钥管理规则； 访谈、文档记录核查。

建立操作规程
8.5 c）应对管理人员或操作人员执行的日常管理操作建

立操作规程；
访谈、文档记录核查。

定期修订安全管理制度

8.5 d）应定期对密码应用安全管理制度和操作规程的合

理性和适用性进行论证和审定，对存在不足或需要改进

之处进行修订；

访谈、文档记录核查。

明确管理制度发布流程
8.5 e）应明确相关密码应用安全管理制度和操作规程的

发布流程并进行版本控制；
访谈、文档记录核查。

制度执行过程记录留存
8.5 f）应具有密码应用操作规程的相关执行记录并妥善

保存。
访谈、文档记录核查。

人员管理

了解并遵守密码相关法

律法规

和密码管理制度

8.6 a）相关人员应了解并遵守密码相关法律法规、密码

应用安全管理制度；
访谈、文档记录核查。

建立密码应用岗位责任

制度

8.6 b) 应建立密码应用岗位责任制度，明确各岗位在安

全系统中的职责和权限：

1) 根据密码应用的实际情况，设置密钥管理员、密码安

全审计员、密码操作员等关键安全岗位；

2) 对关键岗位建立多人共管机制；

3) 密钥管理、密码安全审计、密码操作人员职责互相制

约互相监督，其中密钥管理员岗位不可与密码审计员、

密码操作员等关键安全岗位兼任；

4) 相关设备与系统的管理和使用账号不得多人共用。

访谈、文档记录核查。

建立上岗人员培训制度

8.6 c) 应建立上岗人员培训制度，对于涉及密码的操作

和管理的人员进行专门培训，确保其具备岗位所需专业

技能；

访谈、文档记录核查。

定期进行安全岗位人员

考核
8.6 d) 应定期对密码应用安全岗位人员进行考核； 访谈、文档记录核查。

建立关键岗位人员保密

制度和调离制度

8.6 e) 应建立关键人员保密制度和调离制度，签订保密

合同，承担保密义务。
访谈、文档记录核查。

建设运行 制定密码应用方案
8.7 a）应依据密码相关标准和密码应用需求，制定密码

应用方案；
访谈、文档记录核查。



测评单元 测评指标 测评方式

制定密钥安全管理策略

8.7 b）应根据密码应用方案，确定系统涉及的密钥种类、

体系及其生命周期环节，各环节安全管理要求参照《信

息安全技术 信息系统密码应用基本要求》附录 A；

访谈、文档记录核查。

制定实施方案 8.7 c）应按照应用方案实施建设； 访谈、文档记录核查。

投入运行前进行密码应

用安全性评估

8.7 d）投入运行前应进行密码应用安全性评估，评估通

过后系统方可正式运行；
访谈、文档记录核查。

定期开展密码应用安全

性评估及攻防对抗演习

8.7 e）在运行过程中，应严格执行既定的密码应用安全

管理制度，应定期开展密码应用安全性评估及攻防对抗

演习，并根据评估结果进行整改。

访谈、文档记录核查。

应急处置

应急策略

8.8 a）应制定密码应用应急策略，做好应急资源准备，

当密码应用安全事件发生时，应立即启动应急处置措施，

结合实际情况及时处置；

访谈、文档记录核查。

事件处置
8.8 b）事件发生后，应及时向信息系统主管部门进行报

告；
访谈、文档记录核查。

向有关主管部门上报处

置情况

8.8 c）事件处置完成后，应及时向信息系统主管部门及

归属的密码管理部门报告事件发生情况及处置情况。
访谈、文档记录核查。

6.商务要求

1、投标人提供 2 个及以上密码评估类似业绩，并提供相关证明材料。

2、投标人须列入国家密码管理局公告（第 42 号）明确的《商用密码应用安全性评估试点

机构目录》，并提供相关证明材料。

3、投标人获得过国家级或省级密码行业相关科技奖项 2 个以上，提供相关证明材料。
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