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[bookmark: _Toc15837]项目概述
[bookmark: _Toc14754]项目背景
网络安全等级保护制度是我国网络安全保障工作的基本制度、基本策略和基本方法，是促进信息化健康发展，维护国家安全、社会秩序和公共利益的根本保障。国务院法规（国务院[1994]147号令）和中央文件（中办发[2003]27号文）明确规定，要实行信息安全等级保护，重点保护基础信息网络和关系国家安全、经济命脉、社会稳定等方面的重要信息系统，抓紧建立信息安全等级保护制度。2017年6月1日正式施行的《中华人民共各国网络安全法》（主席令第五十三号）第二十一条明确规定国家实行网络安全等级保护制度。因此，开展网络安全等级保护工作不仅是保障重要信息系统安全的重大措施，也是一项事关国家安全、国家利益、社会稳定的重要任务，同时也是网络运营者应当履行的安全保护义务。
面对我国信息安全的严峻形势，国家采取了一系列重大举措加大网络安全和信息化发展的力度，将“网络安全”上升到国家战略。
近些年来，随着信息化的不断发展，信息系统的应用成为业务重要支撑平台，关键流程、重要数据的处理都依赖于信息系统，为切实减少未管所信息系统安全风险、保障信息系统安全运行，需开展信息系统安全等级保护测评工作，找出未管所系统与国家标准要求之间的差距，对存在的风险进行评估。
[bookmark: _Toc24085]项目目标
依据《信息安全技术网络安全等级保护基本要求》（以下简称《基本要求》）二级和三级要求，对湖南省未成年犯管教所触发式报警系统、安防集成平台进行等级测评，找出系统与国家标准要求之间的差距，对存在的风险进行评估，并出具《信息安全等级测评报告》和《差距分析报告》。
[bookmark: _Toc32041]项目内容
[bookmark: _Toc458766419]1、聘请第三方具有等保测评资质的公司，协助湖南省未成年犯管教所对信息系统进行定级，协助编写定级报告。
2、聘请第三方具有等保测评资质的公司，对未管所定级系统进行差距分析，如差距分析结果不能通过测试，则出具整改方案指导未管所进行安全整改，待安全整改后进行复测试。
3、第三方具有等保测评资质的公司测评后出具等级测评报告。
4、第三方具有等保测评资质的公司协助湖南省未成年犯管教所向所在地区的公安机关办理备案手续，获得备案证。
[image: ]
[bookmark: _Toc447205072][bookmark: _Toc16279][bookmark: _Toc26414_WPSOffice_Level2][bookmark: _Toc526960086][bookmark: _Toc14994]定级
聘请第三方具有等保测评资质的公司协助我所，依据《网络安全等级保护定级指南》，确定信息系统的安全保护等级，编写定级报告。
系统定级阶段需完成以下工作：
1） 等级保护的培训：在进行测评服务之前，对我所信息技术人员进行等级保护的内容培训。
2） 系统业务安全域划分：进行信息收集和资产调研，明确业务系统的范围、边界、功能以及重要性等。
3） 协助我所召开专家评审会、获得备案证明：定级和备案是等级保护工作开展的前提，如果级别定错了，或者专家有不同的评审意见，则后续的测评将无法进行。
[bookmark: _Toc2684][bookmark: _Toc526960087][bookmark: _Toc19414][bookmark: _Toc25169_WPSOffice_Level2]差距评估
差距评估是以国际安全标准、行业最佳实践、国家安全法规及标准为依据，对客户网络与信息系统的资产价值、潜在的安全威胁、薄弱环节、现有安全防护措施等进行综合分析，以发现信息系统中存在的主要安全问题，并找到解决这些问题的方法。 
聘请第三方具有等保测评资质的公司，依据差距分析表中的各项安全要求，通过人员访谈、现场检查和测试对比现状和安全要求之间的差距，确定不满足要求的安全项。通过等级差距评估，可以明确我所信息系统的现状，确定不符合安全项，找出目前信息系统与等级保护安全要求之间的差距，有针对性地提出整改建议。
[bookmark: _Toc8856_WPSOffice_Level2][bookmark: _Toc24494][bookmark: _Toc24176][bookmark: _Toc447205078][bookmark: _Toc526960088]安全整改方案设计
参考国家标准《网络安全等级保护基本要求》、《网络安全等级保护安全设计技术要求》，依据差距分析的结论，结合我所实际情况，给出《安全整改方案》。
[bookmark: _Toc447205080][bookmark: _Toc526960089][bookmark: _Toc14634][bookmark: _Toc10085][bookmark: _Toc11939_WPSOffice_Level2]等级测评
在我所根据第三方测评公司整改方案进行整改后，第三方公司再对我所定级备案的信息系统开展信息系统等级保护测评工作，并出具《等级测评报告》。
[bookmark: _Toc526960090][bookmark: _Toc15888_WPSOffice_Level2][bookmark: _Toc3690][bookmark: _Toc29036]协助备案
[bookmark: _Toc19124]准备定级备案表和定级报告，协助湖南省未成年犯管教所向所在地区的公安机关办理备案手续，获得备案证（如系统已经取得备案证明，则协助取得公安部门出具的《信息系统安全等级保护测评报告回执单》）。
协助整改
为协助我所通过等保测评及增强我所信息系统安全防护能力，第三方测评公司在开展等保测评时将同时为我所应用服务器部署防护工具“网防G01”，全称“网站综合防护系统”，是首款专门针对WEB应用服务器等关键信息基础资源进行综合防护的产品，由公安部第一研究所和计算机病毒防治技术国家工程实验室（北京）研发，该系统采用C/S与B/S的结合，通过PC端、客户端、浏览器即可实现对服务器端的安全管理与监控。系统跨平台支持Windows及Linux双操作系统，以操作系统内核加固技术、web访问控制技术作为核心防御体系，针对操作系统核心资源，如注册表、网络连接、系统文件、进程等进行有效防护，同时，采用web访问控制技术有效抵御网络层攻击。


项目实施流程
     根据我所系统的等级与规模，测评时间进度为30天左右，具体工作流程见下表，第三方测评公司应派遣具有等保测评资质的人员负责本项目的实施工作，项目组人员不得少于5人，并能根据一些特殊的情况可以适当增加测评人员。
	工作流程
	时间

	测评准备活动
	1．项目启动
	组建测评项目组
	2天

	
	
	编制项目计划书
	

	
	
	确定湖南省未成年犯管教所应提供的资料
	

	
	2．信息收集和分析
	查阅定级报告、系统描述文件、系统安全设计方案、自查或上次等级测评报告(如果做过资产或等级测评)等资料
	2天

	
	
	根据查阅到的系统情况调整调查表内容
	

	
	
	发放调查表给湖南省未成年犯管教所
	

	
	
	协助湖南省未成年犯管教所填写调查表
	

	
	
	收回调查结果
	

	
	
	根据情况确定是否安排现场调查
	

	
	
	分析调查结果
	

	
	3．工具和表单准备
	调试测评工具
	1天

	
	
	模拟被测系统搭建测评环境
	

	
	
	模拟测评
	

	
	
	准备和打印表单
	

	方案编制活动
	1．测评对象确定
	识别被测系统等级
	1天

	
	
	识别被测系统的整体结构
	

	
	
	识别被测系统的边界
	

	
	
	识别被测系统的网络区域
	

	
	
	识别被测系统的重要节点和业务应用
	

	
	
	确定测评对象
	

	
	2．测评指标确定
	识别被测系统业务信息和系统服务安全保护等级
	

	
	
	选择对应等级的ASG三类安全要求作为测评指标
	

	
	
	就高原则调整多个定级对象共用的某些物理安全或管理安全测评指标
	

	
	3．测试工具接入点确定
	确定工具测试的测评对象
	

	
	
	选择测试路径
	

	
	
	确定测试工具的接入点
	

	
	4．测评内容确定
	识别每个测评对象对应的测评指标
	1天

	
	
	识别每个测评对象对应的每个测评指标的测评方法
	

	
	5．测评指导书开发
	从已有的测评指导书中选择与测评对象对应的手册
	

	
	
	针对没有现成测评指导书的测评对象，开发新的测评指导书
	

	
	6．测评方案编制
	描述测评项目基本情况和工作依据
	1天

	
	
	描述被测系统的整体结构、边界和网络区域
	

	
	
	描述被测系统的重要节点和业务应用
	

	
	
	描述测评指标
	

	
	
	描述测评对象
	

	
	
	描述测评内容和方法
	

	现场测评活动
	1．现场测评准备
	现场测评授权书签署
	2天

	
	
	召开现场测评启动会
	

	
	
	双方确认测评方案
	

	
	
	双方确认配合人员、环境等资源
	

	
	
	确认信息系统已经备份
	

	
	
	测评方案、结果记录表格等资料更新
	

	
	2．现场测评和结果记录
	依据测评指导书实施测评
	7天

	
	
	记录测评获取的证据、资料等信息
	

	
	
	汇总测评记录，如果需要，实施补充测评
	

	
	3．结果确认和资料归还
	召开现场测评结束会
	1天

	
	
	湖南省未成年犯管教所确认测评过程中获取的证据和资料的正确性，并签字认可
	

	
	
	测评人员归还借阅的各种资料
	

	分析与报告编制活动
	1．单项测评结果判定
	分析测评项所对抗威胁的存在情况
	1天

	
	
	分析单个测评项是否有多方面的要求内容, 依据“优势证据”法选择优势证据，并将优势证据与预期测评结果相比较
	

	
	
	综合判定单个测评项的测评结果
	

	
	2．单元测评结果判定
	汇总每个测评对象在每个测评单元的单项测评结果
	1天

	
	
	判定每个测评对象的单元测评结果
	

	
	3．整体测评
	分析不符合和部分符合的测评项与其他测评项（包括单元内、层面间、区域间）之间的关联关系及对结果的影响情况
	2天

	
	
	分析被测系统整体结构的安全性对结果的影响情况
	

	
	4．风险分析
	整体测评后的单项测评结果再次汇总
	3天

	
	
	分析部分符合项或不符合项所产生的安全问题被威胁利用的可能性
	

	
	
	分析威胁利用安全问题后造成的影响程度
	

	
	
	为被测系统面临的风险进行赋值
	

	
	
	评价风险分析结果
	

	
	5．等级测评结论形成
	统计再次汇总后的单项测评结果为部分符合和不符合项的项数
	1天

	
	
	形成等级测评结论
	

	
	6．测评报告编制
	概述测评项目情况
	3天

	
	
	描述被测系统情况
	

	
	
	描述测评范围和方法
	

	
	
	描述单元测评情况
	

	
	
	描述整体测评情况
	

	
	
	汇总测评结果
	

	
	
	描述风险情况
	

	
	
	给出等级测评结论和整改建议
	

	总结汇报阶段
	1．编制汇报材料
	从测评过程及测评结论、风险、整改建议等方面编写汇报材料
	1天

	
	2．进行汇报总结
	针对测评过程及测评结论、风险、整改建议等向被测单位领导层汇报
	

	
	3．项目验收
	双方确认测评结果后进行测评项目验收工作，并对测评报告进行备案
	



四、项目预算清单
	序号
	服务名称
	服务内容
	数量
	备注

	1
	等级保护二级系统测评(触发式报警系统)
	定级备案
	1次
	按照等保2.0二级要求对触发式报警系统进行测评。出具《差距分析报告》、《信息系统安全等级保护测评报告》

	
	
	专家评审
	1次
	

	
	
	差距分析
	1次
	

	
	
	协助整改
	1次
	

	
	
	等保测评
	1次
	

	2
	等级保护三级系统测评(安防集成平台)
	定级备案
	1次
	按照等保2.0三级要求对安防集成平台进行测评。出具《差距分析报告》、《信息系统安全等级保护测评报告》

	
	
	专家评审
	1次
	

	
	
	差距分析
	1次
	

	
	
	协助整改
	1次
	

	
	
	等保测评
	1次
	

	3
	安全加固
	服务器加固
	1次
	在应用服务器上部署“网防G01”安全加固软件，提升服务器网络安全防护能力。


项目预算总价：125000元。

竞价要求
1、 投标人须具有公安部第三研究所颁发的：网络安全等级测评与检测评估机构服务认证证书（提供扫描件并加盖公章上传），否则视为无效竞价。
2、 投标人须具有中国网络安全审核技术与认证中心颁发的信息安全服务资质认证证书-信息安全风险评估资质、信息系统安全运维资质、信息安全应急处理服务资质（提供扫描件并加盖公章上传），否则视为无效竞价。
3、 投标人须具备公安部指定的网防安全服务中心授牌（提供照片并加盖公章上传），否则视为无效竞价。
4、 [bookmark: _GoBack]预成交商签订合同之前需提供涉密信息系统集成资质（运行维护）证明文件，否则视为无效竞价。
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