采购需求
一、品目及技术需求
	名称
	参数要求
	数量
	控制金额
	建议品牌

	网站安全防护设备
	1． 标准2U硬件，≥2个管理千兆电口，≥4个业务千兆电口（含2组硬件BYPASS模块），≥4个千兆光口，硬盘：≥1T，≥1个RJ45串口，双电源。
2． 网络吞吐量≥4Gbps，HTTP应用吞吐量≥2Gbps，HTTP最大并发数≥20万，HTTP最大新建数≥20000，HTTPS应用吞吐量≥500Mbps，HTTPS最大并发数≥40000，HTTPS最大新建数≥4000，物理保护链路≥4路，保护站点无限制。
3． 支持透明串接、反向代理、旁路镜像等多种部署模式部署，支持链路聚合；支持集群模式、主-主模式、主备模式、硬件BYPASS、软件BYPASS。
4． 支持多条链路数据的防护，防护网段数量不限；支持ipv4/ipv6双协议栈。
5． 支持保护站点快速向导配置部署。
6． 支持自动发现现网环境中存在的Web业务系统，记录服务器的IP、Port、域名等信息。
7． 支持透明串接和旁路反向代理下的HTTPS业务的安全防护。
8． 支持HTTPS站点SSL算法自动探测功能。探测时可以设置指定站点及端口，可以显示探测结果。
9． 支持对跨站脚本(XSS)和注入式攻击（包括SQL注入、命令注入 、代码注入、文件注入、LDAP注入、SSI注入等）的检测防护。
10． 支持对HTTP请求关键字段进行合规性的检测（包括Host字段、User-Agent、Content-type字段等）。
11． 支持主流Webshell特征库，支持对文件上传内容进行检查，防止恶意Webshell上传，对已经上传的webshell发起请求的行为进行拦截阻断。
12． 支持身份证、银行卡、手机号、社保号等个人敏感信息数据，支持对服务器返回的敏感个人信息数据通过星号进行隐藏，并支持用户自定义敏感词。
13． 支持客户端安全防护，插入特殊的HTTP报头以保护客户端免受某些攻击包括但不限于增加以下安全报头：X-Frame-Options（用于防护客户端免受Clickjacking攻击）、X-Content-Type-Options（以防止浏览器将文件解释为内容类型声明以外的其他内容）、X-XSS-Protect（用于当检测到XSS攻击时，指示浏览器停止加载页面）、Content-Security-Policy（用于降低浏览器上的XSS风险和数据注入攻击）。
14． 支持内置安全规则，可有效识别Acunetix、nessus 、WebScan、Webdump、AppScan 、等扫描器的扫描行为。
15． 支持对HTTP请求中URI、HOST、参数、参数名、请求头、Cookie、版本号、方法和请求体及HTTP响应的响应体等条件进行自定义正则。
16． 支持系统内置针对SQL注入、XSS的语义分析规则。
17． 支持智能识别攻击者，对网站连接发起攻击的IP地址进行自动锁定禁止访问被攻击的网站；可配置攻击者识别策略和算法以及攻击者锁定时间。
18． WAF与云端高防中心联动，通过WAF一键开启防护，实现3-7的DDOS安全防护，可提供1T的抗D能力。
19.售后服务：提供不少于三年免费升级维护和永久使用授权。
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二、商务要求
	交货期
1、交货时间（工期）: 合同签订后2日内将所需货物运输至指定的安装调试地点，负责将所有设备和系统安装调试完毕，并完成对使用人员的使用操作培训。
2、交货地点：工程学院指定的地点。
3、交货方式为：现场交货，即卖方负责办理运输和保险事宜，将货物运至现场，一切费用均由卖方负责，途中所发生的损失均由卖方负责。
安装调试
1、在货物运达后5日之内完成安装调试，经试运转验收合格后交付买方使用。
2、安装调试过程中，操作人员应注意自身的财产和人身安全，避免安全事故发生，因安装人员、工作人员原因导致相关事故发生的，由卖方承担最终责任。
检验和验收
1、卖方应按照本次购买设备规定的技术要求和范围进行提供货物。
2、设备安装调试完毕后5日内，由买方组织有关专业人员，按产品的性能指标、国家及行业相关标准进行验收，合格后，双方即签署验收文件，设备即视为验收通过。
3、 安装调试后设备的各种性能和参数应满足技术要求。
[bookmark: _Toc41442529]售后服务
1、卖方保证提供与购货清单所列产品相符，并以卖方产品说明书中技术指标为准。
2、自交付使用之日起，在三年保修期内，由于产品本身质量原因发生故障，卖方无偿检修或者更换主体设备；由于外因或买方维护、使用不当发生故障，检修或更换所发生的一切费用由买方承担。
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