服务器端防病毒产品参数
	技术指标
	指标要求

	总体要求
	★续增奇安信网神统一服务器安全管理系统V8.0一年授权

	本次功能授权
	★本次续增240个虚拟机授权，授权功能模块包括防病毒+防火墙+入侵防御+WebShell检测+基线检查+口令防暴力破解+虚拟化加固

	形态部署
	管理架构要求
	采用B/S架构设计，管理控制中心高度集成化，无需额外安装或外接数据库即可实现日志存储和分析展示，无需额外安装或对接升级服务器即可实现文件、特征库的升级和分发

	
	
	管理控制中心无需另外安装，可跟当前使用的虚拟化安全软件产品共用同一个管理控制中心

	
	管理控制中心要求
	提供已加固的操作系统作为管理控制中心寄宿环境，保证管理控制中心自身安全

	
	
	支持从老旧控制中心平滑迁移至新控制中心

	
	
	提供控制中心多升级负载均衡 ，保证控制中心在集中升级时不会出性能瓶颈

	
	客户端要求
	采用轻量级Agent部署，无需依赖虚拟化平台API即可实现安全防护；客户端支持手动从控制中心获取安装，也可通过管理控制中心批量远程安装；客户端对windows类 、linux类的物理服务器、虚拟服务器、桌面云具备相同的防护和部署模式

	
	
	产品支持对已防护的主机统计在线率，对虚拟机是否安装客户端统计整体部署率

	
	虚拟化平台支持
	产品应至少支持VMware 、Ctrix、Microsoft 、Huawei、H3C、浪潮等国内外主流虚拟化厂商平台，并能够采用一个管理控制中心进行统一管理

	安全能力指标
	文件防护要求
	除落地在本地文件系统中的文件外，对网络映射驱动器、共享目录等扩展路径也能够进行扫描查杀

	
	
	产品提供不少于3种病毒查杀引擎，可根据不同虚拟化环境和查杀要求灵活开启与关闭
提供快速扫描、全盘扫描、自定义扫描等多种扫描防护模式，支持自定义路径、指定引擎、自定义处理动作的个性化扫描防护。

	
	
	Windows环境可开启自我保护，防止防护进程被误杀。
Windows环境可开启主动防御服务，智能监控系统文件操作行为，利用文件审计关联技术与文件关联，扩展查杀木马。

	
	
	支持文件系统实时防护，并可根据系统资源情况设置高、中、低三档不同的防护级别，和选择监控文件的类型。

	
	
	产品应提供对不同压缩包类型文件的监控防护，压缩包监控防护层级可在1~10层之间灵活选择，压缩包格式支持不少于30种，支持略过特定大小和特定层数的压缩包文件，并可以自定义添加或删除压缩包格式类型 

	
	
	产品应支持对病毒文件进行手动加白置黑操作，对目录、文件、扩展名进行信任操作，以提升查杀效率和降低误杀率

	
	
	产品应支持对病毒扫描查杀进行资源占用限制和任务并发控制 ，防止引发扫描风暴。

	
	
	产品应具备独立的webshell扫描功能，针对网站系统恶意webshell后门文件进行扫描防护，对嫌疑文件进行下载、隔离或加白；能够针对webshell文件设定白名单，对文件进行加白处理， 避免对核心网站系统文件造成影响

	
	
	Webshell样本库不少于40万条

	
	主机防火墙（微隔离）
	产品应支持双向状态防火墙，提供对出入主机流量进行访问控制与隔离；防火墙支持从IP、端口、方向、协议、优先级方面进行策略控制；支持防火墙策略的批量开启、停用、删除 等操作

	
	主机入侵防御（虚拟补丁）
	产品应支持入侵防御，规则库对windows和linux分别归类。入侵防御规则应不少于15000条，并可展示已应用规则数和被引用最多的规则名称。

	
	
	支持对每一条规则单独设置阻止或检测

	
	
	对Windows：可防护对操作系统的远程攻击、RPC、漏洞、木马、其它攻击；

	
	
	可防护浏览器、数据库、Web服务、Oracle、邮件、Adobe、Office、应用程序后门及其他等应用程序；

	
	
	可防护DNS攻击、FTP攻击、HTTP攻击、HTTPS攻击、SMB攻击、SMTP攻击、ICMP攻击等网络协议；

	
	
	对Linux：可防护木马后门；
可对数据库、dns应用、ftp应用、http应用、https应用、邮件应用、多媒体通信应用、远程连接应用、DEC/RPC远程过程调用应用、其他应用等应用程序进行防护。

	
	
	产品应支持防暴力破解，可对来自网络的暴力破解行为进行拦截，支持配置时间、破解次数等阈值，并提供暴力破解IP或IP段的黑白名单设置及禁止登录时间

	
	系统加固要求
	产品应支持对主机安全缺陷、配置进行扫描评估，通过打分形式展现不合规和风险程度。能够对window操作系统上的策略、服务、组件等进行扫描评估，对linux操作系统上的账号、服务、安全参数、进程、配置等进行扫描评估，并给出修复建议，修复建议包括自动修复和手动提示修复

	
	
	产品应支持虚拟化加固（针对利用虚拟化漏洞的恶意软件、程序进行拦截并阻止其在主机上运行），提供软件、程序的黑白名单，以减少对系统程序的误拦截风险

	其它管理要求
	自动化运维
	支持windows环境下终端防卸载

	
	
	支持自定义安全策略的定时、指定范围执行；

	
	
	支持对分组信息、日志报表、主机策略、系统设置的立即备份（手动）或自动备份

	
	
	支持自动同步虚拟化平台组织结构

	
	
	支持自动升级主机病毒库、webshell引擎、主程序、入侵防御规则库，能够基于分组、时间设定灰度升级策略

	
	
	支持手动升级主程序、增强版病毒库、webshell引擎、入侵防御规则库

	
	
	支持基于时间动态进行调整带宽和网络并发连接，减少控制中心升级对业务网络产生的影响

	
	
	支持文件分发功能，可利用管理平台统一分发并执行程序

	
	Syslog支持
	支持syslog协议，将安全日志发送到第三方syslog服务器

	
	离线升级
	提供离线升级工具下载，在控制中心不能联互联网情况下能够采用离线工具进行更新。

	
	LDAP支持
	支持LDAP，将LDAP组织结构导入到本地用于本地系统管理

	
	展示与告警
	支持动态展示安全事件并能够进行邮件告警

	
	多账号
	支持不同账号设定不同的组织结构权限和策略使用权限

	
	报表订阅
	支持报表订阅，能够对报表时间、内容定制、订阅信息等进行自定义

	商务要求
	计量计费
	产品应支持按照物理CPU、虚机数、CPU+虚机数混合计费模式 ，以满足不同的虚拟化环境

	
	
	产品控制中心一次授权永久有效，当虚拟化平台扩容或新增虚拟化平台时，无需额外购买控制中心扩展升级授权

	★服务
	一年软件与库升级服务，签订合同前提供原厂商出具的售后服务承诺函并加盖原厂商公章


PC终端防病毒产品参数
	技术指标
	指标要求

	总体要求
	★续增奇安信天擎终端安全管理系统V10.0一年授权

	环境要求
	控制中心安装环境要求
	操作系统支持Windows Server 2008 R2/2012/2012 R2/2016的64位版本（简体中文版）；支持在虚拟机上安装控制中心;

	
	
	★本次续增1700个Windows客户端一年授权

	
	授权情况
	客户端操作系统功能授权包括防病毒+补丁管理+运维管控

	
	
	服务器操作系统功能授权包括防病毒+补丁管理

	
	客户端安装环境要求
	支持Windows XP_SP3及以上/Windows Vista/Windows 7/Windows 8/Windows 10；

	
	
	支持Windows Server 2003_SP2/Windows Server 2008/Windows Server 2012；

	
	
	支持SUSE Linux/Red Hat Linux/CentOS/Ubuntu；

	
	
	支持苹果MAC OS X系统；

	
	国产系统支持
	中标麒麟/银河麒麟/普华/红旗桌面操作系统。

	系统管理
	控制中心：采用B/S架构管理端，具备设备分组管理、策略制定下发、全网健康状况监测、统一杀毒、统一漏洞修复、网络流量管理、终端软件管理、硬件资产管理以及各种报表和查询等功能；

	
	客户端执行最终的木马病毒查杀、漏洞修复等安全操作；

	
	支持控制中心防暴力破解，采用手机APP动态令牌方式进行二次认证，针对控制中心高危操作支持动态口令验证，要求令牌APP自主研发；

	
	产品支持终端保护密码，设置密码后，终端退出或卸载杀毒、或安装控制中心，都需要输入正确的密码方可执行；
要求客户端程序具备自保功能，避免被恶意篡改；

	资产管理
	按终端维度展示终端的硬件、软件、操作系统、网络、进程等信息；可监控CPU温度、硬盘温度和主板温度

	
	支持ldap联动，终端实名认证后自动同步资产信息

	
	支持硬盘序列号收集、支持SN号收集

	
	支持插件清理，按插件显示展示全网存在的插件和涉及的终端，可清理指定或全部插件、加入信任；按终端显示展示全网每个终端存在的插件，可清理插件

	
	支持正版软件的正版序列号的读取功能，确保软件正版化。

	病毒、恶意代码、木马防护
	支持文件、引导区、内存、注册表、服务、进程、进出文件、目录、压缩文件、网页等恶意代码、恶意样本查杀; 支持内存实时监控查毒; 拦截下载器自动下载木马程序、恶意推广程序、盗号木马；

	
	支持浏览器防护，对篡改浏览器设置的恶意行为进行有效防御，并可以锁定默认浏览器设置

	
	支持下发忽略白名单的病毒扫描；
支持对windows/Linux/国产操作系统终端的文件黑白名单和信任区在服务端统一管理; 

	
	可扩展支持XP系统的漏洞利用防御，尤其对通过文件漏洞（尤其是0day漏洞）的攻击行为进行有效检测与防御；

	
	对敲诈者病毒提供防护机制，同时可提供相关解密工具，解密工具为自主研发；

	
	要求产品具备本地多引擎查杀能力，且引擎可配置

	服务器严格防护模式
	为阻止入侵者关闭或者破坏客户端防护、以及放行勒索病毒，将阻止服务器客户端退出和卸载，终端无法添加信任和开发者信任，客户端无法关闭自我保护，禁止应用程序加载驱动。

	样本库数量
	要求产品具备公有云检测能力，并且公有云特征储备超过145亿；

	
	支持私有云查杀，预置至少8亿黑名单及2亿白名单，终端威胁统一到控制中心查询黑白并进行查杀。

	补丁分发与漏洞修复
	要求产品具有定时修复漏洞功能，同时可以设置筛选高危漏洞、软件更新、功能性补丁等修复类型；

	
	支持补丁灰度发布，支持设置对特定分组优先进行补丁分发，一段时间后再全网升级

	
	产品具备漏洞集中修复，强制修复，自动修复；具备蓝屏修复功能

	
	产品具备漏洞集中修复过程中的流量控制和保证带宽,补丁分发支持服务端带宽限流与客户端P2P补丁分发加速，有效节省外网带宽资源

	
	终端支持智能屏蔽过期补丁、与操作系统不兼容的补丁，可以查看或搜索系统已安装的全部补丁；

	运维管控
	支持远程协助终端（不依赖Windows远程桌面协议）、远程关机、重启终端；

	
	支持终端进程红名单、黑名单、白名单功能，可设置核心进程必须运行，也可保护核心进程不被结束。

	
	支持禁用安全模式或者设置安全模式登录密码

	
	支持对终端各种外设（USB存储、硬盘、存储卡、光驱、打印机、扫描仪、摄像头、手机、平板等）、接口（USB口、串口、并口、1394、PCMIA）设置使用权限

	
	支持对终端桌面系统的账号密码、本地安全策略、控制面板、屏保与壁纸、浏览器安全、杀毒软件检查

	
	支持LDAP账号的终端用户策略模式；

	★服务
	一年软件与库升级服务授权，签订合同前提供原厂商出具的售后服务承诺函并加盖原厂商公章


