

国家税务总局辉县市税务局
虚拟化防火墙采购项目需求

一、项目要求：
1． 技术：技术参数必须满足项目参数要求，否则为无效标。
2． 报价：报价含设备采购、安装、调试及四年原厂质保等所有费用。
3． 工期： 合同签订后15天内完成。
4． 现场勘查：竞价单位需携带投标的样品进行测试、审核。派施工的工程师到现场勘查。测试和勘查合格后，竞价单位获得签字确认的现场勘查函，并在竞价时作为附件拍照上传，否则视作无效标。
5． 售后要求：供应商应提供免费热线电话和技术支持服务，提供7×24小时上门服务，接到用户报修通知后，供应商应在3小时内上门，8小时内完成采购人提出的维修要求。
6． 其他：为保证服务的时效性，具备政采云平台供货商资质。竞标人中标后一周内，提供加盖原厂公章的功能证明文件及售后服务承诺函，否则不予签署合同。
合同签署：中标后7天内签署合同，逾期视作放弃处理。




二、技术需求：
	指标项
	指标要求

	规格性能
	1U机型，含交流单电源，无风扇设计，1个串口，2个USB接口，≥10个千兆电口（1对bypass），≥2个千兆combo口，网络层吞吐≥1G，应用层吞吐量≥600M，最大并发会话数≥90万，每秒新增会话数≥1.5万

	虚拟防火墙
功能
	实现路由模式、透明（网桥）模式、混合模式。
实现一对一、多对一、多对多等多种形式的NAT，实现DNS、FTP、H.323等多种NAT ALG功能。
支持IPsec VPN智能选路，根据隧道质量调度流量。 
实现静态路由、策略路由、RIP、OSPF、BGP等路由协议。
实现安全区域划分，访问控制列表，配置对象及策略，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表，802.1q VLAN 透传等功能。
支持一体化安全策略，能够基于时间、用户/用户组、应用层协议、五元组、内容安全统一界面进行安全策略配置
★支持策略风险调优，支持安全策略优化分析，支持策略数冗余及命中分析，支持基于应用风险的策略调优，可根据流量、应用、风险类型等细粒度展示，并给出总体安全评分，便于用户更好的管理安全策略。要求提供功能截图证明并加盖原厂公章。

	流量控制
	可支持基于应用层协议设置流控策略，包括设置最大带宽、保证带宽、协议流量优先级等。要求支持带宽通道独占以及共享管理模式,支持父子带宽策略。

	DDOS防护
	★能够防范DOS/DDOS攻击：Land、Smurf、Fraggle、Ping of Death、Tear Drop、IP Spoofing、IP分片报文、ARP欺骗、ARP主动反向查询、TCP报文标志位不合法、超大ICMP报文、地址扫描、端口扫描等攻击防范，还包括针对SYN Flood、UPD Flood、ICMP Flood、DNS Flood、http Flood、https Flood、sip Flood等常见DDoS攻击的检测防御，要求提供配置界面截图证明并加盖原厂公章

	应用识别
	★支持至少6000条以上的应用识别，且提示风险类型及风险级别，便于用户根据实际情况进行上网行为管理，要求提供截图证明，并提供《应用识别处理方法及装置》的技术证明，要求提供证明文件复印件并加盖原厂公章。

	共享上网管理
	★支持多用户共享上网行为管理，要求提供功能截图证明并加盖原厂公章。

	负载均衡
	★支持DNS透明代理功能，可基于负载均衡算法代理内网用户进行DNS请求转发，避免单运营商DNS解析出现单一链路流量过载，平衡多条运营商线路的带宽利用率，要求提供功能截图证明并加盖原厂公章。

	故障诊断
	支持IPsec故障诊断功能，应支持至少三种诊断模式：数据流、接口、IP地址。用于检测IPsec连接的状态，当IPsec连接发生故障时，可以协助用户排查IPsec配置中的问题，并提供可能的原因。

	产品资质
	产品具有《自主原创产品测评证书》，提供有效证书的厂商盖章复印件
产品具有《国家信息安全漏洞库兼容性资质证书》，提供有效证书的厂商盖章复印件
★为保障产品在IPv6环境下的检测防御能力，产品需具备IPv6 Enabled Security Logo认证，提供有效证书的厂商盖章复印件

	厂商资质
	★防火墙产品厂商是第二代防火墙标准（GA／T 1177-2014）起草单位之一，提供证明材料，加盖厂商公章。
★厂商获得由中国信息安全测评中心颁发的信息安全服务(安全开发类二级)资质证书，提供有效证书的厂商盖章复印件
厂商获得中国信息安全测评中心颁发的信息安全服务(安全工程类三级)资质证书，提供有效证书的厂商盖章复印件

	其他
	提供四年质保服务。


三、商务要求
    （一）现场勘查测试：竞价单位需携带投标的样品进行现场勘查并测试。派工程师到现场勘查、测试，联调合格后，竞价单位获得签字确认的现场勘查函，并在竞价时作为附件拍照上传进行产品性能测试和功能验证，否则视为无效竞价。
   （二）为保证其服务质量供应商要有1-2名具有HCIE-Datacom 华为数通网络专家（提供证书复印件，原件备查）的本地运维团队。
（三）投标人请务必认真研读我方提出的各项要求，诚信报价，不能按照要求供货的，将给予信用差评。
四、验收要求
中标供应商要针对项目验收提供与所投设备有关的完整的验收报告。全部设备到货后，采购人对全部产品的型号、规格、配置、数量、外型、包装及资料、文件（如装箱单、保修单、随箱介质等）进行初次验收，并按照本竞价文件所列功能进行逐一验证测试。如果产品未能满足全部技术规格，采购人有权提前解除部分或全部合同并要求中标供应商赔偿相应的损失。
中标供应商所提供的产品包括配件必须是厂家原包装全新正品，要求所提供设备必须与我局现有系统及设备无缝对接，完美兼容，测试时间为3天，测试未通过的视为未通过最终验收；中标供应商须将设备、系统安装并调试至正常运行的最佳状态，通过测试视为最终验收合格。
五、其他要求
供应商不得以获取不正当利益为目的，采取馈赠礼品礼金、邀请娱乐旅游消费、提供便利条件等非正常交往手段“围猎”相关税务人员及亲属。
中标供应商须严格遵守国家保密法律、法规和规章制度，配合采购人做好网络和数据安全相关工作，遵守网络安全规定；若违反网络安全规定致使相关工作存在重大泄密隐患或发生泄密的，将承担相应法律责任。
六、推荐品牌
   绿盟、深信服






















虚拟化防火墙采购项目竞价现场勘查函

国家税务总局辉县市税务局：
[bookmark: _GoBack]我单位对“国家税务总局辉县市税务局防火墙项目”进行了现场细致勘查，并携带样品到场测试，对投标内容充分了解，对报价范围充分清楚，项目范围内的风险由我公司承担。
特此函告。


投标人（章）
联系人：
电  话：

设备测试是否合格：
信息中心人员（签字）：

日期：

（项目勘查后，局方项目负责人签字，竞标人拍照上传，作为附件，无此文件为无效标）
1

