安徽税务增值税发票公共服务平台建设所需密码设备采购项目采购需求

一、项目预算

60万元。
二、技术需求
1.采购密码设备4台，技术指标参数要求如下：

	序号
	技术指标
	指标参数

	1
	★资质资料
	产品应具备国家密码管理局颁发的商用密码产品型号证书，提供证书复印件，原件备查；产品的性能参数，需提供第三方的检测证明。

	2
	★产品部署
	一体化服务系统，机架式设备，可支持负载均衡和双机热备。

	3
	★算法支持
	SM2算法——包括SM2-1椭圆曲线数字签名算法，SM2-2椭圆曲线密钥交换协议，SM2-3椭圆曲线公钥加密算法；

	
	
	对称密钥算法——支持SM4对称算法；

	
	
	支持SM3 算法。

	4
	性能要求
	性能项目
	指标

	
	
	SM2算法
	SM2密钥生产【对/秒】
	50000

	
	
	
	SM2签名【次/秒】
	50000

	
	
	
	SM2验证【次/秒】
	40000

	
	
	
	SM2加密【次/秒】
	15000

	
	
	
	SM2解密【次/秒】
	20000

	
	
	对称算法
	SM4【Mbps】
	700

	
	
	杂凑算法
	SM3【Mbps】
	300

	
	
	★支持≥4000对非对称密钥的生成、更新、销毁、导出公钥等密钥生命周期管理；

	5
	API接口
	基于服务器端中间件提供java、C接口调用；基于《GM/T 0018-2012密码设备应用接口规范》提供C接口；

	6
	支持系统
	支持主流的操作系统主机调用，如Windows、SCO Unix、SUN Solaris、Linux、AIX、FreeBSD、AS400、HP Unix等操作系统环境，对主机类型除要求支持TCP/IP通信协议外无其他任何特殊要求。

	7
	密钥管理
	支持生成SM2密钥对，对称密钥（通信密钥）等。支持密钥安全导入和安全导出；

	
	
	在满足权限的情况下能够将签名验签服务器内的密钥等重要信息加密后进行备份，并且可以恢复到相同型号的密码设备中。

	8
	密码运算功能
	可使用SM2密钥对或通信密钥实现数据加密或解密，加解密速度快、可靠，可满足传输数据的机密性要求；

	
	
	支持利用SM2密钥对对信息进行数字签名及验证；

	9
	系统管理
	具备完备的系统管理功能，包括权限管理、网络配置管理、审计等；

	
	
	权限管理需对用户身份进行识别；分级权限管理，设置系统管理员、密钥管理员、维护员和审计员，分别赋予不同的权限，实行分割管理和权限控制；

	
	
	支持调用访问本设备的IP地址白名单管理功能。

	10
	硬件要求
	100/1000M 自适应网络接口 RJ45 网络接口≥4个；

	
	
	双电源。

	11
	维保要求
	终验之日起，提供3年免费现场维修保养、巡检服务（含系统集成、更换配件）


2.其它要求
（1）所投产品及组件须为原厂原装，可验证，成交供应商需提供投标产品的详细技术文档及使用维修手册。 

（2）到货日期：发布成交公告后，成交供应商须在合同签订后5个工作日内将所有货物免费送货到采购人指定地点。 

（3）质量及验收标准：质量符合采购人要求并符合制造商规定的各项出厂标准，同时按厂家标准验收程序和国家有关标准、规程验收。

（4）根据采购方的需求制定详细的实施方案、测试方案等，并指导、配合采购方进行实施和试运行技术支持服务。

（5）成交供应商负责对采购方相关的技术人员提供关于本次项目所涉及范畴的免费技术培训，技术培训内容包括所提供设备的原理和技术性能、操作维护方法、安装调测、排除故障、等各个方面, 并提供相关文档。
（6）供应商必须要具备本地化服务能力。
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