现状说明
采购人于2021年8月份上线部署一台齐治RIS-OPC-SY3堡垒机，用于规范运维人员在IT资产上的操作行为。堡垒机上线后成为了运维的集中管理平台，在此基础上落实了运维人员的身份确认，并按照工作职责细化了运维权限，实现了运维操作的留痕审计，堡垒机的使用对规范第三方运维人员的操作行为也起到了重要的作用。
随着安全监管加强，堡垒机的使用越来越频繁，现需要对现有的堡垒机进行扩容升级，以满足采购人的安全建设规划和整体要求。

系统架构图
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采购配置要求
本次规划增购一台2U设备，与原有一台设备组成HA（双机热备模式），HA后授权为500个。
	序号
	型号及配置
	数量

	1
	推荐品牌型号：齐治 RIS-ACA-G7600

配置要求：2U标准可上架硬件，16G内存，8T硬盘，2＊千兆电口，双电源，最大支持1200字符并发，200图形并发。包含500个管理设备License授权，不限制用户数；含双因素认证模块；支持应用发布模块,支持C/S客户端工具的操作审计；数据库审计模块,支持针对数据库管理员的数据库（Oracle、SQLServer）操作审计，3年原厂升级、维护、质保。
	1台

	2
	原有设备RIS-OPC-SY3堡垒机授权扩容至500个，硬盘扩容至8TB。
	1次


备注：本次报价要求含运输费，实施费，培训费等所有费用。
招标参数
	序号
	指标项
	详细描述

	1
	★规格要求
	2U标准服务器硬件设备，非OEM品牌，不低于16G内存；不少于8T硬盘，硬盘最大支持扩展到8块；冗余电源；不少于2个千兆自适应电口，提供IPMI管理维护接口，支持200以上图形并发，1200以上字符并发。提供不少于500个被管理设备License授权数量。（提供硬件产品图片）

	2
	稳定性要求
	产品在江苏省内至少有2个稳定运行满5年的大规模客户案例（被管理设备数达到1000台以上），以合同签订时间为准，提供用户合同及使用报告，要求合同和使用报告主体一致，实际管理资源数量清晰可见。（提供合同和用户报告扫描件，用户报告上用户使用部门印章清晰可见）。

	3
	角色管理
	默认支持超级管理员、配置管理员、审计管理员、自动化管理员及操作员等角色。
★根据工作实际需要，能够支持自定义用户角色名称，并且可以将超级管理员、配置管理员、审计管理员、自动化管理员及操作员角色具备的权限进行组合后赋予这个角色。（提供配置截图，加盖原厂公章）

	4
	身份认证
	★支持本地密码、AD/LDAP、RAOIUS、动态令牌、手机令牌、USBKey、短信、X.509等认证方式，并且可以将两种认证方式自定义组合为全新的认证方式（如本地密码+手机令牌）。（提供配置截图，加盖原厂公章）
支持使用国密令牌认证，并且能够和本地密码或者其他认证方式组成双因素认证。（提供配置截图，加盖原厂公章）
支持AD账号的定期自动化同步，当AD域中的账号有变更时，会被自动同步的系统中，并加入预定义的用户分组。（提供配置截图，加盖原厂公章）

	5
	账号安全
	支持基于时间、IP地址、MAC地址进行用户登录控制。（提供配置截图，加盖原厂公章）
★具有防暴力猜测功能，支持密码错误锁定、客户端锁定（基于同一客户端不同账号登录失败次数），可以设置锁定时长。（提供配置截图，加盖原厂鲜红公章）

	6
	资源类型
	支持对windows、linux、unix、网络及安全设备、数据库以及各类B/S应用的管理。

	7
	等价配置
	★支持将属于同一业务组或者HA类的设备设置为等价资产，通过等价账号在账号密码变更时能够直接同步。（提供配置截图，加盖原厂公章）

	8
	IPv6管理
	产品支持IPv6设置；
★支持管理IPv6资产。（提供配置截图，加盖原厂公章）

	9
	访问权限
	支持以用户（用户组）、目标设备（设备组、程序）、系统账号、服务等维度灵活设置访问策略。
★支持动态权限管控，管理员可基于用户、资产、协议和账号来创建弹性动态权限规则，只要满足相关属性的用户、资产、协议和账号即会被自动赋予对应访问权限。（提供配置截图，加盖原厂公章）

	10
	权限查看
	★支持按用户展示可管理资产、按资产展示有权限访问的用户账号。（提供配置截图，加盖原厂公章）

	11
	密码管理
	★支持系统账号密码触发式校验功能，对托管的口令进行验证。（提供配置截图，加盖原厂公章）。
支持自动改密功能，管理员可自定义密码策略、改密周期、密码备份方式。
★如需要临时使用被管理设备的密码，可以通过密码申请工单申请，填写需要使用密码的开始、结束时间，支持通过密码分段将密码分为2段分别发送给不同的管理员用户。（提供配置截图，加盖原厂公章）

	12
	应用发布
	支持以Windows Server 2008/2012/2016/2019作为应用发布服务器。
★支持多台应用发布服务器以集群的方式部署，且自动提供负载均衡的策略。

	13
	★资源访问
	支持批量启动功能，可一次性登录选择好的多个目标设备（提供配置截图，加盖原厂公章）。
支持设备收藏功能，用户可以对经常需要访问的目标设备做一键收藏，以便于下次可以直接在收藏夹中找到。（提供配置截图，加盖原厂公章）。
支持基于云盘模式的文件向linux系统传输和下载文件：用户将文件暂存在系统上，再经由系统，一键上传到目标系统或者一键下载到用户本地。（提供配置截图，加盖原厂公章）
支持对传输文件的大小进行配额限制。（提供配置截图，加盖原厂公章）

	14
	★图形审计
	能够实时显示在线会话、在线字符会话、在线图形会话、在线数据库会话数量，能够直接点击查看审计会话。（提供配置截图，加盖原厂公章）
能够实时显示在线资产和在线用户数量，能够直接点击查看在线资产和用户信息。（提供配置截图，加盖原厂公章）
windows系统在登录前，能够查看目前在线运维会话数量。（提供配置截图，加盖原厂公章）
支持开启或者关闭键盘记录。（提供配置截图，加盖原厂公章）
支持图形会话无操作超时自动切断会话，可以设置超时时间。（提供配置截图，加盖原厂公章）
支持设置某个图形会话操作的最大持续时间，超时自动切断会话。（提供配置截图，加盖原厂公章）

	15
	字符审计
	★确保对各种非常规指令操作的100%识别，特别是TAB补全、长命令的行内编辑、上下箭头等操作。（此条为堡垒机的重要功能，要求投标产品厂商具备获取终端命令访问过程的能力，提供权威机构颁发的证明文件加盖原厂公章证明；有实际部署案例证明命令识别的准确性，提供用户使用报告）

	16
	数据库审计
	★由于实际业务中数据库操作比较频繁，需要根据任意sql语句中的内容为关键字进行会话查询，查询结果可直接定位到相关操作画面；要求投标产品厂商具备数据库访问过程的获取技术能力证明，提供权威机构颁发的证明材料，加盖原厂公章证明。

	17
	审计分析
	★支持运维数据风险直观展示，能够以topN方式展示TOP资产、TOP用户和TOP敏感操作。（提供配置截图，加盖原厂公章）
★支持以1M-10M大小对图形会话进行切片展示功能，管理员点击任意切片，即可直接定位到对应操作片段。（提供配置截图，加盖原厂公章）

	18
	系统维护
	★支持在WEB页面查看所有进程状态，能够显示每个进程的内存占用及CPU使用率。（提供配置截图，加盖原厂公章）
★可以在全局模式下设置会话占用系统资源限制，如图形会话、字符会话、数据库会话占用系统CPU、内存负载限制；也可以按照单会话，设置普通用户和VIP用户对CPU、内存负载限制。（提供配置截图，加盖原厂公章）
★支持选择天数后一键采集系统日志（提供配置截图，加盖原厂公章）

	19
	部署管理
	支持主、备部署模式。
为了满足后续扩展需求，要求设备支持三台及三台以上组成分布式集群部署，部署过程不需要额外提供负载均衡设备。
★集群模式下，可以按照要求设置所有节点共同承载会话、也可以区分控制节点和业务节点。（提供配置截图，加盖原厂公章）

	20
	资质要求
	具有网络安全专用产品安全检测证书；
所投产品要求成熟度不低于10年，以软件著作权登记证首次发表日期为准。

	21
	质保要求
	★提供三年原厂质保服务，签订合同前提供原厂商针对该项目的三年质保服务函。


2

