国家税务总局兰州市税务局防火墙项目采购需求

采购需求前附表
	序号
	类别
	内容

	1
	项目立项
	项目立项时间：2024年7月29日

	
	
	项目立项证明文件：(有    (无

	2
	项目预算安排
	总预算金额:140万元

	
	
	当年预算安排金额:140万元

	
	
	项目资金来源：其他资金

	3
	项目采购内容
	货物名称及数量：防火墙14台
核心产品：

	
	
	服务内容：

	
	
	工程内容：

	4
	项目实施时间
	项目到货期限、安装调试期限、质保期限等见项目实施要求。

	5
	项目实施地点
	国家税务总局兰州市税务局指定地点

	6
	项目实施范围
	国家税务总局兰州市税务局机房

	7
	项目相关单位
	需求部门：  兰州市税务局信息中心 

	
	
	验收部门：信息中心 、督审、采购、网信办

	8
	采购意向公开
	(本项目已于2024年7月10日公开采购意向

	
	
	(本项目经立项审批不公开采购意向


项目联系人：杨晓东         联系人办公电话和手机：093-8107077    

一、项目概述
1.项目背景

西关数据处理中心机房目前共有14台防火墙，均为2014年配发，运行时长已达10年。由于防火墙使用时间长，存在设备老化、性能降低、配件停产等问题，存在一定的网络安全隐患，影响金税网络安全运行，需要进行更新。

2.项目管理要求
为确保采购人购买的设备设施按时、按质、按量交付，供应商需提供具有相关技术能力的实施及技术人员。包含项目实施管理、方案设计、设备实施三项内容。
（1）项目管理：从项目规划、项目执行、项目监控到项目收尾开展全生命周期的专业项目管理。
（2）方案设计：根据技术方案实施详细设计，包含：旧设备拆除及新设备更换、安全策略添加、安装调试等。
（3）设备实施：供应商应按照项目管理方式进行设备更新实施工作，按时按质完成设备更新实施工作，具体包含设备替换安装、线路按序整洁对接，安全策略添加和备份、连接调试等工作。使设备能正常稳定的运行，满足税务业务系统的需求。

二、投标/响应要求
1、本项目整体需求见“项目需求”，技术需求所列指标必须全部满足，所报产品品牌必须为推荐品牌，否则为无效标。请投标人认真对照要求，不满足条件随意竞价的投标人，采购人将向税务总局政采中心反映，后果由竞价单位自行负责。

2、供应商响应报价应包括“项目需求”中所列全部设备软硬件产品、供货、安装实施、配件、系统验收、技能培训、技术支持和售后服务等各项内容。如被认定为恶意竞价，对甲方产生损失的，除按财政部相关规定进行处罚外，还会将该恶意竞价商列入不良行为记录名单，禁止其参与国家税务总局甘肃省税务局系统所有政府采购活动。

3、供应商资格要求

按照《中华人民共和国政府采购法》第二十二条 供应商参加政府采购活动应当具备下列条件：

（1）具有独立承担民事责任能力；

（2）具有良好的商业信誉和健全的财务会计制度；

（3）具有履行合同所必需的设备和专业技术能力；

（4）有依法缴纳税收和社会保障资金的良好记录；

（5）参加政府采购活动前三年内，在经营活动中没有重大违法记录；

三、项目需求
项目需求主要包括产品技术指标和服务具体内容。

1.产品技术指标（见下表）。

	序号
	功能项
	功能要求说明

	1
	硬件规格
	每台产品配备至少4个 10/100/1000M以太网电口， 至少6个万兆SFP+光口，每台设备配备6个10GE多模光模块，配备交流冗余双电源。

	2
	配件规格
	单独配备6个40km单模万兆模块。（注：不是每台设备都配备6个40km单模万兆模块）

	3
	性能要求
	网络层吞吐量≥20 Gbps，应用层吞吐量≥10Gbps，并发连接数≥300万，每秒七层新建连接数≥12万。

	4
	数据可靠性
	实配至少1块≥480G SSD硬盘。

	5
	NAT功能
	产品支持NAT64和NAT46 地址转换方式，满足IPv6改造要求。

	6
	IPv6功能
	支持IPv4/IPv6双栈工作模式。

	7
	VPN功能
	支持IPsec VPN和SSL VPN功能。

	8
	应用识别
	支持对不少于6800种应用的识别和控制。应用类型包括游戏、购物P2P下载、聊天工具、股票软件等。

	9
	流量控制
	支持基于IP地址、时间等设置流量控制策略，保证关键业务带宽日常需求。

	10
	会话控制
	支持基于IP的会话控制策略，实现并发连接数的合理限制。

	11
	DDoS防护
	支持对ICMP、UDP、DNS、SYN等协议进行DDOS防护。

	12
	
	支持异常包攻击防御，异常包攻击类型至少包括Ping of Death、Teardrop、Smurf、Land、WinNuke等攻击类型。

	13
	URL分类过滤
	支持URL分类库，针对网站类别实现细粒度管控，杜绝非法、违规网站的访问行为。

	14
	防病毒
	支持病毒例外特征设置，根据文件MD5值和文件URL设置病毒白名单，不对白名单进行病毒查杀。

	15
	Web安全防护
	支持对常见Web应用攻击防御，攻击类型至少支持跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等类型，产品预定义Web应用漏洞特征库超过3000种。

	16
	
	支持对请求报文头的X-Forward-For字段检测，并对非法源IP进行日志记录和联动封锁。

	17
	策略有效性分析
	支持安全策略有效性分析功能，分析内容至少包括策略冗余分析、策略匹配分析、风险端口风险等内容，提供安全策略优化建议。

	18
	高可用性
	支持主主、主备两种双机模式部署或支持两台设备堆叠成一台使用，实现统一管理、统一配置。

	19
	双因素认证
	支持管理员双因素认证功能，用户通过用户名/密码和Key等不同方式登录产品管理界面。

	20
	售后服务支持
	提供至少五年防火墙设备免费原厂软、硬件维保和升级服务。签订采购合同时提供防火墙原厂商授权函、售后服务承诺函并加盖防火墙原厂商公章。

	21
	防火墙原厂商能力资质
	防火墙原厂商拥有国家信息安全漏洞库CNNVD技术支撑单位等级证书（一级）。签订采购合同时提供证书复印件并加盖防火墙原厂商公章。

	
	
	防火墙原厂商是国家信息安全漏洞共享平台CNVD技术组支撑单位。签订采购合同时提供证明资料复印件并加盖防火墙原厂商公章。

	22
	防火墙产品证书
	防火墙产品具备中国信息安全评测中心或中国网络安全审查技术与认证中心（原中国信息安全认证中心）颁发的信息技术产品安全测评证书（EAL4+级及以上）。签订采购合同时提供投标防火墙型号产品证书复印件并加盖防火墙原厂商公章。

	
	
	防火墙产品具备国家信息安全漏洞库兼容性资质证书。签订采购合同时提供投标防火墙型号产品证书复印件并加盖防火墙原厂商公章。

	
	
	防火墙产品具备中国网络安全审查技术与认证中心（原中国信息安全认证中心）颁发的中国国家信息安全产品认证证书。签订采购合同时提供投标防火墙型号产品证书复印件并加盖防火墙原厂商公章。


2.服务具体内容

（1）按照用户需求完成所购防火墙的安装和调试，配合用户完成对防火墙的规则配置，保证防火墙上架后各项业务的正常使用。

（2）提供不少于5年的原厂服务。

（3）提供7x24小时在线技术支持服务，提供5*8小时现场保修和技术支持服务，提供7*24小时技术服务热线。

（4）提供每季度的设备巡检一次，出具巡检报告，免费对软件版本和规则库进行升级。

3.推荐品牌和型号

深信服、华为、山石网科
四、项目实施要求
1、项目建设周期：中标供应商必须在合同生效之日起7个工作日内完成设备到货，15个工作日内完成设备的安装、调试。否则采购人可单方面解除合同，并向税务总局政采中心反映，后果由竞价单位自行负责。

2、验收：全部设备到货后，采购人对全部产品的型号、规格、配置、数量、外型、包装及资料、文件（如装箱单、保修单、随箱介质等）进行初次验收，并按照本竞价文件所列功能进行逐一验证测试。如果产品未能满足全部技术规格，采购人有权提前解除部分或全部合同并要求中标供应商赔偿相应的损失。

中标供应商所提供的产品包括配件必须是厂家原包装全新正品，要求所提供设备必须与我局现有系统及设备无缝对接，完美兼容，测试时间为3天，测试未通过的视为未通过最终验收；中标供应商须将设备、系统安装并调试至正常运行的最佳状态，通过测试视为最终验收合格。

3、售后服务：本项目所有产品至少包含5年原厂质保服务，含硬件质保、软件升级和技术支持服务。服务期间，服务人员需签署保密协议，未经甲方许可，不可随意更换服务人员。质保期内，提供7×24小时上门服务，接到用户报修通知后，供应商应在3小时内上门，8小时内完成采购人提出的维修要求。

4、是否接受非推荐品牌：否。

5、合同签署：按照规定要求签署合同，签署合同前应提供加盖原厂公章的售后服务承诺函及技术证明文件，技术证明文件应包含技术参数满足承诺函及相关证明材料。

五、其他要求
1、保密要求：中标供应商必须严格落实总局和省局相关保密要求，对项目涉及的设备信息、设备参数、安全策略、设备接入的拓扑信息和业务系统信息等内容严格保密，负责安装调试和运维工作的工作人员必须签署保密承诺书。

2、资料归档要求：中标供应商应按采购方要求按季度整理归档设备巡检记录，配合采购方归档项目涉及的采购、验收和售后等相关资料。
