绍兴市公共资源交易中心招标文件                                          招标编号: 

绍兴市公安局电子物证检验系统采购项目需求公示
一、招标项目名称及数量
	标项
	标段名称及数量

（详见招标文件）
	预算金额或上限价（单位：人民币元）

	1
	电子物证检验系统（二期）
	￥2072000.00


二、供应商的资格要求
1.符合政府采购法第二十二条之供应商资格规定。
2.不接受联合体投标。
三、采购人联系方式:金伟东,88582123

四、招标项目设备名称及数量：
01标 电子物证检验系统

[一]、各子系统说明：

	序号
	名称
	数量
	授权方式

	1
	后端手机数据检验分析平台子系统 (核心产品)
	1项
	硬件加密狗

	2
	前端手机数据提取检验子系统 
	1项
	硬件加密狗

	3
	前端介质取证分析检验子系统
	1项
	硬件加密狗

	4
	前端多媒体恢复数据提取检验子系统
	1项
	硬件加密狗

	5
	后端数据分析运算存储处理集合子系统
	1项
	硬件设备


[2]、 各子系统技术要求：

	1、后端手机数据检验分析平台子系统 
	一、云平台模块功能组成要求：

1、WEB服务模块：提供组织机构与用户管理，供有权限账户在线分析各模块数据，共享案件信息协查等功能；

2、中心管理服务模块：提供管理中心服务，管理平台账户权限、共享、协作各案子基础信息，对海量案件信息进行管理存储，提供系统软件运维管理服务等功能；

3、手机数据接入：手机数据通过两种方式汇入平台

A、★结构化手机数据接入：支持四种以上手机取证工具如PF5100、DC4500、XRY、UFED等提取的HTML报告解析入库，在智能侦查分析平台即可对检材进行统一管理。

B、非结构化手机数据导入：通过手机数据分析客户端，将手机中获取的数据文件上传至分布式海量存储中，上传过程中对数据完整性进行验证；

4、手机数据展示：支持案件数据自动分析、取证结果展示、附件预览展示、文件系统展示等，对于数据进行深度挖掘，能进行深度数据展示；

5、手机数据搜索：支持文件内容搜索、取证结果搜索、联系人结果搜索、号码分类搜索、通讯录关联搜索等，进行对数据的全面高效检索；

6、手机数据关联碰撞分析：支持时间线综合分析、通讯地域分析、时空轨迹图分析、关系挖掘碰撞分析、历史数据关联分析、技战法经验管理分析，全方位的多维度数据分析等。

二、云平台子系统实现功能要求：

1、软件需为国内研发，系统采用软件狗加密进行授权，需提供大数据分析软件著作权证书加盖投标人公章；

2、系统整体基于面向服务（SOA）的体系结构设计，在数据库、中间件、web sevice服务过程、开放平台API接口等方面都采用松耦合设计，使得平台功能之间相对独立，没有绝对依赖关系；同时支持WebService并用标准XML语言描述服务接口，便于应用集成和数据交换的实现。支持各类案件数据导入分析，包括结构化数据及非结构化数据；系统采用主流数据库+大数据存储结合的技术路线，具有跨平台部署能力。基于B/S构架的网页版分析平台以及桌面版取证软件的可支持多接口并行上传功能及多接口并行分析功能。

3、取证云包括四大核心系统，可以从案件数据的管理、权限分配管理、数据分布式运算管理以及大数据检验与应用管理四个主系统进行统一规划管理，使电子物证从线索侦查到证据固定以及鉴定报告文书整理都完全符合司法取证规范要求，并且简化取证流程，降低检验人员强度，协调各部门能力，充分发挥电子证据优势功能；

4、存储系统包括专用文件系统和数据库两部分，采用主流大型数据库，需具备可靠性高，可拓展性强，安全性高和方便定制的特点，同时两类文件系统都支持分布式运算框架。提取固定的数据统一经过Web网页形式服务进行调度，文件访问、上传等操作都会留有明确记录，以方便规范管理。同时Web安全堡垒服务隔离了用户对文件的直接操作，可确保数据安全性。在执行计算集中型任务时，能得到分布式框架的快速响应支持，充分提高跨地域多部门合成作战和海量数据快速可视化分析要求；

5、权限管理系统分为明确的三层管理结构。顶层视图为系统所有者，系统所有者拥有最高管理权限，管理系统中所有数据和资源。第二层为案件所有者视图，管理内容包括案件的创建、增添案件数据、案件授权管理等大多数操作的权限。案件所有者主要负责分配具体任务到具体负责人，并对各个案件数据统计进行汇总。第三层为基层办案人员视图，主要包括当前所被分配的分析数据，可以是一个或者多个。基层办案人员的访问权限受上级案件所有者控制，一般建议仅授权访问权限。

6、内置数据接入子模块，可兼容用户单位原有手机专用数据提取分析客户端解析数据的接入，需要提供软件界面截图并加盖投标人公章；接入模块将分析固定好的结构化数据和非结构化数据上传至分布式海量存储中，在Web端即可对检材进行统一管理。可通过专用F2C接口，可将第三方取证工具获取的手机数据加以整理、归纳、合一、验证，将提取后的线索证据进行集合完善，并上传至云端统一管理，；

7、接口设计基于服务Webservice上扩展其他接口模式，所有的集成提供开放的组件、服务接口，只要进行简单的配置即可。基于数据交换管理工具，所有的交换周期、交换模型、交换方式等由用户进行设置或选择，数据交换管理工具解释执行。交换接口方式包括文件交换至少四种，标准数据交换至少三种。

8、内置数据预处理子系统，支持数据上传云端时自动进行分布式预处理功能，可在登陆系统首页，展现本人的案件数量、与兄弟单位的案件统计排名以及本人工作案件中检材自动分析结果（包括恢复数据、挖掘数据、碰撞分析数据、通讯录关联数据、敏感词分析数据等）；并能够根据检材数据情况实时自动展现统计结果，需提供照片证明材料。各应用模块按照使用范围、使用频度、访问数量、重要程度的不同，采用数据库集群、应用系统负载均衡、虚拟化等多种方式的部署。

9、内置数据展示子系统，可通过预先设定的不同权限，通过WEB进行取证数据结果展现，至少包括以下功能并提供所有截图证明材料加盖投标人公章：

1）取证结果展现，可针对查看从结构化数据库中提取的事件数据，并可根据应用类型、应用名、发生时间等条件进行分类；

2）取证附件及文件系统展示界面，采用符合取证人员操作习惯的界面风格，查看检材中附件文件及文件系统数据结构和内容，左边显示树状文件系统，右上方是目录内的文件展示，右下方是文件内容的预览、十六进制展示。导出文件按照规定标准进行zip压缩。分析人员可根据需要进行标记或者下载。

10、内置数据搜索子系统，至少包括以下搜索功能并提供所有截图证明材料加盖投标人公章：

1）文件内容搜索功能，支持索引搜索和正则搜索，数据上传同时即可进行索引功能，无需额外索引数据；

2）取证结果搜索功能，输入需要搜索的关键字，系统会在事件内容、事件对象和事件行为中搜索相匹配的记录；

3）联系人数据搜索功能，支持在指定类型数据范围内进行特定字段数据的搜索，包括但不限于通话记录、电话簿、短信、QQ好友、微信好友等；

4）号码分类搜索功能，对检材中出现的所有号码进行分类查询，分类包括手机固话、未知电话、金融服务、短号服务、平台服务、国外号码、应用账号等，分析员查询检材中分类号码后，还可以对结果中的某个号码衍生关联检索，方便分析员快速定位和线索扩展深挖；

5）通讯录关联查询搜索功能，能自动将该检材下各类号码、账号与其他检材进行关联检索，一旦发现有号码在其他检材出现过，将关联结果进行展现，同时还可在关联结果上进行二次数据查询；

11、可视化分析子系统，至少包括以下功能，并提供所有截图证明材料加盖投标人公章：

1）时间线可视化分析功能，可根据时间范围进行联系次数排行、联系规律统计等功能，至少包含四种以上图标展示，

2）通讯地域性动态可视化分析功能，动态显示相关所有通讯目标数，也可以显示通讯目标地点的所有通讯数量；

3）时空轨迹碰撞动态分析功能，可依据获取数据的活动时间、地理坐标、基站坐标等时空数据在地图上动态显示时空轨迹碰撞效果；

4）关系网碰撞可视化分析， 支持两种以上关系图表展现，支持单目标和多目标导入关联分析，支持图标色彩自定义，支持关系数据类型自定义分析，支持自动展现密集联系关系，支持对象分析和检材分析，支持共同联系人和直接联系人分析；

5）支持历史数据关联分析，可从其他历史案件检材中碰撞分析，并可在分析结果中选择号码关联查询。

12、内置日志管理系统，系统记录每个用户操作日志，方便管理和追溯用户的处理过程，记录的日志信息包括：用户名、时间、行为、IP、参数等。管理员可根据日志查询条件进行查询。

13、内置系统运行监管子系统，可管理员远程查看系统的运行情况，可直观展示系统集群的存储设备上的硬盘大小、磁盘剩余空间，集群的CPU、群集磁盘IO、群集网络IO、文件系统 IO等使用情况，可提供截图加盖投标人公章证明材料；

14、其他子系统包括：数据集管理子系统并可进行数据分析碰撞时设定分析范围；案件统计管理子系统；权限管理设定与组织结构管理系统。

15、平台软件采用硬件加密狗方式授权启用，提供证明文件加盖投标人公章

3、 云平台子系统运行要求：

服务器*2：2U机架，CPU不少于 E5-2650V4*2，内存不少于16G*8，硬盘不少于6T SAS*4 R5DVD 千兆四口网卡 750W*2 导轨  

	2、

前端手机数据提取检验子系统
	一、手机数据镜像提取功能：

1、全中文向导式操作，兼容64位Win7至Win10操作系统，安卓手机无需root无需打开USB调试模式，无视锁屏密码，不开机进行机身物理镜像获取；内置20GB以上系统还原包，且不断更新中，无损坏检材风险，提供软件截图加盖投标人公章；

2、手机检材驱动自动识别加载，镜像分区可自定义选择，镜像报告自动生成；

3、支持三星手机1100种以上型号镜像获取，包括但不限于(S9+\S9\S8+\S8\S7edge\S7\s6edge\s6\s5\s4\s3\s2\note4\note3\note2\a8\a7\a5\a3\W2013\W2014\W2015\w2016)；支持同型号不同版本，锁屏usb调试未开情况下做物理镜像，s4\note3\note2\w2013\w2014\w2015支持不刷机不改变任何机身数据做物理镜像提取；

4、支持Android7.0以上三星、华为手机Android Live逻辑镜像获取，无需ROOT权限获取系统数据和应用数据，提供软件截图加盖投标人公章；

5、支持Android6.0以上安卓手机逻辑镜像和ADBPro物理镜像获取，无需ROOT权限获取系统数据和应用数据，支持获取恢复短信、电话簿、通话记录、QQ、微信数据；

6、支持小米手机，包括但不限于mi4c\mi4\mi3\mi2\红米1\红米2\红米note3\红米note2\红米note1，锁屏usb调试未开情况下做物理镜像和数据提取，提供软件截图加盖投标人公章；

7、支持华为手机无需解BL锁获取物理镜像，支持型号包括但不限于P8、MATE7、荣耀7、荣耀6\6Plus、畅享5S、畅享5等，提供软件截图加盖投标人公章；

8、支持VIVO系列手机，包括但不限于（X7\X7Plus\X6s\X6Plus\X5Max\Y51\Y37\Xplay5\V3）等70余款型号，无需root、无需打开USB调试、无视锁屏密码，免拆机获取物理镜像，提供软件截图加盖投标人公章；

9、支持OPPO系列手机，包括但不限于（R11\R9SPlus\R9S\R9Sk\R9Plus\R9\R9m\R9tm\R7Plus\R7\A59\A53\A37\Find7）等40多款型号，无需root、无需打开USB调试、无视锁屏密码，免拆机获取物理镜像，提供软件截图加盖投标人公章；

10、支持LG系列手机锁屏usb调试未开情况下做物理镜像；

11、支持高通、MTK系列手机锁屏usb调试未开情况下做物理镜像；

12、支持Coolpad手机，包括但不限于F1\F2手机，锁屏usb调试未开情况下做数据提取；

13、支持中兴手机，包括但不限于Nubia手机，锁屏usb调试未开情况下做数据提取；

14、支持金立手机锁屏usb调试未开情况下做物理镜像；

15、支持美图手机锁屏usb调试未开情况下做物理镜像；

16、支持常见日韩品牌手机数据获取；

17、支持苹果手机数据提取；

18、支持自定义提取功能，可实现相近型号手机无损镜像获取，提供软件截图加盖投标人公章；

19、软支持多窗口同时启用，支持多台Android手机同时提取，提供软件截图加盖投标人公章；

20、▲支持断点续提，提取过程因意外中断后可继续提取，生成镜像文件支持MDF、DD等镜像格式，无加密，十种HASH方式，包括MD5、SHA1、SHA224、SHA256、SHA338等校验算法，确保镜像数据证据可靠性提供软件哈希校验界面截图；

21、可扩展JTAG、ChipOff等多种方法获取芯片数据模块；

22、支持数据预览，读取过程可直接预览已读取数据；

23、软件均为国内自主研发，具备手机镜像软件相关著作权证书、公安部检测报告，并加盖投标人公章；

24、含三年软件免费升级，硬件加密狗方式授权，可在任意电脑上连接加密狗使用，提供软件狗启用证明文件加盖投标人公章；
二、手机数据检验功能：

1、软件支持Apple iOS、Google Android、Nokia Symbian、Windows Mobile四大智能手机平台，支持64位Win7～Win10操作系统，提供软件截图加盖投标人公章；

2、支持手机机身电话本、通话记录、短信等基本信息中已有数据的提取及删除数据的恢复；

3、支持越狱与未越狱、各个iOS版本、各种型号的iPhone手机的取证；

4、支持Root与未Root、各个OS版本、各种品牌、型号的Android手机的取证；

5、支持iOS备份文件读取，包括从电脑硬盘及硬盘镜像中直接读取，在已知密码情况下实现对iOS加密备份的解析；

6、支持对IOS苹果手机做逻辑镜像快速提取解析，镜像格式MDF，并适合主流解析软件解析；

7、支持按应用类型展现、按文件系统展现、按时间、按目标对象等多种数据展现方法，可一键切换选择，方便检验人员查看分析，内置智能自动关联显示、一键过滤不同数据功能；

8、支持Android和iOS手机直连获取、备份获取、逻辑镜像导入解析、物理镜像导入解析、华为逻辑镜像提取等七种获取方法，支持十五种以上手机助手工具的备份文件解析，包含91手机助手、360手机助手、腾讯手机管家、豌豆荚、腾讯应用宝、小米手机备份、华为手机备份、OPPO手机备份、魅族手机备份、金立手机备份等；支持OPPO手机未开USB调试状态解除屏幕锁，支持MDF无损镜像格式导入分析；支持华为全版本逻辑镜像提取解析及加密备份解析，实现短信、QQ、微信等删除数据恢复；

9、支持超过160种以上常用Android应用信息解析，包含QQ、微信、支付宝、淘宝旺旺等社交工具；UC浏览器、QQ浏览器等上网工具；高德地图等地图导航工具；OFO共享单车、哈罗单车、小鸣单车等多款共享单车应用；

10、支持支付宝、微信转账记录和聊天记录等财物管理软支付信息数据获取，提供软件截图加盖投标人公章；

11、支持手机系统邮件解析，UC浏览器、QQ浏览器等浏览器登陆邮箱的痕迹提取；

12、支持Android、iOS微信全版本（含6.0以上）删除数据恢复；

13、支持QQ、微信等已删除信息的恢复，且必须支持微信撤回消息的恢复，支持未登陆微信数据及多账户微信数据的读取，提供软件截图加盖投标人公章；

14、支持12306火车购票软件、携程APP软件、滴滴APP打车、饿了么等应用远程服务器提取历史交易记录和行程数据等，支持百度盘远程服务器网盘数据下载固定和支付宝原厂服务器的账单下载和固定，提供软件截图加盖投标人公章；

15、★支持未登录的微信离线解析,破解过程无需联网,支持取证结果中的图片文字内容识别，语音(包含微信语音)离线转换文字，视频等多媒体自动关联直接播放,支持对取证结果进行智能筛选,自动标记含有手机号码、身份证、银行账户的数据,并导出成报告；

16、支持微信、支付宝资金变动数据提取，包括交易记录、绑定银行卡信息等提取；

17、▲支持“目标人”添加功能，设定目标人手机号、社交账号等信息，可跨应用自动查询关联手机中的提取结果，并支持针对目标人导出报告，提供软件截图加盖投标人公章；

18、支持已获取数据全局搜索，一键搜索短信、通讯录、QQ、微信等所有数据，支持上下文智能关联查看；

19、支持对取证结果进行标记，标记类型可自定义，支持依照标记进行数据分类和导出报告；

20、支持对取证结果进行智能筛选，自动标记含有手机号码、身份证、银行账户的数据，并导出成报告；取证结果支持上传SMART云、高检云以及兼容公安部BCP格式的分析平台，提供软件截图加盖投标人公章；

21、支持多语言显示，能显示设备中的中文、英语等多种语言，提供软件截图加盖投标人公章；

22、支持同屏时间线分析展示功能，将所有带时间属性的数据（包括短信、通话记录、QQ、微信等）按照时间段和时间轴进行可视化展现，可一键过滤时间点的事件信息；

23、支持用户关联分析，可对短信、通话记录、QQ、微信等社交信息按照联系密切程度进行可视化展现；

24、支持地理位置分析，可获取手机中的照片、地图、聊天工具中包含的地理位置在内置离线地图工具中加以展现；

25、支持多机联系人交叉分析，可图形化展现多部手机中的通讯录、QQ、微信等的共同联系人，可视化展现结果支持图片格式导出，提供软件截图加盖投标人公章；

26、支持多机记录交叉分析，可图形化展现多部手机中之间交叉信息及与共同第三方之间的信息，可视化展现结果支持图片格式导出，提供软件截图加盖投标人公章；

27、支持多机文件交叉分析，可图形化展现多部手机中之间共同的照片、语音等文件，可视化展现结果支持图片格式导出，提供软件截图加盖投标人公章；

28、支持取证结果的一键导出和自定义导出多种导出方式，支持多种报告格式导出，包括PDF, HTML , Excel等常见文件格式，支持多个案件数据合并分析、导出，提供软件截图加盖投标人公章；

29、软件均为国内自主研发，具备手机取证分析软件著作权证书、公安部检测报告，并加盖投标人公章；

30、配套软件含六年软件免费升级，硬件加密狗方式授权，可在任意电脑上连接加密狗使用，提供软件狗启用证明文件加盖投标人公章。

三、手机数据提取检验子系统运行要求：

1、固定式运行环境要求：

1)
高性能手机取证专用工作站*1配置如下：

高频多核心i7 8700处理器；

内存不低于64G DDR4；

混合高速存储不小于 ：500G SSD ＋4TB*3 5.4K SATA3 ；

含8个以上USB接口USB3.0/2.0

2)
含内置多功能只读锁＊1 （包含SATA／USB／CF、SD、MS、TF等多种接口格式，）

3)
含高速DVD刻录光驱＊1 ;

4)
含手机取证专用线缆一套，常用线缆采用凯夫拉材料； 

5)
含SIM读卡器及转换套装＊1 

6)
含手机取证配套专用工具一套,辅材配件一批。

7)
含显示器不小于34寸曲面屏＊1 

2、固移动式环境要求：

笔记本电脑*1配置如下: 

不低于i7-7820HK；

内存不小于64G；

硬盘不小于2T+512G*2；

尺寸不小于17.3英寸

	3、前端介质取证分析检验子系统
	一、计算机数据提取功能：

1、 支持物理磁盘或者其他存储设备仿真启动

2、 支持DD、E01镜像文件仿真启动，支持伪基站系统仿真

3、 支持Windows系统，包括Windows XP、Windows 7、Windows8\8.1 、Windows 10操作系统启动

4、 支持Linux系统仿真启动，包括Ubuntu等

5、 支持Mac OS X操作系统仿真启动

6、 支持绕过Windows系统用户登录密码

7、 支持以SCSI方式加载虚拟硬盘

8、 支持Windows系统屏蔽网络连接启动

9、 支持只读操作，仿真启动不会修改原文件或磁盘文件

10、 全中文图形界面，简单易用

11、 软件均为国内自主研发，需提供计算机仿真软件相关著作权书并加盖投标人公章；

12、 含三年软件免费升级，硬件加密狗方式授权，可在任意电脑上连接加密狗使用，加盖投标人公章；

二、计算机数据检验功能：

1. 支持FAT12/16/32、NTFS、Ext2/Ext3、HFS 和HFS+的文件系统的磁盘、镜像分析

2. 支持磁盘、镜像中删除文件、目录的恢复

3. 支持对系统中所有账户的注册表进行痕迹分析，获取连接过的USB设备、最近使用过的用户文档、最近使用过的文件夹等使用痕迹

4. 支持Wifi连接记录、NTFS日志、Jumplist、Windows Index等系统痕迹分析

5. 支持Internet Explorer、Safari、Chrome、FireFox、360浏览器、UC浏览器、搜狗浏览器、猎豹浏览器等多款浏览器浏览记录及保存的用户账号、密码分析

6. 支持QQ邮箱、网易邮箱、Foxmail、OutLook等多款邮箱客户端邮件和密码分析或网页缓存信息分析

7. 支持办公软件（Office、WPS等）、压缩软件（360压缩、WinRAR等）、视频软件（迅雷看看、暴风影音等）、下载软件（迅雷、QQ旋风等）等数十款计算机常用软件痕迹记录获取

8. 支持获取360手机助手、豌豆荚、腾讯应用宝、iTunes等手机同步软件中保存的用户手机信息

9. 支持QQ、MSN、腾讯通、飞鸽等聊天软件的痕迹记录获取

10. 支持建立全文索引，搜索文件内容后可快速定位文件

11. 支持文件元数据信息分析，可针对office文件作者、时间等信息，图片文件EXIF信息等进行图表列表分析

12. 支持关键词搜索、正则搜索，可自定义正则表达式，创建正则集合，支持多编码搜索

13. 支持创建文件哈希集和哈希数据库分析

14. 支持时间序列图、关联图展示数据

15. 支持导出取证结果至HTML报告

16. 支持物理磁盘或者其他存储设备仿真启动

17. 支持DD、E01镜像文件仿真启动

18. 支持Windows系统，包括Windows XP、Windows 7、Windows8\8.1 、Windows 10操作系统启动

19. 支持Linux系统仿真启动，包括Ubuntu等

20. 支持Mac OS X操作系统仿真启动

21. 支持绕过Windows系统用户登录密码

22. 支持Windows系统屏蔽网络连接启动

23. 支持只读操作，仿真启动不会修改原文件或磁盘文件

24. 全中文图形界面，简单易用

25. ▲支持搜狗、百度等输入法词库数据提取并支持QQ聊天记录提取及恢复

26. 支持内存分析提取

27. 支持SHA256校验

28. 支持获取连接的WIFI的SSID账号

29. 支持Bitlocker分区解密功能

30. 软件为国内自主研发，需提供计算机取证分析软件著作权书并加盖投标人公章；

31、含三年软件免费升级，硬件加密狗方式授权，可在任意电脑上连接加密狗使用，提供软件狗启用证明文件加盖投标人公章；
4、 计算机数据提取检验子系统运行要求：

塔式主机*1 台配置如下：

1、 处理器不低于Intel® Xeon E5   ；

2、 内存不小于 64G DDR3 1066  ECC Registered；

3、 硬盘&存储不小于： 120G SSD+3T*3  7.2K SATA3 RAID5 ；

4、 显示&音频不低于：ATI R9-270 2G DDR5  5.1声卡扩展卡；

5、 USB接口：
USB3.0/2.0  ；

6、 含多功能只读锁*1个 （包含SATA／USB／CF、SD、MS、TF等多种接口格式）；

7、含免螺丝 3.5寸SAS只读硬盘热拔插仓不少于4个

8、含免螺丝 3.5寸SAS读写硬盘热拔插仓不少于4个

9、含免螺丝 2.5寸SAS只读硬盘热拔插仓不少于4个

10、含免螺丝 2.5寸SAS读写硬盘热拔插仓不少于4个

11、含曲屏显示器不少于两个，尺寸不小于27寸，操作系统不低于Win7 64bit

	4、前端多媒体恢复数据提取检验子系统
	前端视频恢复数据提取检验子系统功能要求：

1.内置数据恢复双擎架构，取证专用数据恢复工具结合多媒体数据深度工具，可实现各类存储介质、文件系统、文件类型等恢复，对删除视频文件具有强大的恢复能力，全中文支持，兼容Windows7至Windows10主流操作系统；

2.支持恢复的存储介质文件系统包括：支持的文件系统：FAT12、FAT16、FAT32、exFAT、NTFS、NTFS5、ReFS、ReFS2、HFS/HFS+、Little和BigEndian类型的UFS1、UFS2以及Ext2、Ext3、Ext4FS等十余种；

3.支持识别和分析MBR、GPT和BSD以及Apple分区表。支持基于Windows

2000-2012/8.1/10的MBR和GPT的动态卷；

4.支持数百种常见通用文件类型，包括图形文件、视频、音频文件、MSOffice文件、Outlook电子邮件等数据等恢复；

5.支持包括由Windows8/8.1和10创建在内的Windows存储空间、Apple软

RAID和Linux逻辑卷管理器(LVM/LVM2)；

6.支持恢复和重建存储阵列数据，包括标准RAID级别：0、1、4、5、6。支持的嵌套和非标准RAID级别：10(1+0)、1E、5E、5EE、6E。支持所有适用级别的奇偶校验延迟。支持用户指定的RAID组合，并能自动识别RAID5和RAID6所有参数；

7.对已损坏或删除的分区、加密文件(NTFS5)、替换数据流(NTFS，NTFS5)进行数据恢复；

8.支持显示硬盘的S.M.A.R.T.（自我监视、分析与报告技术）属性，监视健康状况并预测潜在故障。尽量避免处理出现S.M.A.R.T.警告的硬盘；

9.支持十六进制编辑器扩展，可在特定磁盘扇区中显示文件位置；支持目录联接和符号链接；可以使用文件的大小、名称与扩展名以及识别的文件类型作为搜索参数，搜索已删除的文件版本；

10.支持佳能、富士、美能达、尼康、奥林巴斯、索尼和适马等数字照相机原始图像；

11.支持恢复的文件和文件夹可按照原始结构、文件扩展名或文件创建/修改日期简单分类；

12.可恢复未知的文件类型，可将新文件签名添加至已知文件类型列表进行该类型文件恢复；

13.内置多媒体恢复工具组可支持多种多媒体数据存储设备的数据恢复，包括智能手机、计算机、硬盘录像机、行车记录仪等视频恢复；

14.支持硬盘及镜像直接挂载恢复分析，镜像类型支持常见dd、E01等格式；

15.内置多媒体恢复模块采用通用监控录像格式分析，无需选择监控录像品牌型号即可进行视频恢复；

16.支持MP4、H.264、M-JPEG等编码格式和MP4、AVI、MOV、DAT等文件格式视频文件深度恢复；

17. ▲支持amr、SILK_V3、QCP、WAV格式语音文件多媒体文件的深度恢复；

18.多媒体数据深度恢复包括多级恢复设置，支持文件级恢复、签名级恢复；

19.支持视频帧和片段级恢复，恢复视频帧图片可按照时间顺序排列；

20.实现视频帧及碎片提取并合并视频，支持播放；

21.支持视频帧及视频的导出，支持生成取证数据恢复日志，日志包含进行取证数据固定的硬件配置信息及已恢复文件的哈希值；

22. 多语言平台支持中文、英文、韩语等；

23.软件均为国内自主研发，需提供多媒体恢复软件著作权书并加盖投标人公章；

24.含三年软件免费升级，硬件加密狗方式授权，可在任意电脑上连接加密狗使用，提供软件狗证明文件加盖投标人公章；

	5、后端数据分析运算存储处理集合子系统
	后端数据分析运算存储处理集合子系统运行数量和技术要求：

一、独立只读锁套件*1：

1.可切换双模式只读锁包含纯只读和虚拟写模式，接口不少于以下类型；

1) 含只读SAS/SATA接口*1；

2) 含只读USB3.0接口*1；

3) 含只读多合一读卡器模块*1；

4) 含只读IDE接口*1；

5) 含只读PCI-E接口*1；

2.★支持搭配P2E和P2M模块读取PCI-E及M.2接口固态硬盘；

3.外置电源适配器*1；

4.可桌面外置使用，也可内置安装到工作站平台上使用；

5.性能指标要求如下： SAS／SATA写保护读取速度不低于320MB／s；

USB3.0端口写保护读取速度不低于320MB／s；

PCIE端口写保护读取速度不低于320MB/s ；

IDE端口写保护读取速度不低于50MB／s ；

读卡器端口写保护读取速度不低于30MB／s;

二、固定存储阵列*1：

1.黑色外壳，材质采用金属混合PVC；

2.处理器不低于Intel Atom C3538 ，主频不低于2.1 GHz ，

内存不小于4GB DDR4；

支持RAID模式至少包括 Synology Hybrid RAID、Basic、JBOD、RAID 0、RAID 1、RAID 5、RAID 6、RAID 10，操作系统 DSM；

硬盘不小于6*8TB NAS网络存储硬盘，硬盘位不少于6个，硬盘接口支持热插拔；网口（RJ45）不少于4个，网口速率不低于10/100/1000Mbps；

USB3.0不少于3个，ESATA不少于2个；

3.支持语言至少包括中英文；

4.下载功能包括支持BT/PT/FTP/HTTP/电驴；

5.电源适配器不低于250W 输入电压范围100V 至 240V AC 

三、可移动存储载体

不小于1TB移动硬盘*10块参数要求如下：

便携式存储，外壳颜色黑色；

容量不小于1TB ；

外部输出接口 USB2.0～USB3.0；

系统要求：Win7～10；

硬盘尺寸不超过2.5英寸；

不小于2TB移动硬盘*10块：便携式存储，外壳颜色黑色；

容量不小于2TB ；

外部输出接口 USB2.0～USB3.0；

系统要求：Win7～10；

硬盘尺寸不超过2.5英寸；

不小于4TB移动硬盘*5块：

便携式存储，外壳颜色黑色；

容量不小于4TB ；

外部输出接口 USB2.0～USB3.0；

系统要求：Win7～10；

硬盘尺寸不超过2.5英寸；

3、 系统载体

22U机柜*1个,配套带风扇、带插排;

交换机*1个：

1) 端口不少于16个10/100/1000Mbps RJ45 端口，2个独立的千兆SFP光纤口 

2) MAC地址表支持8K的MAC地址表深度； 

3) 尺寸误差不超过440mm×180mm×44mm±1mm；
4) 支持IEEE 802.3af/at标准，自动检测与识别符合IEEE 802.3af/at标准的设备并为其供电；

5) 不少于16个千兆RJ45端口均具备PoE供电能力，每端口供电功率可高达30W， 整机供电功率可高达185W；

4、 终端输出设备

光盘打印刻录一体机*1台：

1) 全自动20片DVD/CD光盘批量刻录及打印；

2) 集成专业级DVD±R/CD-R光盘刻录机；

3) 数据接口：USB3.0数据接口，专利全自动智能机械手取盘技术；

4) 彩色打印分辨率不低于4800 dpi x 1200 dpi，照片级打印质量不小于1670万色；

5) 光盘打印速度不低于90张/小时；

6) 光盘打印及刻录速度不低于10片DVD/小时和20片CD/小时；

7) 刻录机刻录速度不低于DVD±R: 24X ; 

8) 支持DVD±R DL: 12X ; CD-R: 48X；

9) 含简体中文版光盘打印刻录软件；

10) 兼容Windows XP/Vista/7/8/Server2003/2008和Mac OS X 10.6或更高操作系统，

11) 打印方式喷墨;最大打印宽度不小于120mm，至少一个CMY彩色墨盒；

12) 支持介质可打印光盘，至少包括（BD-R，DVD±R，CD-R；普通或防水可打印光盘）；

13) 数据接口至少包括一个USB 3.0接口；

14) 电源支持100-240 VAC, 50/60Hz, 60W；

15) 输入电源 12VDC, 5A；

可打印光盘*10组：可打印光盘8.5G/张；

支持大容量DVD+R可打印d9光盘8G大容量DVD光盘；

每组50片；

5、 辅材配件

手机信号屏蔽袋*10个：在开机状态及关闭飞行模式状态下对手机进行信号隔离存放，有效屏蔽手机信号、WIFI信号、蓝牙信号，信号衰减强度90DB；

USB3.0多合一读卡器*2个：接口 USB3.0、Type-C 、读取对象 TF（MicroSD）卡、SD卡；CF卡；

USB 3.0 128GB U盘*2个：外壳材质金属，有钥匙孔 ；容量 不小于128G；

接口类型支持 USB3.0、2.0 ；

Type-C USB 3.0 128GB  OTG盘*2个：容量不小于 128G ；

接口类型支持 USB3.1、OTG、Type-C、USB3.0；

有钥匙孔，无指示灯；


[三]、相关说明
1、投标商必须保证所有设备为原装正规渠道行货,有原厂服务、如有需要则提供正规渠道等证明，所有产品均原包装到用户，当场开箱验货，同时提供该设备相关技术参数的说明。如不符招标书技术要求的,买方有权退货并且后果一概由中标人承担。
2、用户保留在签订合同后对中标的软件或货物进行试用测试的权利，厂家也有义务配合测试，如果测试发现与标书要求或投标文件不一致或投标单位有意拖延测试，则被视为欺诈行为, 将取消其中标资格。
3、工期：中标人在合同签订之日起20个工作日内到货（用户根据工程进度需要延迟的除外），同时根椐采购方要求完成安装调试。
4、付款方式：项目验收合格后30天内支付第1年的购买服务费用，即合同总价的20%，以后每年同期支付合同总价的20%，至5年服务期结束。
5、服务：投标商须承诺所有产品含维保三年。
五 、 评标方法及标准

1、评标方法：
1.1本次评标采用综合评分法，评标结果按评审后得分由高到低顺序排列。得分相同的，按投标报价由低到高顺序排列。得分且投标报价相同的并列。投标文件满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为的中标候选人。中标候选人并列的，采用随机抽取的方式确定。
1.2采用综合评分法的，提供相同品牌产品且通过资格审查、符合性审查的不同投标人参加同一合同项下投标的，按一家投标人计算，评审后得分最高的同品牌投标人获得中标人推荐资格；评审得分相同的，由采购人或者采购人委托评标委员会按照招标文件规定的方式确定一个投标人获得中标人推荐资格，招标文件未规定的采取随机抽取方式确定，其他同品牌投标人不作为中标候选人。
非单一产品采购项目，采购人应当根据采购项目技术构成、产品价格比重等合理确定核心产品，并在招标文件中载明。多家投标人提供的核心产品品牌相同的，按前款规定处理。
2.评分标准：共100分，其中技术分70分，商务分30分。评分依下述所列为评标打分依据，分值如下（本次评标评委由5人及以上单数组成，计算分值时，按其算术平均值保留小数2位）。
2.1.技术分（70分）
	项目
	评分内容和标准
	分值

	产品的性能及技术指标要求
	完全满足标文技术参数配置要求得基本分40分，技术指标含“★”为必须满足项，如有负偏离,则做无效投标处理，打“▲”的每项不满足扣3分；一般项不满足扣1分，扣完为止。
	40

	软件资质和厂商授权
	1、手机数据检验分析平台核心子系统软件要求软件国内自主研发，提供该软件软件著作权证书和软件检测报告，需提供相关证书、检测报告复印件且加盖投标人章，得1分，提供不全者不得分；
2、手机数据提取检验子系统核心子系统软件要求软件自主研发，提供手机进行软件和手机取证分许软件软件的著作权证书和软件检测报告、公安部检测报告，需提供相关证书、检测报告复印件且加盖投标人章，得1分，提供不全者不得分；
3、介质取证分析检验子系统核心子系统软件要求软件国内自主研发，提供该软件软件著作权证书和软件检测报告，需提供相关证书、检测报告复印件且加盖投标人章，得1分，提供不全者不得分；
4、多媒体恢复数据提取检验核心子系统软件要求软件国内自主研发，提供该软件软件著作权证书和软件检测报告，需提供相关证书、检测报告复印件且加盖投标人章，得1分，提供不全者不得分；
5、手机数据检验分析平台核心子系统软件要求采用软件加密狗方式启用该子系统，需提供投标人盖章证明文件，提供该子系统软件加密狗方式启用证明文件,得1分，不提供者不得分；
6、手机数据提取检验子系统核心子系统软件要求采用软件加密狗方式启用该子系统，需提供投标人盖章证明文件，提供该子系统软件加密狗方式启用证明文件得1分，不提供者不得分；
7、介质取证分析检验子系统核心子系统软件要求采用软件加密狗方式启用该子系统，需提供投标人盖章证明文件，提供该子系统软件加密狗方式启用证明文件得1分，不提供者不得分；
8、多媒体恢复数据提取检验核心子系统软件要求采用软件加密狗方式启用该子系统，需提供投标人盖章证明文件，提供该子系统软件加密狗方式启用证明文件得1分，不提供者不得分；
	8分

	投标商实施能力
	2016年1月1日以来，投标人具有同等规模同类项目案例的每个合同得2分，最高不超过8分。提供合同复印件加盖投标人公章。 
	6分

	
	投标人具有电子物证检验系统相关软件著作权证书的得2分
	2分

	项目方案售后服务能力
	投标人针对本项目的技术方案的先进性、稳定性、项目实施、培训措施、售后服务内容、响应时间、质保年限条件满足招标要求，由专家酌情打分，方案优秀得8-10分；方案良好得5-7分；方案一般得1-4分。
	10分

	
	拟派项目技术人员中至少有一位人员具有《电子数据调查分析师岗位》能力证书的，提供证书复印件、社保证明，均需加盖公章，满足得2分，不满足不得分；

拟派项目所有技术人员需提供二个月以内的投标单位的社保证明材料，满足得1分，不满足不得分。
	3分

	标书制作
	投标文件的编写质量，内容完整性、准确性、可检索性和简洁程度，投标文件不应以大量与本项目要求无关的内容充数，由专家酌情打分，1-0.0分。
	1分


▲ 减分：投标人的信誉情况：政府采购领域中投标人在项目招标、投标和合同履约期间是否存在不良行为记录。
● 投标人参与本次招标活动前三年内在浙江省范围内政府采购领域中受到不良行为记录处罚的每次扣1分。
●未按规定提供商务文件光盘的扣一分。
2.2商务分30分
2.2.1评标基准价：即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分。
2.2.2其他投标人的价格分统一按照下列公式计算：
投标报价得分=(评标基准价／投标报价)×价格权值×100
即：投标报价得分=(评标基准价／投标报价)×30
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