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	第四章  项目需求
	模块化结构，各模块功能相互独立，可扩展其他功能模块。
	指标
	主要技术参数
	功能特性
	★管理功能：支持使用专用的加密机管理软件通过TCP/IP进行加密机的配置。
	密钥管理功能：使用三层密钥体系，支持密钥的内部存储。
	设备管理功能：支持修改各端口IP端口，支持黑白名单限制，支持报文消息头修改等
	系统管理功能：支持新旧版主密钥切换，支持IC卡补做、重做等
	审计管理功能：支持用户操作加密机的记录审计等
	★IC安全模块管理功能：支持使用IC卡安全模块存管主密钥、支持IC卡口令认证管理加密机。
	不同IC卡拥有不同权限，根据IC登陆身份，可以使用对应的管理功能。
	密码算法功能：支持国际标准算法，支持国密SM2/SM3/SM4算法。
	密码体制
	支持RSA1024、RSA2048、SM2非对称算法
	★支持对称算法：DES、3DES、SM4等支持非对称算法：RSA、SM2支持摘要算法：SM3、M
	性能指标
	SM4加解密：不低于500Mbps
	SM2密钥生成：不低于10000对/s
	SM2签名：不低于8000次/s
	SM2验签：不低于5000次/s
	SM2公钥加密：不低于2000次/s
	SM2私钥解密：不低于5000次/s
	SM3-hash：不低于250Mbps
	RSA-2048签名：不低于1000次/s
	RSA-2048验签：不低于5000次/s
	接口
	加密机需具备TCP/IP管理接口。
	高可用
	支持集群部署模式，提供高可靠性的运行方案。
	密钥存储
	RSA不低于25对
	SM2不低于25对
	对称密钥存储不低于512条
	安全保护
	（1）抗干扰：一是抑制噪声源，二是切断噪声传递途径，三是降低受扰设备的噪声敏感度。加密机的抗干扰性，
	（2）元器件安全：选用通过国家密码管理局批准的的安全芯片实现密码运算和随机数发生器。
	（3）密钥存储部件安全：加密机内部有密钥自毁装置。当机仓被非法打开时，密钥自毁装置会启动密钥销毁电路
	（4）采用白名单控制加密机访问权限。
	（5）机仓安全：机仓采用优质重工业钢和整体式外壳结构，并加装机仓锁，防止机仓被非法打开。
	密钥管理
	支持密钥全生命周期的管理，如密钥生成、密钥安全存储、密钥导出、密钥导入、密钥备份和恢复、密钥状态查看
	支持采用IC卡进行设备管理，通过IC存储加密机主密钥。通过IC进行加密机操作控制。
	稳定性指标
	可靠性：MTBF > 20,000h
	物理参数
	网络接口：≥4个10/100/1000M 自适应网络口。
	≥2个USB口，≥1个COM口，≥1个
	设备规格：2U
	加密机资质
	《网络安全专用产品安全检测证书》
	《商用密码产品认证证书》
	★《社会保障卡专用加密机产品检测报告》
	第五章  评标方法与评标标准
	第六章  投标文件格式
	一、资格审查响应对照表
	四、投标产品配置及分项报价表
	五、技术参数响应及偏离表
	六、商务条款响应及偏离表
	七、开标一览表

	表四
	投标函格式


