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	第一章 磋商公告
	伊犁师范大学网络与信息技术综合实验平台建设项目
	竞争性磋商公告
	第二章 磋商须知

	电    话：15599634003
	1.机架式一体机，CPU≥10核2.4GHz，内存≥16GB DDR4内存，硬盘≥4T 。
	2.系统需支持路由器、交换机、无线控制器、无线AP的设备调试和设备互联。
	3.系统通过设备互联搭建综合网络拓扑，可进行多种企业网搭建实验。
	4.系统支持分组实验，8—10人1组，6组可实现48—60人进行课程实验。
	5.系统实现物理设备之间的端口互连，生成对应的逻辑拓扑图。【提供功能页面截图证明】
	6.系统实现1:1真实还原机架环境，并以图形化的界面呈现真实机架情况。
	7.系统更新采用云端更新机制，包括系统与资源的更新。【提供功能页面截图证明】
	8.管理员可以创建教师账号和学生账号，支持批量导入账号，对账号进行增删改查和页面上密码重置。
	9.系统需支持对于设备敏感命令的配置，防止学生误操作，导致机架设备故障。【提供截图】
	10.系统需支持对虚拟机模板及镜像进行管理，包括新建、编辑、删除等。
	11.系统需支持对课程进行管理，包括系统标准资源、教师自定义资源，可以进行新增、编辑、上传文件。【提
	1.需支持备课讲义（在线教案）功能，教师在备课时可以在线编辑课程讲义或上传讲义。
	2.需支持上传资料的功能，资料的文件格式支持所有类型。教师上传的资料支持编辑标签进行分类，同时能够将
	3.需支持教师自定义课程，教师可根据平台的格式要求上传自行编写的课程内容。
	4.需支持一键完成物理设备的初始化，能够一键将指定的设备（一台设备、一个机架的设备、整个实验室的设备
	5.需支持考试功能，教师可以自定义考题类型及内容，并支持批量导入考题。考题类型需支持单选题、多选题、
	6需支持出勤统计功能，通过平台可以查看学生出勤的签到时间以及缺勤情况。【提供功能页面截图证明】
	学生端：
	7.实验需采用完整的实验管理流程【实验目的、实验内容、实验原理、实验环境、实验设计、实验步骤和实验验
	8.需支持图形化的机架呈现方式，图形化机架中的设备面板和顺序必须与实验室中的机架设备一致。学生可以在
	9.设备控制台（命令行界面）支持弹窗显示，可以同时打开1台或多台设备的控制台（命令行界面）于一个弹窗
	10.学生实验过程中，支持截屏图片按需插入学生实验报告内。【提供功能页面截图证明】
	11.为避免设备间连线众多，造成交叉重叠无法分辨连线方向，设备间连线需支持鼠标拖动改变弯曲程度，支持
	1.固化10/100M以太网接口数量≥2个。
	2.标准1U设备 ，19寸机架。
	3.支持同时管理和控制的网络设备数量≥24个。
	4.支持对实验设备中“指定的某一台”“指定的某几台”以及“全部实验设备”配置的统一清除功能。
	5.具备良好的设备识别能力，能够识别二层交换机、三层交换机、核心交换机、路由器、防火墙等常用实验网络
	6.支持Web方式的、简单直观的图形化管理界面；要求管理界面能够提供所连接实验设备的数量和设备型号信
	7. 要求管理界面能够提供所连接实验设备是否空闲或被正被占用的信息，提供管理界面的截图。
	网络设备拓扑连接48口对接授权，支持对接48电口交换机实现连接组创建与删除，需支持连接组内数据透明转
	1.自动连接：配合指定48口交换机型号，能够通过图形化配置，支持在交换机任意2个端口间建立连接，从而
	2.连接指定型号交换机，实现连接组内数据透明转发（包含单播、组播、广播、9K超大帧）
	3.支持指定型号交换机2台虚拟化堆叠后，虚拟化堆叠组内任意2个端口间建立连接形成连接组，连接组内数据
	4.支持网络实验室管理软件通过串口、TELNET、SSH方式管理指定型号交换机。
	路由设备用于进行路由器设备配置验证实验与组网实验。
	1.设备提供三层千兆电口数量≥4，提供二层千兆以太电口数≥24个
	2.设备的转发性能≥3Mpps 
	3.设备可用扩展模块插槽≥4个（非SFP模块插槽），可扩展TDD/FDD LTE 全制式4G模块，E
	4.设备配置USB接口≥1，SD卡接口≥1。
	设备功能至少支持： 
	1.交换容量≥670Gbps，转发性能≥150Mpps。
	2.固化10/100/1000M以太网端口≥24个，10G/1G SFP+光接口≥4个。
	3.产品端口浪涌抗扰度≥10KV。
	4.支持RIP/RIPng、OSPFv2/OSPFv3等三层路由协议；
	5.支持SAVI功能，可防止地址解析欺骗；
	6.支持CPU保护功能，限制非法报文对CPU的攻击，保护交换机在各种环境下稳定工作；（提供第三方权威
	7.支持虚拟化功能，即可将多台物理设备虚拟化为一台逻辑设备统一管理；
	8.提供1个电源模块。
	设备功能至少支持： 
	1.交换容量≥336Gbps，包转发率≥108Mpps。
	2.10/100/1000M以太网端口≥24， 1G/10G SFP+XS接口≥4个。
	3.设备MAC地址≥16K。
	4. 产品端口浪涌抗扰度≥10KV，即具备10KV的防雷能力，提供具有 CMA或CAL或 CNAS认
	5.支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
	6.支持1对1、1对多、多对1和基于流的本地、远程镜像；且支持RSPAN和ERSPAN。
	基于以上功能可达到对于【计算机网络技术】、【网络安全协议】、【交换路由课程】、【高级网络工程技术】、
	设备功能至少支持： 
	1. 支持固化千兆电口≥8个，固化千兆光口≥2个；
	2. 支持VPN内流量的可视化监控，支持VPN内流量控制；
	3. 支持对无线AP进行管理，可自动发现接入AP，默认可管理AP数量为64个，最大可扩容至128个；
	4. 为保证在多条外网线路情况下带宽的合理分配使用，设备必须支持多链路负载均衡，负载均衡可基于带宽等
	5. DHCP支持IPAM，支持显示地址池使用情况，包含地址数、地址总数、已经分配地址数、使用率，支
	6. 支持网络资源加速（主动缓存），可对指定网络资源提供热点资源本地化服务； 
	7. 支持状态检测防火墙，支持TCP/UDP/ICMP/IP分片包等报文过滤；
	8. 支持流量识别保障功能：能够精确识别网络应用，保障关键业务的系统带宽，具备完善的应用协议库，协议
	设备功能至少支持： 
	1.本次配置可管理AP 数≥32 个 ；千兆电口数≥6；千兆光口数（含复用）≥2 个；
	2.为保障无线网络的可靠性，单台设备最大可配置AP 数目≥2048，实现AP动态冗余，保留测试权利
	3.支持本地认证功能，无需通过外置Protal 服务器和Radius 服务器认证
	4.支持MAC 认证、WEB 认证、802.1X 认证、WAPI 认证，认证后能实现IP、MAC、W
	5.支持访客通过二维码授权的方式接入无线网络；
	设备功能至少支持： 
	1.支持标准的802.11ac wave2协议，采用双路双频设计，支持2条空间流，单频最大接入速率8
	2.支持802.3af/本地电源DC5V两种供电模式，整机功耗小于12.95w
	3.为增强无线网络可靠性，支持当AC宕机时，AP切换为智能转发模式继续传输数据，保证无线用户正常使用
	4.支持胖/瘦AP两种工作模式的切换，在瘦AP工作模式时，AP与控制器之间采用国际标准的CAPWAP
	5.提供一个配套POE电源模块；
	设备功能可支持： 
	1.固化10/100/1000M 以太网端口≥ 48 ，1G/10G SFP+光接口≥4，交换容量≥
	2.支持静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议；
	3.支持CPU 保护功能，能限制非法报文对CPU的攻击，保护交换机在各种环境下稳定工作；（提供具有C
	4.支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证
	5.支持快速以太网链路检测协议，可快速检测链路的通断和光纤链路的单向性，并支持端口下的环路检测功能；
	6.支持虚拟化功能，可将多台物理设备虚拟化为一台逻辑设备统一管理；
	设备功能可支持：
	1.要求固化千兆电口数量≥8个；固化千兆光口数量≥1个；固化万兆光口数量≥1个；支持可插拔1TB企业
	2.支持自动扫描用户网内资产，自动识别资产端口和协议启用情况，结合用户资产信息生成推荐的安全防护策略
	3.支持基于流量学习的方式对网内资产的互访关系进行梳理，可视化展示目标资产的端口的访问关系，包括：访
	4.支持静态地址、DHCP、PPPoE等网络连接类型；支持静态路由、子接口、安全域、NAT等基础网络
	5.支持对HTTP、TCP、UDP、DNS、TLS等常用协议及应用的攻击检测和防御；
	6.支持对欺骗攻击、注入攻击、中间人攻击、跨站请求伪造、跨站脚本攻击、代码执行、释放重利用等多种类别
	1、《中小型企业网络构建课程资源包》不小于80课时，需至少包含授课课件（PPT）、实验操作手册等：课
	2、《大中型网络构建课程资源包》不小于80课时，需包含授课课件（PPT）、实验操作手册等，课程资源至
	3、《无线网络技术课程资源包》不小于64课时，至少涵盖802.11a/b/n协议、Ad-hoc模式组
	4、《出口网关教学资源包》不小于52课时，需包含30个以上出口网关理论或实验手册，包含出口网关升级、
	5、《防火墙教学资源包》不小于40课时，需包含22个以上防火墙理论教材或实验手册，包含防火墙的日常维

	第四章  合同条款
	注：合同签订双方可根据项目的具体要求进行修订，未尽事宜双方可协商进行补充。
	供应商（单位）类型声明函
	日期：


