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中国福利彩票视频型彩票投注终端机技术要求

1 范围

本文旨在作为全国性视频型彩票投注终端机的准入标准，规定了视频型彩票投注终端机整机设计、硬件设备、操作系统以及外设驱动等方面的技术要求。

本文适用于与视频型彩票系统对接的投注终端机（特指在游戏大厅销售视频型彩票游戏的落地立式终端机，不包括台式、便携、手持、自助等类型的终端设备）。

2 引用标准和文件

本文引用标准和文件如下所示。

引用说明：注日期的引用文件，仅所注日期的版本适用于本文。未注日期的引用文件，其最新版本（包括所有的修改）适用于本文。

GB/T 191　包装储运图示标志

GB/T 2260　中华人民共和国行政区划代码

GB/T 2312　信息交换用汉字编码字符集　基本集

GB/T 2421.1　电工电子产品环境试验　概述和指南

GB/T 2422　环境试验　试验方法编写导则　术语和定义

GB/T 2423.1　电工电子产品环境试验　第2部分：试验方法　试验A：低温

GB/T 2423.2　电工电子产品环境试验　第2部分：试验方法　试验B：高温

GB/T 2423.3　环境试验　第2部分：试验方法　试验Cab：恒定湿热试验

GB/T 2423.5　电工电子产品环境试验　第二部分：试验方法　试验Ea和导则：冲击

GB/T 2423.10　电工电子产品环境试验　第2部分：试验方法　试验Fc：振动（正弦）

GB/T 2423.22　环境试验　第2部分：试验方法　试验N：温度变化

GB/T 2828.1　计数抽样检验程序　第1部分：按接收质量限（AQL）检索的逐批检验抽样计划

GB/T 4857.1　包装　运输包装件　试验时各部位的标示方法

GB/T 4857.2　包装　运输包装件基本试验　第2部分：温湿度调节处理

GB∕T 5398 大型运输包装件试验方法

GB/T 4857.20　包装　运输包装件　碰撞试验方法

GB 4943.1　信息技术设备　安全　第1部分：通用要求

GB/T 5007.1　信息技术　汉字编码字符集（基本集）　24点阵字型

GB/T 5080.7　设备可靠性试验　恒定失效率假设下的失效率与平均无故障时间的验证试验方案 

GB/T 5271.14　信息技术　词汇　第14部分：可靠性、可维护性与可用性

GB/T 5199　信息技术　汉字编码字符集（基本集）　15×16点阵字型

GB/T 5271.1　信息技术　词汇　第1部分：基本术语

GB/T 6882　声学　声压法测定噪声源声功率级和声能量级　消声室和半消声室精密法

GB/T 9254　信息技术设备的无线电骚扰限值和测量方法

GB/T 9813.1　计算机通用规范　第1部分：台式微型计算机

GB/T 9969　工业产品使用说明书　总则

GB/T 11460　信息技术　汉字字型要求和检测方法

GB/T 13384　机电产品包装通用技术条件

GB/T 14081　信息处理用键盘通用规范

GB/T 14258　信息技术　自动识别与数据采集技术　条码符号印制质量的检验

GB/T 14715　信息技术设备用不间断电源通用规范

GB/T 15092.1　器具开关　第1部分　通用要求

GB/T 15211 安全防范报警设备环境适应性要求和试验方法

GB 16796 安全防范报警设备 安全要求和试验方法

GB/T 15732　汉字键盘输入用通用词语集

GB/T 15934　电器附件　电线组件和互连电线组件

GB/T 16793.1　信息技术　通用多八位编码字符集（CJK统一汉字）24点阵字型第1部分：宋体

GB/T 17172　四一七条码

GB/T 17618　信息技术设备　抗扰度　限值和测量方法

GB 17625.1　电磁兼容　限值　谐波电流发射限值（设备每相输入电流≤16A）

GB 18030　信息技术　中文编码字符集

GB/T 18031　信息技术　数字键盘汉字输入通用要求

GB/T 18284　快速响应矩阵码

GB/T 18313　声学　信息技术设备和通信设备空气噪声的测量

GB/T 18455　包装回收标志

GB/T 18788　平板式扫描仪通用规范

GB 20943　单路输出式交流—直流和交流—交流外部电源能效限定值及节能评价值

GB 28181  安全防范视频监控联网系统信息传输交换控制技术要求

GB 21520　计算机显示器能效限定值及能效等级

GB/T 23647 自助服务终端通用规范

GB/T 29240　信息安全技术　终端计算机通用安全技术要求与测试评价方法

GB 31241　便携式产品用锂离子电池和电池组　安全要求

GB 35114 公共安全视频监控联网信息安全技术要求

GB/T 36480 信息技术紧缩嵌入式摄像头通用规范

GB/T 36630.5　信息安全技术　信息技术产品安全可控评价指标　第5部分：通用计算机

GB 50348 安全防范工程技术规范

GB 50395 视频安防监控系统工程设计

GA/T 367 视频安防监控系统技术要求

GB 20815 视频安防监控数字录像设备

GA/T 1127 安全防范视频监控摄像机通用技术要求

GA/T 1128 安全防范视频监控高清晰度摄像机测量方法

GA 450 台式居民身份证阅读器通用技术要求

GA 467 居民身份证验证安全控制模块接口技术规范

HJ 2536　环境标志产品技术要求　微型计算机、显示器

GA/T 73　机械防盗锁

SJ/T 11115　光学标记阅读机通用规范

SJ/T 11141 发光二极管（LED）显示屏通用规范

SJ 11240　信息技术　汉字编码字符集（基本集）　12点阵字型

SJ 11241　信息技术　汉字编码字符集（基本集）　14点阵字型

SJ/T 11281 发光二极管(LED)显示屏测试方法

SJ/T 11292 计算机用液晶显示器通用规范

SJ/T 11364　电子信息产品污染控制标识要求

SJ/T 11711 室内用LED显示屏多媒体系统验收规范

MZ/T 057　中国福利彩票预制票据

YD/T 799　通信用阀控式密封铅酸蓄电池

YD/T 993 电信终端设备防雷技术要求及试验方法

注：本标准和规范特别参考了以下行业标准和文档：

GSA
 G2S
 Game-to-System Message Protocol v3.0

GLI
-23-VLT-v1-0-Video-Lottery-Terminals

3 术语和定义

下列术语和定义适用于本文件。

3.1  平均无故障间隔时间MTBF　Mean Time Between Failure
相邻两次故障之间的平均工作时间，是终端机可靠性的衡量指标之一。

3.2  视频型彩票投注终端机VLT　Video Lottery Terminal
一种通过视频游戏与购彩者互动的在线电子彩票销售设备。

3.3  终端软件系统　Terminal Software System

为视频型彩票投注终端机所提供的用来销售视频彩票游戏的软件系统。
3.4  视频型彩票业务系统　Video Lottery Business System

所有视频型彩票后端系统的统称，其涵盖以下具体子系统：生产交易系统、业务管理系统、业务运营系统、业务分析与监控系统等。

3.5  生产交易系统　Trade System

视频票业务系统的核心业务子系统，提供客户开卡，充值，投注，试玩投注，退卡，兑奖等核心业务功能。

3.6  主控单元MCU　Main Control Unit
一种嵌入式主机系统，为提高投注终端机安全、方便管理而设计，包含：主板、CPU、内存、存储、USB-KEY以及各种IO接口。

主控单元内部存储了核心的应用程序，控制视频型彩票投注终端机在有效监管下正常运行。

USB-KEY包含了数字证书，作为投注终端机身份认证的依据。

3.7  固态硬盘SSD　solid state disk
用固态电子存储芯片阵列而制成的硬盘，由控制单元和存储单元组成。在投注终端机中作为主要的存储设备，负责文件系统、应用程序及数据等信息的存储。

3.8  USB-KEY
USB-KEY是一种USB接口的硬件设备。它内置单片机或智能卡芯片，有一定的存储空间，可以存储用户的私钥以及数字证书。
4 投注终端机技术标准

4.1 整机要求

4.1.1 设计要求

视频型彩票投注终端机是销售视频彩票的专用设备，在设计方面应遵循如下要求：

a) 遵循通用性、开放性、继承性、兼容性和技术先进性原则：

1) 充分考虑产品设备在电磁兼容性、环保节能性、使用和维护便利性、经济性、可测试性、可制造性及装配工艺性等各方面需求；

2) 能满足全国不同使用环境的要求，能满足复杂环境下的可靠性需求；

3) 符合相关国家及行业标准；
b) 安全防护要求：
1) 在机器箱体和核心部件壳体（主控单元）需要配备不同种类、钥匙的机械门禁锁，用来防止非授权物理入侵。同时，也可以通过不同钥匙授权，区分维护员、管理员等不同管理角色的操作权限；

2) 机械门禁锁都需要匹配电子门禁开关，并接入门禁监测模块管理，用于收集每次门禁开关信号并保存。门禁的每次开关动作都会被记录，且终端机开机运行时可实时监控门禁状态和反查以往发生门禁开关记录；

3) 操作系统可以管控每个硬件端口的使用情况，对于未授权的端口，屏蔽该端口的激活，拒绝非授权外设接入；

4) 支持通过终端定位控制，防止机器非授权大范围移动部署运行位置；

5) 通过主控单元上的USB-KEY，进行投注终端机的接入身份认证。
c) 模块化设计要求：
1) 核心部件应使用工业级元器件，硬件系统及关键单元模块应具有良好的自检能力；

2) 设备整体易运输、易部署、易维护、易维修及易管理。
d) 灵活性和扩展性要求：
1) 开关、按键及连线应灵活、可靠、方便，周期性耗材，易损件应方便装卸；

2) 有预留的总线扩展槽和通用通讯接口，可通过标准通讯接口新增外设（如扫描模块、打印模块、监控模块等），预留功能扩展和升级空间；

3) 能支持通用和专用操作系统，包括但不限于Linux的Fedora Core 28等操作系统。
e) 人机交互界面要求：
1) 结合产品的业务场景，充分考虑人机工程与功能结构布局合理性、功能性、安全性；

2) 警告功能显示应准确、清晰，警示说明应置于明显位置，说明功能的文字、符号和标识应准确、清晰、端正；

3) 配备电容触摸屏、采用图形操作界面，优化操作体验，降低学习上手难度，简化培训；

4) 配备自发光机械按键，丝印明显标识功能，且放置于合理位置，易于使用，支持常用功能快速输入操控，有效提升游戏体验；

5) 高频使用的游戏功能按钮（如：“确定”），采用游戏专用机械按键，保障敲击体验，营造良好游戏体验。
f) 外观结构要求：
1) 终端机箱体外观造型美观、线条流畅，符合大众审美，彩票相关标志显著可见，预留醒目区域位置可用于喷涂宣彩票宣传文字信息，可良好匹配视频彩票销售大厅环境需求；

2) 终端机设计上充分考虑人机工程，主显屏屏面与垂直面夹角不小于10°、不大于45°，副显屏布局在主显屏上方，与垂直面夹角范围-5°到0°，按键操作台面相对地面垂直高度在75cm～77cm之间，下方应保留足够的腿部空间，以此保障良好的坐姿游戏操作体验；

3) 终端机底部需要安装2个以上滑轮和脚杯，整机便于部署时移动，满足1人可完成机器移动操作的需求；

4) 终端机箱体采用板材厚度不低于1mm，箱体必须稳固可靠，维护开门结构受力平均，多次开关操作不易变形；

5) 终端机表面不应有明显的凹痕、划伤、裂缝和变形等，表面涂覆层、镀层或色彩应均匀，不应有明显起泡、龟裂、脱落、磨损和其他机械损伤，金属部件不应有锈蚀及其他机械损伤；

6) 终端机箱体外壳上需要有专用位置用于粘贴产品铭牌，并且应包含以下信息：

· 制造商
· 唯一序列号
· 终端机机型号
· 制造日期
· 其他区域性要求

4.1.2 参考模型

1.定义概述

视频型彩票投注终端机是视频型彩票游戏运行的硬件平台，可以运行多种视频型彩票游戏，供购彩者进行视频型彩票投注使用。
每个视频型彩票投注终端机均连接到同一个视频彩票管理系统，该系统将对彩票销售及开奖等过程进行全程管控，以供彩票管理机构管控使用。

视频型彩票投注终端机按逻辑功能划分，一般由主控单元、电源模块、输入模块、输出模块、通讯模块等部件组成。

a.主控单元为整机的核心逻辑模块，电源模块为重要的支撑单元。

b.
为保障箱体内核心部件不被非法入侵和人为破坏，终端机箱体门禁和部分部件壳体需要配置机械锁具和电子门禁监测，以保障终端机的设备和核心部件安全。

2.参考模型

购彩者采用投注卡（实体卡/电子投注卡）登录视频型彩票投注终端机，通过触摸屏和机械按键进行游戏操作输入，视频型彩票投注终端机通过屏幕图形视频显示、声光效果输出展示不同游戏内容，以丰富购彩者体验。视频型彩票投注终端机参考模型如图1所示：
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图1　 视频型彩票投注终端机参考模型
图示说明：

1.蓝色：输入模块；

2.橙色：输出模块；

3.绿色：安全模块；

4.红色：电源模块；

5.其他颜色：用于明显区分不同类别部件。

6.“4G全网通”为选配模块。

在此参考模型中，主控单元为核心标准化专用部件，其他模块为通用外设部件。

主控单元集成了操作系统、驱动接口软件：

1.性能模块：CPU、内存、存储、图形显示单元；

2.基础功能模块：有线通讯、视频、音频、通用I/O接口；

3.安全模块：门禁监测、USB-KEY、定位模块、部件监控等。

采用此模型架构的终端机，功能逻辑区域布局清晰，不同品类通用外设部件兼容性好；主控单元标准统一、功能明确，可简化系统和游戏的适配工作量，降低系统综合集成复杂度，有利于终端机的简易高效部署、稳定可靠运行以及便利维修维护。
4.1.3 硬件功能要求

投注终端机应满足如下硬件功能要求，见表1：
表1　 硬件功能列表
	功能类别
	功能名称
	功能描述
	配备要求

	输入功能
	主显触摸屏
	电容触摸大屏，全屏触控
	标配

	
	游戏键盘
	“确定”和其他自定义快捷键，用于游戏操作，数字键盘用于投注卡登录密码输入，确认、取消和修改
	标配

	
	读卡器
	投注卡读取
	标配

	
	摄像头
	终端机正面拍照，预留游戏互动元素
	选配

	
	扫码模块
	支持一维和二维扫码，电子支付和电子投注卡
	标配

	输出功能
	显示输出
	主显屏显示：1920×1080分辨率
副显屏显示：1920×1080分辨率
	标配

	
	音频输出
	双喇叭立体声输出
	标配

	通讯功能
	有线通讯
	提供RJ-45网络接口
	标配

	
	无线通讯
	4G全网通无线模块
	选配

	电源供电
	供电支持
	模块化工业级电源
	标配

	
	异常保护
	过载、短路等情况的保护功能
	标配

	系统安全
	USB-KEY
	接入身份认证
	标配

	
	部件监控
	关键部件的设备ID读取，配置信息读取
	标配

	
	分级机械锁
	终端机箱体门禁和核心部件壳体机械锁
	标配

	
	电子门禁监测
	记录和监控终端机箱体门禁和核心部件壳体开启关闭动作过程。
	标配

	
	定位模块
	提供终端机基站+卫星定位
	标配

	其他功能
	系统自检
	具有开机自检、故障报警等功能
	标配

	
	系统计时
	具有实时时钟功能，且精度不小于30×10-6
	标配


4.1.4 游戏性能要求

a) 主控单元的CPU和显卡的运算能力、内存和SSD的存储空间要满足技术和业务未来5年的发展要求，做好性能储备。
4.1.5 技术指标要求

投注终端机应满足如下技术指标要求：

a) 通过CCC国家强制性产品认证；

b) 应对环境条件的指标要求：

1) 气候环境适应性应符合附 录 A中“A1气候环境适应性指标”的规定；

2) 机械环境适应性应符合附 录 A中“A2机械环境适应性指标”的规定。

c) 硬件指标要求：

1) 整机外壳有明显的型号标识；

2) 预留功能扩展能力（包括USB接口、串口等，连接其他外设）

3) 防静电、防雷击功能；
4) 静电防护：±8kV（空气放电），±4 kV（直接放电）。

d) 软件指标要求：

1) 自带专用整机检测软件，可对主控单元、电源、显示屏、网卡、按键、触摸屏、读卡器等核心部件进行自动检测；

2) 按照统一规则对投注终端机的硬件信息进行编码并固化，仅允许通过指定的接口进行读取。

e) 电源适应性要求：

1) 应能在100-240V,50Hz/60Hz条件下正常工作。
2) 额定功率应满足将来扩展外设的要求；

3) 具有过载、短路保护功能；

f) 产品安全要求：

1) 应符合GB 4943.1相关规定；

2) 应符合中国福利彩票发行管理中心认可的安全认证模块接口要求（见附录B）；

g) 噪声要求：
产品工作时（不含游戏音效）噪声低于 55dB  （ 符合GB/T18313 规定）
h) 电磁兼容性指标要求：

1) 产品的无线电骚扰限值应符合GB/T 9254规定的A级要求；

2) 产品的抗扰度限值应符合GB/T 17618规定的要求；

i) 可靠性指标要求：

MTBF：不低于20000小时；

j) 机箱要求：
机箱箱体和部件壳体采用防火阻燃材料。

4.2 部件要求

4.2.1 部件配备要求

视频型彩票投注终端机的部件配备要求情况见表2　。
表2　 投注终端机部件配备要求
	部件分类
	部件名称
	部件概述
	配备要求

	主控单元MCU
	操作系统
	Linux的Fedora Core 28
	标配

	
	驱动&接口
	驱动程序 和 接口文件
	标配

	
	CPU
	X86架构
	标配

	
	内存
	DDR4
	标配

	
	存储
	SSD
	标配

	
	图形显示单元
	支持2路独立视频输出
	标配

	
	通讯模块
	有线网卡，RJ-45接口
	标配

	
	安全模块
	门禁监测：记录电子门禁开关动作
	标配

	
	
	USB-KEY：符合国密要求
	标配

	
	
	设备监控：电子ID和配置信息
	标配

	
	
	定位模块；基站 + 卫星
	标配

	
	
	多级BIOS密码
	标配

	
	音频接口
	3.5mm标准音频输出接口
	标配

	
	视频接口
	HDMI/DP接口
	标配


	
	I/O接口
	USB/RS-232串口/PCI-e插槽
	标配

	输入模块
	主显触摸屏
	主屏电容触摸屏
	标配

	
	游戏键盘
	26个小键，2个大键
	标配

	
	读卡器
	RF卡读卡器
	标配

	
	摄像头
	机体前部拍照摄像头
	选配

	
	扫码模块
	支持一维和二维扫码识别
	标配

	输出模块
	主显屏
	彩色液晶显示宽屏，不小于21英寸
	标配

	
	副显屏
	彩色液晶显示宽屏，不小于21英寸
	标配

	
	音响单元
	双喇叭
	标配

	
	
	低音炮
	选配

	无线通讯
	无线通讯模块
	4G全网通
	选配

	电源模块
	电源
	模块化工业级电源
	标配


	
	外部充电
	USB充电接口，独立供电
	标配

	门禁锁和监测
	电子门禁监测
	电子门禁监测开关
	标配

	
	分级机械锁
	两级，不同种类和钥匙的机械锁具
	标配


4.2.2 部件规格要求

部件规格要求见附 录 C。
5 投注终端机操作系统要求

5.1 版本说明

操作系统采用基于Linux的Fedora Core 28 版本，设备驱动需要在该版本下运行正常。
操作系统应支持如下功能：
—— 支持简体中文语言；
—— 支持地理位置定位功能；

—— 配备诊断程序，并至少包括通讯、多屏显示、触摸屏、按键、读卡器、声音播放等功能诊断；

投注终端机厂商应在系统信息中设置厂商名称和机型型号，用户可通过“dmidecode -t 1”命令获取厂商名称和机型型号，该命令输出的Manufacturer字段为厂商名称，Product Name字段为机型型号。
5.2 设备驱动

所有外设（包括但不限于读卡器、显卡、网卡，触摸屏、声卡、键盘、扫描模块、安全模块等），在操作系统没有提供驱动时，需要提供单独的驱动文件。驱动文件名称由各厂家自定义，提供shell脚本调用。设备驱动应能适配硬件设备的升级。

5.3 显示驱动

显示驱动应：
a) 支持2路输出，并且2路独立显示，支持HDMI、DP等接口。

b) 应用程序分辨率支持1920×1080像素，驱动配置需支持。

c) 支持多路显示，采用独立模式或扩展模式控制多屏显示。

d) 提供X11的驱动，能够在XORG中正常配置。

5.4 软件打包规范

软件打包应：

a) 内容至少包括readme.doc（说明文档）、版本说明文档.txt、系统自测试报告.doc、shell安装脚本、shell启动脚本、设备驱动、设备接口库、测试例程等；

b) 遵循如下目录结构：


bin
//二进制文件


doc
//说明文档


conf
//配置文件


lib
//设备接口库


modules
//设备驱动


log
//日志

c) 安装路径要求：/home/terminal/driver/各厂商名称；

d) 文件命名要求：

1) shell安装脚本以“厂商名称 + install”作为主文件名；

2) shell启动脚本以“厂商名称 + insertko”作为主文件名。
5.5 系统自恢复

a) 主控单元的存储介质中，需专门划分一个备份分区用于恢复系统出厂设置；

b) 电源开关组合设计有独立系统恢复按钮。终端加电时如果按下恢复按钮，系统会自动恢复储存在备份分区的系统和数据。恢复的数据包括：出厂默认应用、通信参数等。
6 投注终端机设备接口要求

6.1 驱动文件名定义

外设驱动文件名定义如下：
a) 主控单元：lib+mcu+厂商名.so；

b) 安全模块：lib+secur+厂商名.so；

c) 读卡器：lib+cr+厂商名.so ；

d) 扫码模块：lib+barcode+厂商名.so；

e) 定位模块：lib+gps+厂商名.so。

6.2 电子ID规范

所有终端整机及核心部件必须有福彩行业唯一的硬件序列号电子ID（又称Serial No.，简称SN），且满足：
a) 主控单元、读卡器、扫码模块、安全模块、定位模块等设备应提供SN；

b) 所有SN均可通过对应设备文档所规定的接口获取；

c) 整机SN格式为：

固定代码（1位）＋供应商代码（2位）＋机型代码（2位）＋销售机构代码（2位）＋出厂时间（4位）＋流水号（4位）+校验位（1位）

各字段的具体定义见表3。
表3　 整机SN格式定义
	名称
	位数
	结构

	固定代码
	1位数字或字母
	1-视频型彩票投注终端机

	供应商代码
	2位数字或字母组合
	由中国福利彩票发行管理中心统一指定

	机型代码
	2位数字或字母组合
	01-供应商第1款机型，依此类推

	销售机构代码
	2位数字
	设备出厂时为00，投入使用前改写为销售机构所在省级行政区划的数字代码（遵循GB/T 2260的规定。其中，83表示深圳，66表示新疆生产建设兵团）

	出厂时间
	4位数字
	2位年+2位周数。如“0937”表示2009年第37周

	流水号
	4位数字
	最多可表示9999台设备（从0001-9999）不同出厂时间重新编号

	校验位
	1位数字或字母
	采用奇偶校验


d) 部件序列号格式为：

部件厂商代码（2位）+类别（1位）＋型号（2位）+出厂时间（4位）＋流水号（4位）+校验位（1位）

各字段的具体定义见表4；

表4　 部件SN格式定义
	名称
	位数
	结构

	部件厂商代码
	2位数字或字母组合
	厂家自定义

	类别
	1位字母
	定义见下表

	型号
	2位数字或字母组合
	厂家自定义

	出厂时间
	4位数字
	2位年+2位周数。如“0937”表示2009年第37周

	流水号
	4位数字
	最多可表示9999台设备（从0001-9999），不同出厂日期，批次重新从1开始编号

	校验位
	1位数字或字母
	采用奇偶检验


表5　 部件类别代码定义
	类别
	代码
	类别
	代码

	主控单元
	A
	UPS
	U

	开关电源
	P
	4G MODEM
	M

	液晶屏
	L
	按键
	K

	触摸屏
	T
	读卡器
	C

	扫码模块
	R
	安全模块
	S

	定位模块
	G
	
	


6.3 接口返回值范围

外设接口返回值范围约束见表6　。
表6　 外设接口返回值范围
	设备驱动
	返回值范围

	主控单元
	-10100～-10199

	安全模块
	-10200～-10299

	读卡器
	-10300～-10399

	扫码模块
	-10400～-10499

	定位模块
	-10500～-10599


6.4 日志记录要求

每个设备应单独记录日志，日志文件名定义见表7。

表7　 设备日志文件名定义
	设备驱动
	文件名

	主控单元
	mcu.log

	安全模块
	secur.log

	读卡器
	cr.log


	扫码模块
	barcode.log

	定位模块
	gps.log


日志文件应满足如下要求：
a) 每个日志文件大小限制为50M，当超过50M时，将文件前5M数据删除后再写入，循环记录，按错误日志级别记录，可保存6个月记录。

b) 日志记录级别（0—关闭，1—错误，2—调试），通过cfg配置文件来设置。

注意：“错误”日志级别应包括所打印的关键数据记录。日志需根据日志级别，详细准确记录，可根据日志记录定位问题。每条日志所占存储大小与具体记录内容有关。

c) 日志文件的记录格式为：
[固件版本/驱动软件版本][yyyy/mm/dd hh:mm:ss] 文件名_行数: 接口名(参数值) [错误代码]错误描述

示例：[1.0.0/1.2][2013/03/12 10:01:00] key.c_101: KebInit() [-10400]按键初始化错

6.5 配置文件要求

设备配置文件（cfg文件）内容由厂商自定义。

配置文件内容应明文表示，并支持手工调阅文件中的配置项；同时，配置文件中各个字段的含义说明，需要在提供的描述文件中给出。

设备配置文件名定义见表8。

表8　 配置文件名定义
	设备
	文件名

	主控单元
	mcu.cfg

	安全模块
	secur.cfg

	读卡器
	cr.cfg

	扫码模块
	barcode.cfg

	定位模块
	gps.cfg


6.6 设备接口要求

终端设备接口要求见附 录E。部分外设接口调用示例见附 录 F。
7 投注终端机安全标准

7.1 总体要求

视频型彩票投注终端机安全要求可分为三大部分：

a) 设备安全：保护视频型彩票投注终端机硬件平台及其外设安全。

b) 软件安全：保护游戏操作中的软件、数据、通信安全。

c) 电气安全：保护机器操作者（包含安装和维护人员、购彩者等）安全。

7.2 设备安全

7.2.1 机柜安全

a) 机柜整体设计坚固，以防强制进入。机柜门、锁、铰链应由满足安全标准的材料制成，防止非授权暴力开启，并可以在非授权开启时留下破坏的证据；

b) 柜体与锁定区域的门之间的密封应设计成能抵抗物体的进入。

7.2.2 门禁机械锁

锁定区域必须部署至少三个可独立上锁的门，通过机械门禁锁来锁定相应的区域。包含但不限于：整体机柜机械锁、电源开关组件机械锁、主控单元机械锁。

7.2.3 电子门禁监测

a) 每个门锁都需要配备电子门禁监测开关；

b) 主控单元电子门禁监测模块需要配备循环充电电池，具备48小时以上的断电记录时间，常规使用环境下，可保障投注终端机关机断电时间段的门禁开关动作记录；

c) 系统必须设计记录电子门禁监测开关间隔时间和开关次数。

7.2.4 防爆玻璃

主屏幕必须配备防爆玻璃，可以抵挡一般硬物的暴力敲击。

7.2.5 位置监控

a) 投注终端机需配置定位功能模块，以预防非授权移动机器。

b) 定位模块需具备卫星+基站的双重定位功能，配合应用层终端MAC地址+网络端口绑定的方式，防止非授权移动机器。

7.3 软件安全

7.3.1 操作系统安全

a) 视频彩票平台使用基于Linux的操作系统。操作系统仅在最小的所需服务集下运行，以最大限度地降低安全风险。

b) 禁止所有无关的端口驱动加载，防止非授权外设的接入。

c) 禁止所有无关服务进程的启动，保证系统的安全。

7.3.2 数据安全

a) 投注终端机只为Linux 操作系统、游戏应用和本地日志文件提供数据存储。除通信参数外，投注终端机上不存储任何关键业务数据和配置参数，所有游戏和配置相关数据都存储在生产交易系统服务器上，每次启动投注终端机进行操作时，终端会接收来自生产交易系统服务器下发的所有配置和数据。 

b) 视频彩票投注终端仅执行显示，即视频型彩票投注终端机本地没有数据相关的逻辑或计算。操纵视频彩票投注终端软件或其通信不会影响游戏结果。

7.3.3 门开关事件

a) 终端软件系统通过监控门禁传感器来保证物理安全性。如果发生门禁开关事件且终端当时未在线，则在下次终端上线时，要将事件发送到视频型彩票业务系统。

b) 当终端运行中发生非授权开关门时，应停止系统运行，禁止所有投注、兑奖业务操作，并输出一个错误状态，显示到主屏幕，并将错误状态发送给视频型彩票业务系统。
7.3.4 软件有效性

终端软件系统使用两个测量值来确保视频型彩票投注终端机，仅运行经过批准的软件：

a) 第一个测量内置在软件管理模块中，仅允许运行最新发布的软件版本。先前发布的旧的软件版本无法运行。

b) 第二个测量是确保发布的软件不会因故障或者人为原因被篡改和损坏。视频彩票投注终端在启动主程序时，需要利用USB-KEY对主程序文件进行验签，验签通过后的程序可以正常启动，否则报错。 

7.3.5 远程访问

终端软件系统不允许远程访问，也不启用远程访问服务。

7.4 电气安全要求

a) 视频型彩票投注终端机必须在机柜内部提供一个电源控制模块，每个开关都必须清楚地标识其供电单元。

b) 除重置外，视频型彩票投注终端机不得受到电源电压±20％的浪涌或骤降的不利影响。

c) 视频型彩票投注终端机中使用的电源必须通过熔断器或断路器提供适当保护，所有熔断器和断路器的电流额定值必须在熔断器或断路器上或其周围清楚标明。

d) 静电干扰要求视频彩票终端应接地，以防止静电放电能量永久性损坏机内电子器件或影响其他部件的正常工作。

e) 视频型彩票投注终端机，在遭受大于人体排放的有效静电放电时，可能会出现临时中断，视频型彩票投注终端机应具有恢复和完成中断操作的能力，且不会丢失或损坏与视频彩票终端机有关的控制信息和关键数据信息。
8 安装与调试
1) 由中国福利彩票发行管理中心提供操作系统及游戏大厅安装母盘给投注终端机设备厂商；

2) 设备厂商交付前自行安装好操作系统、游戏大厅和设备驱动程序；

3) 设备厂商制作安装母盘（U盘），包括操作系统、游戏大厅和设备驱动程序，该母盘须能自动安装，无需人工干预，安装母盘须保证每个游戏大厅2份，提交中国福利彩票发行管理中心2份；

4) 设备厂商负责运输到指定地点，并安装到位；

5) 该投注终端机运行正常，外设均可正常运行，网络连接正常，游戏大厅及游戏应用程序安装调试正常，为投注终端机设备验收通过。

附 录 A. （规范性附录）环境适应性指标要求

A1 气候环境适应性指标

气候环境适应性指标见表A-1。

表 A‑1气候环境适应性
	气候条件
	参数

	温度
	工作
	-5℃~50℃


	
	贮存运输
	-30℃~70℃

	相对湿度
	工作
	10%~90%（40℃）

	
	贮存运输
	10%~93%（40℃）

	大气压力
	86kPa~106kPa


A2 机械环境适应性指标

机械环境适应性指标分别见表A-2、3、4和5。
表 A‑2振动试验
	项目
	分项
	参数

	初始和最后振动响应检查
	频率范围
	5Hz~35Hz

	
	扫描速度
	≤1oct/min

	
	驱动振幅
	0.15mm

	定频耐久试验
	驱动振幅
	0.15mm

	
	持续时间
	10min

	
	频率范围
	5Hz~35Hz

	扫频耐久试验
	频率范围
	5Hz~35Hz

	
	位移幅值
	0.15mm

	
	扫频速率
	≤1oct/min

	
	循环次数
	2


表 A‑3冲击试验
	峰值加速度（m/s²）
	波形持续时间（ms）
	碰撞波形

	150
	11
	半正弦波


表 A‑4碰撞试验
	峰值加速度（m/s²）
	波形持续时间（ms）
	碰撞次数
	碰撞波形

	100
	16
	1000
	半正弦波


表 A‑5运输包装件跌落试验
	包装件质量（Kg）
	跌落高度（mm）

	小于等于100
	250

	100～300
	100

	大于等于300
	50


附 录 B. （资料性附录）安全认证模块接口要求

B1 基本数据类型定义

基本数据类型定义见表 B-1 基本数据类型定义。

表 B‑1 基本数据类型定义

	类型名称
	描述
	定义

	ULONG
	无符号整形
	typedef unsigned int　ULONG

	BYTE
	无符号字符型
	typedef unsigned char 　BYTE

	LPSTR
	字符串指针
	typedef char*　LPSTR

	BOOL
	布尔类型
	typedef int　BOOL


B2 数据结构定义

B2.1. ECC密钥数据结构

ECC密钥数据结构定义见表 B‑2。

表 B‑2 ECC密钥数据结构

公钥数据结构

	字段名称
	数据长度（字节）
	含义

	BitLen
	4
	密钥位长

	XCoordinate
	ECC_MAX_XCOORDINATE_BITS_LEN/8
	公钥x坐标

#define ECC_MAX_XCOORDINATE_BITS_LEN 512

	YCoordinate
	ECC_MAX_YCOORDINATE_BITS_LEN/8
	公钥y坐标

#define ECC_MAX_YCOORDINATE_BITS_LEN 512


私钥数据结构

	字段名称
	数据长度（字节）
	含义

	BitLen
	4
	密钥位长

	PrivateKey
	ECC_MAX_MODULUS_BITS_LEN/8
	私钥

#define ECC_MAX_MODULUS_BITS_LEN 512


B2.2. ECC加密数据结构
ECC加密数据结构定义见表B-3。

表 B‑3 ECC加密数据结构

	字段名称
	数据长度（字节）
	含义

	XCoordinate
	ECC_MAX_XCOORDINATE_BITS_LEN/8
	X分量

	YCoordinate
	ECC_MAX_XCOORDINATE_BITS_LEN/8
	Y分量

	Hash
	32
	明文的SM3杂凑值

	CipherLen
	4
	密文数据长度

	Cipher
	256
	密文数据


B2.3. ECC签名数据结构

ECC签名数据结构定义见表 B‑4。

表 B‑4 ECC签名数据结构

	字段名称
	数据长度（字节）
	含义

	r
	ECC_MAX_XCOORDINATE_BITS_LEN/8
	签名的r部分

	s
	ECC_MAX_XCOORDINATE_BITS_LEN/8
	签名的s部分



B2.4. 分组密码参数数据结构

分组密码参数数据结构定义见表 B‑5。

表 B‑5分组密码参数数据结构

	字段名称
	数据长度（字节）
	含义

	IV
	MAX_IV_LEN
	初始向量，MAX_IV_LEN为初始向量的最大长度MAX_IV_LEN 32

	IVLen
	4
	初始向量的实际长度

	PaddingType
	4
	填充方式。0表示不填充，1表示按照PKCS#5方式进行填充

	FeedBitLen
	4
	反馈值的位长度


B3 返回值定义

返回值定义见表 B‑6。

表 B‑6返回值定义

	宏描述
	预定义值
	说明

	CWLR_OK
	0x00000000
	成功

	CWLR_FAIL
	0x80000001
	失败

	CWLR_UNKNOWNERR
	0x80000002
	异常错误

	CWLR_INVALIDPARAMERR
	0x80000003
	无效的参数

	CWLR_READDATAERR
	0x80000004
	读数据错误

	CWLR_WRITEDATAERR
	0x80000005
	写数据错误

	CWLR_NOTINITIALIZEERR
	0x80000006
	未初始化

	CWLR_TIMEOUTERR
	0x80000007
	超时

	CWLR_INDATALENERR
	0x80000008
	输入数据长度错误

	CWLR_INDATAERR
	0x80000009
	输入数据错误

	CWLR_GENRANDERR
	0x8000000A
	生成随机数错误

	CWLR_HASHERR
	0x8000000B
	HASH运算错误

	CWLR_KEYNOTFOUNTERR
	0x8000000C
	密钥为发现

	CWLR_DEVICE_REMOVED
	0x8000000D
	设备已移除

	CWLR_PIN_INCORRECT

	0x8000000E
	PIN不正确

	CWLR_PIN_LOCKED
	0x8000000F
	PIN被锁死

	CWLR_PIN_INVALID
	0x80000010
	PIN无效

	CWLR_PIN_LEN_RANGE
	0x80000011
	PIN长度错误

	CWLR_DEV_NOT_REGISTER
	0x80000012
	设备未注册

	CWLR_DEV_NOT_MATCH
	0x80000013
	设备不匹配

	CWLR_PROCESS_EXIST
	0x80000014
	后台进程已存在

	CWLR_DEV_REGISTER
	0x80000015
	设备已注册

	CWLR_DEV_SIGNER
	0x80000016
	文件签名失败

	CWLR_DEV_VERILYER
	0x80000017
	文件验签失败


B4 接口定义

B4.1. ULONG CWLT_GetSerial(BYTE* pbSerialNumber)
功　　能：获取智能密码钥匙序列号

入口参数：无

出口参数：智能密码钥匙序列号

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.2. ULONG CWLT_GetECCPubKey(LPSTR szPIN, ULONG ulType, ECCPUBKEYBLOB* pPubKey)
功　　能：获取智能密码钥匙存储的后台公钥信息

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

ulType　—　公钥类型：

0：认证服务系统签名公钥

1：认证服务系统加密公钥

2：注册管理系统签名公钥

3：注册管理系统加密公钥

出口参数：pPubKey　—　SM2的公钥信息

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.3. ULONG CWLT_ExportPubkey(LPSTR szPIN, BOOL bSignFlag,

ECCPUBKEYBLOB* pPubKeyBlob)
功　　能：获取智能密码钥匙的签名或加密公钥信息

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

bSignFlag　—　为TRUE时，导出签名公钥；为FALSE时，导出加密公钥

出口参数：pPubKeyBlob　—　SM2的公钥信息

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.4. ULONG CWLT_GetDeviceID(LPSTR szType, BYTE* pbHashData)
功　　能：获取投注终端硬件指纹

入口参数：szType　—　指定的硬件指纹类型；当为NULL时，默认获取cpu;hd;eth0；非NULL时，可自定义按“eth0;eth1;eth2”传参

出口参数：pbHashData　—　硬件指纹SM3的摘要信息

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.5. ULONG CWLT_RegisterDevice (LPSTR szType, LPSTR szPIN)
功　　能：将硬件指纹的摘要信息写入智能密码钥匙

入口参数：szType　—　指定的硬件指纹类型；当为NULL时，默认获取cpu;hd;eth0；非NULL时，可自定义按“eth0;eth1;eth2”传参

szPIN　—　USBKey 个人身份识别码（PIN码）

出口参数：无

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.6. ULONG CWLT_GenRandom(BYTE* pbRandom, ULONG ulRandomLen)
功　　能：取指定长度的真随机数

入口参数：ulRandomLen　—　随机数长度

出口参数：pbRandom　—　智能密码钥匙返回的随机数

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.7. ULONG CWLT_WaitForDevEvent(BYTE* pbSerialNumber, ULONG* pulEvent)
功　　能：等待设备插拔事件

入口参数：无

出口参数：pbSerialNumber　—　产生事件的智能密码钥匙序列号

pulEvent　—　事件类型；1表示插入，2表示拔出

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态
B4.8. ULONG CWLT_SM2_DoSign(LPSTR szPIN, BYTE* pbData, ULONG ulDataLen, 
ECCSIGNATUREBLOB* pSignature)
功　　能：利用智能密码钥匙签名私钥签名

入口参数：szPIN　—　USBKey个人身份识别码（PIN码）

pbData　—　待签名数据

ulDataLen　—　待签名数据长度

出口参数：pSignature　—　签名结果值

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态
B4.9. ULONG CWLT_SM2_Verify(ECCPUBKEYBLOB* pPubKey, BYTE* pbData,
ULONG ulDataLen, ECCSIGNATUREBLOB* pSignature)
功　　能：利用外部签名公钥验签

入口参数：pPubKey　—　外部签名公钥

pbData　—　待验签的数据

ulDataLen　—　待验签的数据长度

pSignature　—　待验签的签名值

出口参数：无

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.10. ULONG CWLT_SM2_EncapEnvelope(LPSTR szPIN, ECCPUBKEYBLOB* pPubKey,
BLOCKCIPHERPARAM* pEncryptParam, BYTE* pbData, ULONG ulDataLen,
ECCCIPHERBLOB* pECCCipher, BYTE* pbCipher, ULONG* pulCipherLen)
功　　能：生成数字信封

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

pPubKey　—　用于加密随机对称密钥的公钥结构

pEncryptParam　—　分组密码参数，为NULL时，采用SM4 ECB模式进行加密

pbData　—　待封装的数据

ulDataLen　—　待封装的数据长度

pulCipherLen　—　密文缓冲区长度

出口参数：pECCCipher　—　SM2的密文结构

pbCipher　—　对称加密结果

pulCipherLen　—　对称加密结果的长度

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.11. ULONG CWLT_SM2_DecapEnvelope(LPSTR szPIN,
BLOCKCIPHERPARAM* pEncryptParam, ECCCIPHERBLOB* pECCCipher,
BYTE* pbCipher, ULONG ulCiphderLen, BYTE* pbData, ULONG* pulDataLen)
功　　能：解封数字信封

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

pEncryptParam　—　分组密码参数，为NULL时，采用SM4 ECB模式进行加密

pECCCipher　—　SM2的密文结构

pbCipher　—　对称加密结果

ulCiphderLen　—　对称加密结果的长度

pulDataLen　—　明文数据长度缓冲区长度

出口参数：pbData　—　明文数据

pulDataLen　—　明文数据长度

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.12. ULONG CWLT_SM2_ExtECCEncrypt(ECCPUBKEYBLOB* pPubKey, BYTE* pbData,
ULONG ulDataLen , ECCCIPHERBLOB* pECCCipher)
功　　能：外部SM2公钥加密

入口参数：pPubKey　—　SM2外部公钥结构

pbData　—　待加密的数据

ulDataLen　—　待加密数据的长度

出口参数：pECCCipher　—　数据ECC的密文结构

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.13. ULONG CWLT_SM2_ExchangeAuthData(LPSTR szType ,LPSTR szPIN, 
ECCPUBKEYBLOB* pPubKey, ECCCIPHERBLOB* pECCCipherIn,
BYTE* pbRandom, ECCCIPHERBLOB* pECCCipherOut，BYTE* pbHashData)

功　　能：实现投注机端与后台认证数据安全交换

入口参数：szType　—　指定的硬件指纹类型；当为NULL时，默认获取cpu;hd;eth0；非NULL时，可自定义按“eth0;eth1;eth2”传参

szPIN　—　USBKey 个人身份识别码（PIN码）

pPubKey　—　加密随机数的外部公钥

pECCCipherIn　—　待解密的认证数据的密文结构

出口参数：pbRandom　—　投注机端发送的随机数

pECCCipherOut　—　外部公钥对认证平台产生的随机数加密的ECC密文结构

pbHashData　—　硬件指纹与认证平台产生的随机数拼凑的杂凑值

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.14. ULONG CWLT_SM3_Didgst(BYTE* pbData, ULONG ulDataLen, BYTE* pbHashData)
功　　能：计算数据的SM3摘要值

入口参数：pbData　—　待进行摘要运算的数据

ulDataLen　—　待进行摘要运算的数据的长度

出口参数：pbHashData　—　32字节的数据摘要 

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.15. ULONG CWLT_SM4_Encrypt(LPSTR szPIN, ECCCIPHERBLOB* pECCCipher,
BLOCKCIPHERPARAM* pEncryptParam, BYTE* pbData, ULONG ulDataLen,
BYTE* pbCipher, ULONG* pulCipherLen)
功　　能：导入会话密钥并进行SM4加密运算

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

pECCCipher　—　会话密钥的ECC密文结构

pEncryptParam　—　分组密码参数，为NULL时，采用SM4 ECB模式进行加密

pbData　—　待加密数据

ulDataLen　—　待加密数据长度

pulCipherLen　—　密文缓冲区长度

出口参数：pbCipher　—　加密数据

pulCipherLen　—　加密数据的长度

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.16. ULONG CWLT_SM4_Decrypt(LPSTR szPIN, ECCCIPHERBLOB* pECCCipher,
BLOCKCIPHERPARAM* pEncryptParam, BYTE* pbCipher,
ULONG ulCipherLen, BYTE* pbData, ULONG* pulDataLen)
功　　能：导入会话密钥并进行SM4解密运算

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

pECCCipher　—　会话密钥的ECC密文结构

pEncryptParam　—　分组密码参数，为NULL时，采用SM4 ECB模式进行加密

pbCipher　—　加密数据

ulCipherLen　—　加密数据的长度

pulDataLen　—　明文缓冲区长度

出口参数：pbData　—　明文数据

pulDataLen　—　明文数据长度

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态
B4.17. ULONG CWLT_SM2_DoSign_File(LPSTR szPIN, const char* pFileName, ECCSIGNATUREBLOB* pSignature)
功　　能：使用内部签名私钥对文件进行SM2签名

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

pFileName—　待签名文件

出口参数：pSignature—　签名值

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.18. ULONG CWLT_SM2_Verify_File(LPSTR szPIN, const char* pFileName, ECCSIGNATUREBLOB* pSignature)
功　　能：使用内部签名公钥对文件进行SM2验签

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

pFileName—　待验签文件

pSignature—　待验签的签名值

出口参数：无

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.19. ULONG CWLT_SM2_DoSign_File_EX(LPSTR szPIN, const char* pFileName, ECCSIGNATUREBLOB* pSignature)
功　　能：使用内部签名私钥对文件进行SM2签名

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

pFileName—　待签名文件

出口参数：pSignature—　签名值

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

B4.20. ULONG CWLT_SM2_Verify_File_EX(LPSTR szPIN, const char* pFileName, ECCSIGNATUREBLOB* pSignature)
功　　能：使用内部签名公钥对文件进行SM2验签

入口参数：szPIN　—　USBKey 个人身份识别码（PIN码）

pFileName—　待验签文件

pSignature—　待验签的签名值

出口参数：无

返 回 值：CWLR_OK　—　成功

其他　—　错误，并指出错误状态

附 录 C. （规范性附录）主要部件规格要求

本规范性附录给出了投注终端机主要部件的规格要求。

C1 主控单元

主控单元规格要求见表 C‑1。

表 C‑1主控单元规格要求
	规格项
	规格分项
	要求描述

	结构类型
	一体型MCU主机
	采用标准化结构，工业级核心部件，供货保障不少于5年

	操作系统
	Linux
	采用Fedora Core 28操作系统

	驱动&接口
	程序&文件
	可提供所有外设驱动程序和相关接口文件

	CPU
	类型
	X86，供货保障不少于5年

	
	核心数
	不少于2核

	
	主频
	不低于3.0GHz

	
	缓存
	不小于2MB

	内存
	类型
	DDR4 SODIMM及以上

	
	容量
	不低于8GB

	存储
	类型
	SSD

	
	容量
	不低于128GB

	
	读写速度
	平均稳定读取速度不小于400MB/s，平均稳定写入速度不小于150MB/s

	图形显示单元
（接受CPU集成显示芯片）
	显示接口
	HDMI/DP

	
	接口数量
	总数不少于2个，支持2路不同显示内容输出

	
	工作主频
	基础频率不低于350MHz
最大频率不低于950MHz

	
	显存大小
	不低于2GB（接受共享显存）

	
	游戏性能
	运行视频彩票游戏DEMO，画面播放速度不低于30fps

	通讯模块
	有线通讯
	至少1个RJ-45，10/100/1000Mbps 网口

	门禁监测
	监测电子门禁
	监测路数不少于4路，且数量满足整机所有门禁监测需求

	USB-KEY
	芯片类型
	32位国产智能芯片，符合国密要求

	
	驱动
	Linux的Fedora Core 28操作系统

	
	加密算法
	支持SM1/SM2/SM3/SM4 

	
	存储空间
	安全存储空间不小于32k，不可复制

	
	PIN码保护
	支持用户PIN码保护，用户连续10次输入错误启动死锁保护

	定位模块
	终端机定位
	支持基站+卫星定位，配置外置天线

	部件监控
	电子ID
	支持整机及核心部件的设备ID读取

	
	配置信息
	通用部件配置信息读取

	
	多级BIOS密码
	支持多级密码设置

	音频接口
	接口类型和数量
	3.5mm标准接口，音频输出x1

	视频接口
	接口类型和数量
	HDMI/DP接口，总数量不少于3个

	I/O接口
	接口类型和数量
	不少于8个USB接口，非主接线区域单独设置USB接口作为Ukey接入使用，明确标识“Ukey专用”
不少于4个RS-232串口（不允许USB模拟，含主板接口）
不少于1条PCI-e插槽（显示扩展）


C2 主显触摸屏

主显触摸屏规格要求见表 C‑2。

表 C‑2主显触摸屏规格要求
	规格项
	要求描述

	类型
	电容触摸屏，与主显屏搭配使用

	安全
	触摸屏支持防爆要求，钢化玻璃厚度不低于3mm

	尺寸
	不低于21英寸

	分辨率
	不低于20ppi

	透光率
	不小于80%

	接口
	USB


C3 游戏键盘
游戏键盘规格要求见表 C‑3。

表 C‑3游戏按键规格要求
	规格项
	要求描述

	按键类型
	机械游戏机按钮，带背光，防水

	按键数量
	2个大圆键，26个小键

	参考丝印
	确定×2，取消、帮助、呼叫、设置、退出、↑、↓、←、→，10个数字键，小数点键，00键，3个功能键（确认、取消、更改或删除），2个预留键（F1、F2）

	按键寿命
	大于200万次

	通讯接口
	USB

	触发模式
	按键为单次触发模式，长按只触发一次。

	键值定义
	可编程自定义键值

	按键
	键值
	对应字符
	按键
	键值
	对应字符

	确认（大按键）
	0x61
	a
	1
	0x31
	1

	向上
	0x62
	b
	2
	0x32
	2

	向下
	0x63
	c
	3
	0x33
	3

	向左
	0x64
	d
	4
	0x34
	4

	向右
	0x65
	e
	5
	0x35
	5

	设置
	0x66
	f
	6
	0x36
	6

	帮助
	0x67
	g
	7
	0x37
	7

	呼叫
	0x68
	h
	8
	0x38
	8

	退出
	0x69
	i
	9
	0x39
	9

	取消
	0x6b
	k
	0
	0x30
	0

	F1
	0x6c
	l
	.
	0x2e
	.

	F2
	0x6d
	m
	00
	0x30,0x30
	00

	
	
	
	数字键盘-确认
	0x0d
	enter

	
	
	
	数字键盘-取消
	0x1b
	esc

	
	
	
	数字键盘
-更改
	0x08
	backspace


键盘布局：
[image: image2.png]



C4 读卡器

读卡器规格要求见表 C‑4。

表 C‑4读卡器规格要求
	规格项
	要求描述

	类型
	RF卡读卡器

	通信接口
	RS-232串口/USB

	RF卡要求
	符合ISO14443-3 TYPE A、ISO14443-4 TYPE A&B标准


C5 摄像头

摄像头规格要求见表 C‑5。

表 C‑5摄像头规格要求
	规格项
	要求描述

	像素
	不低于200万

	分辨率
	不低于720×480

	接口
	USB

	功能要求
	箱体前部内置摄像头可以清楚的记录坐于终端机前方玩家的面部，对应高度在80cm～140cm之间 


C6 扫码模块

扫码模块规格要求见表 C‑6。

表 C‑6扫码模块规格要求
	规格项
	要求描述

	识读码制
	一维条码：Code 128，EAN-13，Code 39，GS1-128（UCC/EAN-128），AIM 128，ISBT 128

二维条码：QR Code，PDF417，Data Matrix，Aztec

	接口
	USB

	功能要求
	可以支持手机电子支付（支付宝/微信）和APP电子条码投注卡应用的业务需求


C7 主显屏

主显屏规格要求见表 C‑7。

表 C‑7主显屏规格要求
	规格项
	要求描述

	类型
	彩色液晶显示屏

	分辨率
	不低于1920×1080

	屏幕尺寸
	不低于21英寸

	显示比例
	16:9

	屏幕角度
	屏幕角度合适坐姿观看

	使用寿命
	不低于30000小时

	接口
	HDMI/DP


C8 副显屏

副显屏规格要求见表 C‑8。

表 C‑8副显屏规格要求
	规格项
	要求描述

	类型
	彩色液晶显示屏

	分辨率
	不低于1920×1080（显示比例16:9）

	屏幕尺寸
	不低于21英寸

	显示比例
	16:9

	屏幕角度
	屏幕高度和角度适合站立时的视角

	使用寿命
	不低于30000小时

	接口
	HDMI/DP


C9 音响单元

音响单元规格要求见表 C‑9。

表 C‑9音响单元规格要求
	规格项
	要求描述

	外置接口
	1组LINE-IN、LINE-OUT和MIC接口

	内置喇叭
	内置功放、喇叭，不低于2个5W内置喇叭


C10 无线通讯

无线通讯规格要求见表 C‑10。

表 C‑10无线通讯规格要求
	规格项
	要求描述

	无线通讯模块
	支持4G全网通（4G：TD-LTE，FDD-LTE，FDD-LTE，TD-LTE）等
支持5G增配


C11 电源模块

电源模块规格要求见表 C‑11。

表 C‑11电源模块规格要求
	规格项
	要求描述

	类型
	模块化工业级电源

	输出额定功率
	不低于300W

	输入频率
	50Hz～60Hz

	输入电压
	100V～240V AC

	输出电压
	12V DC 或 ATX电源输出（含±12V DC，5V DC，3.3V DC等）


C12 USB充电

USB充电规格要求见表 C‑12。

表 C‑12 USB充电规格要求
	规格项
	要求描述

	输出电压
	5V

	输出电流
	1A

	接口类型
	USB TYPE A 插座

	安全
	独立供电不得连接主板USB接口使用


C13 电子门禁开关

电子门禁开关规格要求见表 C‑13。

表 C‑13电子门禁开关规格要求
	规格项
	要求描述

	电子门禁监测开关
	不少于1个箱体门控开关，且须满足全部箱体开门需求
不少于1个核心部件壳体门控开关，主控单元


C14 分级机械锁

分级机械锁规格要求见表 C‑14。

表 C‑14分级机械锁规格要求
	规格项
	要求描述

	主机箱机械锁
	锁定核心部件，区分购彩者与维护员/操作员权限

	主机电源开关锁
	锁定电源开关，区分购彩者与维护员/操作员权限

	主控单元机械锁
	锁定主控单元，区分技术管理员和其他管理人员权限


附 录 D. （资料性附录）序列号校验位生成算法

根据定义，整机序列号长度为16位，部件序列号长度为14位。序列号的最后一位为校验位，其它位为非校验位。

为便于算法描述，对序列号中的字符作如下约定：

—— 序列号每一位上的字符称为编码字元，简称字元；

—— 校验位上的字元称为校验字元，非校验位上的字元称为非校验字元；

—— 字元的数值表示称为码值。

D1 非校验字元码值映射

非校验字元码值映射表定义见表 D‑1（采用Code39字元表）。

表 D‑1非校验字元码值映射表
	编码字元
	码值
	编码字元
	码值
	编码字元
	码值

	0
	1
	F
	16
	U
	31

	1
	2
	G
	17
	V
	32

	2
	3
	H
	18
	W
	33

	3
	4
	I
	19
	X
	34

	4
	5
	J
	20
	Y
	35

	5
	6
	K
	21
	Z
	36

	6
	7
	L
	22
	-
	37

	7
	8
	M
	23
	.
	38

	8
	9
	N
	24
	(space)
	39

	9
	10
	O
	25
	$
	40

	A
	11
	P
	26
	/
	41

	B
	12
	Q
	27
	+
	42

	C
	13
	R
	28
	%
	43

	D
	14
	S
	29
	
	

	E
	15
	T
	30
	
	


D2 校验字元码值映射

校验字元码值映射表定义见表 D‑2。

表 D‑2校验字元码值映射表

	编码字元
	相对值
	编码字元
	相对值
	编码字元
	相对值

	0
	0
	F
	15
	U
	30

	1
	1
	G
	16
	V
	31

	2
	2
	H
	17
	W
	32

	3
	3
	I
	18
	X
	33

	4
	4
	J
	19
	Y
	34

	5
	5
	K
	20
	Z
	35

	6
	6
	L
	21
	-
	36

	7
	7
	M
	22
	.
	37

	8
	8
	N
	23
	(space)
	38

	9
	9
	O
	24
	$
	39

	A
	10
	P
	25
	/
	40

	B
	11
	Q
	26
	+
	41

	C
	12
	R
	27
	%
	42

	D
	13
	S
	28
	
	

	E
	14
	T
	29
	
	


D3 校验位计算

序列号校验位（即最后一位）计算方法如下：
a) 对非校验字元分配权值：自左至右，从1开始，逐位顺次加1；

b) 根据0获取每个字元的相对值；

c) 对序列号字元串的每个字元进行字元相对值加权求和，将和值除以43，所得余数即为校验位相对值；

d) 根据校验位相对值查0，获得的编码字元即为校验码。

注： 如遇校验码为空格（space），请弃用此条码，即禁用校验码是空格的条码。

字元串MSCU5635320K校验位计算过程如下：
(1×23)+(2×29)+(3×13)+(4×31)+(5×6)+(6×7)+(7×4)+(8×6)+(9×4)+(10×3)+(11×1)+(12×21)
=721

721÷43=16…33

即校验字元码值为33，其在校验码映射表对应的字元是“X”，所以该序列号完整字元串为：

MSCU5635320KX
附 录 E. （规范性附录）设备接口要求

E1 主控单元接口

E1.1. 接口返回值定义

主控单元接口返回值定义见表 E‑1。

表 E‑1主控单元接口返回值定义
	返回值
	值代码
	含义

	0
	MCU_SUCCESS
	成功

	-10100
	ERR_ MCU_GETMAINBOARDINFO
	获取主板信息失败

	-10101
	ERR_ MCU_GETDISKINFO
	获取磁盘信息失败

	-10102
	ERR_MCU_GETMEMINFO
	获取内存信息失败

	-10103
	ERR_MCU_GETCFGINFO
	读取配置文件失败

	-10104
	ERR_MCU_SETCFGINFO
	设置配置文件失败

	-10199
	ERR_MCU_OTHER
	主板其它错误


E1.2. 接口定义

E1.2.1. int MCUnitGetSoftwareInfo(char* swInfo)
功　　能：获取主控单元接口库软件版本号

入口参数：无

出口参数：swInfo　—　版本号，最多16个字符（包含结束符\0）

返 回 值：MCU_SUCCESS　—　成功

其他　—　错误，并指出错误状态
E1.2.2. int MCUnitGetHardwareInfo(char* hwInfo)
功　　能：获取主控单元的硬件信息

入口参数：无

出口参数：hwInfo　—　硬件信息，最多1024个字符（包含结束符\0）。应包含如下信息：厂商名称|机型型号|整机硬件版本|整机生产日期|整机序列号|主板厂商名称|主板型号|主板硬件版本|主板固件版本|主板生产日期|主板序列号|Mac地址1｜Mac地址2（若有）｜磁盘序列号|

返 回 值：MCU_SUCCESS　—　成功

其他　—　错误，并指出错误状态
E1.2.3. int MCUnitSetLogLevel(int level)
功　　能：设置cfg配置文件日志级别并立即生效。默认是1，上层应用可根据情况设置日志级别。

入口参数：level　—　日志级别（0—关闭；1—错误；2—调试）

出口参数：无

返 回 值：MCU_SUCCESS　—　成功

其他　—　错误，并指出错误状态
E1.2.4. int MCUnitGetLogLevel(int *level)

功　　能：获取主控单元日志级别

入口参数：无

出口参数：level —　日志级别（0—关闭；1—错误；2—调试）

返 回 值：MCU_SUCCESS　—　成功　

其他　—　错误，并指出错误状态

E1.2.5. int MCUnitGetLastErrorCode()

功　　能：获取最近一次错误码

入口参数：无

出口参数：无

返 回 值：错误码

E1.2.6. const char* MCUnitGetErrorStr(int errCode)

功　　能：获取错误码对应错误描述

入口参数：errCode — 错误码

出口参数：无

返 回 值：错误描述，以'\0'结束　

E1.2.7. int MCUnitGetCpuInfo(char* info)

功　　能：CPU主要信息查询

入口参数：无

出口参数：info　—　CPU信息。应包含如下信息：硬件厂商|硬件型号|硬件版本|CPU名称|核心个数|CPU主频(单位MHZ)|

返 回 值：MCU_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E1.2.8. int MCUnitGetDiskInfo(char* info)

功　　能：磁盘主要信息查询

入口参数：无

出口参数：info　—　磁盘信息。应包含如下信息：硬件厂商|硬件型号|硬件版本|磁盘总空间|

返 回 值：MCU_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E1.2.9. int MCUnitGetMemInfo(char* info)

功　　能：内存主要信息查询

入口参数：无

出口参数：info　—　内存信息。应包含如下信息：硬件厂商|硬件型号|硬件版本|内存总空间|

返 回 值：MCU_SUCCESS　—　成功

其他　—　错误，并指出错误状态
E1.2.10. int MCUnitCheckDevice (int lawfulNum, char* lawfulData, int* illegalNum, char* illegalData)

功　　能：检测是否有非法设备接入

入口参数：lawfulNum —　白名单个数
lawfulData —　白名单详细信息，最多1024个字符（包含结束符\0）；格式为：硬件描述| vid :pid|硬件描述| vid :pid |，其中vid,pid用4位16进制表示。

出口参数：illegalNum —　非法硬件个数，0代表没有非法硬件
illegalData —　非法硬件详细信息，最多1024个字符（包含结束符\0）；格式为：硬件描述| vid :pid|硬件描述| vid :pid |，其中vid,pid用4位16进制表示。

返 回 值：MCU_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E2 安全模块接口

E2.1. 接口返回值定义

安全模块接口返回值定义见表 E‑2。

表 E‑2安全模块接口返回值定义
	返回值
	值代码
	含义

	0
	SECUR_SUCCESS
	成功

	-10200
	ERR_ SECUR _INIT
	安全模块初始化失败

	-10201
	ERR_SECUR_READDOORSENSOR
	读门禁传感器数据失败

	-10202
	ERR_SECUR_GETCFGINFO
	读取配置文件失败

	-10203
	ERR_SECUR_SETCFGINFO
	设置配置文件失败

	-10204
	ERR_ SECUR _NOINIT
	设备未初始化

	-10299
	ERR_ SECUR _OTHER
	安全模块其它错误


E2.2. 接口定义
E2.2.1. int SecurGetSoftwareInfo(char* swInfo)

功　　能：获取安全模块接口库软件版本号

入口参数：无

出口参数：swInfo　—　版本号，最多16个字符（包含结束符\0）

返 回 值：SECUR_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E2.2.2. int SecurGetHardwareInfo(char* hwInfo)

功　　能：获取安全模块的硬件信息

入口参数：无

出口参数：hwInfo　—　硬件信息，最多1024个字符（包含结束符\0）。应包含如下信息：硬件厂商名|硬件型号|硬件版本|固件版本|生产日期|硬件序列号|

返 回 值：SECUR_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E2.2.3. int SecurSetLogLevel(int level)

功    能：设置cfg配置文件日志级别并立即生效。默认是1，上层应用可根据情况设置日志级别。

入口参数：level　—　日志级别（0—关闭；1—错误；2—调试）

出口参数：无

返 回 值：SECUR_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E2.2.4. int SecurGetLogLevel(int *level)

功　　能：获取安全模块日志级别

入口参数：无

出口参数：level —　日志级别（0—关闭；1—错误；2—调试）

返 回 值：SECUR_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E2.2.5. int SecurGetLastErrorCode()

功　　能：获取最近一次错误码

入口参数：无

出口参数：无

返 回 值：错误码

E2.2.6. const char* SecurGetErrorStr(int errCode)

功　　能：获取错误码对应错误描述

入口参数：errCode — 错误码

出口参数：无

返 回 值：错误描述，以'\0'结束
E2.2.7. int SecurInit()

功　　能：初始化安全模块
入口参数：无
出口参数：无
返 回 值：SECUR_SUCCESS　—　成功

其他　—　错误，并指出错误状态
E2.2.8. int SecurStatus()

功　　能：安全模块状态查询,判断安全模块是否正常

入口参数：无
出口参数：无
返 回 值：SECUR_SUCCESS　—　成功-设备正常

其他　—　错误，并指出错误状态

E2.2.9. int SecurQueryLockStates(int *num, char* info)

功　　能：读取电子锁数量及当前状态（0-没有接，1-开状态，2-关状态）

入口参数：无

输　　出：num –锁的数量

info – 锁状态信息，最多1024个字符（包含结束符\0），格式如下：机柜锁1｜机柜锁2｜机柜锁3｜主控单元锁｜电源锁｜电源开关门锁｜备用锁｜

返 回 值：SECUR_SUCCESS　—　成功

其他　—　错误，并指出错误状态
E2.2.10. int SecurQueryHistory(int *num, char* info)

功　　能：读取安全模块的监控记录。
监控的事件支持以下内容，并且在无市电的情况下也可记录其状态。
	事件类型
	说明

	0x01
	安全模块电池电压偏低（<3.6V）

	0x02
	安全模块电池电压恢复正常（>3.8V）

	0x03
	主机电源开启

	0x04
	主机电源关闭

	0x05
	主板系统开机

	0x06
	主板系统关机

	0x07
	电子锁拔掉，需用到锁编号

	0x08
	电子锁打开，需用到锁编号

	0x09
	电子锁关闭，需用到锁编号


入口参数：无

输　　出：num – 记录数量
info –历名记录，最多1024个字符（包含结束符\0），每条记录的格式如下：序号｜事件类型|时间（YYYYMMDDHHMMSS）｜锁编号｜


锁编号定义：1-机柜锁1；2-机柜锁2；3-机柜锁3；4-主控单元锁；5-电源锁；6-电源开关门锁；7-备用锁。(事件类型0x01~0x06时返回空，事件类型0x07~0x09时返回锁编号)

返 回 值：SECUR_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E2.2.11. int SecurClose()

功　　能：关闭安全模块
入口参数：无
出口参数：无
返 回 值：SECUR_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3 读卡器接口
E3.1. 接口返回值定义

读卡器接口返回值定义见表 E‑3。

表 E‑3读卡器接口返回值定义
	返回值
	值代码
	含义

	0
	READCARD_SUCCESS
	成功

	-10300
	ERR_READCARD _INIT
	初始化读卡器失败

	-10301
	ERR_READCARD _READN
	读卡器读取数据错误

	-10302
	ERR_READCARD _GET_FD
	读卡器获取句柄失败

	-10303
	ERR_ READCARD _GETCFGINFO
	读取配置文件失败

	-10303
	ERR_ READCARD _SETCFGINFO
	设置配置文件失败

	-10305
	ERR_ READCARD _NOINIT
	设备未初始化

	-10399
	ERR_READCARD _OTHER
	读卡器其它错误


E3.2. 接口定义

E3.2.1. int ReadcardGetSoftwareInfo(char* swInfo)

功　　能：获取读卡器接口库软件版本号

入口参数：无

出口参数：swInfo　—　版本号，最多16个字符（包含结束符\0）

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3.2.2. int ReadcardGetHardwareInfo(char* hwInfo)

功　　能：获取读卡器的硬件信息

入口参数：无

出口参数：hwInfo　—　硬件信息，最多1024个字符（包含结束符\0）。应包含如下信息：硬件厂商名|硬件型号|硬件版本|固件版本|生产日期|硬件序列号|

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3.2.3. int ReadcardSetLogLevel(int level)

功　　能：设置cfg配置文件日志级别并立即生效。默认是1，上层应用可根据情况设置日志级别。

入口参数：level　—　日志级别（0—关闭；1—错误；2—调试）

出口参数：无

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3.2.4. int ReadcardGetLogLevel(int *level)

功　　能：获取读卡器日志级别

入口参数：无

出口参数：level　—　日志级别（0—关闭；1—错误；2—调试）

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3.2.5. int ReadcardGetLastErrorCode()

功　　能：获取最近一次错误码

入口参数：无

出口参数：无

返 回 值：错误码

E3.2.6. const char* ReadcardGetErrorStr(int errCode)

功　　能：获取错误码对应错误描述

入口参数：errCode — 错误码

出口参数：无

返 回 值：错误描述，以'\0'结束

E3.2.7. int ReadcardInit()

功　　能：初始化读卡器

入口参数：无

出口参数：无

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态
E3.2.8. int ReadcardStatus()

功　　能：读卡器状态查询,判断读卡设备是否正常

入口参数：无

出口参数：无

返 回 值：READCARD_SUCCESS　—　成功-设备正常

其他　—　错误，并指出错误状态

E3.2.9. int ReadcardClose()

功　　能：关闭读卡器句柄描述符

入口参数：无

出口参数：无

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3.2.10. int ReadcardM1Seek(int timeout, int *cardType, unsigned char *uid, int *len)

功　　能：读卡器M1卡寻卡上电

入口参数：timeout — 读卡器寻卡超时时间，单位毫秒

出口参数：cardType —  m1卡类型(0-S50, 1-S70)

uid —  m1卡uid，最大10字节

len —  m1卡uid长度

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3.2.11. int ReadcardM1Auth(int sn, int kt, const void *passwd)

功　　能：读卡器M1卡认证扇区

入口参数：sn — 扇区号[IN]（S50: 0~15[16个扇区], S70: 0~39[40个扇区]）

kt — 密码类型[IN](0-typeA, 1-typeB)

passwd — 密码[IN](6个字节)

出口参数：无

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3.2.12. int ReadcardM1Read(int sn, int bn, unsigned char *dat, int *len)

功　　能：读卡器M1卡读取数据

入口参数：sn — 扇区号[IN]（S50: 0~15[16个扇区], S70: 0~39[40个扇区]）

bn — 块号[IN](S50:0~3, S70:0~3[前32扇区], 0~15[后8个扇区])

出口参数：dat — 数据，最大16字节

len — 数据长度

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态

E3.2.13. int ReadcardBeep(int level)

功　　能：蜂鸣器

入口参数：level — 蜂鸣等级[IN](0—成功；1—警告；2-错误)蜂鸣函数，单次蜂鸣建议持续时长100~200毫秒，间隔时长100~200毫秒；蜂鸣等级对应次数，建议成功-1次，告警-2次，失败-3次；

出口参数：无

返 回 值：READCARD_SUCCESS　—　成功

其他　—　错误，并指出错误状态
E4 扫码模块接口

E4.1. 接口返回值定义

扫码模块接口返回值定义见表 E‑4。

表 E‑4扫码模块接口返回值定义
	返回值
	值代码
	含义

	0
	SCANNER _SUCCESS
	无错误

	-10400
	ERR_SCANNER_OPEN
	打开扫码模块失败

	-10401
	ERR_ SCANNER _READ
	读数据失败

	-10402
	ERR_ SCANNER _GETCFGINFO
	读取配置文件失败

	-10403
	ERR_ SCANNER _SETCFGINFO
	设置配置文件失败

	-10404
	ERR_ SCANNER _NOINIT
	设备未初始化

	-10499
	ERR_ SCANNER _OTHER
	扫码模块其它错误


E4.2. 接口定义

E4.2.1. int BarcodeGetSoftwareInfo(char* swInfo)

功　　能：获取扫码接口库软件版本号

入口参数：无

出口参数：swInfo　—　版本号，最多16个字符（包含结束符\0）

返 回 值：SCANNER _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E4.2.2. int BarcodeGetHardwareInfo(char* hwInfo)

功　　能：获取扫码模块的硬件信息

入口参数：无

出口参数：hwInfo　—　硬件信息，最多1024个字符（包含结束符\0）。应包含如下信息：硬件厂商名|硬件型号|硬件版本|固件版本|生产日期|硬件序列号|

返 回 值：SCANNER _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E4.2.3. int BarcodeSetLogLevel(int level)

功　　能：设置cfg配置文件日志级别并立即生效。默认是1，上层应用可根情况，设置日志级别。

入口参数：level　—　日志级别（0—关闭；1—错误；2—调试）

出口参数：无

返 回 值：SCANNER _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E4.2.4. int BarcodeGetLogLevel(int *level)

功　　能：获取扫描模块日志级别

入口参数：无

出口参数：level —　日志级别（0—关闭；1—错误；2—调试）
返 回 值：SCANNER _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E4.2.5. int BarcodeGetLastErrorCode()

功　　能：获取最近一次错误码

入口参数：无

出口参数：无

返 回 值：错误码

E4.2.6. const char* BarcodeGetErrorStr(int errCode)

功　　能：获取错误码对应错误描述

入口参数：errCode — 错误码

出口参数：无

返 回 值：错误描述，以'\0'结束

E4.2.7. int BarcodeInit()

功　　能：初始化扫描模块

入口参数：无

出口参数：无

返 回 值：SCANNER _SUCCESS　—　成功

其他　—　错误，并指出错误状态
E4.2.8. int BarcodeStatus()

功　　能：扫码模块状态查询,判断扫码设备是否正常

入口参数：无

出口参数：无

返 回 值：SCANNER _SUCCESS　—　成功-设备正常

其他　—　错误，并指出错误状态

E4.2.9. int BarcodeRead(char* code, int *len, int timeout) 

功  能：读取扫描枪数据 

入口参数：timeout — 扫码模块扫描超时时间，单位毫秒 

出口参数：code — 保存扫码模块读取到的数据，，最多2800个字符（包含结束符\0）
          len — 扫描数据的长度 

返 回 值：SCANNER _SUCCESS — 成功 

其他 — 错误，并指出错误状态

E4.2.10. int BarcodeClose() 

功  能：关闭扫描枪句柄描述符 

入口参数：无 

出口参数：无 

返 回 值：SCANNER _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E4.2.11. int BarcodeScanStart(BarcodeScanCallback cb, void *udata)

功　　能：启动自动扫码

入口参数：cb — 扫码成功回调函数void (*BarcodeScanCallback)(int res, const char *code, void *udata),res 扫码结果(0表示成功,1表示结束，其他错误),code 扫码内容,udata 用户数据

出口参数：无

返 回 值：SCANNER _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E4.2.12. int BarcodeScanStop()

功　　能：停止自动扫码

入口参数：无

出口参数：无

返 回 值：SCANNER _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E5 定位模块接口

E5.1. 接口返回值定义

定位模块接口返回值定义见表 E‑5。

表 E‑5定位模块接口返回值定义
	返回值
	值代码
	含义

	0
	GPS _SUCCESS
	成功

	-10500
	ERR_GPS_INIT
	初始化GPS失败

	-10501
	ERR_GPS_GET_POSITION
	获取经纬度信息失败

	-10502
	ERR_ GPS _GETCFGINFO
	读取配置文件失败

	-10503
	ERR_ GPS _SETCFGINFO
	设置配置文件失败

	-10504
	ERR_ GPS _NOINIT
	设备未初始化

	-10599
	ERR_GPS_OTHER
	GPS其它错误


E5.2. 接口定义
E5.2.1. int GpsGetSoftwareInfo(char* swInfo)

功    能：获取定位模块接口库软件版本号

入口参数：无

出口参数：swInfo　—　版本号，最多16个字符（包含结束符\0）

返 回 值：GPS _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E5.2.2. int GpsGetHardwareInfo(char* hwInfo)

功    能：获取定位模块的硬件信息

入口参数：无

出口参数：hwInfo　—　硬件信息，最多1024个字符（包含结束符\0）。

应包含如下信息：硬件厂商名|硬件型号|硬件版本|固件版本|生产日期|硬件序列号|

返 回 值：GPS _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E5.2.3. int GpsSetLogLevel(int level)

功    能：设置cfg配置文件日志级别并立即生效。默认是1，上层应用可根据情况设置日志级别。

入口参数：level　—　日志级别（0—关闭；1—错误；2—调试）

出口参数：无

返 回 值：GPS _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E5.2.4. int GpsGetLogLevel(int *level)

功    能：获取定位模块日志级别

入口参数：无

出口参数：level —　日志级别（0—关闭；1—错误；2—调试）

返 回 值：GPS _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E5.2.5. int GpsGetLastErrorCode()

功    能：获取最近一次错误码

入口参数：无

出口参数：无

返 回 值：错误码

E5.2.6. const char* GpsGetErrorStr(int errCode)

功　　能：获取错误码对应错误描述

入口参数：errCode — 错误码

出口参数：无

返 回 值：错误描述，以'\0'结束

E5.2.7. int GpsInit()

功    能：初始化定位模块

入口参数：无

出口参数：无

返 回 值：GPS _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E5.2.8. int GpsGetPosition(double *longitude, double *latitude)

功　　能：获取经纬度信息

入口参数：无

出口参数：longitude　—　经度

latitude　—　纬度

返 回 值：GPS _SUCCESS　—　成功

其他　—　错误，并指出错误状态

E5.2.9. int GpsClose()

功    能：关闭定位模块

入口参数：无

出口参数：无

返 回 值：GPS _SUCCESS　—　成功

其他　—　错误，并指出错误状态

附 录 F. （资料性附录）外设接口调用示例

F1 读卡器接口调用示例
参考示例：

#include "vlt_reader.h"

#include <iostream>

#include <iomanip>

#include <thread>

void print_hex(const void *packet, size_t ntotal)

{

    std::cout << "    Offset     "

                 "00-01-02-03-04-05-06-07-08-09-0A-0B-0C-0D-0E-0F- ---ASCII "

                 "CODE---\n";

    const char *vhc = static_cast<const char *>(packet);

    std::size_t ngroups = (ntotal + 15) / 16;

    for (std::size_t i = 0; i < ngroups; ++i)

    {

        std::cout << " " << std::hex << std::setw(4) << std::setfill('0')

             << i * 16 << "(" << std::dec << std::setw(6) << std::setfill('0')

             << i * 16 << ") ";

        for (std::size_t j = 0; j < 16; j++)

        {

            std::size_t idx = i * 16 + j;

            if (idx < ntotal)

            {

                unsigned short uh = static_cast<unsigned char>(vhc[idx]);

                std::cout << " " << std::hex << std::setw(2) << std::setfill('0')

                     << std::uppercase << uh;

            }

            else

            {

                std::cout << "   ";

            }

        }

        std::cout << "  ";

        for (std::size_t j = 0; j < 16; j++)

        {

            std::size_t idx = i * 16 + j;

            if (idx < ntotal)

            {

                auto &ch = vhc[idx];

                if (std::isgraph(static_cast<const unsigned char>(ch)))

                {

                    std::cout << ch;

                }

                else

                {

                    std::cout << '.';

                }

            }

        }

        std::cout << "\n";

    }

}

int main(int argc, char *argv[])

{

    int res = ReadcardInit();

    if (res != 0)

    {

        std::cerr << "ReadcardInit failed, res = " << res << std::endl;

        return 1;

    }

    std::cout << "ReadcardInit success" << std::endl;

    int card_type = 0;

    unsigned char card_uid[10];

    int uid_len = 0;

    res = ReadcardM1Seek(3000, &card_type, card_uid, &uid_len);

    if (res != 0)

    {

        std::cerr << “ReadcardM1Seek failed, res = “ << res << std::endl;

        ReadcardClose();

        return 1;

    }

    res = ReadcardM1Auth(1, 0, “\x01\x02\x03\x04\x05\x06”);

    if (res != 0)

    {

        std::cerr << “ReadcardM1Auth failed, res = “ << res << std::endl;

        ReadcardClose();

        return 1;

    }

    unsigned char dat[16];

    int len = 0;

    res = ReadcardM1Read(1, 1, dat, &len);

    if (res != 0)

    {

        std::cerr << “ReadcardM1Read failed, res = “ << res << std::endl;

        ReadcardClose();

        return 1;

    }

    std::cout << “ReadcardM1Read success: “ << std::endl;

    print_hex(dat, len);

    std::cout << "ReadcardClose..." << std::endl;

    ReadcardClose();

    std::cout << "ReadcardClose" << std::endl;

    return 0;

}

F2 扫码模块接口调用示例

参考示例：

#include "vlt_barcode.h"

#include <iostream>

#include <iomanip>

#include <thread>

void print_hex(const void *packet, size_t ntotal)

{

    std::cout << "    Offset     "

                 "00-01-02-03-04-05-06-07-08-09-0A-0B-0C-0D-0E-0F- ---ASCII "

                 "CODE---\n";

    const char *vhc = static_cast<const char *>(packet);

    std::size_t ngroups = (ntotal + 15) / 16;

    for (std::size_t i = 0; i < ngroups; ++i)

    {

        std::cout << " " << std::hex << std::setw(4) << std::setfill('0')

             << i * 16 << "(" << std::dec << std::setw(6) << std::setfill('0')

             << i * 16 << ") ";

        for (std::size_t j = 0; j < 16; j++)

        {

            std::size_t idx = i * 16 + j;

            if (idx < ntotal)

            {

                unsigned short uh = static_cast<unsigned char>(vhc[idx]);

                std::cout << " " << std::hex << std::setw(2) << std::setfill('0')

                     << std::uppercase << uh;

            }

            else

            {

                std::cout << "   ";

            }

        }

        std::cout << "  ";

        for (std::size_t j = 0; j < 16; j++)

        {

            std::size_t idx = i * 16 + j;

            if (idx < ntotal)

            {

                auto &ch = vhc[idx];

                if (std::isgraph(static_cast<const unsigned char>(ch)))

                {

                    std::cout << ch;

                }

                else

                {

                    std::cout << '.';

                }

            }

        }

        std::cout << "\n";

    }

}

int main(int argc, char *argv[])

{

    int res = BarcodeInit();

    if (res != 0)

    {

        std::cerr << "BarcodeInit failed, res = " << res << std::endl;

        return 1;

    }

    std::cout << "BarcodeInit success" << std::endl;

    char code[1024];

    int len = 0;

    res = BarcodeRead(code, &len, 30000);

    if (res == 0)

    {

        std::cout << "BarcodeRead success: len = " << len << std::endl;

        print_hex(code, len);

    }

    else

    {

        std::cout << "BarcodeRead failed: res = " << res << std::endl;

    }

    std::cout << "BarcodeClose..." << std::endl;

    BarcodeClose();

    std::cout << "BarcodeClose" << std::endl;

    return 0;

� GSA：Gaming Standards Association，世界博彩游戏标准协会，一个为游戏制造商、供应商、运营商和监管机构提供标准的识别、定义、发展、推广和实施等服务的国际标准协会。协会网址：� HYPERLINK "https://www.gamingstandards.com/" �https://www.gamingstandards.com/�


� G2S：Game to System，游戏和系统的通信协议，一种游戏与系统的通信协议，定义了电子游戏和后台系统之间交换信息的方式。参考网址：� HYPERLINK "https://www.gamingstandards.com/en/standards/g2s-game-system" �https://www.gamingstandards.com/en/standards/g2s-game-system�


� GLI：Gaming Laboratories International，世界博彩游戏认证实验室，国际上对博彩行业内游戏设备和系统的测试和认证最权威的机构，也提供其他博彩业相关服务，诸如：技术检验调查，软件研发，责任游戏(RG)咨询，现场服务，iGaming，现场检验等。参考网址：� HYPERLINK "https://gaminglabs.com/" �https://gaminglabs.com/�
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