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[bookmark: _Toc21600][bookmark: _GoBack]项目总体概述
[bookmark: _Toc3576]建设背景
为进一步加强和创新社会管理，充分发挥视频监控系统在预防和打击犯罪、维护社会稳定工作中的重要作用，切实提高社会治安防控的科技含量和整体效能，根据省委办公厅、省政府办公厅《关于加强社会治安防控体系建设的实施意见》文件精神，经研究，决定从今年起在全市范围内推进村级平安视频监控系统建设，结合我市实际，特制定本实施方案。
[bookmark: _Toc27881]建设目标
采取统一规划、分级实施、突出重点、逐步建设的工作方法，用两年时间，确保全市新增120路“人脸识别”抓拍点位，构建一张全天候、全方位、立体化的高新区治安动态监控网络，实现“防控时空无缝衔接、防控目标全程追踪、防控区域城乡覆盖”的目标要求。
[bookmark: _Toc29403]项目设计思路
[bookmark: _Toc26341][bookmark: _Toc532309869]设计原则
本系统的建设，以“先进性、可靠性、开放性、实用性、安全性、经济性”为基本原则。
先进性：设备选型、技术运用等方面在考虑实用性的基础上，还应具备一定的前瞻性。设计以主流的人脸识别、深度学习技术为基础，大数据、云计算技术为核心，公安业务需求为导向，构建智能化、信息化、可视化的先进系统。
可靠性：考虑系统全天候实时性需求，要求系统具备7*24小时连续不间断运行的能力，并通过自动检测、自动报警、自动监控等技术有效地保证系统的高可用性和可靠性。系统软件应采用模块化、分层隔离设计，支持集群技术和负载均衡技术，支持双机热备功能，充分确保系统的稳定性。
开放性：系统的建设应在符合国家和行业相关标准的基础上，要求采用业界主流的软硬件、操作系统、数据库以及标准协议，保证系统的开放兼容性。
实用性：系统的建设必须突出应用，选择实用性强的设备，采用模块化设计思路，在满足当前业务需求的基础上，充分考虑系统未来的升级扩容需要；系统的用户界面要求人性化设计，人机交互性强，整体的安装、操作、使用、维护简便。
安全性：系统应具有防破坏和防入侵的安全性功能。中心机房和前端设备均应考虑防雷击、断电和人为破坏，软件应不受病毒感染、黑客攻击，整体系统具有高度的安全性和保密性。同时，系统还应具有防误操作特性，有较强的抗干扰、抗静电能力，能提供数据备份、恢复措施，还应提供用户等级权限保护，有效排除人为因素的干扰。
经济性：在确保先进性、可靠性、开放性、实用性和安全性的前提下，应注重系统建设的成本和投入的阶段性，充分利用现有基础资源，合理控制项目整体投资。
[bookmark: _Toc532309871][bookmark: _Toc28313]设计思路
[bookmark: _Toc477868153][bookmark: _Toc2992][bookmark: _Toc532309872]打造基于人脸卡口的人像感知网
依托城市人行道、人行横道的路网情况，以及机场、高铁站等重点单位的人员出入通道，围绕“定核心、标重点、辅外围”的科学布建模型构建全市的人像感知网；在机场、高铁站等城市交通运输单元的安检通道部署人脸抓拍单元，形成进出城市的人员防控圈，清晰掌握人员是否还在城市内的实时信息；在商场、超市、酒店、医院等人员日常生活、社交场所的出入通道部署人脸抓拍单元，形成城市内的人员防控重点区域，掌握人员活动轨迹；在室外人员通行路口部署人脸抓拍单元，依托城市路网形成人员管控辅助区域，实现“人过留影”的全方位人像感知网。
[bookmark: _Toc477868154][bookmark: _Toc14529][bookmark: _Toc532309873]建设人像大数据应用系统
基于深度学习、人脸识别、大数据、云计算等技术，构建中心人脸大数据应用系统，通过人像解析系统，深度挖掘视频图像中的人脸属性、人脸模型等有价值信息，形成对应的人像视图库，为公安机关提供智能化的人脸数据快速碰撞、比对、分析服务，突破传统的人工排查工作模式，有效提升公共安全领域中特殊人群监控、恐怖分子布防、涉案人员追逃等人员管控能力，强化社会治安管理、刑侦侦查破案、**维稳的技术手段。
[bookmark: _Toc447][bookmark: _Toc532309875]系统总体设计
[bookmark: _Toc24229][bookmark: _Toc532309876]总体架构
由前端人像感知网、人像视图库、人像智能解析、人像应用平台、联网设计五部分组成。前端人像感知网由不同场景科学布建的人脸采集单元和人像采集系统组成，主要采集人脸图片、时间、点位等过人信息。人像视图库分为大数据平台和图片云存储两个部分，大数据平台是结构化、半结构化数据的存储和计算中心；图片云存储是人像视图库中对场景大图、人脸图片等非结构化数据的存储。人像智能解析是对视频或图片应用人脸算法，识别并提取出人脸特征值并做名单库的实时比对。

[bookmark: _Toc477868164][bookmark: _Toc532309877][bookmark: _Toc26367]系统拓扑
[image: C:\Users\HUANGQ~1\AppData\Local\Temp\WeChat Files\c20a3006cadee389489ea8690a5e204.png]
[bookmark: _Toc532500233]系统拓扑架构图
[bookmark: _Toc477868165][bookmark: _Toc532309878][bookmark: _Toc23746]逻辑架构
系统逻辑架构，自下而上分为“感知层、接入层、数据层、服务层、应用层”五层，逻辑架构图详见下图所示。


[bookmark: _Toc532500234]系统逻辑架构示意图
感知层
由人脸抓拍单元、视频监控单元、人证设备等各类前端设备组成，负责实时采集人员监控点过人信息。
接入层
实现感知层各类前端设备采集信息的接入。
数据层
通过云存储、大数据平台实现人脸属性数据（年龄、性别、是否戴眼镜等）、人脸模型数据、人脸图片的分类存储，形成人像视图库。
服务层
服务层是系统的核心层，提供基于深度学习、人脸识别、大数据、云计算等技术的数据分析、计算、管理服务。
应用层
结合公安业务应用需求，提供人像大数据融合应用，包括人员踪迹查询、人员身份核实、人员布控预警、移动APP等等功能。
[bookmark: _Toc532309881][bookmark: _Toc19253]系统特点
数据来源灵活采集；充分兼容图片流与视频流的解析应用，实现前端点位可以在新建人脸抓拍机和兼容已建视频监控两种方式上灵活选择，同时支持人证设备等人脸图片资源的接入与应用；
端到端的整体规划；综合利用人脸识别、大数据、云计算等先进技术，从前端人脸图片采集、传输、分析、存储、应用全过程设计系统架构，确保人像大数据研判系统各环节的无缝衔接；
科学布建的人像感知网；拓宽了静态防控网覆盖面，全方位采集人脸、人体信息，提升城市公共安全立体化防控能力；
标准化的系统联网；遵循《公安视频图像信息应用系统》系列标准要求，采用统一的接口标准规划联网架构，可根据不同场景需要接入人像数据，实现海量数据的分级汇聚、全网共用；
基于深度学习的前端识别+云端解析；采用专业的图形处理器GPU，结合人脸识别算法，实现前端人脸的识别、分析，并依托分布式计算、资源虚拟化等技术，在中心云端深度挖掘视频图像中的人脸特征属性信息，建立人脸比对模型，打破传统的“以人识人”侦查模式，实现“由案到人、由人确认身份、轨迹”的高效的人员管控方式；
虚拟化的人像视图库；依托分布式集群、云存储、大数据等技术，设计基于云架构的人像视图库，可按需划分虚拟化的资源池，且只需合理优化网络配置和存储计算设备，利用现有的视频专网和公安信息网进行数据传输，即可实现跨区域的资源共享、统查；同时，采用分布式技术，能将存储计算指令分配到各个节点，避免由单个处理节点进行超负荷运算，大大提升数据存储、计算、检索速度；
实战化的人像大数据融合应用；将深度学习、人脸识别、大数据、云计算等技术，与公安实战经验和犯罪心理、犯罪行为等理论研究相结合，依托人脸特征描述信息、人脸模型、公安业务资源等多维度数据，从海量驳杂无序的数据中，筛选出符合犯罪行为的高价值数据，快速找到案件侦破的关键信息和嫌疑对象，帮助民警提升人脸数据查找效率。
[bookmark: _Toc532309887][bookmark: _Toc23576]前端人像感知设计
[bookmark: _Toc532309888][bookmark: _Toc29290]设计思路
人像感知网是指依托城市路网、空间兴趣点、治安形势特点，以及人员活动与犯案规律，在重点区域、重点单位的人员通道附近设立人脸卡口，对过往行人进行有效识别和布控预警，实现城市内出行人员的数据采集、轨迹追踪的一张防控网络。
[bookmark: _Toc532309889][bookmark: _Toc31598]前端感知要求
建设动态人脸识别系统，主要针对公共区域主要场所对重点人员进行记录管控，及时预警布控人员。需要实现无死角，有效监控，这些点位的监控设备需要达到如下效果：
a、减少监控死角
应该实现所有进出口、重要区域都能被监控设备24小时全覆盖，从而能保留案件/事件发生前后的完整监控资料且能清晰看到人脸。
b、能看清目标细节特征
除了能提供普通的监控图像外，出入口、最重要区域出现的行人、车辆等细节情况需有尽可能多的保留。视频资料至少能达到人眼能看清人脸，设备能够达到实时识别比对。
c、在实时处置紧急事件时，可为指挥员提供有效的决策依据
当监控点位出现紧急事件时，当实时通过人脸比对服务器发现嫌疑人时，指挥员能方便、快捷地访问和操作该监控点位，并实时获得监控点位的事态。可作为其了解现场情况最直观、有效的工具，为领导作出进一步部署工作提供有效决策依据。
d、预留一定程度的反应机制
监控点位应该预留一定程度的反应时间，当监控点位出现在逃人员或其他目标人员的布控预警时，要足够保证在系统发出预警信息到监控中心人员关注并及时出警的这段时间，为及时采取措施赢得宝贵时间。
监控设备在几十米范围内获取的人脸照片清晰度，应该足够用于人脸比对系统或治安卡口，以实现联网布控，实时预警的效果。
当监控中心人员发现监控画面中的某个可疑人员时，能很方便地操控前端摄像机，实时自动拉近跟踪该可疑人员，自动持续获取该可疑人员的细节信息。
[bookmark: _Toc532309890][bookmark: _Toc18343]建设规划
对于一个人来说，社会是他生存的环境，对他的生活与发展都有着很大的影响，反之社会也是人的集合，是人们相互关系的集合，社会中出现的各种现象也都是人活动后形成的产物，例如打架、抢劫、纵火等行为。因此人像感知网的点位布建，考虑围绕“人员在社会中生存所必须的‘衣、食、住、行’四大生活基本需求，以及‘文、娱、医、财、游’五大品质生活附加需求”进行设计。社会中人员生活需求关系详见下图所示：
[image: ]
[bookmark: _Toc532500244]社会中人员生活需求关系图
“衣”是指人们日常生活必须要进行着装，这就离不开大型商场、商铺、步行街、超市等场所的衣物购置需求。
“食”是指人们日常生活必须要摄入食物，这就离不开酒店、餐馆、农贸市场等场所的食物购置需求。
“住”是指人们在日常生活中必须要进行休息，这就离不开酒店、宾馆、住宅小区等场所的落脚需求。
“行”是指人们在日常生活中必须要外出，这就离不开机场、火车站、汽车站、地铁站、码头、地下通道等场所的出行需求。
“文”是指人们在日常生活中会追求精神食粮，这就离不开博物馆、图书馆、学校等场所的学习需求。
“娱”是指人们在日常生活中会寻求适当的舒压、放松活动，这就离不开网吧、KTV、洗浴/足疗/按摩休闲中心、健身中心、电影院、音乐厅等场所的娱乐需求。
“医”是指人们在日常生活中会遇到各类疾病，这就离不开医院、诊所等场所的寻医需求。
“财”是指人们在日常生活中会进行财物流通，这就离不开银行、典当行、证券公司等场所的交易需求。
“游”是指人们在日常生活中会外出旅游，这就离不开景区、游乐园等场所的游玩需求。
按照上述各类场所人员出入通道形态，结合A、B、C三类人员监控点划分原则，设计城市人像感知网的布点布局模型为：定核心、标重点、辅外围。
定核心
基于城市规划的公共出行交通现状，将交通运输单位的安检通道设定为人员管控核心区域，设立人员监控点位，对出入城市的人员实行全面封控，清晰掌握人员是否还在城市内的实时信息。
场景：机场、火车站、汽车站、港口、地铁站等场所的安检通道。
标重点
将人员日常生活、社交场所的出入通道设定为人员管控重点区域，设立人员监控点位，对城市内人员流动进行实时管控，掌握人员活动轨迹。
场景：商场、超市、酒店、宾馆、医院、学校、网吧等场所的人员通道。
辅外围
依托城市路网现状，在室外人员通行路口按需设定为人员管控辅助区域，设立人员监控点，拓展点位覆盖度。
场景：人行横道、人行道、景区出入口等室外人员通道。
人像感知网点位选取建议如下表所：
[bookmark: _Toc532309849]人像感知网点位选取建议表
	布防模型
	选点说明
	推荐设备
	主要特点

	定核心
	重点区域、学校、社区、政府机关、广场、机场、火车站、汽车站、港口、地铁站等交通运输单位的安检通道
	人脸抓拍单元
	采用400万像素人脸抓拍单元，在满足人脸抓拍的同时，具备常规视频监控的功能

	标重点
	商场、商铺、超市、酒店、宾馆、学校、网吧，以及公交车、客运车等重点场所的人员通道
	人脸抓拍单元
	采用400万/800万像素人脸抓拍单元，在满足人脸抓拍的同时，具备常规视频监控的功能

	辅外围
	人行横道、人行道等场所
	人脸抓拍单元
	采用400万/800万像素人脸抓拍单元，在满足人脸抓拍的同时，具备常规视频监控的功能


[bookmark: _Toc532309891][bookmark: _Toc2974]应用场景选择原则
[bookmark: _Toc532309892][bookmark: _Toc27270]交通运输单位安检通道
此类场景的人脸卡口布点以安检通道为主，特点是单通道、有障碍、人流依次通过，单人有一定的通过时间，场景示意如下图所示：
[image: ]
[bookmark: _Toc532500245]某机场安检通道场景图
[image: ]
[bookmark: _Toc532500246]某汽车站安检通道场景图
一般类似机场、火车站的安检通道外部条件较好，人脸抓拍单元可以采用支架式部署，而针对小型汽车站、码头等场所安检通道，则可以选择壁装/吊装方式部署。人脸抓拍单元支架式部署示意如下图所示：
[image: ]
[bookmark: _Toc532500247]安检通道人脸抓拍单元支架式部署场景图
安检通道人流依次通过，人脸采集时外部因素影响相对较小，一般均能采集到人员正面，人脸抓拍效果展示如下：
[image: ][image: ]
[bookmark: _Toc532500248]安检通道人脸抓拍效果图
针对公交车，大巴车等乘客角度的大型客运车，两个镜头1路用于常规监控，1路用于人脸抓拍；
· 车门口：对乘客进行人脸抓拍，客流统计，驾驶员行为分析等
· 车厢内：常规监控，乘客行为分析等[image: 公交车厢]
[bookmark: _Toc532500249]公交、大巴车部署场景图
针对出租车，面包车，网约车等小型客运车：
· 主驾驶位：常规监控，驾驶员行为分析，人脸抓拍，交易信息记录等
· 后视镜位：常规监控，乘客行为分析，人脸抓拍等
[image: ]
[bookmark: _Toc532500250]出租车、网约车部署场景图
[bookmark: _Toc532309893][bookmark: _Toc8025]重点区域人员通道
此类场景的人脸卡口布点以商场、医院、超市、酒店等公共场所的室内普通人员通道为主，例如大门、电动扶梯口等，其特点是通道相对较宽，人流无序、无间隔，群体通过，有一定的人流峰值，场景示意如下图所示：
[image: ]
[bookmark: _Toc532500251]某医院大门通道场景图
[image: ]
[bookmark: _Toc532500252]某商场电动扶梯通道场景图
一般类似室内的大门、电动扶梯口等出入通道，人脸抓拍单元可以采用壁装/吊装方式部署。
[image: ][image: ]
[bookmark: _Toc532500253]室内人员通道人脸抓拍单元部署场景图
室内大门、电动扶梯口等通道人员群体通过，但人脸采集条件较好，一般能采集到人员正面，人脸抓拍效果展示如下：
[image: ][image: ]
[bookmark: _Toc532500254]室内大门、电动扶梯口等通道人脸抓拍效果场景图
[bookmark: _Toc22121][bookmark: _Toc532309894]辅助区域人员通道
此类场景分为两类，一类场景对应人脸卡口布点以人行道、人行横道、景区大门等室外人员通道为主，其特点是通道宽度有一定的建设要求，人流无序、无间隔，群体通过，有一定的人流峰值; 二类场景对应公交车、客运车等车载交通车辆为主，单通道、有障碍、人流依次通过，单人有一定的通过时间。场景示意如下图所示：
[image: ]
[bookmark: _Toc532500255]马路人行横道场景图
[image: ]
[bookmark: _Toc532500256]人行道示意图
一般类似人行道、人行横道等室外通道，人脸抓拍单元可以采用壁装/立杆方式部署。部署示意如下图所示：
[image: ]
[bookmark: _Toc532500257]人行横道人脸抓拍单元立杆式部署示意图
[image: ][image: ]
[bookmark: _Toc532500258]室外通道人脸抓拍单元壁装式部署场景图
室外人员通道一般采集环境较复杂，人员群体通过，但通道宽度符合一定建设要求，能采集到相对较正的人脸，人脸抓拍效果展示如下：
[image: ][image: ]
[image: ]
[bookmark: _Toc532500259]室外通道人脸抓拍效果图
[bookmark: _Toc4621]人脸前端设备参数要求
[bookmark: _Toc22617]600万人脸抓拍机
600万筒型网络摄像机,具有不小于1/1.8"靶面尺寸。
智能补光:补光灯集成白光灯和红外灯，分为白光模式和混合模式，白光模式只开启白光灯，混合模式下是开启红外，另外用白光做补偿。
▲内置GPU芯片。 内置混合补光灯，可对红外灯及白光灯功率进行调节。（公安部检验报告证明）
最低照度:彩色:0.009 Lux @ (F1.2, AGC ON) 黑白:0.0009Lux Lux @ (F1.2, AGC ON), 0 Lux with IR
在3072x2048 @ 25fps下，清晰度不小于2000TVL。需支持五码流技术，主码流最高≥3072x2048@25fps；子码流≥704x576@25fps；第三码流最高≥3072x2048@25fps；第四码流最高≥704x576@25fps；第五码流最高≥704x576@25fps。
▲支持混合抓拍模式，可同时对行人、非机动车、机动车进行检测、跟踪及抓拍。 （公安部检验报告证明）
在混合抓拍模式下，行人、非机动车和机动车目标捕获率不低于99%。
▲在混合抓拍模式下，支持行人、非机动车和机动车的分类计数。（公安部检验报告证明）
▲在混合抓拍模式下，支持将人脸与人体、车牌与车辆进行关联。（公安部检验报告证明）
支持行人、非机动车属性提取。
支持单场景同时检出不少于40张人脸图片，并支持面部跟踪。
可识别不低于3600种车辆子品牌。
车辆子品牌识别白天准确率大于97%，晚上准确率大于93%。
可识别11种车辆颜色。
车辆车身颜色识别准确率大于95%。
可识别10种车型，包括轿车、小型轿车、微型轿车、客车、中型客车、面包车、大货车、小货车、SUV-MPV、皮卡。
▲支持捕获、识别新能源汽车专用号牌。（公安部检验报告证明）
通讯接口:1 个RJ45 10M / 100M/1000M自适应以太网口
视频接口:1Vp-p Composite Output(75Ω/BNC)
扩展接口:具有1对3.5mm音频输入(Line in)/输出接口（单声道）、2对报警输入/输出接口(报警输出最大支持DC24V 1A 或 AC30V 500mA)和1个RS-485接口 
电源供应:AC24V，摄像机出厂自带电源适配器（220V）
电源接口类型:3芯绿色接头
防护等级:IP66
[bookmark: _Toc1729]800万人脸抓拍机
800万 1/1.8"筒型网络摄像机, 支持混合目标检测（默认）、人脸抓拍模式切换.
补光灯集成白光灯和红外灯，分为白光模式和混合模式，白光模式只开启白光灯，混合模式下是开启红外，另外用白光做补偿。
最低照度:彩色:0.009 Lux @ (F1.2, AGC ON)黑白:0.0009 Lux @ (F1.2, AGC ON), 0 Lux with IR
内置GPU芯片。 在3840x2160 @ 25fps下，清晰度不小于2000TVL。
▲支持混合抓拍模式，可同时对行人、非机动车、机动车进行检测、跟踪及抓拍。（公安部检验报告证明）
▲在混合抓拍模式下，行人、非机动车和机动车目标捕获率不低于99%。（公安部检验报告证明）
在混合抓拍模式下，支持行人、非机动车和机动车的分类计数。
▲在混合抓拍模式下，支持将人脸与人体、车牌与车辆进行关联。（公安部检验报告证明）
支持行人、非机动车属性提取。
▲支持单场景同时检出不少于40张人脸图片，并支持面部跟踪。（公安部检验报告证明）
人脸检出率不小于99%。 
可识别不低于170种车辆品牌。 
车辆品牌识别白天准确率大于99%，晚上准确率大于97%。
可识别不低于3600种车辆子品牌。
车辆子品牌识别白天准确率大于97%，晚上准确率大于93%。
可识别11种车辆颜色。 
车辆车身颜色识别准确率大于95%。 
▲支持捕获、识别新能源汽车专用号牌。（公安部检验报告证明）

[bookmark: _Toc28882][bookmark: _Toc532309898]人像视图库设计
[bookmark: _Toc10034][bookmark: _Toc532309899]设计思路
人像视图库是慧视人像大数据研判系统的“数据存储与管理中心”，是构建人像图片信息及结构化信息的大数据资源池，为人像智能解析和智能人像应用平台调阅、分析、处理与应用人像信息提供数据服务。
基于《公安视频图像信息数据库建设联网总体技术方案（征求意见稿）》针对人像专题数据的聚焦，具有支撑公安人像应用系统的相关基础服务功能。实现对海量人脸图片类非结构化数据、人脸模型的半结构化数据，以及人脸特征属性、索引等结构化数据的集中存储，提供快速的数据比对分析，挖掘更多地数据关联信息，为公安业务处理和决策提供信息化技术支撑。
[bookmark: _Toc26894]人像视图库技术要求
[bookmark: _Toc477868198][bookmark: _Toc27761][bookmark: _Toc532309900]存储周期设计
参考《关于征求对<全国公安视频图像信息数据库建设联网总体技术方案（征求意见稿）>意见的通知》（公科信传发〔2017〕289号），对人像视图数据存储规则有以下建议：
0. 人像视图库存储场景大图、人脸小图以及结构化属性数据。
0. 场景大图存储三个月，人脸小图存储一年；结构化属性数据存储周期与小图匹配，热数据检索周期建议一个月左右；
0. 人像名单库（指静态库、布控库）、布控报警数据长期保存。
[bookmark: _Toc24463]存储内容设计
人像视图库按业务属性可划分为动态抓拍人像库、布控名单库、静态人像库。动态抓拍人像库主要存储人脸抓拍单元采集的人脸图片、过人信息等数据；布控名单库主要存储公安在逃人员、案件嫌疑人等黑名单人脸图片、属性数据；静态人像库主要存储常住人口、流动人口等业务库的人脸图片、身份信息数据；布控人像库、静态人像库可按需规划，根据不同属性可建立在逃人员黑名单、涉案**黑名单、身份证信息库、常驻人口信息库等。人像视图库系统架构如下图所示：
[image: 07-慧视人像大数据研判系统解决方案原图V2.5]
[bookmark: _Toc532500270]人像视图库架构图
人像视图库是作为图像信息数据库中人像子库，为上层各个人脸应用平台提供人脸数据支撑，至少包括人脸图像、相关结构化信息等。
人像视图库
视频专网中动态人脸点位采集的无明确身份的人脸图片和人脸结构化信息。人脸图片包括全场景大图、人脸小图；人脸结构化信息包括拍摄时间、拍摄地点经度、拍摄地点纬度、设备编码及其他需补充描述的结构化信息；
通过视频专网人脸应用平台，获取的涉案、嫌疑人员等人脸图片；
通过视图库标准级联，获取的上下级以及第三方的人脸数据库。

[bookmark: _Toc17872]大数据平台
[bookmark: _Toc532309902][bookmark: _Toc28141]系统功能
大数据平台是结构化、半结构化数据的存储和计算中心，设计基于通用HBP架构进行优化建设，具有分布式、集群化、统一存储、统一访问、动态扩容的特点，用于汇聚人脸卡口信息、位置信息、人脸特征属性、人脸模型等数据，以及对接公安业务库人员信息，为多维度人像数据的融合应用提供支撑。平台核心技术架构详见下图所示。
[image: ]
[bookmark: _Toc532500272]大数据平台核心技术架构图
[bookmark: _Toc22501][bookmark: _Toc532309903]大数据平台功能
数据采集、整合
支持实时、历史结构化数据，以及关系型数据库数据采集入库；支持用户设定定时任务，定时采集对象数据；支持对采集数据进行过滤、比对、校验、纠错等功能。
数据存储
结构化数据存储：支持人脸抓拍单元采集的，以及人像解析系统提取的人员性别、年龄段、是否戴眼镜等特征属性类结构化数据的存储；
半结构化数存储：支持日志、人脸模型等半结构化数据的存储。
数据级联
支持下级大数据平台数据同步到上级大数据平台；支持按边界安全接入设备的目录传输数据方式，将视频专网大数据平台的数据同步到公安信息网。
数据服务
数据服务是大数据平台为上层应用提供的端到端的功能，包括数据检索、比对、挖掘服务，例如人员轨迹分析、身份确认、身份查重等。
系统管理
支持集群管理、状态监控、日志管理、用户管理、服务管理等系统管理功能；支持列表和图形的形式显示服务器的CPU使用率、物理内存使用率、虚拟机内存使用率和硬盘使用率。
[bookmark: _Toc532309904][bookmark: _Toc23101]大数据平台性能
大数据平台性能指标详见下表。
[bookmark: _Toc532309852]大数据平台性能指标列表
	序号
	项目
	性能指标

	1
	平台架构
	基于分布式计算、计算虚拟化、算法动态平衡等云计算技术，以及Hadoop架构设计。

	2
	系统性能
	单机支持8亿动态人像数据或3000万公安业务数据库人像数据的存储

	
	
	业务数据检索响应时间：2秒内返回结果；

	
	
	数据采集速度：320条/秒，每天不少于2700万条；

	
	
	查询检索并发数：满足18个并发查询检索；

	
	
	支持集群部署，系统性能随服务器数量的增加而线性增加。

	3
	容灾性能
	支持集群中单节点故障的情况下，业务正常运行。

	4
	扩展性能
	支持在线扩容，扩容过程中业务不中断，且性能线性增长。

	5
	硬件参数
	尺寸：2U 19英寸标准机箱；

	
	
	CPU：2×E5多核处理器；

	
	
	内存：256GB；

	
	
	硬盘盘位：8个，自带硬盘，支持热插拔；

	
	
	操作系统：Linux64位系统；

	
	
	RAID：RAID0、1、3、5、6、10、50，支持热备；

	
	
	数据网口：4个千兆网口；

	
	
	电源：1+1冗余电源；                                               功耗：≤550W。

	6
	运行环境
	软硬一体化部署。


[bookmark: _Toc7398][bookmark: _Toc532309905]大数据平台特点
海量数据存储、检索、处理能力
采用分布式技术架构，能够提供百亿级别结构化/半结构化数据的存储；支持基于人脸模型的快速比对、查询功能；
利用分布式计算技术，提供海量数据快速分析、挖掘、统计计算能力，对于热数据分析，系统可以在2S以内返回结果；对于冷数据分析，系统可以在40S以内返回结果。
负载均衡策略优势
协调大数据平台中各个服务器节点资源利用情况，确保将性能最优的节点提供给业务请求，实现平台压力的分担，提高系统处理性能。
可持续扩展能力
均以集群方式进行部署，具备良好的扩展能力。当系统能力不足以满足当前业务需求时，可以通过增加集群节点来提高系统性能。集群计算、存储能力随着集群节点的增加而线性增长。集群扩展后，集群中数据会自动均衡到新加入的节点上。
可靠性优势
软件上对平台可能出现的各种异常进行捕获并处理，保持软件的可持续运行；硬件上则通过集群部署来提升硬件的高可靠和高可用能力；数据上采用多副本形式保证可靠性，多副本保存于不同的服务器节点，当有多机柜时，多副本可保存于不同的机柜。
[bookmark: _Toc6283][bookmark: _Toc532309907]图片云存储
图片云存储是人像视图库中对场景大图、人脸图片等非结构化数据的存储，主要承担人像图片高速写入和读取的任务。图片云存储模块采用基于云架构的分布式集群和虚拟化技术设计，具有集群化、虚拟化、负载均衡、动态扩容等特点，系统架构如下图所示：
[image: 07-慧视人像大数据研判系统解决方案原图V2.5]
[bookmark: _Toc532500273]图片云存储架构图
[bookmark: _Toc14511][bookmark: _Toc532309908]云存储功能
图片存储功能
图片存储：支持图片从人像采集前端汇聚到的数据接收服务器、公安业务人像库中的人像图片转存至图片云存储；
图片检索：支持根据人脸图片URL进行图片预览；图片预览支持多种图片压缩方式:百分比压缩、大小压缩、宽高压缩；
图片下载：支持根据人脸图片URL进行指定图片下载；支持根据卡口编号、时间段对图片批量下载；图片下载时支持多种图片压缩方式:百分比压缩、大小压缩、宽高压缩；
图片锁定：支持指定人脸图片URL进行图片锁定，锁定后的数据不被循环覆盖；支持根据卡口编号、时间段对图片批量锁定；支持已锁定的图片锁定时长到期后自动解锁；
图片覆盖：按策略支持按周期、容量进行图片数据的周期覆盖式存储。
系统管理功能
集群化管理：集群采用虚拟IP技术，对外提供统一的IP入口；采用无独立元数据服务器设计，由存储节点构建集群提供云存储服务；
负载均衡管理：对存储节点压力进行实时监控，当单台存储节点压力过大时，能根据智能算法将业务平滑迁移至其他存储节点，达到整个集群间负载均衡目的；
虚拟化管理：支持对存储设备统一管理，虚拟化为资源池，且将虚拟资源划分为块进行管理；
自动精简管理：动态分配存储空间，通过实时的数据情况调整和分配系统内存储资源空间，提高系统存储空间利用率；
分散存储管理：将前端数据通过特定算法，平滑分散至各个存储节点，从而降低大量调用需求对单台存储节点的压力；
在线扩展：支持磁盘在线扩展；支持磁盘阵列在线扩展；
故障接管：支持节点设备故障时，数据存储业务能自动切换到其它设备上进行，保障业务不中断；
存储空间管理：支持随机分配存储空间，且分配的存储空间可灵活调整；
权限管理：多级用户管理，对用户和资源池进行绑定，对用户的行为权限进行限定；交互协议采用摘要验证和加密机制，确保网络交互协议的安全。
运维管理功能
系统信息获取：支持版本、CPU、内存、网卡、磁盘等系统信息的获取；
系统故障告警：支持系统故障（CPU、内存等超过阈值）主动告警；
存储设备告警：支持设备故障、掉线主动告警；
标准协议对接：支持标准的SNMP协议对接。
[bookmark: _Toc532309909][bookmark: _Toc17720]云存储性能
图片云存储性能指标详见下表：
[bookmark: _Toc532309853]图片云存储性能指标列表
	序号
	项目
	性能指标

	1
	系统架构
	系统支持无独立管理节点，仅由存储节点组成，任何一个存储节点出现故障，不影响数据的正常访问，最大支持故障台数≤(总设备台数-1)/2。

	
	
	支持分布式对称架构与非对称架构自由切换，对称架构可升级为非对称架构；

	
	
	最少3台存储节点即可构建微视云。

	2
	系统性能
	容量规模：系统存储容量可扩展，存储空间利用率可达到90%以上，支持EB级容量时系统运行正常；

	
	
	万兆网络测试环境下：
3台存储节点：数据读写性能可达2.62GB/s；
4台存储节点：数据读写性能可达3.4GB/s；

	
	
	最小规模（3台）云存储系统架构下，最大连续读写性能2.62GB/s,随着规模扩展，系统性能线性增加，每增加一台数据节点，平均性能扩展866MB/s（万兆网络环境下）；

	
	
	管理支持License授权控制，可限制云存储系统的授权时间、最大接入计划数量、存储节点数量、存储容量、资源池数量等。

	3
	扩展性
	具备设备节点在线动态增加和移除，不影响业务继续读写；

	
	
	支持在线弹性伸缩录像池的容量空间，不影响业务继续读写。

	4
	适用性
	支持业务数据的存储周期管理，可按策略对业务数据进行自动清理，存储周期可以按容量或时间方式进行配置；

	
	
	支持将指定的设备创建为指定的存储空间；

	
	
	支持同一个资源池中创建不同的存储级别资源池；

	
	
	支持将视频、图片、智能流同时混合直接存入到一套云存储系统中，系统可自动分配或指定存储设备，无需配置存储转发服务器。

	5
	可靠性
	存储节点具有调试模式，在调试状态时限制设备的接入能力，将其调试恢复正常后，添加到云中正常使用；

	
	
	支持系统业务平台服务器宕机，历史数据不丢失，存储节点的存储业务不中断，能够查询到宕机期间的存储信息；

	
	
	支持节点级文件系统恢复：自动或手动扫描视频存储的文件系统的状态，支持自动或手动修复视频存储的文件系统的异常区域。

	6
	硬件参数
	详见设备配置清单。

	7
	运行环境
	软硬件一体化部署。


[bookmark: _Toc9777][bookmark: _Toc532309910]云存储特点
高效灵活的空间管理
对存储资源进行虚拟化整合，提高用户管理效率；
支持存储资源的在线扩展，实现容量与性能的线性增长；
虚拟空间可灵活调整，不但能扩大，同样能缩小。
海量图片的快速检索
采用一体化索引设计，大大提高了查找速度；
深化图片的应用设计，支持图片信息快速读取。
持续可靠的数据服务
提供7×24小时不间断、高效可持续的数据服务，充分保护数据安全和可靠性；
采用集群化设计，性能全面提升，设备压力负载均衡，单/多点故障，业务不中断；
数据存储采用离散存储算法，提供系统级高效、稳定存取服务。
高可扩展的应用服务
系统高性能设计，能够并发服务以满足数据的高速读取需求；
采用流式数据结构，面向图片数据而设计，满足数据的持续高速写入；
深入开发的专业化应用设计，优化了应用的服务质量。
[bookmark: _Toc381433895]开放透明的兼容系统
统一开放的应用功能接口，供上层业务平台直接调用；
采用标准设备兼容模式，支持标准IP SAN、FC SAN等存储设备的接入。
[bookmark: _Toc18238][bookmark: _Toc532309911]存储容量计算
抓拍机图片
本方案设计在云存储中存储的人脸图片采用JPEG格式编码，符合ISO/IEC1544∶2000要求，一般会有两类人脸图片，一类是前端人脸抓拍单元抓拍形成的人脸图片，600万和800万像素人脸图片平均大小按900KB（背景图）+30K（小图）。存储周期按6个月计，业务数据库同步的人脸图片存储周期为永久，则所需的存储容量计算公式如下：
存储容量（T）>=（日均人脸抓拍量×（300+30）KB/张×120台×30天/月×6个月）/1024/1024/1024
[bookmark: _Toc532309912][bookmark: _Toc20762]人像智能解析设计
[bookmark: _Toc532309913][bookmark: _Toc429]设计思路
智能解析存储系统由人像解析系统、人像视图库两部分组成。人像解析系统负责对视频、图片进行结构化分析，深度挖掘蕴藏在视频图像中的人脸属性、人脸模型等有价值信息；人像视图库负责存储人像解析系统提取的人脸图片、过人数据、人脸模型数据，以及对接公安业务数据库后同步的人脸图片、人员信息，并对多维度数据进行关联分析，发掘数据背后隐藏的价值。系统架构如下图所示：
[image: 07-慧视人像大数据研判系统解决方案原图V2.5]
[bookmark: _Toc532500274]智能解析存储系统架构图
[bookmark: _Toc532309914][bookmark: _Toc477868193][bookmark: _Toc1522]系统架构
视频图像大数据应用是未来平安城市建设的重要方向之一，如何对平安城市海量视频、图片中出现的人员进行结构化分析，提取有价值描述信息，帮助公安机关快速锁定嫌疑人，确认其身份信息及出行轨迹，是目前城市立体化防控体系建设中急需突破的关键点。本方案设计采用“前端智能采集+云端解析”的思路，实现对非结构化数据中人员信息的结构化分析。
前端提取是指通过新建的人像感知网，部署人脸、人体抓拍单元，实时采集现场行人过往画面，并对画面中的人脸、人体特征进行结构化描述，实现前端智能化分析；云端解析是指中心部署人像解析系统，通过人脸识别、分布式计算、CPU+GPU混合处理等技术方式，实现视频人像智能解析、图片人像智能解析两大功能，突破传统技术在人脸数据分析、信息挖掘等方面的性能瓶颈。其中视频人像智能解析负责对前端推送的视频进行智能化分析，通过视频触发方式对每一帧图像中的过往行人的人脸进行检测、抓拍，提取出视频监控中人脸图片；图片人像智能解析负责对人脸图片进行特征识别和人脸模型建模，深度挖掘图片中有用的人脸信息。
人像解析系统架构如下图所示：
[image: ]
[bookmark: _Toc532500275]人像解析系统架构图
[bookmark: _Toc532309918][bookmark: _Toc30164]人像智能解析功能
人脸图片分析
支持对图片中的人脸进行特征识别、建模、比对预警。
人脸特征识别
支持性别、年龄段、是否戴眼睛等人脸特征的识别。
人脸建模
支持对人脸图片中的目标人脸进行建模，便于后期通过人脸模型实现以脸搜脸应用，即通过搜索图像文本或者视觉特征，在检索系统中通过类似信息的对比，获取目标图片的一种智能搜索方法，可广泛应用于嫌疑人踪迹查询、身份核查等业务场景。
模型布控
支持对黑明单人员的人脸模型进行布控、实时比对、预警。

尺寸：19英寸4U机架式标准机箱。
电源：支持220V双路或单路可插拔电源接入。热拔插1+1冗余电源模块。
接口：支持14块硬盘接口、12个百兆/千兆自适应网络接口、3个VGA接口、8个USB3.0接口和4个USB2.0接口；
▲视频云结构化服务器应具备技术先进性，支持40颗GPU芯片；
支持断电恢复后自启动；
支持本地存储10亿条人脸模型及结构化数据；
支持本地存储5000万人脸图片；
支持本地存储扩容；
▲大数据写入情况下,人脸图片建模速度不低于320张/秒，人脸图片建模成功率不低于99%；（公安部检验报告证明）
支持多机集群运行； 
支持添加、修改删除人脸抓拍机；支持实时预览人脸抓拍机界面；支持接入不少于320路人脸抓拍机；
支持单场景同时检出不少于20张人脸照片；
支持检出两眼瞳距20像素点以上的人脸图片；
支持检出抬头、低头、左右转动、右斜向上、右斜向下、左斜向上、左斜向下等的人脸；
支持检出微笑、大笑、瞪眼、闭眼、张嘴、歪嘴、吐舌头等表情的人脸；
支持检出齐刘海遮挡眉毛、头发遮挡眼睛、戴普通眼镜、戴墨镜、戴彩色眼镜、戴棒球帽、戴雷锋帽、戴普通帽子、戴头戴式耳机等遮挡方式的人脸；
支持检出黄色人种、白色人种、黑色人种、棕色人种等不同人种的人脸；
支持检出面部过曝、面部欠曝、阴阳脸、逆光等不同光照条件下人脸；
单个人脸检测结果，系统存储的人像特征数据大小不大于2k字节。
支持识别102×126~1600万像素人脸图片；
支持识别不低于6MB人脸图片；
支持比对两眼瞳距不小于20像素点人脸图片；
支持比对左右偏转大角度，上下偏转大角度的人脸图片；
▲支持识别人脸性别，人脸性别检出率不低于99%，人脸性别识别准确率不低于99%，支持识别人脸年龄段，童年，少年，青年，中年，老年，人脸年龄段检出率不低于95%，支持识别人脸是否戴眼镜，人脸戴眼镜检出率不低于99%，戴眼镜识别准确率不低于99%，支持识别人脸是否微笑，微笑识别检出率不低于99%；（公安部检验报告证明）
▲支持识别人脸是否高危人群，人脸是否高危人群检出率不低于99%；（公安部检验报告证明）
支持将单张待比对图片与抓拍库或静态库中人脸图片进行比对，输出比对的相似人脸图片；
5000万人脸库以脸搜脸检索响应速度不超过3秒；
以脸搜脸首位命中率不低于95%，以脸搜脸前10位命中率不低于99%，以脸搜前50位命中率不低于99.99%；
▲支持按照性别、年龄段、是否戴眼镜、是否微笑、是否高危人群、点位信息、抓拍时间对历史抓拍人脸图片进行检索与导出；（公安部检验报告证明）
支持导入两张人脸图片进行一对一比对，输出比对相似度；比对性能不低于80对/S；1V1比对响应时间不超过1秒；
支持按照时间、名称查看检索运行、报警、操作日志，支持日志以文档形式一键导出；
支持在特定条件下，设备对抓拍的人脸图片进行分析，将分析后的结果与关联的黑名单库进行比较，比对成功时触发报警，并产生报警提示；
支持单张或批量导入/导出黑名单图片及信息；
支持对黑名单图片、姓名、性别、省份、城市、身份证号码、起止生日、截止生日、自定义标签4个、报警相似度阈值、报警时间、黑名单库选择进行编辑；
支持按照姓名、性别、省份、城市、身份证号、起始生日、截止生日查询黑名单库中人脸图片；
支持黑名单库容量不低于100万；
支持将黑名单库分为16个库分别管理，每个库设置不同报警阈值或关联相机；
▲100万黑名单库实时报警响应速度不超过1秒；（公安部检验报告证明）
▲黑名单实时报警首位命中准确率不低于99%，黑名单库实时报警误报率不超过0.01%，黑名单库实时报漏报报率不超过0.1%；（公安部检验报告证明）
支持黑名单报警历史信息查询；
支持报警界面同时显示黑名单图片信息与报警图片结构化信息；
支持黑名单报警历史信息导出；
[bookmark: _Toc532309920][bookmark: _Toc13324]人像应用平台功能设计
[bookmark: _Toc532309921][bookmark: _Toc1015]设计思路
人像大数据应用系统负责提供人员踪迹查询、人员布控、人员身份核查等各类业务应用服务，并实现对系统的管理、校时。以“人员轨迹查询、身份确认、重点人员布控”三大业务需求为主线，结合“事前预警、事中布控、事后侦查”应用模式，从“搜人、判人、控人”三个维度规划人像大数据应用系统功能，形成“人员踪迹查询、人员身份研判、人员布控预警”三大业务功能；同时辅以系统管理、移动应用需求，建立对应的“系统安全管理、移动APP”两大增值功能，将业务应用与人性化管理机制进行有机结合，创新基于人像大数据的综合实战化应用模式。系统界面如下图所示：
[image: ]
[bookmark: _Toc532500276]慧视人像大数据应用系统界面图
[bookmark: _Toc532309922][bookmark: _Toc477868202][bookmark: _Toc6129]人像系统应用功能
[bookmark: _Toc532309923][bookmark: _Toc9861]视频分析
视频分析是对于已有的视频监控或离线的视频录像进行从视频流中出现的人脸进行解析和建模提取，从而进行布控报警、碰撞等应用。
[bookmark: _Toc23089]实时分析
实时分析任务提供对设备录制的实时视频进行持续性不间断性的人脸分析，能够检测人脸照片并建模，能计算出照片的时间，且只要具有录像功能的设备均可接入。
功能点：
支持接入的实时视频人脸的检出和建模任务；
· 支持对视频进行分析，识别视频中的人脸照片并进行建模结构化。
[image: ]
[bookmark: _Toc532500277]新建实时分析任务界面图

[bookmark: _Toc9256]录像分析
录像分析提供了对设备录制的录像和本地的录像分析能力，能够检测出录像中的人脸照，并能分析出照片的在录像中的时间，将分析出的人脸照片进行检测建模。
功能点：
支持录像任务的新建、启动、暂停、删除；
支持在线录像和本地录像的人脸录像解析；
支持对视频进行分析，识别视频中的人脸照片并进行建模结构化；
支持统计录像中人员个数、黑名单布控告警；
还可以基于此进行建立人脸碰撞任务，比对多个视频中出现的相同人；
[bookmark: _Toc532309924][bookmark: _Toc19906]人员查询检索
基于人脸图片中解析出的年龄段、性别等属性结构化数据，以及人脸模型半结构化数据，采用大数据技术，快速从海量人像数据中筛选出相似的人脸信息，还可按时间段、抓拍区域等条件进行组合查询，协助公安机关获取有价值案件信息，锁定人员踪迹，缩短线索查找时间。
人脸查询
人脸查询是对动态抓拍库、静态名单库进行统一按条件检索，公安机关根据线索，查询可以人员照片，获取案件相关的可疑人员，从而进行进一步研判。
功能点：
支持以过人时段、过人区域、人脸特征属性（包括年龄段、性别、戴眼镜、微笑）、高危人群为查询条件，对案发时间附近的可疑人员进行单一或组合条件的信息搜索；
按姓名或证件号查询人证库信息；
查找历史人脸图片，并可关联录像查看具体情况；
过人区域支持按目录树选择前端点位，并支持与地理信息系统结合，在地图上选择区域范围，进行人员信息搜索；
支持查询照片原图和详细信息查看，前后视频预览、上传案件库等操作；
人脸图像及相关结构化信息可导出成excel文件。
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[bookmark: _Toc532500279]人脸查询功能界面图
实时过人查看
实时过人查看是通过选择人脸卡口，实时查看前端点位人员抓拍信息情况。
功能点：
支持按树形目标选择抓拍通道，并同时查看一路或多路实时人脸图片抓拍信息；
支持查看抓拍大图，并可以对背景图及小图的下载；
鼠标滚轮操作可进行缩放展示人脸的结构化信息；
支持以抓拍机为过滤条件的告警信息、详情展示和转发功能；
支持对接共享平台通过直连和转发进行视频预览。
[image: ]
[bookmark: _Toc532500281]实时过人查看功能界面图
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[bookmark: _Toc532500282]实时过人详情界面图
以脸搜脸
针对海量的人脸图片难以通过人工识别方式进行快速分析、检索的问题，系统满足根据人脸图片自动进行识别、解析，支持一键上传照片，快速识别建模比对，筛选出人脸匹配度高的人像视图库中相似人员实时及历史采集的人脸信息。
功能点：
待比对的图片可以本地上传，也可以是抓拍图片或者是静态图片；
支持过人时段、过人区域、相似度作为辅助条件排序；
支持同时采用同一人员的多张照片作为检索条件；
当搜索时间小于等于平台指定的热数据时间范围，会实时返回结果进行展示；
当搜索时间大于平台指定的热数据时间范围，会自动创建以脸搜脸冷数据任务，以任务形式进行结果展示；
支持多张照片搜索一个人，提高搜索的准确性；
支持多张照片搜索多个人，提高查询多个人之间的关联关系；
在以图搜图的结果中的图片支持一键再次作为以脸搜脸的检索条件。
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[bookmark: _Toc532500283]以脸搜脸功能界面图
[image: ]
[bookmark: _Toc532500284]超出范围以任务形式查询界面图
人员轨迹分析
针对公安民警重点关注的人员或涉案、**人员，可利用已有的人脸图片或者系统检索出的人脸图片，搜索出一定时间段及监控范围内的相似人脸图片，选择目标人员人脸图片，结合电子地图刻画出人员时空轨迹，分析目标人员“从哪里来、到哪里去、沿途经过哪里”。
功能点：
用户可以在抓拍库中选择多张人脸图像确定其采集的时间和地点作为轨迹的暂存图片；
系统会根据暂存架中的多张人脸图像，自动在系统地图上描绘出人员轨迹；
支持在地图轨迹上显示图片和运动顺序序号以及点位名称；
支持按不同倍速播放展示。
[image: 图10. 人员轨迹分析功能示意图]
[bookmark: _Toc532500285]人员轨迹功能界面图
[bookmark: _Toc532309925][bookmark: _Toc22309]人员分析研判
依托人像视图库中海量的人员身份信息，实现目标人员的身份核查、确认，带动传统的“由案到人”单一侦防模式向“由案到人、由人到身份、由身份到人”的多元作战方式转变。
身份信息确认
在侦查办案或者需要确认嫌疑人员身份时，可利用已有的人脸图片从名单库（比如静态库）中快速确认目标身份信息。
功能点：
支持导入公安业务数据库的人员身份信息或民警自建名单库；
自建的名单库可设置人员姓名、性别、所在省份、城市，以及证件类型、证件号、生日等信息；
上传人脸照片，支持选择人脸库、生日、性别、证件号等条件进行身份信息查询；
支持身份信息详情展示；
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[bookmark: _Toc532500286]身份信息查询界面图
[image: 6]
[bookmark: _Toc532500287]身份信息确认功能界面图
人脸1V1比对
一般犯罪嫌疑人在作案前后，会对自身进行化妆，尽量避免留下相同的影像踪迹。为快速帮助公安机关分析两张嫌疑人人脸图片的相似度，系统支持同时对两张已有的人脸图片进行建模、比对，返回相似度比对值。
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[bookmark: _Toc532500288]人脸1V1比对功能界面图
[bookmark: _Toc532309926][bookmark: _Toc4693]人员布控预警
基于人像解析系统建立的人脸模型，结合公安民警的布控人像库，实现对重点人员的实时布控预警，为指挥调度、案件侦破提供数据支撑。
布控管理
针对在逃、**、涉案等人员的重点管控需求，系统可按布控对象、布控范围、有效期、预警阈值、预警时段提供实时布控，一旦在布控范围内出现关注人员，系统立刻产生报警，便于民警展开实时抓捕行动。
功能点：
支持添加、编辑、撤销布控任务；
可添加含布控名称、布控对象、布控范围（可地图选点）、分时段阈值、布控原因的布控任务；
支持输入关键字对人脸布控进行检索；
若系统配置中已添加下级，则可以把布控下发到下级平台进行布控；
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[bookmark: _Toc532500305]人员布控任务界面图
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[bookmark: _Toc532500306]人员布控设置界面图
[image: ]
[bookmark: _Toc532500307]布控下级设置界面图
实时预警
系统支持接收、显示实时预警信息，通过系统显示具体预警信息的报警详情，并能将报警详情转发至对应民警的手机中。
功能点：
支持抓拍图片与布控人像库的实时比对；
支持报警详细信息的查看，包括抓拍图片信息和黑名单图像信息；
支持预警接收设置，可选择预警接收的布控任务和布控范围；
在最小化模式下或者切换到其他标签，在右下角会有报警提示框显示，并且有报警声音；
点击视频回放可弹出播放器回放该人脸经过抓拍机时的录像；
可选择匹配的黑名单转发到指定现场的警员人脸移动手机APP中。
[image: 6]
[bookmark: _Toc532500308]实时预警详情界面图
[image: 6]
[bookmark: _Toc532500309]实时预警详情转发界面图
历史预警
历史预警是查看抓拍图片与布控人像库比对后产生的预警记录，方便用户按条件查询、研判。
功能点：
支持按布控任务、布控范围、布控对象、相似度、时间、报警确认情况为条件，进行单一或组合的历史预警信息查询；
支持查询结果按相似度/时间/地点/目标进行分组显示；
可查看预警记录的详细信息，包括抓拍图片信息和黑名单图像信息；
查询结果支持关联视频回放，结果导出。
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[bookmark: _Toc532500310]历史预警界面图
[image: 6]
[bookmark: _Toc532500311]历史预警界面图
[bookmark: _Toc532309928][bookmark: _Toc23781]系统管理
数据统计分析
数据统计分析是对人脸系统涉及的人员库建模情况、抓拍数据、预警数据、以及按时间段统计的数据分析功能，给用户提供辅助决策参考。
功能点：
支持统计布控库、静态库的建模总量、建模成功数量、建模失败数量；
分时段统计抓拍数据、预警数据；
支持列表方式展示各时段的抓拍、预警详情数量。
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[bookmark: _Toc532500320]数据统计分析界面图
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[bookmark: _Toc532500321]抓拍时间统计界面图
[image: 2018-06-08_111543]
[bookmark: _Toc532500322]抓拍数据按天统计界面图
[image: 2018-06-08_111642]
[bookmark: _Toc532500323]预警数据按天统计界面图
[image: 2018-06-08_111947]
[bookmark: _Toc532500324]抓拍数据按设备统计界面图
用户管理
用户管理是对系统使用的用户进行管理。
功能点：
支持系统所有用户的登记注册功能，并针对任意用户进行精细化权限设置；
支持对用户的鉴权认证，以保证接入的安全性；
所有用户操作都采用令牌机制，并对令牌进行加密；
兼容公安PKI证书登录。
名单管理
名单管理是对系统内使用的名单库及库内人员名单进行管理，名单库可以是布控的全国在人员逃库、非布控的常住人口库、流动人口库等。
功能点：
支持名单库新增、修改、删除，库名的修改；
支持对库内人员名单进行新增、修改、删除等动作以及查看批量任务；
名单库可以直接转为布控库/非布控库；
支持批量导入人像资源，并能对导入任务信息进行查看，删除建模失败的任务；
通过查看增量导入查询和前端任务查询，支持名单管理的任务记录；
可显示上传图片的记录，并按姓名、证件号和建模状态查询查看建模的黑名单、总数、成功数和失败数；
支持布控人像库内直接撤控；
在新建任务或编辑任务时，可设置名单库查看权限；
支持布控名单库级联。下级可将自身平台的设备级联到相应的上级平台、上级可以将自身的名单库下发到下级平台、上级可以将自身的布控下发至下级平台、下级平台来源上级的布控产生的告警会推送给上级。
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[bookmark: _Toc532500325]布控人像库级联界面图
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[bookmark: _Toc532500326]布控下发下级平台页面图
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[bookmark: _Toc532500327]布控级联到设备界面图
资源管理
资源服务管理对系统所涉及的前端人脸卡口设备进行注册登记、合法性认证与管理。
功能点：
支持抓拍机信息级联上报，抓拍机信息批量导入和导出；
对布控点及布控点内的抓拍机进行管理，可添加，修改，删除抓拍机；
可同步视频基础集成平台的组织区域和前端信息，支持按IP或名称查询已存在的抓拍机；
可同步视频流解析的监控点、录像和离线视频的结构化信息；
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[bookmark: _Toc532500328]资源管理界面图
服务管理
服务管理对系统所涉及的数据接入转发、级联工具、告警、视频分析等中心服务的配置与管理。
功能点：
对已有服务平台进行管理，支持将平台IP地址一键下发给服务器集群；
支持对服务的名称、编码、IP等信息操作。
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[bookmark: _Toc532500329]服务管理界面图
系统配置
[image: ]
[bookmark: _Toc532500330]系统配置界面图
系统配置是对系统的主要参数的设定。
功能点：
对告警人员数量及相似度阈值进行配置；
支持通过端口映射的方式进行双网域功能设置，实现双网域功能。


[bookmark: _Toc2896070][bookmark: _Toc16967]云存储系统设计
[bookmark: _Toc2896071][bookmark: _Toc22175]视频云存储系统设计
本次建设的存储包含了视频云存储新建、人脸图片云存储的新建。
0. [bookmark: _Toc20754]新建视频云存储系统设计
0. [bookmark: _Toc454632443][bookmark: _Toc388437274][bookmark: _Toc27768]软件设计
视频云存储系统主要由四大部件组成：云存储管理软件（CVM），云存储软件（CVS），云存储接入软件（CVA）以及云存储异构软件（ASS）。下面分别介绍四大软件内部结构及功能。
0. 视频云存储管理软件CVM
视频云存储管理软件：CVM（Cloud Video Manage）整套软件，主要功能包括视频云存储系统内资源管理、存储节点管理、集群管理、策略调度、运维监控等。
软件包含六大功能模块，分别为：索引管理模块、调度管理模块、集群管理模块、计划管理模块、资源管理模块、辅助管理模块，整体软件架构如下图所示：
[image: CVM]
图1. [bookmark: _Toc388437221]CVM软件架构
索引管理模块
索引管理模块集群化管理集群中的全部管理节点，能并发响应用户的检索、插入、修改和删除操作情况，提供一体化、高并发、快响应的索引服务。
同时，索引管理模块提供视频索引、标注索引服务，支持以通道号、时间段、录像类型和锁定状态为条件的视频信息检索服务，支持以通道号和时间段为条件插入、修改、删除和检索标注的功能，以及根据标注关键字检索视频的特色功能。
调度管理模块
调度管理模块根据集群中设备的负载状况，灵活的调度集群资源为应用业务提供支撑。作为集群系统中的逻辑引擎根据不同的逻辑策略执行不同的调度算法，提供资源分配调度、分散策略调度、循环覆盖调度、录像计划调度等服务。
集群管理模块
集群管理模块统一管理集群中分布式设备节点，包括管理节点和存储节点。它负责管理节点之间关键信息的实时同步，保证集群中不同管理节点信息的一致性，无差异化的对外提供服务。同时也负责管理存储节点，将存储节点加入到集群中作为存储资源的一部分，集群管理模块维护集群中设备节点的实时状态信息，对外提供设备状态查询接口便于管理和了解集群的整体运行状态信息。
计划管理模块
计划管理模块负责录像计划的管理、下发、切换，保存监控平台下发的录像计划，调度系统中的录像计划并执行录像计划，当接入服务器异常时负责动态切换录像计划到其它接入服务器。 
资源管理模块
资源管理模块负责对集群中所有存储设备的存储空间进行统一管理，根据入网存储设备上报的资源信息计算出集群存储总容量和空闲容量，负责创建、删除录像池，为存储业务分配合适的存储资源。同时能动态的调整录像池的大小，弹性的对录像池进行扩容或者缩减，将集群存储空间切分成细小独立的存储单元，再根据用户需要，将很多个存储单元有机组合后虚拟化成录像池对外提供存储服务。
辅助管理模块
辅助管理模块包含日志管理、运维管理、数据迁移等功能，日志管理为其他模块提供日志打印服务，对外具备日志查询和日志文件下载功能，包含调试日志、事件提示日志、错误日志、告警日志和重要日志。运维管理云视频管理节点的运行参数获取接口，供运维平台获取管理节点的实时运行信息。数据迁移功能对外提供将第三方数据迁移到本视频云存储系统中保存的功能。
0. 视频云存储软件CVS
视频云存储软件：CVS（Cloud Video Storage）是视频云存储系统中的重要模块，主要负责执行具体的视频数据读写操作。CVS集成在视频云存储节点（CVSN）上，每一台存储设备上都必须装载该软件模块。
视频云存储软件（CVS）接受视频云存储管理软件（CVM）的管理，从视频云接入软件（CVA）接收海量视频数据，高效无误的存放在本机指定的数据块中。在一套视频云存储系统中，视频云存储存储管理软件（CVM）会均衡分配多台视频云存储软件（CVS）的业务负载量，使整个系统的读写性能达到最佳。
视频云存储软件按照功能模块化设计，整体软件架构如下图所示：
[image: CVS]
图2. [bookmark: _Toc388437222]CVS软件架构
通信模块
本模块主要是负责和CVA及CVM进行数据信息的交互，采用多线程并发接收和发送数据的方式，高效完成跨机器的数据交互。
运维管理
本模块主要是负责和视频云运维软件进行交互，采集系统数据及程序运行数据，并按照特定协议格式发送给视频云运维部件，方便平台对整个云存储系统运行状态进行实时监控，如有故障出现，及时报警提醒相关人员进行处理。
视频接入
本模块主要是负责处理从CVA传输进来的视频数据，并按分类进行一定的逻辑处理。采用多线程的处理方式，可同时支持数百路的视频数据接入。
日志管理
本模块主要是负责对CVS的日志进行统一管理，记录一些重要事件，方便事件回溯，对外提供日志查询和日志下载功能。
视频文件系统
本模块根据视频的特性，定义流式存储结构，主要是负责视频数据的高效读、写。
数据库管理
本模块主要是负责对CVS系统运行时需要临时存放的一些重要数据进行保存，可以方便的以SQL接口提供插入和查询，简化数据存放和获取的机制。
0. 视频云存储接入软件CVA
视频云接入软件CVA（Cloud Video Access）也是整个云存储系统的重要组成部分，主要包括录像任务管理、录像服务、设备状态管理和部分流媒体转发服务等功能。
视频云接入软件支持定时录像、移动侦测录像和事件录像（如：手动录像），其中事件录像的优先级要高于定时录像和移动侦测录像。视频云接入软件实时检测用户配置的录像计划任务信息表，当接入软件检测到有通道需要执行录像任务时，接入软件首先通知流媒体服务从前端设备读取视频数据，然后根据录像类型执行相关录像。
视频云接入软件按照功能模块化设计，软件包括六大功能模块：录像任务管理、流媒体服务、设备状态管理、负载信息管理、录像服务、视频帧分析。整体软件架构如下图所示：
[image: CVA]
图3. [bookmark: _Toc388437223]CVA软件架构
录像任务管理
录像任务管理功能主要包括定时录像管理、移动侦测录像管理和事件录像管理等功能。定时录像和移动侦测录像是用户设置的计划录像，事件录像是用户计划外的录像。录像管理功能需要按照用户的需求从前端设备获取视频数据、执行录像、停止录像和停止从前端设备取流等操作。
移动侦测录像，录像管理功能首先需要对前端设备布防，并监控前端设备的报警状态，同时还可以根据用户的需求提前从前端设备获取视频数据，通过预先获取数据流保证了视频的完整性，当接入软件收到前端设备的移动侦测报警命令后，立即执行录像。
事件录像，录像管理功能接收到事件录像命令，首先检索当前通道是否有定时录像或移动侦测录像，如果没有上述两种录像，立即执行录像，事件录像的优先级要高于移动侦测录像和定时录像。
流媒体服务
流媒体服务主要包括流媒体转发模块和流控制管理模块，流媒体服务具有稳定和高效等特点，整个系统提供持续的视频数据支持。流媒体服务传输视频数据支持RTSP、TCP和UDP协议，可以根据不同环境选择合适当前网络性能的传输方式。
流媒体服务视频流转发功能：流媒体服务从前端设备获取到视频流后可以根据用户的需要将视频流转发给多个用户或设备。通过视频转发功能降低了前端设备的压力，节省了网络带宽，极大的提高了系统性能。
设备状态管理
设备状态管理是云存储接入软件的基础功能，它主要包括监控前端设备状态、布防状态和取视频数据流的状态。
前端设备状态监控：状态管理功能实时获取前端设备的状态，当检测到前端设备异常，接入软件会及时上报。
设备布防状态监控：状态管理功能实时监控前端设备的布防状态，当前端设备布防失败，接入软件会及时上报。
读取视频流状态监控：状态管理功能实时监控流媒体服务的工作状态、如果流媒体服务取视频流时发生异常，接入软件会及时上报。
负载信息管理
负载信息管理功能主要是接入软件实时监控当前服务器的内存和CPU使用情况，并定时上报当前资源使用信息，云存储管理软件（CVM）根据上报的资源使用信息均衡分配录像计划到云存储接入软件（CVA）。
录像服务
录像服务包括取流管理模块和执行录像服务模块两个部分。
录像服务接收录像任务管理模块下发的录像信令，当录像服务接收到录像任务管理模块开启录像信令后，首先通过取流模块向流媒体服务发送取流信令，然后将流媒体转发的视频数据发送到云视频存储软件为一次录像的开始。当录像服务接收到录像任务管理模块下发的停止录像信令，录像服务首先向流媒体服务发送停止取流的信令，然后通知云视频存储软件停止录像为一次录像的结束。
视频帧分析
帧分析模块主要是对流媒体服务读取的视频数据进行帧分析，从视频数据中分析出关键帧等信息，为系统提供关键帧查询和关键帧回放提供技术支持。
0. [bookmark: _Toc388437275][bookmark: _Toc454632444][bookmark: _Toc9846]硬件设计
视频云存储系统由存储管理服务器（存储管理节点CVMN）、存储设备（存储节点CVSN）及异构服务器（第三方存储服务节点ASSN）组成。
1. 视频云存储管理节点CVMN
视频云存储管理节点：CVMN（Cloud Video Manage Node）
在云存储标配服务器上集成安装视频云管理软件CVM（Cloud Video Manger），其主要功能包括视频云存储系统内资源管理、存储节点管理、集群管理、策略调度、运维监控等。
根据视频云存储系统的规模情况和可靠性要求管理节点部署可分为：HA部署和集群部署两种模式。其中HA部署模式适用于1024路以内监控前端视频读写规模，通过两台服务器做双机热备；集群部署模式适用于较大型的视频云存储系统，可以进行三台或三台以上配备，集群部署的服务器台数必须是奇数增加。集群部署的优势在于通过视频云存储管理节点内部集群功能将协调各节点设备资源，将用户配置、数据库信息、策略计划进行统一进行调度，整体性能呈现线性增长。同时也增加了系统的可靠性，多台设备的故障不会影响到系统的运行。
无论是HA部署模式还是集群部署模式，视频云存储都使用唯一的虚拟IP地址对外提供服务。
1. 视频云存储节点CVSN
视频云存储节点：CVSN（Cloud Video Storage Node）
在存储设备上集成安装视频云存储软件CVS（Cloud Video Storage）和视频云接入软件CVA（Cloud Video Access）作为存储节点。
主要是响应视频云存储管理节点（CVMN）和应用层的录像、查询、下载等操作申请，以及管理物理存储设备和空间，视频云存储节点模块具有以下功能：
负责根据接收云存储管理节点下发的录像计划，并根据录像计划向对应的前端摄像头进行取流操作。
负责将接收到的录像数据写入到存储底层或从存储底层读取数据，通过协议接口主要向API提供录像、查询、回放及下载服务。
提供存储设备的状态检测和信息上报功能。 
存储底层：使用Raid技术来保证数据安全，支持节能的磁盘休眠功能。
0. [bookmark: _Toc391300994][bookmark: _Toc398728000][bookmark: _Toc454632445][bookmark: _Toc3742]存储系统功能
视频云存储系统面向视频、图片应用定制化开发，提供了丰富的功能接口供上层视频监控平台调用，主要功能如下图所示：
[image: 123]
视频云存储系统具有以下几个方面的功能：
表1 视频云存储系统功能设计表
	功能项
	功能说明

	集群管理

	索引集群管理
	视频录像索引采用集群方式，无单点故障，保证索引数据的安全性。

	
	集群采用一级索引管理，能根据用户的各种查询条件(录像类型、锁定类型、报警类型、时间段等)进行快速定位。

	负载均衡管理
	集群前端采用虚拟IP技术，对外提供统一的入口IP形式，将集群的访问在集群中根据各种算法进行分摊，降低单个节点的访问压力。

	
	后端存储节点压力进行实时监控，当单台存储节点压力过大时能根据智能算法将业务平滑迁移至其他存储节点，达到整个集群间负载均衡目的。

	虚拟化管理
	支持将整个存储端统一管理，虚拟化为资源池，且将虚拟资源划分为块进行管理。

	
	对用户重要数据，通过虚拟块之间的相互复制技术，达到多份备份目的。使用户数据处于长期在线状态

	自动精简管理
	集群内部将不同类型存储设备接入，对外提供统一接口控制。

	分散存储管理
	将前端数据通过特定算法，平滑分散至各个存储几点，从而降低大量回放对单台存储节点的压力。

	分布式数据库
	索引服务器采用分布式数据库，保证索引数据的安全性。

	视频功能

	视频录像
	系统可以按照用户制定的计划保存前端设备采集的录像数据，录像类型、录像头由用户指定，存储开启相关的资源。

	
	补录：断网等条件下，前端设备能够将本地保存的数据补录到系统中。

	
	动态修订录像类型：前端采集视频数据过程中，按报警类型可以修改录像的类型，修改后采集的视频数据即时保存到系统中，并在数据保存类型上得到反映。

	
	周期覆盖：系统保存的历史录像数据可以按照指定的循环覆盖策略进行删除。

	视频检索
	用户可以按监控点编号、录像类型、时间组合、锁定、标注等条件查询录像数据。

	视频回放
	支持根据编码器名称以及时间段、录像类型对录像数据进行回放。

	
	支持根据编码器名称以及时间段对录像数据进行回放时间定位。

	
	支持快放、慢放。

	
	支持倒序回放。

	
	支持I 帧回放。

	
	支持手动停止回放。

	视频下载
	支持根据编码器名称以及时间段对录像数据进行下载。

	
	支持断点续传。

	视频锁定
	支持指定的录像片段进行锁定，锁定后的数据不被循环覆盖掉。

	
	支持已锁定的录像片段锁定时长到期自动解锁。

	视频删除
	支持根据监控点编号、录像时间、录像类型删除视频录像。

	周期存储
	按策略支持按周期、容量进行录像数据的周期覆盖式存储。

	图片功能

	图片写入
	支持按照用户制定的计划保存前端设备采集的图片数据

	图片下载
	支持按时间段下载图片。

	
	支持http 的URL方式下载图片。

	图片压缩
	支持图片大小压缩和尺寸缩放。

	图片锁定
	支持指定的录像片段进行锁定，锁定后的数据不被循环覆盖掉。

	
	支持已锁定的录像片段锁定时长到期自动解锁。

	图片删除
	支持单张图片URL方式 删除。

	
	支持按照时间段删除图片。

	周期覆盖
	按策略支持按周期、容量进行图片数据的周期覆盖式存储。

	http访问
	支持用户使用浏览器直接查看图片。

	运维管理

	系统信息获取
	支持系统信息：版本、CPU、内存、网卡、磁盘等信息的获取。

	系统故障告警
	支持系统故障(CPU、内存等超过阈值)主动告警到运维平台。

	存储设备告警
	支持设备故障、掉线主动告警到运维平台。

	标准协议对接
	支持标准的SNMP协议对接，采用Mibs文件。

	接口功能
	

	云认证接口
	视频云存储对外提供登陆、认证接口，保证系统安全性。

	视频存储接口
	提供统一的视频存储相关的接口：视频写入、视频检、索视频下载、视频回放等。

	视频管理接口
	提供统一的视频管理相关的接口：视频锁定、解锁、删除等。

	图片存储接口
	提供统一的图片存储相关的接口：图片写入、图片下载等。

	图片管理接口
	提供统一的图片管理相关的接口：视频锁定、解锁、删除等。

	存储空间管理
	提供统一的图片管理相关的接口：创建/删除/修订资源池。

	系统功能

	远程配置
	通过web管理界面，用户可完成节点的初始化配置。

	可靠性
	系统可以提供7*24小时不间断的服务，不会因系统内部分服务器宕机，造成系统服务中断。

	
	管理服务器采用集群方案保证系统的稳定性。

	
	单节点故障不影响系统业务的持续性。

	可用性
	历史视频图像的点击回放的延迟时间小于1s，图像无卡顿现象，播放清晰、流畅。

	
	视频数据检索秒级响应。

	安全性
	云存储子系统管理采用权限、密码验证机制

	可维护性
	系统支持在线扩容，云存储集群规模调整

	
	支持不中断业务模式下进行系统升级


0. [bookmark: _Toc9132][bookmark: _Toc454632452][bookmark: _Toc398728007][bookmark: _Toc391301001]视频图像存储容量估算
系统支持高清800万及更高像素图像的实时存储和管理，新建视频监控系统存储容量按照1920*1080（1080P），4Mbps码流；1280*720(720P)，2Mbps码流；如采用H.265标准进行编码的，按照1920*1080（1080P），2Mbps码流；1280*720(720P)，1.5Mbps码流计算。
存储空间计算公式：单路实时视频的存储容量(GB)＝【视频码流大小(Mb)×60秒×60分×24小时×存储天数/8】/1024；
以一路视频图像在7天、15天、30天所需要的占用空间为例：
	存储天数
视频规格
	7天
	15天
	30天

	H.264:
1920*1080(1080P),4Mb码流
	295.3 GB
	632.8GB
	1265.6GB

	H.264
1280*720(720P) ,2Mb码流
	147.65 GB
	316.4GB
	632.8GB


[bookmark: _Toc2896072][bookmark: _Toc3104]新建图片云存储系统设计
图片云存储系统应用于纯图片存储场景时，主要是承担整个系统内的图片数据写入/读取工作。云存储系统一方面采用了基于云架构的分布式集群设计和虚拟化设计，在系统内部实现了多设备协同工作、性能和资源的虚拟整合，最大限度利用了硬件资源和存储空间。另一方面，通过将云存储的存储功能、管理功能进行打包，通过开放透明的应用接口和简单易用的管理界面，与上层应用平台整合后，为整个安防监控系统提供了高效、可靠的数据存储服务。
图片类的云存储设计方案提供抓拍机单元直写云存储和非直写云存储两套方案。在直写云存储方案中，图片数据由前端抓拍机直接写入存储设备内，大量减少了行业平台的接入服务器的数量。但直存云存储方案目前仅支持我司抓拍机单元。非直存方案对抓拍机单元无限制，但对于平台内服务器的数量和要求没有变化。
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[bookmark: _Toc388437294]软件设计
视频云存储管理软件CVM
视频云存储管理软件：CVM（Cloud Video Manage）整套软件，主要功能包括视频云存储系统内资源管理、存储节点管理、集群管理、策略调度、运维监控等。
软件包含六大功能模块，分别为：索引管理模块、调度管理模块、集群管理模块、计划管理模块、资源管理模块、辅助管理模块，整体软件架构如下图所示：
[image: CVM]
图1. [bookmark: _Toc388437232]CVM软件架构
索引管理模块
索引管理模块集群化管理集群中的全部管理节点，能并发响应用户的检索、插入、修改和删除操作情况，提供一体化、高并发、快响应的索引服务。
同时，索引管理模块提供图片索引、标注索引服务，支持以通道号、时间段、和锁定状态为条件的视频和图片信息检索服务，也提供统一资源定位符（URL）形式的WEB访问图片方式，支持以通道号和时间段为条件插入、修改、删除和检索标注的功能，以及根据标注关键字检索视频的特色功能。
调度管理模块
调度管理模块根据集群中设备的负载状况灵活的调度集群资源为应用业务提供支撑。作为集群系统中的逻辑引擎根据不同的逻辑策略执行不同的调度算法，提供资源分配调度、分散策略调度、循环覆盖调度、录像计划调度等服务。
集群管理模块
集群管理模块统一管理集群中分布式设备节点，包括管理节点和存储节点。它负责管理节点之间关键信息的实时同步，保证集群中不同管理节点信息的一致性，无差异化的对外提供服务。同时也负责管理存储节点，将存储节点加入到集群中作为存储资源的一部分，集群管理模块维护集群中设备节点的实时状态信息，对外提供设备状态查询接口便于管理和了解集群的整体运行状态信息。
计划管理模块
计划管理模块负责负责录像计划的管理、下发、切换，保存外部平台下发的录像计划，调度系统中的录像计划并执行录像计划，当接入服务器异常时负责动态切换录像计划到其它接入服务器。 
资源管理模块
资源管理模块负责对集群中所有存储设备的存储空间进行统一管理，根据入网存储设备上报的资源信息计算出集群存储总容量和空闲容量，负责创建、删除录像池，为存储业务分配合适的存储资源。同时能动态的调整录像池的大小，弹性的对录像池进行扩容或者缩减，将集群存储空间切分成细小独立的存储单元，再根据用户需要将很多个存储单元有机组合后虚拟化成录像池对外提供存储服务。
辅助管理模块
辅助管理模块包含日志管理、运维管理、数据迁移等功能，日志管理为其他模块提供日志打印服务，对外具备日志查询和日志文件下载功能，包含调试日志、事件提示日志、错误日志、告警日志和重要日志。运维管理云视频管理节点的运行参数获取接口，供运维平台获取管理节点的实时运行信息。数据迁移功能对外提供将第三方数据迁移到本视频云存储系统中保存的功能。

视频云存储软件CVS
视频云存储软件：CVS（Cloud Video Storage）是视频云存储系统中的重要模块。CVS集成在视频云存储节点（CVSN）上，在每一台海量数据存储设备上都必须装载该软件模块。
视频云存储软件（CVS）接受视频云管理软件（CVM）的管理，从接入服务器接受海量图片数据，高效无误的存放在本机的Raid或iSCSI设备中，方便用户通过接入服务器进行查询。在一套视频云存储系统中，CVS可以部署一到多台，其中每一台都是对等的。
视频云存储软件按照功能模块化设计，整体软件架构如下图所示：


图2. [bookmark: _Toc388437233]CVS软件架构
通信模块
本模块主要是负责和CVM进行数据信息的交互，采用多线程并发接收和发送数据的方式，高效完成跨机器的数据交互。
运维管理
本模块主要是负责和云存储运维软件进行交互，采集系统数据及程序运行数据，并按照特定协议格式发送给云存储运维软件，方便平台对整个云存储系统运行状态进行实时监控，如有问题出现，可以及时报警给相关人员进行处理。
图片接入
本模块主要是负责处理从上层行业平台的接入服务器传输进来的海量图片数据，并按分类进行一定的逻辑处理。采用多线程的处理方式，可同时支持多路的视频和图片数据接入。
日志管理
本模块主要是负责对CVS的日志进行统一管理，记录一些重要事件，方便事件回溯，对外提供日志查询和日志下载功能。
图片文件系统
本模块根据图片的特性，定义流式存储结构，主要是负责数据的高效读、写。
数据库管理
本模块主要是负责对CVS系统运行时需要临时存放的一些重要数据进行保存，可以方便的以SQL接口提供插入和查询，简化数据存放和获取的机制。
异构存储软件ASS
异构存储软件：ASS（Asynchronous Storage Service），主要负责接入第三方iSCSI/FC 标准存储设备。软件集成安装在ASSN节点内，具体负责接入第三方iSCSI/FC 存储设备的工作。
软件主要由三个模块实现，分别为识别模块、挂载模块和管理模块；主要和CVS交互。通过识别模块和挂载模块实现对第三方标准存储设备的兼容工作。通过管理模块与存储设备以及上层CVS之间进行交互。整体软件架构如下图所示：


图3. [bookmark: _Toc388437234]ASS软件架构
识别模块
探测到异构设备后获取其相关系统信息，将其视作为存储设备，在设备目录中添加相应节点。
挂载模块
将新加的设备节点转化为通用存储设备节点，并挂载到软件系统中以备CVS使用。
管理模块
本模块的功能是：将通用本机内存储设备和异构设备统一管理，实现设备的加入和退出，以及相关状态的保存和记录。

除上述三项软件外，在云存储系统内部实现了运维信息的收集与告警机制。该机制负责对云储存系统内的设备和资源的运行情况进行统一监控，以标准的SNMP协议与将机器运行状态以及产品特性运行指标反馈给运维系统。实现对设备状态实时检测，对异常状态实时报警，如：硬盘丢失、CPU/内存使用率过高、存储空间不足、设备温度过高、管理服务器运行异常、设备下线等。
[bookmark: _Toc388437295]硬件设计
视频云存储管理节点CVMN
视频云存储管理节点：CVMN（Cloud Video Manage Node）
是在服务器上集成安装视频云管理软件CVM（Cloud Video Manger）。其主要功能包括视频云存储系统内资源管理、存储节点管理、集群管理、策略调度、运维监控等。
根据视频云存储系统的规模情况和可靠性要求管理节点部署可分为：双机部署、集群部署。其中集群部署适用于较大型的视频云存储系统，可以进行三台或三台以上配备，集群部署的服务器台数必须是奇数增加。集群部署的优势在于通过视频云存储管理节点内部集群功能将协调各节点设备资源，将用户配置、数据库信息、策略计划进行统一进行调度，整体性能呈现线性增长。同时也增加了系统的可靠性，多台设备的故障不会影响到系统的运行。
无论是HA部署模式还是集群部署模式，视频云存储使用唯一的虚拟IP地址对外提供服务。
视频云存储节点CVSN
视频云存储节点：CVSN（Cloud Video Storage Node）
是在存储设备上集成安装视频云存储软件CVS（Cloud Video Storage）。其主要功能是响应视频云存储管理节点和应用层的图片存储、查询、下载等操作申请，以及管理物理存储设备和空间，视频云存储管理节点软件模块具有以下功能：
负责将接收到的图片数据写入到存储底层或从存储底层读取数据，通过协议接口主要向API提供图片存储、查询、回放及下载服务。
提供存储设备的状态检测和信息上报功能。 
存储底层：使用Raid技术来保证数据安全，支持节能的磁盘休眠功能。
[bookmark: _Toc388437296][bookmark: _Toc5517]系统物理拓扑
视频云存储系统主要由存储管理节点和存储节点（物理存储设备）两部分组成。系统内部需要配置的元数据信息由云存储管理服务器统一管理，管理节点还需要负责集群内部的负载均衡，失败替换等管理职能；视频云存储系统可以组建海量的存储资源池，容量分配不受物理硬盘数量的限制；并且存储容量可进行线性在线扩容，性能和容量的扩展都可以通过在线扩展完成。
在实际项目中，根据前端抓拍机的不同，云存储系统的物理结构有所不同。前端为车辆抓拍机，采用图片直存模式，无需部署中间服务器转发；前端为第三方抓拍机，需要部署接入服务器，将图片数据转存入存储设备内。
视频云存储物理结构如下图所示：
[image: ]
图4. [bookmark: _Toc388437235]图片类云存储系统物理结构
视频云存储管理节点（CVMN）：部署存储管理服务器，是视频云存储系统的核心节点，作为云存储系统的调度中心负责云存储系统资源管理、索引管理、策略调度等。根据项目对存储容量需求、前端支撑数目、性能要求、可靠性要求，存储管理节点可以按照两种方式部署：双机部署、集群部署。
视频云存储节点（CVSN）：作为云存储系统业务的具体执行者负责图片数据存储、读取、存储设备管理、存储空间管理等。
[bookmark: _Toc388437297][bookmark: _Toc19001]系统功能设计
图片类云存储系统主要功能如下图所示：


图5. [bookmark: _Toc388437236]视频云存储系统功能
[bookmark: _Toc388437298]图片存储功能
	功能项
	功能说明

	图片写入
	支持图片数据写入存储，返回URL地址

	图片下载
	支持按时间段下载图片。

	
	支持浏览器http 的URL方式下载图片。

	图片压缩
	支持图片大小压缩和尺寸缩放。

	图片锁定
	支持指定的图片进行锁定，锁定后的数据不被循环覆盖掉。

	
	支持已锁定的图片锁定时长到期自动解锁。

	图片删除
	支持单张图片URL方式删除。

	
	支持按照时间段删除图片。

	周期覆盖
	按策略支持按周期、容量进行图片数据的周期覆盖式存储。


[bookmark: _Toc388437299]系统管理功能
	功能项
	功能说明

	集群化管理
	索引采用集群方式，无单点故障，保证索引数据的安全性。

	
	集群采用快速索引管理，能根据用户的各种查询条件进行快速定位。

	负载均衡管理
	集群前端用虚拟IP技术，对外提供统一的入口IP形式，将集群的访问在集群中根据各种算法进行分摊，降低单个节点的访问压力。

	
	后端存储节点压力进行实时监控，当单台存储节点压力过大时能根据智能算法将业务平滑迁移至其他存储节点，达到整个集群间负载均衡目的。

	虚拟化管理
	支持对存储设备统一管理，虚拟化为资源池，且将虚拟资源划分为块进行管理。

	
	对用户重要数据，通过虚拟块之间的相互复制技术，达到多份备份目的。使用户数据处于长期在线状态。

	自动精简管理
	动态分配存储空间，通过实时的数据情况调整和分配系统内存储资源空间，提高系统存储空间利用率。

	分散存储管理
	将前端数据通过特定算法，平滑分散至各个存储节点，从而降低大量下载对单台存储节点的压力。

	存储空间管理
	支持为存储空间的动态分配、调整，记录日志。


[bookmark: _Toc388437300]运维管理功能
	功能项
	功能说明

	系统信息获取
	支持系统信息：版本、CPU、内存、网卡、磁盘等信息的获取。

	系统故障告警
	支持系统故障（CPU、内存等超过阈值）主动告警到运维平台。

	存储设备告警
	支持设备故障、掉线会主动告警到运维平台。

	标准协议对接
	支持标准的SNMP协议对接。


[bookmark: _Toc388437301][bookmark: _Toc12715]系统业务流程
[bookmark: _Toc388437302]图片存储流程
云存储的图片存储流由两种不同流程组成：1、图片直存方式；2、图片非直存方式。图片直存云存储的方式可以省去行业平台的接入服务器，但直存云存储方案目前仅支持我司抓拍机单元。非直存云存储方式对抓拍机单元无限制，但对于平台内服务器的数量和要求没有变化
图片直存流程
图片数据存储：直存流程由卡口抓拍设备发起，抓拍机抓取图片后主动写入云存储中。写入完成后将云存储返回的URL地址上传至平台的接入服务器，由接入服务器写入数据库中保存。
存储节点设备之间能够自动进行均衡负载，保证在故障时做到自动切换，不间断的提供图片数据的存储业务。
详细的图片存储流程如下图所示：
[image: E:\02.云存储方案\01.基线方案（iVMS-5210）\图片直存写入流程.png]
图6. [bookmark: _Toc388437237]图片直存流程
流程优点：
1、图片数据由前端抓拍机直写入云存储，节省了大量接入服务器。
2、图片数据的存储方案提供前端较高的兼容性能，能够支持多厂商前端的图片写入。
3、图片数据是分散存储，将接入服务器推送的图片按照算法分散到不同的存储服务器上，提高数据写的速度，在可靠性和安全性上得到了加强。
图片非直存流程
图片数据存储：视频监控平台向视频云存储管理节点索要图片存储资源，存储管理节点直接分配存储资源给监控平台，接入服务器开始将图片数据推送至指定存储资源内。
存储节点设备之间能够自动进行均衡负载，保证在故障时做到自动切换，不间断的提供图片数据的存储业务。
详细的图片存储流程如下图所示：
[image: ]
图7. [bookmark: _Toc388437238]图片非直存流程
流程优点：
1、部署接入服务器转发图片数据，能兼容更多前端抓拍设备；
2、图片数据是分散存储，将接入服务器推送的图片按照算法分散到不同的存储服务器上，提高数据写的速度，在可靠性和安全性上得到了加强。
[bookmark: _Toc388437303]图片检索流程
图片数据的索引数据是存储在平台自身的数据库中，包含云存储URL地址、过车信息等。因此图片检索流程由平台完成。
[bookmark: _Toc388437304]图片下载流程
图片数据下载：用户通过视频监控平台下载监控点图片时，视频监控平台向视频云存储系统发送下载数据的请求，存储管理服务器转发请求到存储节点，数据从存储节点由数据管理服务软件直接（或转发）送至视频监控平台。
详细的图片下载流程如下图所示：
[image: ]
图8. [bookmark: _Toc388437239]图片下载流程
流程优点：图片数据是分散存储的，便于数据的快速提取及分析，提高了数据读取的速度，在可靠性和安全性上得到了加强。
[bookmark: _Toc388437309][bookmark: _Toc19810]存储容量计算
车辆图片数据存储容量
车辆图片信息采用JPEG 编码格式，符合ISO/IEC1544∶2000 要求，压缩因子不高于70，200 万高清摄像机输出照片文件平均大小为300Kb，例如按单车道日均2000 辆流量估算，一个车道的图片信息按6个月的时间的容量计算公式如下：
2000 辆×0.3MB×1车道×30天/月×6个月/1024/1024＝0.1TB
总存储容量=0.1×卡口数量×车道数
车辆图片数据根据具体情况（按照XX个车辆卡口，双向四车道计算），存储容量需求为：0.1×XX×4=XXTB。
因此系统建设存储设备容量为XXTB。
在项目设计需提前规划适当的冗余容量。一般在需求容量的10%~25%。

存储设备配置
以24盘位网络存储设备为例，为了保证数据的可靠性，存储设备一般采用如下冗余措施：每台设备配置1片热备盘，剩余23片盘做两组RAID5
（建议：16盘位做两组RAID5，48盘位做4组RAID5）。
1）采用3TB企业级硬盘，标准3TB硬盘的由于十进制与二进制计数的不同，其实际容量为3000GB/1.024/1.024/1.024=2794GB；
2）考虑到RAID5冗余措施，每台设备可用的有效存储硬盘位21片，同时考虑5%的空间损失，则每台存储设备的净存储空间为：
单台存储设备净存储空间=两组RAID容量之和
2794GB×11×0.95/1024+2794GB×10×0.95/1024≈54.43TB
3）根据容量计算出所需要的存储设备数量和硬盘数量为：
存储设备台数M=系统总存储容量/每台设备的净存储空间
硬盘个数A=存储设备台数	M×24（盘位）
[bookmark: _Toc7362][bookmark: _Toc2896073]云存储产品技术参数
[bookmark: _Toc15621]视频云存储设备参数要求
8U机架式48盘位；双控制器；冗余电源；支持SAS硬盘；支持网络RAID；
双控制器结构，每控制器配置：≥1颗64位多核处理器，≥16GB内存，内存支持扩展到≥256GB，≥4个千兆网口，内置128GSSD固态硬盘（可以扩展到2个SSD作为缓存盘）。
可接入2T/3T/4T/6T/8T/10TSATA/SAS磁盘，支持磁盘交错启动和漫游，并支持在线热插拔
可接入硬盘≥48块，支持SATA和SAS混插，并支持≥12级扩展柜级联扩展； 
云存储系统支持由管理节点和存储节点两部分组成，支持控制流与数据流分离，数据的存储或读取由存储节点并行读写。
▲支持管理License 授权控制，可限制云存储系统的授权时间、最大接入计划数量、存储节点数量、存储容量、资源池数量等；支持账户冻结、有效期、有效时间段及MAC 地址绑定等安全属性的设定；支持对用户（组）设定各设备节点的访问权限以及各业务功能的应用权限。
支持存储空间虚拟化管理。支持多存储设备容量整合，形成录像池；可根据用户业务分配通用、文件、视频、图片等类型存储空间；支持在线弹性伸缩录像池的容量空间，不影响业务继续读写
▲云存储系统内各存储节点上存储的数据量在稳定状态下保持均衡，差距在5%以内；
支持视频直存技术，兼容标准码流、视频流写入云存储设备，能够直接接入支持GB/T28181-2011、GB/T28181-2016、ONVIF、Ehome、RTSP、PSIA 标准的前端设备。
▲支持 《公安视频图像信息应用系统》中的GA/T1400协议
支持设置SVAC流、H.264流、H.265流、MPEG-4流直接存入到云存储设备，并可从云存储中提取直接回放、下载。
▲存储接入能力：单台设备支持1250路摄像机接入，同时支持 300路视频点播
单台存储节点图片存储性能≥1Gb/s,且不受图片大小改变而产生大的变化
▲支持按毫秒级自定义时间段进行视频精准检索、回放、下载，回放支持豪秒级定位回放、关键帧回放、回放暂停、倍速快放、慢放等。
支持多种补录任务同时存在，并且自动按照优先级执行，手动补录、计划补录，断网补录优先级均可设置。
支持图片文件以缩略图和裁剪图的形式下载；支持图片按URL单张下载；支持图片批量下载；图片按URL地址下载或按时间段批量下载时，均支持按压缩比例、按缩放比例、按区域（坐标、指定宽高）进行裁剪、按指定宽高下载；支持对图片指定区域加马赛克处理。
云存储节点单设备支持采用N+M冗余方式进行数据校验存储，不采用传统的RAID磁盘级方式（如Raid5，Raid6，Vraid，Sraid，SafeVideo等）进行数据保护
支持在线修改资源池的N+M冗余级别，N值和M值能动态调整，数据不丢失，业务不中断；系统根据当前节点状态使用相应的容错算法以提高节点容错能力。
支持对多套云同时进行管理，支持对添加多套云、修改、查看多套云的信息
支持系统日志、报警统计、设备日志、操作日志、网管日志管理。支持按用户、时间等条件对日志信息进行搜索。日志及报警统计信息可按照.xls格式输出。
[bookmark: _Toc3911]图片云存储参数要求
4U机架式36盘位；双64位多核处理器；16GB缓存；冗余电源；支持SATA硬盘；4个千兆网口；1个系统SSD盘；支持外接扩展柜，内置1颗SSD图片加速盘；
单设备应配置≥两颗64位多核处理器，≥8GB内存，内存支持扩展到≥256GB，需配置冗余金牌电源
单设备应标配≥4个千兆网口，可增扩≥2个万兆口或≥4个光纤接口，可增扩2个SSD固态硬盘；
应支持FCSAN、IPSAN、NAS存储功能
可接入硬盘≥36块SATA/SAS硬盘，并支持≥12级扩展柜级联扩展
标配1个MINISAS接口，并支持扩展SAS3.0高速接口
▲支持管理License 授权控制，可限制云存储系统的授权时间、最大接入计划数量、存储节点数量、存储容量、资源池数量等；支持账户冻结、有效期、有效时间段及MAC 地址绑定等安全属性的设定；支持对用户（组）设定各设备节点的访问权限以及各业务功能的应用权限。
▲一套云存储系统可对外提供多种类型数据混合存储，同时支持分布式流式存储，分布式对象存储、分布式文件存储、分布式块存储。
支持动态分级存储，新写入的数据采用内存缓存加速，热点数据智能迁移至SSD存储，数据热度降低之后转存入SATA盘存储。
统一命名空间，将所有物理存储资源虚拟化成统一的存储空间，以唯一业务IP地址对外提供存储服务。
数据分散存储到存储节点上，数据呈离散式分布。
▲云存储系统内各存储节点上存储的数据量在稳定状态下保持均衡，差距在5%以内；支持按照接入任务数实现自动负载均衡，支持前端设备自动分配到存储节点。各节点间读
▲支持按毫秒级自定义时间段进行视频精准检索、回放、下载，回放支持豪秒级定位回放、关键帧回放、回放暂停、倍速快放、慢放等。云存储支持补录（包括历史流计划补录、手动补录、云间历史流回传等）流控，支持针对不同的通道设置不同的流控速度
支持实时录像路数、录像回放路数、录像下载路数统计及展示
支持多种补录任务同时存在，并且自动按照优先级执行，手动补录、计划补录，断网补录优先级均可设置。
支持采用RESTful协议直存图片到云存储系统中。支持图片写入后1s以内回显及下载
▲支持图片文件以缩略图和裁剪图的形式下载；支持图片按URL单张下载；支持图片批量下载；图片按URL地址下载或按时间段批量下载时，均支持按压缩比例、按缩放比例、按区域（坐标、指定宽高）进行裁剪、按指定宽高下载；支持对图片指定区域加马赛克处理。
支持时区设置，支持客户端与云存储设备在不同的时区，录像时间段不受异地时区影响。
支持云存储状态信息大屏投屏显示功能，支持投屏内容自定义功能。
[bookmark: _Toc11017][bookmark: _Toc9424]本标段内容与投资额
1、 人脸抓拍121路 ，估算624万。
              
    共计：624万元。
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