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[bookmark: _Toc295829041][bookmark: _Toc262729686][bookmark: _Toc5112198][bookmark: _Toc272826845]项目背景
嵊州市地处浙江东部，北靠杭州，东邻宁波，系长江三角洲经济区杭州湾产业带，是全国第一批经济开放县（市）、全国县域经济基本竞争力百强县市。全市总面积1784平方公里，辖4个街道、11个镇、6个乡，总人口73.4万。随着嵊州市经济建设和各项社会事业快速发展，工业化、城市化进程的不断推进，将继续面临着违法犯罪不断增多的压力，也给社会治安安全带来严峻挑战。基于此现状、同时为了响应绍兴市局提出的“雪亮工程”建设要求，嵊州市开展了以社会公安安全建设为核心的“雪亮工程”第一期建设项目。
“雪亮工程”是建设平安嵊州的重要工程，是构建全域、全局、全面平安城市的有力手段。“雪亮工程”是打造城乡一体化治理格局，实现城乡治理体系和质量能力现代化的重要举措。“雪亮工程”是坚持“以人民为中心”的发展思想，心系群众、依靠群众、服务群众的民生工程和民心工程。“雪亮工程”是实现全社会信息资源共享，破除“信息孤岛”，实现互联互通的重大契机。“雪亮工程”为“枫桥经验”插上科技翅膀，为“枫桥经验”注入新的活力，让“枫桥经验”随着时代的脉搏继续发扬广大。
[bookmark: _Toc5112199][bookmark: _Toc499216471]建设目标
绍兴全市的雪亮工程总体建设目标是到2020年6月，基本实现“全域覆盖、全网共享、全时可用、全程可控”的公共安全视频监控建设联网应用。
——全域覆盖。重点公共区域视频监控覆盖率达到100%，新建、改建高清摄像机比例达到100%；重点行业、领域的重要部位视频监控覆盖率达到100%，逐步增加高清摄像机的新建、改建数量。
——全网共享。重点公共区域视频监控联网率达到100%；重点行业、领域涉及公共区域的视频图像资源联网率达到100%。
——全时可用。重点公共区域安装的视频监控摄像机完好率达到98%，重点行业、领域安装的涉及公共区域的视频监控摄像机完好率达到95%，实现视频图像信息的全天候应用。
——全程可控。公共安全视频监控系统联网应用的分层安全体系基本建成，实现重要视频图像信息不失控，敏感视频图像信息不泄露。
[bookmark: _Toc5112200]建设内容
基于上述的建设目标，本次嵊州市雪亮工程第一期建设项目中主要涉及到的建设内容如下：
（1） 前端视频监控点位建设；
（2） 前端MAC采集系统建设；
（3） 嵊州市公共安全视频图像信息共享总平台建设；
（4） 嵊州市公共安全视频图像信息共享平台综治分平台建设；
（5） 综治业务应用系统建设。
[bookmark: _Toc5112201]建设原则
本次嵊州市公安局雪亮工程第一期项目的建设以“统一规划、统一标准、技术先进、突出应用、稳定可靠、资源共享、信息安全”为原则，确保系统的设计和建设满足公共安全管理的全局需求，体现公共安全管理的数字化、自动化和智能化的领先水平：
统一标准：公共安全视频监控系统的建设必须统一标准，系统建设在符合国家和行业相关标准及地方标准的建设要求基础上，采用先进的技术手段和系统架构，整合已建视频资源，在同一的标准框架下实现统一部署、资源共享、平台共用，构建全网各种设备接入、各子系统互联互通、区域视频信息系统互联共享的可扩展规模和升级应用的视频信息管理系统；
统一规划：公共安全视频监控系统的建设必须统一规划，按照政府统一要求和部署，采用高科技、新方法对城市管理进行综合分析和管理监控，提高城市管理水平和城市运行效率，增强城市应对突发事件的应急能力，加快城市数字化进程；
技术先进：采用主流的、先进的技术构建系统平台，满足可视化社会治安防控需要，促进城市图像信息综合应用，实现“指挥点对点可视化、系统运行数字化、应对决策扁平化”；
突出应用：公共安全视频监控系统的建设必须突出应用，在建设中应以现实需求为导向，以有效应用为核心，充分利用视频信息资源，结合各种应用业务，围绕打造“智慧城市”、创造“平安城市”，不断提高公安机关预防、打击犯罪、严密治安管理和维护社会稳定的能力；
稳定可靠：公共安全视频监控系统的建设不是各种视频资源的简单组合，而是统一标准构架下的有机组成，系统采用的软硬件根据统一的规范、协议和要求选型，根据最新的标准规范，并经过具有相应资格的软件评测中心、产品检测中心的测试，质量达标，性能稳定，能够持续有效运行，满足城市管理7*24小时不间断持续运行的需要；
信息安全：公共安全视频监控系统构建信息传输专网，保证专网专用，安全畅通，社会监控资源通过互联网或VPN接入时，必须遵从规范要求采用严格的网络隔离和安全措施，不同专网之间，如公安视频专网与城管行政专网之间也应采用严格的隔离措施，确保各专网的信息安全。

[bookmark: _Toc295829043][bookmark: _Toc272826849][bookmark: _Toc5112202][bookmark: _Toc262729693]系统总体设计
[bookmark: _Toc272826850][bookmark: _Toc5112203][bookmark: _Toc295829044]总体架构
本次项目中主要基于嵊州市雪亮工程整体联网架构来实现全市重要视频监控点位的接入。嵊州市公共安全视频图像信息共享总平台（下称雪亮总平台）搭建与政务网上，公安一类点位视频信息通过安全边界级联至雪亮总平台，各个局办单位、企业小区的视频监控信息先汇聚至社会面接入平台，再级联至雪亮总平台，最终所有点位信息由雪亮总平台级联至市一级的雪亮总平台。
同时本次项目设计中我们还将通过客户端的方式在政务网上开放一个客户端，便于使用方调取总平台的视频，另外在政务网上我们将建设一套综治应用系统，通过软件开发及大屏建设，满足综治中心数据展示、重点布控、分析统计等需求。
除了平台建设，本次建设中还包括了视频监控、MAC采集等前端的建设。包含了共计101个视频监控点位建设（5个400万像素AI智能枪型监控设备、6个800万像素双镜头AI智能枪型监控设备、85个400万像素AI智能球型视频建设设备、5个800万像素AI智能球型视频监控设备）、新建视频监控点位配套的云存储设备扩容、200路MAC采集设备及后端分析设备。新建点位通过链路接入至公安视频专网的公安分平台。
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[bookmark: _Toc295829047][bookmark: _Toc271582204][bookmark: _Toc5112204][bookmark: _Toc272826854]网络系统设计 
为使嵊州市视频高清监控应用顺利实施，更好地为公安实战应用服务，本次嵊州市公安应组建一套公安专用的光纤网络，按照“既满足需求，又适度超前”的设计原则，以IP网络为基础，实现全数字化信号传输。
前端设备光纤接入，各分控中心采用汇聚型交换机、应急指挥监控总控中心采用高端核心交换机连接，网络主干采用千兆以太网技术，并提供万兆以太网的扩充能力，确保监控数量后续增加时整个监控网络的带宽和速率。   
构建的视频专网系统存在如下特点：可实现高清晰的图像画质；网络覆盖范围广，接入形式多样；支持用户权限管理，可做到设备统一管理、用户灵活控制；视频切换和控制延时低，转发性能高；可实现高带宽存储的接入。
公安视频专网应与公安信息网采用隔离网闸实现安全隔离，以保证公安信息网的使用安全，公安信息网内的用户通过隔离网闸实现对公安视频专网上视频监控资源的调看。
[bookmark: _Toc365451196][bookmark: _Toc499216508][bookmark: _Toc398727964][bookmark: _Toc454632381][bookmark: _Toc354928107][bookmark: _Toc5112205][bookmark: _Toc337649075]基本要求
1、 网络传输协议要求 
联网系统网络层应支持 IP 协议，传输层应支持TCP 和UDP 协议。 
2、 媒体传输协议要求 
视音频流在基于IP的网络上传输时应支持RTP/RTCP协议； 视音频流的数据封装格式应符合GB/T 28181-2011标准要求。 
3、 信息传输延迟时间 
当信息（包括视音频信息、控制信息及报警信息等）经由 IP 网络传输时，端到端的信息延迟时间（包括发送端信息采集、编码、网络传输、信息接收端解码、显示等过程所经历的时间）应满足下列要求：
· 前端设备与信号直接接入的监控中心相应设备间端到端的信息延迟时间应不大于 2s； 
· 前端设备与用户终端设备间端到端的信息延迟时间应不大于 4s。 
[bookmark: _Toc337649076][bookmark: _Toc499216509][bookmark: _Toc454632382][bookmark: _Toc365451197][bookmark: _Toc5112206][bookmark: _Toc398727965][bookmark: _Toc354928108]网络带宽需求
结合项目实际需求，视频传输专网网络带宽设计应能满足前端设备接入、监控中心互联、用户终端接入监控中心的带宽要求，并留有余量：
· 视频监控前端接入线路满足视频监控前端数据传输需求，同时考虑到网络传输过程中的开销，400万像素高清网络摄像机，至少提供20Mbps以上的接入带宽，800万高清网络摄像机，至少提供50Mbps以上的接入带宽。
· 中心网络设备满足服务器、存储设备接入带宽需求，传输带宽至少达到万兆以上。基层所队的桌面带宽应达到百兆以上。
· 由于网络设计在政府网络上，对某些需要大流量、调用并发路数多的单位政府网的带宽需求由各政府部门自行解决。
[bookmark: _Toc454632383][bookmark: _Toc499216510][bookmark: _Toc5112207][bookmark: _Toc398727966][bookmark: _Toc365451198][bookmark: _Toc354928109]网络质量要求 
联网系统 IP 网络的传输质量（如传输时延、包丢失率、包误差率、虚假包率等）应符合如下要求：   
· 网络时延上限值为 400ms； 
· 时延抖动上限值为 50ms； 
· 丢包率上限值为1×10-3； 
· 包误差率上限值为 1×10-4。 
[bookmark: _Toc365451203][bookmark: _Toc354928114][bookmark: _Toc454632384][bookmark: _Toc499216511][bookmark: _Toc5112208][bookmark: _Toc398727967]网络整体架构设计
视频监控传输网络建设的目的是将各子系统集中联网并形成统一的专用网络，网络整体架构采用星形，其特点是易于扩展、故障隔离较容易、控制简单、网络维护方便。
网络拓扑如下图所示： 

[bookmark: _Toc354928294]
整体网络拓扑结构示意图
1. 前端视频资源接入
治安监控视频资源、MAC采集前端通过EPON传输方式接入至运营商机房内。
1. 运营商传输接入
运营商通过其建设的接入网络接入了大量的前端设备，并将这些设备进行统一的汇聚，实现对前端设备的基础联网，同时运营商机房还提供各***的接入。汇聚后通过其机房的核心交换机与公安局数据中心的核心交换机相连，形成整体传输网络。
1. 公安用户接入
公安局监控中心和各个***部署接入交换机，通过万兆/千兆光纤链路接入到传输网络中。
[bookmark: _Toc272826855][bookmark: _Toc5112209][bookmark: _Toc295829048][bookmark: _Toc262729703]前端感知系统系统设计
[bookmark: _Toc272826856][bookmark: _Toc295829049][bookmark: _Toc5112210]治安监控前端系统
本次治安监控系统建设中包括了共计101个视频监控点位建设（5个400万像素AI智能枪型监控设备、6个800万像素双镜头AI智能枪型监控设备、85个400万像素AI智能球型视频建设设备、5个800万像素AI智能球型视频监控设备）、新建视频监控点位配套的云存储设备扩容
[bookmark: _Toc258664408][bookmark: _Toc270399232][bookmark: _Toc248909928][bookmark: _Toc272826857][bookmark: _Toc295829050][bookmark: _Toc5112211]前端监控建设
新建治安监控点安装在重点道路路口部位、要害部位、治安、刑事案件多发路段、区域、交通要道等，主要安装在以下需公安机关实时直接掌控的重点部位：
1) 嵊州市视频监控要道、城区社区、重点单位、案件高发地等区域；
2) 公安机关需要重点监控的其他区域；
根据实际监控场所的特点和监控目标范围的需求，合理选择摄像机和安装方式。
[bookmark: _Toc5112212]布点原则
通过科学的宏观与微观相结合布点原则，实现 “全域覆盖”的目标，实现重点公共区域视频监控覆盖率达到100%。
宏观布点原则
具体按照如下“圈块格线点”的布点要求：
（1）“圈”。对进出全市各行政区划所有道路进行监控，同时包括高速公路出入口、车站码头等，形成一个封闭的大“圈”，力争做到所有进出嵊州的人与车都有迹可循；各县市区形成自己的小“圈”。
针对相邻区、县（市）视频监控管控圈边界上重复规划的问题，待各区、县（市）形成自身管控圈后，再进行通盘考虑。
（2）“块”。块的划分是为了在圈的基础上进一步缩小管控范围，对进出“块”的所有道路进行监控。块没有对应的行政管辖概念，划分方式可大可小，没有条件的区域也可以不划分；具体划分方式要结合自身实际，综合考虑地域特点、治安复杂情况、人员密集程度、经费情况、已建点位分布情况、建设成本等多方面因素，关键是实现应用效益最大化。
（3）“格”。格的划分是在块的基础上再形成精细化视频防控网络，对进出“格”的所有人车信息进行监控。划分格需要考虑的因素与块类似。具体划分时，城区、中心城镇的网格可以密集一些，农村小城镇尤其是治安状况不复杂的乡下***，网格可画可不画；要遵循的一个原则是：宁愿网格少，不要管控不住的网格。
（4）“线”。线的划分是为了针对大范围流窜嫌疑人的轨迹追踪。针对“线”上点位的布放，重点关注穿越嵊州全境的重要道路、高速公路、国道、省道等；相邻区、县（市）的主干道由公安部门进行汇总后形成嵊州市的视频防控线。
（5）“点”。点的划分是对城市的重“点”部位，例如行政中心周边、重点单位、广场等进行监控。
具体点位规划时，必须从应用的角度考虑布点，要确保“圈块格线点”的逻辑严密性，要“圈得住、管得牢”。一要做好“圈、块、格”上每个出入口的点位规划，不留规划漏洞，二要做好每个点位摄像头的建设方式设计，不留监控死角，不遗漏经过该点位的人、车信息。做好“圈块格线点”布点可以为开展以案（事）件发生地为中心的防控网络自动分析及目标对象的动态跟踪奠定基础。
微观布点原则
本项目在市本级和各区、县（市）布点在满足“圈块格线点”的宏观布点原则基础上，还需要遵循“十个必装”、“三个搞清”、“五个互补”微观布点原则。
（1）十个必装
 以下10个部位必须安装监控设施：
· 县际、区际交界路口
· 镇际交界路口
· 村际交接路口
· 市场出入路口
· 小区出入路口
· 学校大门出入路口
· 夜市人员聚集区
· 政府等重要部门路口
· 公复（公共复杂场所歌厅、美容院、小旅馆等）、特业场所
· 案件高发区域
（2）三个搞清
· 一是搞清所在路口的大小、车道的多少和周边治安情况等
· 二是搞清立杆的合适部位、接电、接线等情况
· 三是搞清所在路口、地段近三年内有无改造变动情况。实地踏勘以后实现“一点一方案、一点一图纸”的工作目标
 （3）五个互补
· 一是与相邻分局监控互补
· 二是与交通监控互补
· 三是与行业管理互补（包括河道、数字城管监控等）
· 四是与沿线前后监控互补
· 五是与周边社会监控互补
另外，在监控设备选型上，坚持“枪机为主、球机结合、卡口采集、覆盖跟踪”的理念进行安排。
[bookmark: _Toc5112213]监控施工设计
前端防雷接地设计
· 防雷接地网设计
监控系统应严格执行国家的有关标准和规范，立杆防雷接地电阻≦10Ω。立杆的基础由钢筋加混凝土构成，首先用四根Ф50毫米的钢管或50×50×5mm的角钢作为接地极，同时用镀锌扁钢把四根接地极焊接形成接地网的一部分，再此接地网与法兰盘进行焊接，钢管或角钢需经过热镀锌工艺处理，以增加抗腐性能和提高其导电性能。如下图所示：
[image: ]
1. [bookmark: _Toc454569922]前端接地设计
当土壤电阻率太高而不能满足要求时，采用垂直接地极＋减阻剂的方法使地网接地电阻符合要求。
· 前端设备防雷设计
监控系统需全面考虑整个监控网络的防雷问题，特别是前端室外监控点防雷。
为保护摄像机不受到直接雷击而在立杆上设计安装避雷针，避雷针采用不小于φ25㎜的圆钢，并和立杆一次成型。在设备箱内我们对电源、信号线及控制线路安装相应的防感应雷措施，型号选用合格国产名牌避雷器。为避免在现场产生感应雷高电位闪络放电和雷电波磁场而损坏设备，在安装现场所有的信号线路做屏蔽做等电位接地处理。 
前端设备如摄像头置于接闪器（避雷针或其它接闪导体）有效保护范围之内。如有困难避雷针也可以架设在摄像机的支撑杆上，引下线可直接利用金属杆本身或选用Φ12的镀锌圆钢。为防止电磁感应，沿杆引上摄像机的电源线穿金属管屏蔽。为防止雷电波沿线路侵入前端设备，应在设备前的每条线路上加装合适的避雷器。光纤网络摄像机的避雷如下图所示：



电源避雷器
至监控中心
AC/AC
24VAC
24VAC
220V供电

1. [bookmark: _Toc454569923]光纤网络摄像机避雷
前端摄像机电源使用AC24V或DC12V，由变压器供电的，单相电源避雷器应串联或并联在变压器前端，如直流电源传输距离大于15米，则摄像机端还应串接低压直流避雷器。
同时选择防护等级比较高的防雷箱体，同时在里面配置交流电源浪涌保护器、直流电源浪涌保护器和网络信号浪涌保护。
1）电源浪涌保护器
  考虑到摄像头大部分是室外裸露安装，容易受到直击雷的影响。本系统选用C级电源浪涌保护器，除了能够防止间接雷8/20μs的能力，还具备防止直击雷10/350μs的能力。 
交流电源经配置的自动重合闸开关(含防雷浪涌保护器)引接入设备箱使用，如果直流变压器与直流电源供点电长度不超过15米，则可省去直流电源浪涌保护器。
2）网络信号浪涌保护器
网络信号浪涌保护器的外壳防护等级为IP20，具有使用寿命长，防护等级高的特点。
[bookmark: _Ref367204677][bookmark: _Toc329347900][bookmark: _Toc326565323]监控杆件
监控点根据现场实际情况，可采用立杆安装、抱箍安装、壁挂安装以及吊杆安装等方式。其中抱箍、壁挂支架以及吊杆支架有成套产品，根据现场选择符合要求的产品即可。监控立杆设计需要考虑整体杆件的设计、立杆材质、杆型、焊接工艺、表面处理以及杆体颜色等。
为了满足视频图像系统整体联网的需求，方便快速定位，特制订八位立杆编码规则。包括2位的一级单位+2位二级单位编码+4位的立杆编码，从而构成8位立杆编码。
[bookmark: _Toc329347901][bookmark: _Toc326565324][bookmark: _Ref367204698]室外机箱
室外机箱具有一定的安全功能，符合室外安全要求。
补光设计
在摄像监控中，为了使夜间得到正常的监控图像，需要采用一定的补光措施，补光灯就是用特定的光投射给被照对象，直接或间接补充光照的一种照明方式。补光灯的光源通常有LED、金卤灯、高压钠、白炽灯、氙气灯（HID）等等。
[bookmark: _Ref367204742]前端供电
系统前端设备视工程实际情况，可采用集中供电或分散式供电，重要点位应配备相应的备用电源装置。
· 集中式供电：适用于前端监控点在一个区域内相对比较集中的情况。从附近的供用电低压台区设搭火点，引到路径最近或施工最便捷的前端监控点，此监控点的电源提供给附近其他监控点以挂葫芦的方式取电。采用集中供电具有电源质量相对稳定，产权分界明晰和易于维护的优点，也是前端感知系统主要采用的供电方式。
[image: 说明: 说明: 说明: 集中供电示意图副本]
[bookmark: _Toc355941143]监控点集中式供电接线图
· 分散式供电：在前端设备的安装位置附近接取电源。适用于较分散的前端监控点供电，以及无法提供集中供电条件的现场安装环境。在这种供电方式下，电源供应的质量较差，维护比较困难，在无法集中供电的情况下可采取此供电方式。
[image: 说明: 说明: 说明: 分散取电示意图副本]
[bookmark: _Toc355941144]监控点分散式供电接线图
[bookmark: _Toc5112214]前端设备技术参数要求
800万像素双镜头AI智能枪型摄像机
设备为800万 AI双目筒型网络摄像机，具有双镜头、双通道一体化设计。  
通道1具有不小于800万像素 CMOS传感器，通道2具有不小于400万像素CMOS传感器。  
▲具有两个图像采集模块，具有不小于1/1.8"靶面尺寸，内置GPU芯片（公安部检验报告证明）
▲内置混合补光灯，可对红外灯及白光灯功率进行调节（公安部检验报告证明）
信噪比不小于60dB。  
通道1在3840x2160 @ 25fps下，清晰度均不小于2000TVL；通道2在2560x1440 @ 25fps下，清晰度均不小于1400TVL。  
最低照度:
上通道：彩色:0.001 Lux @ (F1.0, AGC ON) 黑白:0.0006 Lux @ (F1.0, AGC ON), 0 Lux with IR;
下通道：彩色:0.001 Lux @ (F1.0, AGC ON) 黑白:0.0002 Lux @ (F1.0, AGC ON), 0 Lux with Light
▲支持混合抓拍模式，可同时对行人、非机动车、机动车进行检测、跟踪及抓拍，在混合抓拍模式下，行人、非机动车和机动车目标捕获率不低于99%。在混合抓拍模式下，支持行人、非机动车和机动车的分类计数，在混合抓拍模式下，支持将人脸与人体、车牌与车辆进行关联。  （公安部检验报告证明）
▲支持行人、非机动车属性提取。（公安部检验报告证明）  
支持检出两眼瞳距20像素点以上的人脸图片。  
人脸检出率不小于99%。  
支持人脸区域自动曝光功能，可根据外部不同场景和光照变化自动调节人脸区域曝光参数。  
可识别不低于300种车辆品牌，车辆品牌识别白天准确率大于99%，晚上准确率大于97%。  
可识别不低于5000种车辆子品牌，车辆子品牌识别白天准确率大于97%，晚上准确率大于93%。  
▲支持捕获、识别新能源汽车专用号牌。（公安部检验报告证明）
需支持本地SD卡存储，最大支持256G。  
通讯接口:1 个RJ45 10M / 100M /1000M自适应以太网口,1个RS-485接口
报警输入:2路
报警输出:2路
工作温度和湿度:-30℃~60℃,湿度小于95%(无凝结)
不低于IP66防护等级、IK10防暴等级。
补光距离:上通道：混合补光：80m;下通道：白光 :80m 

400万像素AI智能球型摄像机
设备为400万像素球型星光级网络摄像机
摄像机靶面尺寸不小于1/1.8英寸
▲内置GPU芯片，支持最低照度可达彩色0.0002 lx，黑白0.0001 lx（以公安部检验报告为准）
摄像机内置镜头，支持32倍光学变倍，镜头最大焦距不小于192mm
视频图像分辨率与帧率不小于2560×1440、60帧/秒
支持快速聚焦功能，当设备跟踪行人或机动车等移动目标并录像时，单帧回放录像文件，每1帧画面均应清晰可见。
红外距离不小于200米
设备支持水平旋转范围为360°连续旋转，垂直旋转范围为-20°~90°
▲在混合目标检测模式下，可同时对行人、非机动车、机动车进行检测、跟踪及抓拍（以公安部检验报告为准）
▲在混合目标检测模式下，可同时对行人、非机动车、机动车进行分类计数。（以公安部检验报告为准）
在混合目标检测模式下，对监视区域中的行人、非机动车和机动车的目标捕获率不低于99%
在混合目标检测模式下，可支持人脸与人体、车牌与车辆的关联显示。
▲设备可显示行人、非机动车的属性。（以公安部检验报告为准）
电源接口:AC24V±25%，DC24V
网络接口:RJ45网口，自适应10M/100M网络数据 
音频输入/输出:1路音频输入；1路音频输出
报警输入/输出:7路报警输入；2路报警输出
模拟视频输出:1.0V[p-p]/75Ω，PAL或NTSC
具有RS485控制接口
工作温度和湿度:-40℃-70℃；湿度小于90%
800万像素AI智能球型摄像机
设备为800万像素球型网络摄像机，摄像机靶面尺寸不小于2/3英寸
视频输出支持3840×2160@25fps，分辨力不小于2100线，红外距离不小于550米
▲摄像机内置镜头，支持37倍光学变倍，镜头最大焦距不小于208mm
▲支持最低照度可达彩色0.0005Lux，黑白0.0003Lux（以公安部检验报告为准）
▲水平手控速度不小于800°/s，垂直手控速度不小于120°/s，云台定位精度为±0.1°（以公安部检验报告为准）
支持300个预置位，支持18条巡航路径，支持7条以上的模式路径设置，支持预置点视频冻结功能；支持优先控制，可实现RS485接口优先或网络接口优先控制
▲信噪比≥58dB，网络延时不大于150ms（以公安部检验报告为准）
▲动态范围不小于106dB，照度适应范围不小于138dB（以公安部检验报告为准）
样机与客户端之间用150m超五类非屏蔽网线直接连接，使用丢包测试软件发送2000个数据包，重复测试3次，每次丢包数不大于1个
支持区域入侵、越界入侵、徘徊、物品遗留、物品移除、人员聚集、快速移动、进入区域、离开区域等行为分析功能；人脸检测功能；音频异常侦测功能
车辆捕获率不小于99%，支持车牌识别，可在图片上叠加监测点编号、抓拍时间、车牌号码、违法行为等信息
▲支持机动车检测，在白天可最多同时检测出监视画面中40辆机动车辆（以公安部检验报告为准）
具备较好的防护性能环境适应性，支持IP67，TVS8kV防浪涌，工作温度范围可达-45℃-70℃
具备较好的电源适应性，电压在AC24V±47%范围内变化时，设备可正常工作
电源接口 AC24V±25%，DC24V
LED补光灯
16颗大功率（暖光）LED常亮灯；
 三车道环境补光灯，最佳补光距离16m～25m；最大功率30W
 补光灯自带光敏控制，在低照度下自动开启，低照度阀值可设
 支持自闪、跟随、自动频闪（外部摄像机触发）模式
▲ 频率0-250HZ可调；支持通过调整占空比1%~39%进行亮度调节（公安部检验报告证明）
▲支持在频率≥250HZ或占空比≥39%时进行自我保护，自动熄灭（公安部检验报告证明）
▲支持爆闪功能，爆闪持续时间、延迟时间及最小间隔时间可设（公安部检验报告证明）
支持通过同步输出端口级联
支持通过RS485远程控制补光灯的亮度、开启/关闭
可通过RS485对补光灯升级程序
可远程显示补光灯故障、正常、开启、关闭等工作状态
电源电压在AC80V~264V范围内变化时，设备能正常工作
工作环境-40℃~85℃
▲防护等级IP66（公安部检验报告证明）
可外配光栅可有效减少周边光污染
[bookmark: _Toc5112215]MAC采集感知系统
本次项目还包含了200个室外MAC采集前端建设、2个MAC采集分析设备建设及后端WIFI感知平台升级建设。
[bookmark: _Toc5112216]概述
建设背景
无论是全球范围内还是国内，智能手机终端正在慢慢替代电脑，成为人们上网的主要的方式。
[image: ]

伴随“智慧城市”建设的加快, WIFI已成为最普及的无线网络形式之一。手机成为人们随时随地获取资讯，通信交流必不可少的设备，通过Wi-Fi上网已经成为一种习惯。每个人的手持终端在Wi-Fi网络下有唯一的标识。另外，通过对智能无线终端的信息内容分析，可以获取无线上网者相关联的虚拟身份。
无线网络在为社会生活带来极大方便的同时，利用无线网络从事的各种非法活动也逐渐增多。通过针对性的部署，长时间的采集与分析，MAC采集平台将成为公安安全防控系统的一种重要的信息源，将为刑侦、**等工作提供重要的线索。
移动终端特征码采集系统
移动终端特征码采集系统主要包括前端采集设备、应用平台和数据转发平台三部分组成。
前端采集设备布置在特定的侦测区域，通过侦听各类无线终端（包括电脑、手机、PAD等）的通信数据包，采集内容包括标志终端的MAC地址、用户虚拟身份相关的IMEI、QQ号码、以及上网网址、端口等上网行为相关信息。这些信息汇总到管理平台，为后续相关信息碰撞分析、筛选等提供重要的信息来源。MAC采集完全在无痕迹和非介入下完成，不会对现有无线网络产生任何的影响。
项目建设需求及规模
嵊州市位于地处浙江中部偏东，曹娥江上游，东邻奉化和余姚，南毗嵊州、东阳，西连诸暨，北接上虞，全市总面积1784.43平方公里，是全国第一批经济开放县（市）、全国县域经济基本竞争力百强县市。社会治安形势复杂，不稳定、不和谐、不安全的因素大量存在，特别是随着无线互联网的迅猛发展，给社会管理方式带来了更加深刻的变革。无线网络的相关信息采集，将为公安的侦察工作提供大量的重要的信息。
嵊州市公安局网安大队从实际需求出发，提出以采集无线终端的MAC地址、无线网络相关虚拟身份，及无线网络相关上网行为为主的移动终端MAC采集项目的建设需求。
本次MAC采集项目，考虑选择在嵊州市主要道路卡口、车站、校园、广场、专业市场、闹市区、娱乐场所、特定人群居住区域等地点布置MAC采集终端，工程规模涉及  200   个公共场所，布置大约  200   台MAC采集终端。
根据建设规模，规划在市局机房设立MAC采集中心。MAC采集系统的数据需要考虑与嵊州市局公安原有的其他信息平台进行对接，确保采集数据有效利用。
[bookmark: _Toc5112217]系统总体要求
系统概述
(1) 本移动终端特征码采集系统的建设尽可能地选取道路卡口、交通枢纽、市区路口、车站、校园、广场、商场、专业市场、特定人群居住区域等公共区域，并结合现有的公安专网资源。
(2) 本项目采集的MAC基本信息，直接上传到WIFI信息管理平台，同时转发至市局网综合平台；通过对大数据的无线MAC信息进行管理、分析，成为公安刑侦工作提供必要可靠的手段之一。
(3) 除了采集无线MAC基本信息，本项目还将大量收集虚拟身份、用户上网行为，整理出虚拟身份信息表，成为基层单位信息检索的有效手段。


系统拓扑图


采集前端到汇聚服务器




平台网络结构



业务功能要求
采集对象
采集对象为在探测范围内所有开启WiFi功能的设备：通常以智能手机终端为主，包括各类PAD及笔记本、以及固定式的AP和移动式的随身AP。
采集内容
	序号
	采集内容
	说明

	移动终端相关信息

	1
	移动终端的MAC地址
	智能终端对应的MAC 地址

	2
	采集时间
	终端对应的采集时间

	3
	信号强度
	终端对应的信号接收强度指示

	4
	扫描次数
	终端被设备采集到的次数

	5
	终端厂商
	终端MAC地址对应的厂商

	6
	历史常用AP名称
	曾经用过或尝试连接过的无线路由名称

	AP相关信息

	1
	AP的MAC地址
	AP对应的MAC地址

	2
	AP的SSID
	AP对应的名称

	3
	信号强度
	AP对应的信号接收强度指示

	4
	服务信道
	AP工作信道

	5
	加密方式
	AP的加密方式WEP/WPA/WPA2/WPS

	6
	采集时间
	AP对应的采集时间

	虚拟身份及上网痕迹

	1
	QQ账号
	腾讯QQ聊天账户号码

	2
	微信识别号
	微信识别号

	3
	微博账号
	微博账号

	4
	淘宝账号
	淘宝账号

	4
	IMEI
	移动设备识别码

	6
	IMSI
	移动用户识别码

	7
	手机号码
	部分手机号码

	8
	上网痕迹
	WEB访问地址及端口



采集终端的要求
采集终端的性能要求
1) 采集无痕迹化
采用被动监听方式捕获空口的数据，满足不干扰无线网络，无痕迹化，和非介入式的需求。
2) 快速捕获目标
采用先进的处理器，扫描频率达 10微秒，即一秒钟10万次采集，24小时不间断地扫描，可快速准确地捕获目标。
3) 数据精细化分析
采集的数据，先进行结构化处理，本地存储，再上报监控平台，降低系统存储要求。
产品指标要求
1） 供电电源
标准48VPOE供电。
2） 功耗
功耗不大于5W。
3） 扫描频率
每秒10万次扫描。
4） 稳定性
内部有软硬件看门狗，确保设备的稳定性；MTBF>2年。
5） 外部接口
网络接口：RJ45
天线接口：N型
6） 环境要求
工作温度：-20℃～65℃
环境湿度：≤95%
大气压力：86kPa～106kPa


7） WIFI特性
	序号
	项目
	内容

	1
	WIFI协议
	IEEE802.11a/b/g/n

	2
	探测范围
	360度全向/或定向60度

	3
	探测距离
	全向200m/定向800m


8） 时钟同步
支持NTP标准协议的时钟同步。
通信要求
· 通信网络
MAC采集终端，通过网络口，将采集到的数据传输到采集平台中。
· 信息加密
信息传输前，采集终端将采集到的信息进行加密，平台收到后解密导入，保证传输过程中信息的安全性。
· VPN	的支持
在利用公共网络信息传输的情况下，采集终端需支持VPN虚拟专网的通信方式。
系统平台的要求
此次平台包括，汇聚服务器、数据应用服务器、存储服务器等。
平台功能需求
1、 汇聚服务器要求提供数据转发功能和终端采集器设备管理功能（包括并不限于）：
a) 设备状态报告：正常、异常
b) 终端时钟网络自动同步校正
c) 终端设备远程维护
d) 固件远程升级
e) 终端设备标识与鉴别
f) 管理鉴权
g) 转发终端采集的数据：可发起多条数据转发通道
2、 数据应用服务器要求提供数据存储功能和数据应用功能：
a) 回传数据的保存：
b) 回传数据的应用：提供对MAC轨迹、SSID查询、碰撞等多种分析工具
c) 提供回传数据完整的数据接口
平台建设原则
（1）标准化和规范化
平台在设计开发使用过程中都要涉及到很多计算机硬件、软件，所有这些都要符合主流国际、国家和行业标准。
（2）可扩展性
要求MAC采集平台，能够提供回传数据完整的数据接口，便于其他警种数据共享。
（3）安全性
移动终端特征码采集系统平台要求对数据的导入导出、查询等功能应设定用户级别，同时应具有防攻击的能力。
平台技术性能要求
· 数据完整性准确性
平台采集数据的处理完整率不低于99%。平台采集数据并完成预处理的时间要求在秒级。
· 可靠性指标
整个平台能够保持长期稳定、可靠运行，平均无故障工作时间大于10000小时。
· 实时性指标
信息传递时延：在网络连接正常的情况下，信息传递时延应小于10秒。平台对人工操作的响应时间在4秒以内（报表除外）。
· 存储时间
历史数据至少保存6个月。
硬件配置
为了满足嵊州市公安的应用需求，移动终端特征码采集系统平台应至少支持对500个MAC采集终端管理及数据处理能力。


[bookmark: _Toc5112218]工程建设内容及建议
建设内容
MAC采集点
在高速公路口、干道卡口、桥梁隧道出入口、车站码头等城市出入口；以及市区内路口、大型社区门口、院校门口等人流集中区域布置MAC采集点，以采集移动终端MAC信息为主，通过MAC信息的唯一性与采集点地理位置的结合，用于目标终端的定位及跟踪。
虚拟身份采集点
在大型商场、校园、车站、广场、专业市场等存在大量人员上网的场所，布置增强型采集终端，以采集虚拟身份为主，通过积累汇聚成大量虚拟身份信息，为人员信息分析提供有效数据。
对外接口
移动终端特征码采集系统，能够采集到移动终端的MAC地址、以及包括QQ、微信、淘宝账号、IMSI、IMEI等虚拟身份，要求提供对外接口。
采集点安装点位选择建议
1) 场所类型选择
移动终端特征码采集系统的建设，需要覆盖嵊州市包含主要道路卡口、交通枢纽、市区路口、车站、校园、宾馆酒店、咖啡店、商场、特定人群居住区域等公共场所。系统需要突出对嵊州市市范围内无线终端相关基本信息数据的收集能力。


表3.1 安装场所选择
	应用类型
	安装场所类型
	备注

	干道卡口
	高速出入口
	在城区的关键卡口布置，形成环形包围，有效地监控出入人群。这些场合建议选择定向型采集终端。

	
	国道出入口
	

	
	隧道、桥梁卡口
	

	
	城郊、城际要道
	

	
	城市主干道
	

	市内场所
	车站、码头
	部署精确化，监控网格化，形成一张“天罗地网”；网罗无线上网的上网行为信息，构建人员身份信息库。这些市内场合建议选择全向型采集终端。

	
	公园、广场等景点
	

	
	商场
	

	
	宾馆、网吧等娱乐场所
	

	
	学校
	

	
	专业市场
	

	
	特定人群居住区域
	

	
	十字路口
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图3.1 采集点分布图（圆圈-全向，三角-定向，仅作示意）

2) 站点计划 

	
	类型
	

	1
	定向型终端数量
	

	2
	全向型终端数量
	

	小计
	
	




回传网络选择建议
采用公安视频监控网回传
到路口、车站、宾馆、酒店、网吧、娱乐场所等具备公安视频监控网的地方，采用公安视频网接入的方式，在交通路口、交通要道、交通卡口、车站等地方具备视频专网的地方，采用视频专网的方式回传。
[bookmark: _Toc5112219]MAC采集设备参数要求
WIFI感知前端
采集数据：2.4＋5.8GwiFi；
蓝牙、设备具有GPS和终端多类型的虚拟身份；
扫描频率：每秒10万次扫描；
并发性能：不低于8000个/秒；
平均无故障时间：大于3万小时；
天线接口：N型；
网络接口：2个10/100 BaseT。
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[bookmark: _Toc391300987][bookmark: _Toc398727993][bookmark: _Toc5112221][bookmark: _Toc499216522][bookmark: _Toc454632436]系统概述
随着嵊州市视频存储系统前端改造，后端原有的存储系统将可能不满足如今的使用需求，因此对后端的现有的云存储系统也需要进行扩容。结合目前视频存储系统技术发展的主要方向，本次建设需要达成以下目标：
· 采用目前技术领先的视频云存储方式，扩容视频云存储系统，有效解决海量高清视频图像数据的存储和管理需求，实现分布式存储，虚拟化集中管理。
· 视频云存储系统提供高速数据接口，为应用平台提供视频数据高效检索、快速调取等服务功能，为公安业务应用提供有力支撑。
· 视频云存储系统提供标准的运维接口，维护便捷，实现高效实用的管理及使用机制。
[bookmark: _Toc5112222][bookmark: _Toc391300988][bookmark: _Toc499216523][bookmark: _Toc398727994][bookmark: _Toc454632437]存储技术选择
视频监控数据的存储系统历经了多个阶段的发展，传统的视频存储技术主要有DVR存储、IPSAN存储等存储模式。而新兴的视频云存储模式基于云架构开发，采用面向用户业务应用的设计思路，融合了集群应用、负载均衡、虚拟化、云结构化、离散存储等技术，可将网络中大量各种不同类型的存储设备，通过专业应用软件集合起来协同工作，共同对外提供高性能、高可靠、不间断的视频、图片数据存储和业务访问服务。
总的来说，相比于传统的存储模式，云存储模式具有以下优势：

1. 视频监控云存储与传统存储对比表
	项目
	传统视频监控存储
	视频监控云存储

	可管理性
	单设备独立存储或多设备堆叠存储；管理维护相对麻烦。
	统一管理，虚拟化集群服务，基于统一的管理平台，对多设备状态、资源、报警、升级、扩展进行集中管控。

	可靠性
	RAID技术、部件级冗余
	系统级+设备级+部件级冗余，RAID技术

	性能
	基于设备局部性能优化
	并发性能提升，智能性能负载，文件系统优化，集群协调工作

	节能
	RAID级节能技术
	设备级+RAID级节能技术

	服务
	任务不可分割
	存储任务和分析任务分割

	可扩充性
	设备级配置，过程复杂
	系统级在线配置、容量/性能扩充方便

	数据安全
	备份、容灾
	N+m设备冗余，远程容灾，关键数据多个副本

	可用性
	掌握IP/FC存储技术
	对用户完全透明

	成本
	综合成本高
	综合成本低，可节省大量录像服务器投入


因此，根据项目实际情况，基于视频监控应用对存储系统的要求，着眼于技术的先进性和用户使用的便捷性，视频存储系统的建设推荐采用新型监控云存储技术来实现。
[bookmark: _Toc398727996][bookmark: _Toc5112223][bookmark: _Toc391300990][bookmark: _Toc499216524][bookmark: _Toc454632438]存储系统架构
[bookmark: _Toc454632439][bookmark: _Toc398727997][bookmark: _Toc499216525][bookmark: _Toc391300991]视频云存储技术架构
视频云存储系统采用分层结构，整个系统从逻辑上分为五层，分别为设备层、存储层、管理层、接口层、应用层。
系统技术架构如下：
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视频云存储技术架构图
· 设备层
设备层是云存储最基础、最底层的部分，该层由标准的物理设备组成，支持标准的IP-SAN、FC-SAN存储设备。在系统组成中，存储设备可以是SAN架构下的FC光纤通道存储设备或iSCSI协议下的IP存储设备。
· 存储层
将存储设备透明化管理，统一资源虚拟化管理，并设计视频流式文件系统，实现存储传输协议和标准存储设备之间的逻辑卷或磁盘阵列的映射，实现数据（视频、图片、附属流）和设备层存储设备之间的通信连接，完成数据高效的写入、读取和调用等服务。
同时存储层实现视频流数据的块级离散存储，支持数据的高效存储和快速提取(回放、下载、查询)；实现图片流数据的存储，支持按车道时间段和http协议提取；实现附属流数据的存储，支持视频流分析的结构化数据存储。
· 管理层
在管理层，融合了索引管理、计划管理、调度管理、资源管理、集群管理、设备管理等多种核心的管理功能。可以实现存储设备的逻辑虚拟化管理、多链路冗余管理、录像计划的主动下发、以及硬件设备的状态监控和故障维护等。可实现整个存储系统的虚拟化的统一管理，实现上层服务（视频录像、回放、查询、智能分析数据请求等）的响应。
· 接口层
应用接口层是云存储最灵活多变的部分，面向用户应用提供完善以及统一的访问接口。接口类型可分为Web Service接口、API接口、Mibs接口，可以根据实际业务类型，开发不同的应用服务接口，提供不同的应用服务。实现和应用平台、融合平台、运维平台的对接、实现和智能分析处理系统之间的对接，可实现视频数据的存储、检索、回放、浏览转发等操作，实现关键视频数据的远程容灾、实现设备以及服务的监控和运维等。
· 应用层
从逻辑上划分，除了应用层外，剩下的四层都属于通常云存储的范畴，但是在云存储系统中，为了将云存储系统与视频监控系统的建设和应用更加紧密的结合，更加符合用户的业务需求，我们将应用层纳入了整个系统架构中，从根本上提高云存储系统的针对性。
可将共享平台通过相应的接口与云存储系统对接，实现与云存储系统之间的数据以及信令的交互。
共享平台可对云存储系统进行配置录像计划、配置存储策略、检索视频资源、重要录像的备份存储等指令的交互，辅助流数据、视频数据、图片数据的存取。
[bookmark: _Toc499216526][bookmark: _Toc391300992][bookmark: _Toc454632440][bookmark: _Toc398727998]视频云存储逻辑架构
视频云存储系统采用前端摄像机直写存储设备的方式，使用集群方案解决单节点失效问题，并利用负载均衡技术充分利用各存储节点的性能；采用统一接口与平台对接，降低平台维护和用户管理的复杂度。
平台管理中心仅和云存储系统中的云存储管理集群完成各种具体业务的信令交互工作，其他数据存储和读取工作直接由存储节点完成。采用信令和视频数据的完全分离，降低整个系统的网络压力，提高整体性能。
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视频云存储逻辑架构图
[bookmark: _Toc398727999][bookmark: _Toc499216527][bookmark: _Toc454632441][bookmark: _Toc391300993]视频云存储部署架构
根据高清前端的数量和存储系统的规模，管理节点分为集群和双机（HA）两种部署模式，下面分别介绍这两种部署架构的部署方式和部署内容。
管理节点双机部署
当项目中前端摄像机通道数量小于1024路时，云存储管理节点采用2台服务器做HA双机部署模式。
管理节点双机部署是一种可靠性较高的部署方式。此种方式是采用两台服务器并安装相应的视频云存储管理软件，形成视频云存储管理节点。通过云存储管理软件使两台服务器一台工作，一台备份，它们对外维护唯一的IP地址。
此种部署方式的两台服务器通过运行双机热备模式，可实现应用服务的故障切换，提高了视频云存储管理节点的可靠性和稳定性，工作性能也得到了保证。
双机部署物理拓扑如下图所示：
[image: ]
[bookmark: _Toc388437230]管理节点双机部署方式
管理节点集群部署
当项目中的前端摄像机通道数量超过1024路时可采用管理服务器集群模式。集群部署可以保持规模与性能的线性增长，三台管理服务器集群可以支撑4000路以内的摄像机通道规模。如果摄像机通道规模更大可以通过增加管理服务器台数来提高集群的性能，如5台管理服务器可支撑6000路、7台管理服务器可支撑8000路。管理服务器的数量必须为奇数。 无论集群内有多少台服务器，对外呈现为唯一的IP地址。
管理节点集群部署是一种高可靠性、高稳定性的部署方式，此种方式是采用三台或三台以上奇数台服务器组成，安装视频云存储管理软件并运行集群工作模式，形成视频云存储管理集群。
此种集群工作模式，可实现单台或多台服务器应用的故障切换和负载均衡，提高了视频云存储管理节点的可靠性和稳定性，系统性能也得到了很大的提高，是大型视频监控项目首选的部署方式。
集群部署物理拓扑如下图所示：
[image: ]
[bookmark: _Toc388437231]管理节点集群部署方式

前端各类监控点根据实际情况接入到就近的汇聚设备，由各汇聚设备将前端监控点通过全千兆光纤网络上连到区县局，统一到视频云存储管理软件注册。
[bookmark: _Toc391300994][bookmark: _Toc454632445][bookmark: _Toc499216528][bookmark: _Toc5112224][bookmark: _Toc398728000]存储系统功能
视频云存储系统面向视频、图片应用提供了丰富的功能接口供上层视频监控平台调用，主要功能如下图所示：
[image: 123]
视频云存储系统具有以下几个方面的功能：
1. 视频云存储系统功能设计表
	功能项
	功能说明

	集群管理

	索引集群管理

	视频录像索引采用集群方式，无单点故障，保证索引数据的安全性。

	
	集群采用一级索引管理，能根据用户的各种查询条件(录像类型、锁定类型、报警类型、时间段等)进行快速定位。

	负载均衡管理
	集群前端采用虚拟IP技术，对外提供统一的入口IP形式，将集群的访问在集群中根据各种算法进行分摊，降低单个节点的访问压力。

	
	后端存储节点压力进行实时监控，当单台存储节点压力过大时能根据智能算法将业务平滑迁移至其他存储节点，达到整个集群间负载均衡目的。

	虚拟化管理
	支持将整个存储端统一管理，虚拟化为资源池，且将虚拟资源划分为块进行管理。

	
	对用户重要数据，通过虚拟块之间的相互复制技术，达到多份备份目的。使用户数据处于长期在线状态

	自动精简管理
	集群内部将不同类型存储设备接入，对外提供统一接口控制。

	分散存储管理
	将前端数据通过特定算法，平滑分散至各个存储几点，从而降低大量回放对单台存储节点的压力。

	分布式数据库
	索引服务器采用分布式数据库，保证索引数据的安全性。

	视频功能

	视频录像
	系统可以按照用户制定的计划保存前端设备采集的录像数据，录像类型、录像头由用户指定，存储开启相关的资源。

	
	补录：断网等条件下，前端设备能够将本地保存的数据补录到系统中。

	
	动态修订录像类型：前端采集视频数据过程中，按报警类型可以修改录像的类型，修改后采集的视频数据即时保存到系统中，并在数据保存类型上得到反映。

	
	周期覆盖：系统保存的历史录像数据可以按照指定的循环覆盖策略进行删除。

	视频检索
	用户可以按监控点编号、录像类型、时间组合、锁定、标注等条件查询录像数据。

	视频回放
	支持根据编码器名称以及时间段、录像类型对录像数据进行回放。

	
	支持根据编码器名称以及时间段对录像数据进行回放时间定位。

	
	支持快放、慢放。

	
	支持倒序回放。

	
	支持I 帧回放。

	
	支持手动停止回放。

	视频下载
	支持根据编码器名称以及时间段对录像数据进行下载。

	
	支持断点续传。

	视频锁定
	支持指定的录像片段进行锁定，锁定后的数据不被循环覆盖掉。

	
	支持已锁定的录像片段锁定时长到期自动解锁。

	视频删除
	支持根据监控点编号、录像时间、录像类型删除视频录像。

	周期存储
	按策略支持按周期、容量进行录像数据的周期覆盖式存储。

	图片功能

	图片写入
	支持按照用户制定的计划保存前端设备采集的图片数据

	图片下载
	支持按时间段下载图片。

	
	支持http 的URL  方式下载图片。

	图片压缩
	支持图片大小压缩和尺寸缩放。

	图片锁定
	支持指定的录像片段进行锁定，锁定后的数据不被循环覆盖掉。

	
	支持已锁定的录像片段锁定时长到期自动解锁。

	图片删除
	支持单张图片URL方式 删除。

	
	支持按照时间段删除图片。

	周期覆盖
	按策略支持按周期、容量进行图片数据的周期覆盖式存储。

	http访问
	支持用户使用浏览器直接查看图片。

	运维管理

	系统信息获取
	支持系统信息：版本、CPU、内存、网卡、磁盘等信息的获取。

	系统故障告警
	支持系统故障(CPU、内存等超过阈值)主动告警到运维平台。

	存储设备告警
	支持设备故障、掉线主动告警到运维平台。

	标准协议对接
	支持标准的SNMP协议对接，采用Mibs文件。

	接口功能

	云认证接口
	视频云存储对外提供登陆、认证接口，保证系统安全性。

	视频存储接口
	提供统一的视频存储相关的接口：视频写入、视频检、索视频下载、视频回放等。

	视频管理接口
	提供统一的视频管理相关的接口：视频锁定、解锁、删除等。

	图片存储接口
	提供统一的图片存储相关的接口：图片写入、图片下载等。

	图片管理接口
	提供统一的图片管理相关的接口：视频锁定、解锁、删除等。

	存储空间管理
	提供统一的图片管理相关的接口：创建/删除/修订资源池。

	系统功能

	远程配置
	通过web管理界面，用户可完成节点的初始化配置。

	可靠性
	系统可以提供7*24小时不间断的服务，不会因系统内部分服务器宕机，造成系统服务中断。

	
	管理服务器采用集群方案保证系统的稳定性。

	
	单节点故障不影响系统业务的持续性。

	可用性
	历史视频图像的点击回放的延迟时间小于1s，图像无卡顿现象，播放清晰、流畅。

	
	视频数据检索秒级响应。

	安全性
	云存储子系统管理采用权限、密码验证机制

	可维护性
	系统支持在线扩容，云存储集群规模调整

	
	支持不中断业务模式下进行系统升级



[bookmark: _Toc391300995][bookmark: _Toc454632446][bookmark: _Toc499216529][bookmark: _Toc5112225][bookmark: _Toc398728001]存储业务流程
[bookmark: _Toc391300996][bookmark: _Toc499216530][bookmark: _Toc454632447][bookmark: _Toc398728002]视频存储业务流程
视频存储流程
视频数据存储由视频监控平台向视频云存储子系统的管理服务器下发视频录像计划，管理服务器根据各存储的负载状况，给存储服务器的接入服务软件下发录像计划。接入服务软件获取录像计划后，直连监控点IPC，获取视频数据后调用数据管理软件将数据写入存储服务器中。
当监控点录像计划发生变更时需及时通知管理服务器；由管理服务器统一控制并分发给接入服务软件。接入服务软件定期向管理服务器获取录像计划并上报自身状态。
[image: 云存储写入流程]
视频云存储子系统：数据存储流程图
如上图所示，视频存储流程为：
1. 平台向管理服务器下发计划；
1. 管理服务器向存储服务器同步录像计划；
1. 存储服务器向前端取流；
1. 存储服务器向管理服务器同步取流信息。
视频检索流程
视频监控平台检索视频录像信息时向视频云存储子系统管理服务器发送检索指令，管理服务器查询本地数据库后直接将检索信息发送到视频监控平台，整个流程采用一级检索方案完成。
[image: 云存储检索流程]
视频云存储子系统：数据检索流程图
如上图所示，视频检索流程为：
1. 平台向管理服务器下发检索指令；
1. 管理服务器向平台返回检索信息。
视频获取流程
用户通过视频监控平台查看监控点视频数据时视频监控平台向视频云存储子系统发送获取数据请求，管理服务器转发请求到存储节点，由存储节点的数据管理服务软件将视频数据发送到用户。
[image: 云存储读取流程]
视频云存储子系统：数据获取流程图
如上图所示，视频检索流程为：
1. 平台向管理服务器下发检索指令；
1. 管理服务器向平台返回检索信息。
[bookmark: _Toc454632452][bookmark: _Toc391301001][bookmark: _Toc5112226][bookmark: _Toc398728007][bookmark: _Toc499216535]存储容量估算
系统支持高清200万及更高像素图像的实时存储和管理，视频监控系统存储容量按照1920*1080（1080P），4Mbps码流；400万及更高像素图像的实时存储和管理，视频监控系统存储容量按照2688x1520@25fps，8Mbps码流； 800万及更高像素图像的实时存储和管理，视频监控系统存储容量按照12Mbps码流计算；
存储空间计算公式：单路实时视频的存储容量(GB)＝【视频码流大小(Mb)×60秒×60分×24小时×存储天数/8】/1024；
以一路视频图像在30天所需要的占用空间为例：
	存储天数
视频规格
	30天

	H.264:
1920*1080(1080P),4Mb码流
	1265.6GB

	H.264
2688x1520@25fps ,8Mb码流
	2531.2GB



[bookmark: _Toc5112227]云存储扩容技术参数要求
48盘位双控云存储设备
8U机架式48盘位；双控制器；冗余电源；支持SAS硬盘；支持网络RAID；
双控制器结构，每控制器配置：≥1颗64位多核处理器，≥16GB内存，内存支持扩展到≥256GB，≥4个千兆网口，内置128GSSD固态硬盘（可以扩展到2个SSD作为缓存盘）。
可接入2T/3T/4T/6T/8T/10TSATA/SAS磁盘，支持磁盘交错启动和漫游，并支持在线热插拔
可接入硬盘≥48块，支持SATA和SAS混插，并支持≥12级扩展柜级联扩展； 
云存储系统支持由管理节点和存储节点两部分组成，支持控制流与数据流分离，数据的存储或读取由存储节点并行读写。
▲支持管理License 授权控制，可限制云存储系统的授权时间、最大接入计划数量、存储节点数量、存储容量、资源池数量等；支持账户冻结、有效期、有效时间段及MAC 地址绑定等安全属性的设定；支持对用户（组）设定各设备节点的访问权限以及各业务功能的应用权限。
支持存储空间虚拟化管理。支持多存储设备容量整合，形成录像池；可根据用户业务分配通用、文件、视频、图片等类型存储空间；支持在线弹性伸缩录像池的容量空间，不影响业务继续读写
▲云存储系统内各存储节点上存储的数据量在稳定状态下保持均衡，差距在5%以内；
支持视频直存技术，兼容标准码流，能够直接接入支持GB/T28181-2011、GB/T28181-2016、ONVIF、Ehome、RTSP、PSIA 标准的前端设备。
▲支持 《公安视频图像信息应用系统》中的GA/T1400协议
支持设置SVAC流、H.264流、H.265流、MPEG-4流直接存入到云存储设备，并可从云存储中提取直接回放、下载。
▲存储接入能力：单台设备支持1250路摄像机接入，同时支持 300路视频点播
单台存储节点图片存储性能≥1Gb/s,且不受图片大小改变而产生大的变化
▲支持按毫秒级自定义时间段进行视频精准检索、回放、下载，回放支持豪秒级定位回放、关键帧回放、回放暂停、倍速快放、慢放等。
支持多种补录任务同时存在，并且自动按照优先级执行，手动补录、计划补录，断网补录优先级均可设置。
支持图片文件以缩略图和裁剪图的形式下载；支持图片按URL单张下载；支持图片批量下载；图片按URL地址下载或按时间段批量下载时，均支持按压缩比例、按缩放比例、按区域（坐标、指定宽高）进行裁剪、按指定宽高下载；支持对图片指定区域加马赛克处理。
云存储节点单设备支持采用N+M冗余方式进行数据校验存储，不采用传统的RAID磁盘级方式（如Raid5，Raid6，Vraid，Sraid，SafeVideo等）进行数据保护
支持在线修改资源池的N+M冗余级别，N值和M值能动态调整，数据不丢失，业务不中断；系统根据当前节点状态使用相应的容错算法以提高节点容错能力。
支持对多套云同时进行管理，支持对添加多套云、修改、查看多套云的信息
支持系统日志、报警统计、设备日志、操作日志、网管日志管理。支持按用户、时间等条件对日志信息进行搜索。日志及报警统计信息可按照.xls格式输出。





[bookmark: _Toc499216538][bookmark: _Toc5112228]嵊州市雪亮工程总平台建设方案
[bookmark: _Toc5112229]项目概述
嵊州市雪亮工程总平台将建设于政务网，负责汇聚嵊州市所有公共安全视频监控点位，并通过视联网上传至绍兴市一级总平台。
[bookmark: _Toc5112230]需求分析
（1）以公安、交通、综治、水利等业务部门为代表的一类视频监控点应用用户，对公共监控资源的需求量大而全，并对其进行有效的管理、应用和分析，对已发现的问题进行有效处置和事件的发展态势进行有效的预判和应急处置。
（2）以发改、经信等管理部门为代表的二类视频监控点应用用户，对重点区域和重点单位的公共监控资源进行有效管控。为将来的项目建设和体系建立提供有效的参考依据。
（3）满足其他政府部门（如城管、人防、环保等）其他三类视频监控点应用用户在业务中对视频图像资源的需要，将在建设中作为关键指标进行详细的研究，在国家和行业的相关标准基础上，结合我市实际情况进行项目规划，最终使建成的系统无论是在功能上还是在性能方面均能满足用户的实际业务需求。
视频监控系统一般采用H264 编码算法，码流为1080P@25 帧（1920*1080）2～4Mbps，这样的算法和带宽可以确保图像清晰度、色彩还原及编解码延时等几个关键指标的综合最佳效果。
平台横向单位的最大监控并发需求为100-200路之间。
[bookmark: _Hlk488565982]访问视频监控资源，按每路监控码流2兆计算，提供80路视频流并发。
[bookmark: _Toc5112231]监控接入
通过对部门监控平台的改造，实现与公安视频专网统一平台，通过平台对接。
[bookmark: _Toc5112232]平台功能
（1）监控设备接入
视联网视频监控接入网关通过和DVR、NVR、监控平台的对接登陆到对应现有的DVR、NVR、监控平台，获取对应摄像头的数据流，把IP编码的数据流去掉IP包头，加上视联网包头，打包成视联视频流，提供给终端使用。
（2）平台互联对接
通过GB/T28181标准规范，纵向上与绍兴市共享总平台对接，横向上与综治、公安共享分平台对接，实现视频监控资源共享和视频图像的双向调用。
[bookmark: _Toc513190286]（3）系统管理
组织机构：对使用用户所属单位组织的基本信息与层次关系进行维护与管理；角色权限：创建角色并实现对角色的定义；基于角色进行权限分配，设置不同角色的系统功能权限使用定义。账户信息：包括用户账户信息的添加、删除、修改、查询、启用、禁用。系统日志：用户登录、功能操作等日志记录功能，管理员能够按用户、功能、时间等方式查询系统日志。
（4）注册管理
注册管理：维护视联网流媒体服务注册、注销信息，对流媒体服务转发能力统一调度，监控流媒体服务状态。
[bookmark: _Toc513190287]（5）资源管理
可以任意分组，不受设备物理部署位置和系统组网限制。可根据每个用户的权限和管理范围，进行自定义任意分组管理。接入设备：实现与视频监控系统或视频监控设备的连接，管理接入监控设备。	监控资源：将接入的视频监控资源信息进行统一资源编码，统一管理，形成统一的视频监控资源数据体系。资源分组：分组方式不局限于视频监控资源的物理位置，支持多维度多层次的逻辑分组。资源权限：用户直接与视频资源建立访问授权体系，为用户直接设置可访问的视频监控资源对象。
[bookmark: _Toc513190288]（6）视频调用
资源查询：根据用户授权提供视频监控资源的信息展示与查询功能，支持名字、编码、微信公众号模糊查询的快速检索功能。图像浏览：可以实时显示视频监控资源的图像，支持1、4、9、16和全屏等多画面模式的显示，实现对监视目标的实时、直观、清晰的监视，满足全天24小时均可观察到前端的监控状况。云台控制：支持云台和快球的方向控制、自动扫描、光圈焦距管理、镜头缩放、云台速度调节等功能。录像查询：支持视联网历史监控视频的查询和回放，确定查询回放的视频监控资源和历史监控视频时间。
[bookmark: _Toc513190289]（7）录像回放和调取
支持视联网历史监控视频的查询和回放，确定查询回放的视频监控资源和历史监控视频时间，支持录像检索，能够连续流畅、多功能的播放。录像查询/回放：通过B/S平台的管理页面或微信公众号页面，从前端设备/中心平台查询录像，实现控制在视联网终端播放通过屏幕显示；播放控制：录像的时间定位，具备停止、播放功能；
[bookmark: _Toc513190290]（8）远程云台控制
云台控制：支持云台和快球的方向控制、自动扫描、光圈焦距管理、镜头缩放、云台速度调节等功能。能够对前端云台和镜头进行全功能远程控制，包括云台的旋转和自动扫描，镜头的变倍变焦，快球预置位的设置和启动。能够对摄像机进行视角、方位、焦距、光圈等的调整，具备用鼠标拖曳的方式控制摄像机的监控方位、视角，实现快速拉近、推远、定焦被监控对象。
通过前端部署的视频监控图像接入服务器，可将社会/行业视频监控资源接入基于综治视联网的视频监控共享平台，其具有丰富的融合接入能力，兼容不同监控系统、不同品牌视频监控设备间的差异，为用户提供统一管理应用，并支持、视联网终端、软件客户端、手机微信等方式查看和调度视频监控图像资源的操作。
[bookmark: _Toc513190294]（9）应用支撑服务
通过平台服务接口有效实现了对其他系统的支撑服务，实现互联、互通、互控，对视频监控资源的跨职能、跨系统共享应用起到了重要支撑。
[bookmark: _Toc513190295]（10）开放接口
平台提供GB/T28181标准服务接口，提供外部系统访问视频监控资源的统一服务接口，平台接口为GB2/T8181通信协议方式，提供GB/T28181标准接口供第三方系统调用视频监控资源。
[bookmark: _Toc5112233]政府及企业视频资源接入
政府单位未来接入总平台需满足以下功能：
[bookmark: _Toc513190297]（1）政务网内视频接入
[bookmark: _Hlk487704454]政务网内的设备或平台可直接接入或者级联至政务网内的社会资源视频整合平台，再通过级联网关接入到公共安全视频图像信息共享平台；。
[bookmark: _Toc513190298]（2）非政务网内视频接入
非政务网内的设备或平台可通过网络安全设备接入或者级联至政务网内的社会资源视频整合平台，再通过级联网关接入到公共安全视频图像信息共享平台
[bookmark: _Toc513190299]（3）展示
需部署视联网电视墙服务器，用于视频资源上墙多画面展示。在使用过程更灵活的显示、切换与互动。
[bookmark: _Toc513190300]（4）分析
需部署智能分析服务器，包含人脸识别单元和行为分析单元，用于辅助各单位本身的视频分析业务开展。
[bookmark: _Toc5112234]政府其他单位应用
本项目总平台建设的其中一个主要目标就是实现视频监控资源的全网共享，除了综治、公安部门外，还要向政府其他都门共享，根据权限规则，向政府所有部门机关提供视频监控图像资源的查询、回放、监视和控制服务，与电子政务系统相结合，各部门可有效监控资源实现对社会的可视化管理与服务。具体应用如下：
（1） 城乡建设部门：利用视频监控事项对建筑行业内各相关项目工地开发及建设过程，对建筑工地按章作业与安全生产的远程监管；
（2） 文化广电部门：利用视频监控对负责文化艺术、广播电影电视、文物博物馆、重大文化活动、公共文化产品生产单位，重点文化设施建设和基层文化设施建设、非物质文化遗产以及文化艺术经营活动场进行远程监督；
（3） 综合执法部门：利用视频监控实现对市容市貌、违章建筑、违规设摊、违法广告等行为的日常监管与证据釆录；
（4） 安监部门：利用企业整合的重点部位监控和高位视频，实现对安全生产的监督和对突发事件应急处置的远程指挥；
（5） 卫计部门：利用视频监控可监控医院、卫生院周边的情况，为医患、医闹等情况的发生取证，维护医生、护士和患者的合法权益；实现各类突发公共卫生事件医疗救援现场远程指挥。
（6） 交通部门：利用视频监控实现对道路上相关营运车辆（船舶）、危化品车辆（船舶）等重点车辆进行管理；对相关客运、货运等重要场所进行远程监督。
（7） 市政部门：利用视频监控对城市供水、排水、环卫、道路、桥梁、隧道等市政基础设施进行远程监督，对突发事件进行远程指挥。
（8）教育部门：利用视频监控实现对教学现场教学秩序和考试现场考场秩序的远程督导；
（9）商务部门：利用视频监控对重点商务机构、重要商务活动进行远程监控。
（10）水利部门：利用视频监控对重要水利设施、相关水利工程实施进行远程监督。
（11）农林部门：利用视频监控实现河道管理、森林火灾预防与防汛救灾的远程指挥；
（12）旅游部门：利用视频监控对旅游景区重点场所、游客密集区域进行远程监控；
（13）环保部门：利用视频监控实现对重点企业废气排放、污水排放的进行远程监控；
（14）民防部门:利用视频监控实现对民防设施的日常维护管理，保证民防设施时刻处于良好备战状态；
（15）应急部门:利用视频监控实现对应急突发事件现场监控、远程视频指挥调度；
（16）市场监督部门：利用视频监控对各类重点市场经营场所、相关人员活动进行远程监督；
（17）民政部门：利用视频监控对涉及民政工作场所、相关人员活动进行远程监督；
（18）民宗部门：利用视频监控对重点宗教场所、相关宗教活动进行远程监督；
（19）邮政部门：利用视频监控对重点快递企业、营业网点日常运行、经营活动进行远程监控。

[bookmark: _Toc5112235]平台容量指标
总平台可管理的前端监控点数量不少于30000路；能够支持的实时图像浏览并发路数不小于1000路；支持的历史图像回放并发路数不小于200路；支持对有存储需求的视频图像进行集中存储；支持的用户数不少于1000个，并发用户数不少于800个。
[bookmark: _Toc5112236]视联网核心服务平台系统技术参数要求
▲1.采用嵌入式操作系统；非插板卡式、非PC机架构，非工控机架构(无鼠标键盘和VGA接口），设备应支持7×24小时连续不间断开机运行，稳定性满足99.99%。需提供第三方权威检测报告。
▲2.支持1080P60高清视频会议、视频监控、视频点播、多媒体发布、应急指挥等多项视联网业务。要求采用全新交换技术的硬件平台，支持1080P编解码，而非仅靠升级软件实现。新的硬件平台有强大的可扩展性，强大的高清视频的处理能力。需提供第三方权威检测报告。
3.单台设备支持256路2M码流接入，并支持后期通过licence授权的方式进行扩容。
4.不少于2路千兆光口和电口。 
▲5.支持电视墙功能，同一组会议中支持任意会场配置电视墙；跨级会场画面、辅流画面，PC 端视频、手机端视频可任意加入电视墙灵活组合显示。需提供第三方权威检测报告。
6.平台服务器支持级联模式，至少支持6级以上数字级联。
7.下级核心服务器的多个会场；支持下级核心服务器的多个会场加入上级核心服务器的电视墙和多画面。
8.支持级联多画面会议；支持辅流任意级联跨级显示，支持任意辅流加入多画面， 支持手机客户端主辅流加入多画面； 支持电脑客户端主辅流加入多画面。
9.支持会场视频监播功能，可监播的会场信号可以是固定视频终端信号、移动客户端信号、桌面式电脑客户端信号以及视频监控信号，以方便会议保障者及时发现会场画面异常或调整，同时在视频监播的同时支持监播终端可以与监播画面中的会场进行语音私聊功能，确保面对画面异常或调整时的及时沟通，且不影响当前会议。
10.视频：支持H.264BP/HP/MP视频协议。支持1080P、720P，并向下兼容4CIF、CIF图像格式；支持720P 60帧和1080p/i 50/60场视频格式。
11.音频：系统应支持宽频语音G711和AAC，采样率32和48KHz可选，达到CD音质。
12.数据：系统应支持VGA和PC两种方式收发数据内容，分辨率可支持1080P及以下；支持全活动双流。
13.时延：整个系统中，任意两点之间延迟小于200ms，保证唇音同步；
14.支持辅流功能（双流），支持静态辅流和动态辅流（在同一组会议中，多个会场可以同时发起辅流）；便于决策性会议时同时看到各会场发来的报告。
15.支持同一个会场的视频和电脑桌面或者同一会场的两路活动图像同时加入多画面显示。
16.系统具有结构性安全，可全面杜绝病毒、木马、黑客攻击、恶意篡改、盗播、插播等隐患；具备100%的通讯保密性和媒体信息资源储存库的安全性；同时具备100%的平台安全性和结构可靠性。
17.支持结构化抗渗透攻击和信息泄漏，无法从系统提供的服务中获取保密数据，具备针对系统漏洞、协议弱点、病毒蠕虫、DDoS攻击、间谍软件、恶意攻击、流量异常等威胁网络层深度防御能力。
18.支持级联多通道功能，且级联可实现服务器容量全并发，单台设备支持不少于256个级联通道。
19.支持自主多画面功能，支持全交换功能，一组会议中具有权限的终端可以自由选择自己收看画面的组合和显示模式。
20.网络接口：2个GE RJ45电口+2个GE 光接口

[bookmark: _Toc5112237]综治业务应用系统建设方案
[bookmark: _Toc7166869][bookmark: _Toc430334691][bookmark: _Toc503719389]项目概况
[bookmark: _Toc430334692][bookmark: _Toc7166870][bookmark: _Toc503719390][bookmark: _Toc415076979]项目名称
嵊州市雪亮综治分平台业务应用系统建设项目
[bookmark: _Toc503719391][bookmark: _Toc430334693][bookmark: _Toc7166871]项目性质
扩建
[bookmark: _Toc7166872][bookmark: _Toc430334694][bookmark: _Toc503719392]项目具体承担单位及负责人
建设单位：嵊州市
负责人：
[bookmark: _Toc503719393][bookmark: _Toc432403219][bookmark: _Toc430334695][bookmark: _Toc7166873]项目主要建设内容、预期目标
依托嵊州市综合信息指挥平台，建设嵊州市雪亮综治分平台业务应用系统，建成后基本达成如下预期目标：
2、重点人员管控系统建设
[bookmark: _Toc503719394][bookmark: _Toc432403220][bookmark: _Toc430334696]重点人员管控的业务目标是通过信息化的手段对精神病人员、信访人员的管控，实现动态化、精细化、人性化的管理，更好的维护社会治安和谐稳定。
3、综治可视通讯
通过网格即时可视通讯系统的建设，实现各级综治中心之间、中心与网格员之间、网格员与网格员之间的可视通话和多方通话需求，不仅可以满足综治中心对于人员实时调度、事件现场可视的需求，同时满足网格员对于远程调解、业务指导等中心能力支撑的需求
4、深化综治智能化应用
网格员用户可通过移动端查看已授权的监控点位，实现定时远程巡防，在任务处理过程中，也可查看预警或事件周边监控。网格员可在日常工作、任务处理时，也可在线临时申请综治管理权限范围的监控点位。网格员可接收综治中心的视频通话申请，也可向综治中心或其他网格员发送视频通话申请。
[bookmark: _Toc7166874]总投资及资金来源
总投资：120万元
资金来源：信息化专项资金
[bookmark: _Toc503719395][bookmark: _Toc430334697][bookmark: _Toc7166875]项目建设的必要性
[bookmark: _Toc432403222][bookmark: _Toc7166876][bookmark: _Toc430334698][bookmark: _Toc503719396]项目提出的背景、依据
[bookmark: _Toc430334699][bookmark: _Toc432403223]为贯彻落实党的十八大和十八届三中、四中全会以及深化平安中国建设的会议精神，深入贯彻国家《关于加强社会治安防控体系建设的意见》精神，落实中央要求雪亮工程纳入“十三五”规划要求，借鉴先进单位经验，结合我市实际，积极创新以网格化管理为基础的智慧治理机制，不断提升我区基层社会治理实效。
本项目依据的主要规范，一是《社会治安综合治理数据基础规范》；二是《社会治安综合治理综治中心建设与管理规范 》。
[bookmark: _Toc503719397][bookmark: _Toc7166877]项目建设的必要性
各地各部门从加强和创新社会管理的实际出发，在加强社会管理信息化基础设施建设、深化信息资源开发利用、优化服务管理功能、加强信息安全保障、服务经济社会发展等方面进行了积极的探索和实践，取得了显著成效，积累了宝贵经验，为建设全国社会管理综合治理信息系统奠定了基础。但是，由于没有整体规划，缺少顶层设计，各地各自为战，在网络使用、系统规划、平台建设上不统一，造成网络不能互通、资源不能整合、信息不能共享，形成了很多“信息孤岛”。同时，由于各地在综治信息系统建设方面的理念、定位不同，在模块设置、项目功能、技术标准、数据格式等方面存在较大差异，造成系统间数据不能整合和实时更新，形成了许多“数字鸿沟”。为此，要树立一盘棋的思想，急需搞好整体规划、顶层设计，制定规范、统一标准，推进省级社会管理综合治理信息化建设健康有序开展。
[bookmark: _Toc503719398][bookmark: _Toc7166878][bookmark: _Toc430334700]需求分析与建设目标
[bookmark: _Toc522617320][bookmark: _Toc513390406][bookmark: _Toc512633048][bookmark: _Toc515480026][bookmark: _Toc7166879][bookmark: _Toc512633141][bookmark: _Toc201374937]总体需求分析
在嵊州市推进城市精细化管理的大背景之下，云计算、大数据及人工智能等新技术开始广泛的应用到城市管理的各个领域，在新技术的驱动下，原有社会综合治理的方法和流程已经不能完全满足需要，综治信息系统的目前能力也无法应对新技术带来的海量数据的冲击，雪亮工程的大范围推广，催生了海量视频应用向智能化方向发展，对综治业务来讲，这根本上改变了事件发现上报的模式，社会事件发现的数量和时效性都将发生巨大改变；
[bookmark: _Toc512633049][bookmark: _Toc515480027][bookmark: _Toc512633142][bookmark: _Toc522617322][bookmark: _Toc7166880][bookmark: _Toc513390407]业务需求分析
[bookmark: _Toc7166881][bookmark: _Toc522617323]综合治理基础数据规范的颁布
2016年1月，国家质检总局、中央综治办、国家标准委发布了《社会治安综合治理基础数据规范》（GB/T 31000—2015）国家标准。
该标准旨在为各级综治组织开展综治信息系统建设提供指引，各级综治组织通过信息采集、案(事)件流转等，动态掌握人、地、物、事、组织等基础信息，并整合公安、民政、国土等相关业务数据，进行数据交换、关联比对，实现综治相关数据资源互通共享。
[bookmark: _Toc522617327][bookmark: _Toc7166882]融合综合管理的发展趋势-城市大脑建设
嵊州市智慧政务、智慧社区的需求在各街镇实际落地实施时，呈现了条块需求融合的发展趋势。条线需求主要分为嵊州市城市管理精细化要求、各委办智慧公安、雪亮工程条线以及街镇网格化等区域综合管理要求。
利用实时全量的城市数据资源全局优化城市公共资源，即时修正城市运行缺陷，实现城市治理模式突破、城市服务模式突破。
[bookmark: _Toc522617328][bookmark: _Toc7166883]区街镇综合管理和治理
利用全市现有的社会资源和现有的综治力量，实现党建网格和社区工作的全覆盖，发挥党组织的核心引领作用。通过深化综合网格化管理，把问题解决在网格里，进一步提升社会治理，部暑深化综合管理网格化联动机制建设，聚焦网格，切实增强综合治理工作的责任感和紧迫感，综合网格化服务管理工作是贯彻落实十九大精神的必然要求，因此对综治信息平台的应用平台展示很有必要。
[bookmark: _Toc522617329][bookmark: _Toc7166884]城市精细化、标准化建设
城市精细化管理是指综合运用市场、法律、行政和社会自治等手段，通过城市管理目标量化、管理标准细化、职责分工明晰化等，形成以“精致、细致、深入、规范”为内涵的城市管理模式。
[bookmark: _Toc7166885][bookmark: _Toc522617330]嵊州网格化管理需求
为了贯彻落实加强社会网格化建设、创建社区管理有关精神和部署，全面提升全市社会管理工作水平，促进全市社会管理建设，确保所辖区域和谐稳定，社会综合管理与服务信息平台的建设，以创建社区网格化服务管理模式为总抓手，积极创新工作机制，探索建立具有特色的社会管理体系，提高社会管理效能和服务质量。
最终形成市、镇街、居村网格等管理模式，通过与公安进行对接，实现各单位业务数据的抽取、转换、整合，实现在一张地图上进行定位展示，实现事件网格化精细化管理，实现信息共享和高效应用。
[bookmark: _Toc7166886][bookmark: _Toc522617331]加强视频共享分析和深度应用
立体化治安防控体系是加强公共安全视频深度应用的重要举措，从单纯追求视频覆盖面转变为从业务场景需求出发追求大数据采集能力，以新一代生物识别技术、智能分析技术、云计算和大数据技术为支撑，以数据定义业务场景、刻画业务关注对象特征，及时感知重点防控目标动态，基于大数据分析快速反应，从被动的事后取证转变为主动的事前防控。
[bookmark: _Hlt98826418][bookmark: _Hlt98822857][bookmark: _Toc432403226][bookmark: _Toc7166887][bookmark: _Toc430334710][bookmark: _Toc432154721][bookmark: _Toc503719403]业务目标
以深化平安建设、加强网格化服务管理等重点工作需求为导向，依托国家电子政务外网，充分运用大数据、云计算、地理信息平台等现代科技手段，对影响国家安全、社会稳定、治安状况和群众安全感的各类社会矛盾和问题信息进行综合集成，对社会管理综合治理信息资源进行合理配置。以人、地、事、物、组织等平安建设信息为基本内容，搭建资源整合、信息共享、实用高效、安全可靠、先进一流的综治及网格化服务管理信息系统，为从宏观和微观两个层面分析研判社会管理形势、研究定制政策、部署推动工作和考核评估成效提供及时准确的科技信息支持。
嵊州市综治信息平台建设以嵊州面向全市社会治理平台等，用户数量支持5000，软件性能要求：在系统与数据库中1500用户并发操作条件下，用户登录响应时间不超过5秒钟；一般查询、执行操作响应时间控制在3秒之内；运行信息的统计、信息核查的响应时间不超过5秒钟。系统各功能模块运行稳定、可靠，响应速度要求迅速及时。数据容量支持10T容量。
[bookmark: _Toc7166888][bookmark: _Toc432403227][bookmark: _Toc432154722][bookmark: _Toc503719404]技术目标
平台的建设应站在信息化发展和电子政务的全局高度，体现实用性、安全性、稳定可靠性、易整合性、先进性、开放性、可扩展性、可维护性等原则。融合嵊州及其系统各成员的特定要求，平台的设计原则须从以下若干方面来把握。
（一）经济性和实用性。以现有需求为基础，充分考虑对已有投资的保护，对已建系统、数据、应用软件提供完备的整合方案，对已建成熟系统保证最小的改动以实现最大化的利用和集成。
（二）开放性和可扩展性。采用面向对象和模块化的设计理念，便于更新、扩充、升级；采用多层体系架构和开发工具、开发技术，便于将来新增系统的应用扩展与整合。
（三）可维护性和可管理性。合理设计应用体系结构，保证系统的可维护性。系统功能应满足当前业务处理的需求，并充分考虑未来业务增长的实际需求。
（四）规范性和标准化。系统建设应遵循国家有关标准和市委市政府相关文件要求，符合信息技术发展的目标和方向，具有与其它系统良好的互联性。
（五）安全性和易操作性。实现备份和方便快捷的恢复功能，能够抵御高强度的网络攻击和渗透，在系统遭到攻击或崩溃时能快速恢复，确保重要数据的安全性和完整性。同时系统应具备较强的可操作性。

[bookmark: _Toc7166889][bookmark: _Toc432154723][bookmark: _Toc430334711][bookmark: _Toc503719405]技术方案
[bookmark: _Toc7166890][bookmark: _Toc503719406][bookmark: _Toc430334712][bookmark: _Toc432154724]总体思路
嵊州市综治信息平台建设项目是面向J2EE企业级分布式多层体系架构，数据库采用关系型数据库，但应支持主流数据库类型，方便今后迁移或变化，系统划分为基础设施层、数据资源层、应用支撑层和应用系统层。并且采用面向服务的体系架构（SOA），系统接口采用web service技术，确保系统架构先进、系统稳健、整合性和可扩展性；同时在系统接口上支持省政府政务服务平台接口要求。
软件项目建设的总体框架是：以标准、制度和安全体系为保障，以重点人员管控系统、综治可视通讯、深化综治智能化应用等信息集成等各类数据库为基础，以各项内容和办公业务流程信息化为主线，搭建软件项[image: ]
整体框架图

1.物理层。物理层依托于市公安局，包含机房硬件设备及系统软件、网络系统、主机系统、存储备份系统及安全设备。
2.数据层。数据层主要由数据采集系统、信息服务系统等过程中所产生的各类数据组成，包含基础数据、业务数据、辅助数据和非结构化数据等。对于需要交换的数据必须按照省、市、县共享数据库统一的标准和规范建立共享数据环境，实现嵊州市各级之间协同办公和实时监督监控的基础，同时也是同其他业务系统信息交换的基础，是整个系统成功建设和运行的基础。
3.支撑软件层。支撑软件层包括数据共享与交换平台、消息组件、工作流引擎、表单引擎、统一用户管理、单点登录、CA、内容管理。应用支撑平台是应用系统开发的基础平台，为各模块提供组件及服务，同时开发各系统模块的公共应用，统一架构，便于管理和功能扩展。为各个业务系统之间、与各个横向审批单位的相关审批系统之间的数据共享和交换提供支撑。
4.应用层。在物理层、支撑软件层和数据层的支持下，建立各种应用系统。在统一的数据环境体系基础上，在应用软件支撑层的基础上，架构各应用系统，通过内在的数据共享和协作关系，将各个应用连接起来构成一个系统，既相对独立又密切协作的集成的软件项目。
[bookmark: _Toc503719407][bookmark: _Toc7166891]网络架构

[image: F:\work\绍兴\嵊州\雪亮方案\嵊州综治分平台架构图.jpg]

嵊州市综治中心建设“公共安全视频图像信息共享总平台”，并依托共享总平台建设“综治业务实战应用”， 形成涵盖电子政务外网、公共安全视频专网、互联网的视频大联网共享格局，服务综治实战。
1.	绍兴市综治分平台业务应用系统与绍兴市公共安全视频图像信息共享平台接口对接方式实现调阅视频能力;
2.	人像识别、车辆布控、预警信息等智能分析应用需公安智能化分析应用支撑，通过绍兴市综治分平台业务应用系统与绍兴市公安智能分析应用接口对接方式获得相关数据;
3.	绍兴市综治分平台业务应用系统实现视频基础能力、视频智能分析能力、实战业务应用;
4.	嵊州市综治分平台业务应用系统与嵊州市公共安全视频图像信息共享平台接口对接方式实现调阅视频能力;
5.	嵊州市综治分平台业务应用系统视频调阅能力、人像识别、车辆布控、预警等智能分析能力通过绍兴市综治分平台业务应用系统提供API服务与区县综治分平台业务应用系统对接方式实现;
6.	嵊州市综治分平台业务应用系统视频应用基础服务支撑能力;
7.	嵊州市综治分平台业务应用系统指挥大屏、社会治理视频实战应用、平安建设拓展提升等应用能力;
[bookmark: _Toc503719408][bookmark: _Toc7166892]方案设计与规划
[bookmark: _Toc145351125]梳理嵊州市综治信息平台建设项目现状，数据资源管理与利用现状，基础设施使用情况。提出应用系统、数据资源、基础设施的目标架构，明确系统的接口关系。
· 在原有信息化规划基础上，提出信息化规划建设方案，明确系统部署方式。
· 梳理嵊州市综治信息平台设计方案。
· 构建信息化管理体系，明确信息化统一建设与统一运维机构的建立方案。
· 提出信息化项目的建设计划，说明如何通过项目落实来实现目标架构。
· 与本项目相关的咨询、培训与后续技术服务。

[bookmark: _Toc430334729][bookmark: _Toc432154725][bookmark: _Toc7166893]应用系统设计
本项目的综合信息管理平台是一个智能化、组件化、个性化的新一代智能综合性平台，专门针对社会治理的业务规范和需求，并将结合本项目的具体需求进行定制，采用J2EE多层体系结构、可信Web Service集成，基于关系数据库和文档数据库，使用统一的Web浏览器界面，保证了系统的先进性、开放性、可扩展性和可集成性。
平台系统主要包括重点人员管控系统、综治可视通讯、深化综治智能化应用等。
[bookmark: _Toc7166894]重点人员管控
[bookmark: _Toc7166895]前置条件
1.	视频分析能力平台（例如：海康、大华、宇视），用于处理布控预警中心生成的布控规则，并应用到前端硬件设备；对前端硬件设备传回的视频流进行分析，进行人脸及车辆信息匹配；
2.	视频共享平台（共安全视频图像信息共享平台），用于获取点位基础信息与视频对接；
3.	前端人脸抓拍及视频监控设备，用于采集人脸信息及视频流；
[bookmark: _Toc7166896]功能设计
精神病人员管控系统
各级综治人员或卫计、公安等各部门人员通过本系统实现精神病人预警管控。依靠雪亮工程的视频结构化系统（如公安的视频专网的人脸、车辆分析系统），系统将相关精神病人名单推送至视频结构化系统，视频结构化系统将匹配到了名单内精神病人的相关人脸、车辆轨迹记录推送至精神病人管控系统，根据各地用户的布控管理规则，依据人员的出行时间、位置等信息，系统可按管控级别提供外出预警、敏感区域预警、跨区域出行预警等预警信息，对预警信息进行风险评估并依此形成不同的消息推送策略和处置策略。通过时间和数据积累后，系统还可提供轨迹查询、人员热力分布、出行规律分析、轨迹碰撞等大数据应用。
精神病人员管理
通过对接综治、卫计等系统，实现精神病人基础信息（关注等级、人脸）、服药情况、监护人、参与管理人员等基础及业务信息的管理。
布控管理
根据不同时期对于精神病人管控级别的需求，系统支持按区域、按时间段等设定不同布控类型、预警等级的布控任务，并依此生成不同的预警
敏感区域预警
根据布控任务，系统可提供精神病人在学校、医院、车站、商超等敏感或人群密集区域出现时的预警。
预警预案
系统可设置各类布控类型、预警等级的消息推送规则等预警响应规则。
预警管控
查看、监督预警的处置人、处置时间等管控过程（包括消息推送及接收记录）及处置结果。
轨迹查询
在用户权限范围内，系统支持根据人员、范围、起止期间等条件查询某精神病人在一定时间范围内的轨迹记录，包括简单的轨迹统计分析。
统计分析
统计分析各部门、各人员对预警的处置时效、处置结果等，相关数据可作为依据纳入考核。
信访人员管控系统
各级综治人员或信访等各部门人员通过本系统实现信访人员的预警管控，系统也可对可能参与信访、群访的人员标记信访类型标签，依靠雪亮工程的视频结构化系统（如公安的视频专网的人脸、车辆分析系统），系统将相关信访人员名单推送至视频结构化系统，视频结构化系统将匹配到了名单内信访人员的相关人脸、车辆轨迹记录推送至信访人员管控系统，以便系统通过人脸识别、车辆出行信息等数据碰撞预测预警群访事件。
信访人员管理
各级综治人员或信访等各部门人员通过本系统实现信访人员的基本及业务信息管理，包括人员关注等级、人脸等信息管理。
人员标签
对于可能参与信访、群访的人员标记信访类型标签，以便系统通过人脸识别、出行信息等数据碰撞预测预警群访事件。
群访预警
本项功能依赖公安建设的人脸识别、聚集分析、多维大数据分析等能力支撑，通过与公安部门的紧密衔接，通过大数据技术实时分析可能的群访风险。
布控管理
根据不同时期对于信访人员的管控级别的需求，系统支持按区域、按时间端等设定不同预警类型、预警等级的布控任务，并依此生成不同的预警事件。
敏感区域预警
根据布控任务，系统可提供信访人员在车站、城市主要出入口等敏感区域出现时的预警。
预警预案
系统可设置各类预警类型、预警等级的消息推送规则、处置时效等预警响应规则。
预警管控
查看、监督预警事件的处置人、处置时间等管控过程（包括消息推送及接收记录）及处置结果。
统计分析
统计分析各部门、各人员对于预警事件的处置时效、处置结果等，相关数据可作为依据纳入考核。
[bookmark: _Toc7166897]综治可视视频通讯系统
[bookmark: _Toc7166898]前置条件
无。
[bookmark: _Toc7166899]功能设计
综治可视视频通讯系统
通过网格即时可视通讯系统的建设，实现各级综治中心之间、中心与网格员之间、网格员与网格员之间的可视通话和多方通话需求，不仅可以满足综治中心对于人员实时调度、事件现场可视的需求，同时满足网格员对于远程调解、业务指导等中心能力支撑的需求。
用户终端管理
对各级综治中心的通讯终端进行管理，包括综治中心、网格员平安通终端等。
通讯录
管理各类用户的可呼叫终端，以及用户对常用通讯终端的管理。
即时视频指挥
综治中心可即时指挥、调度网格员，查看网格员移动端采集的实时画面，满足中心调看手机视频拍摄现场画面的需求。
多人视频指挥
综治中心通过即时指挥，同时调度最多5个网格员，并可查看网格员移动端采集的实时画面，中心可选择某个网格员画面设置为全屏，满足中心调看手机视频拍摄的现场画面的需求。
文字图片消息
综治中心和网格员之间可实时发送文字消息，达成即时交流互动的效果。综治中心和网格员之间可实时发送图片内容，达成即时交流互动的效果。
网格员在工作过程中遇到问题时，可发起与中心或业务专家的可视通讯，满足业务指导需求，并记录指导事项、指导结果等信息。
统计分析
统计分析即时通讯在不同部门、不同人员及各场景的应用频次、应用效果，对各使用者的工作成效进行评估，也为系统的持续提升完善提供依据。
[bookmark: _Toc7166900]深化综治智能化应用系统
[bookmark: _Toc7166901]前置条件
无。
[bookmark: _Toc7166902]功能设计
移动端应用升级
网格员用户可通过移动端查看已授权的监控点位，实现定时远程巡防，在任务处理过程中，也可查看预警或事件周边监控。网格员可在日常工作、任务处理时，也可在线临时申请综治管理权限范围的监控点位。网格员可接收综治中心的视频通话申请，也可向综治中心或其他网格员发送视频通话申请。
视频管控
网格员可通过列表或GIS地图等方式查看已授权的监控点位，监控点位信息可包括点位名称、位置、最近查看时间等信息。
巡防任务
综治中心可根据考核要求，分别设定网格员的远程巡防任务，远程巡防任务可包括执行时间、监控点位、任务时效等信息。网格员可通过移动端查看中心下发的远程巡防任务及执行情况，设定闹钟提醒，快速上报远程巡防结果。
一键报警
网格员在视频监控、远程巡防时，发现异常情况时，可进行一键报警，系统将自动上报监控点位编号、报警时间等信息。网格员也可选择补充报警类型、报警简述等信息。
监控授权申请
网格员可通过列表或GIS地图查看本辖区内综治工作相关的监控点位分布及本人授权情况。对于未授权的监控，在工作需要时，可向综治中心申请查看，监控授权申请时，需填写申请原因、查看实时监控或历史录像以及使用时限等信息。
网格员可查看监控监控授权申请的审核状态，审核结果将通过移动端及时提醒。
移动端实时定位
系统可设定移动端定位获取及上传的频率，在移动端开启或后台运行时，将自动获取移动端定位并上传。
网格员在参与综治中心的指挥调度等特定事件时，可根据系统参数自动提高定位的上传频率。
视频通话
网格员可向综治中心发起视频通话申请，发起申请时，可选择涉及事项，如矛盾纠纷调解、消防业务指导等。
在移动端开启或后台运行过程中，在接收到综治中心发起的视频通话请求时，将进行提醒。

[bookmark: _Toc277033899][bookmark: _Toc276592352][bookmark: _Toc343868462][bookmark: _Toc260745579][bookmark: _Toc344043856][bookmark: _Toc461625327][bookmark: _Toc276592460][bookmark: _Toc461625481][bookmark: _Toc344043937][bookmark: _Toc276692319][bookmark: _Toc461625251][bookmark: _Toc255764824][bookmark: _Toc276593163][bookmark: _Toc276594765][bookmark: _Toc276593706][bookmark: _Toc276687124][bookmark: _Toc276593949][bookmark: _Toc276740178][bookmark: _Toc276687274][bookmark: _Toc276735810][bookmark: _Toc276690186][bookmark: _Toc276593822][bookmark: _Toc276691222][bookmark: _Toc7166918][bookmark: _Toc519585952][bookmark: _Toc430334835][bookmark: _Toc432154770][bookmark: _Toc503719559]业务支撑平台
应用支撑是整个平台建设的核心，应用支撑体系是用来支撑一般应用的基础平台，为多个应用系统提供统一的用户管理、权限认证、安全管理、资源管理、数据管理等基础功能，基于平台构建的应用系统拥有良好的集成性、扩展性，拥有更好的性能和安全，通过应用支撑平台可以构建和扩展新的应用，构建在软件应用支撑平台上的应用拥有更强的生命力，能够满足后续应用系统扩展和变化的需要。包含系统平台的统一身份认证、权限分配、系统日志等核心内容建设。
[bookmark: _Toc7166919]用户统一管理
采用统一身份认证体系，进行整合用户身份，各业务子系统的用户体系遵循智慧电子政务用户体系的规范，与统一用户管理平台用户管理、应用管理对接，采用动态码技术，实现统一认证，实现单点登录。
[bookmark: _Toc7166920]数据字典
对系统中涉及到的相关常量进行设置。
[bookmark: _Toc7166921]权限管理
系统功能权限控制、管理。
[bookmark: _Toc7166922]系统日志
对本系统用户的所有操作进行日志记录，支持查询、查看。
[bookmark: _Toc7166923]角色管理
系统角色管理，根据不同业务场景、职位建立不同的角色，根据角色分配不同用户，使用户拥有角色所具有的权限。
[bookmark: _Toc7166924]组织保障
建立由嵊州市综治信息平台建设项目领导小组，领导小组由信息化工作分管领导任组长，信息化建设管理职能处室负责人任副组长，各相关职能处室人员共同组成小组。小组全面负责此项目的调研、审报、建设、验收等全过程的工作，确认本次项目的顺利实施。
拟聘请由计算机、社会治理及电子政务方面专家（3-5人）组成顾问小组，向项目领导小组提供有关项目运作、开发管理、软件工程等方面的建议和帮助协助指导项目建设。
[bookmark: _Toc432154771][bookmark: _Toc430334839][bookmark: _Toc503719560][bookmark: _Toc7166925]实施进度计划
	序号
	阶段
	任务
	时间安排

	1
	方案设计与规划
	分析、调研、规划、设计等。
	1个月

	2
	软件开发及测试
	主要包括建设系统开发、测试、集成等。
	2个月

	3
	系统迁移和对接
	主要实现系统迁移和对接。
	0.5个月

	4
	推广和培训
	项目线上、线下推广及项目培训。
	10日
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