	序号
	项目名称
	服务功能模块
	服务功能描述
	单位
	数量
	单价（元）
	总价（元）

	1
	海盐县网络安全监管协同支撑
	数据接入与处置
	将服务支撑相关数据接入采购方自建平台，开展各项网络安全威胁监测、分析、验证、处置等操作；
	项
	1
	19890
	19890

	2
	
	网络安全服务交付
	提供网络安全事件分析处置报告、月度漏洞扫描报告、月度综合安全运营报告、季度综合安全运营报告、年度综合安全运营报告、服务方案等文档；
	项
	1
	4970
	4970

	3
	
	网站监测
	对全县网站、系统提供全年7×24小时的安全监测预警服务，对网络安全突发事件开展应急处置及事件分析；
	项
	1
	89520
	89520

	4
	
	漏洞挖掘
	年度网络安全漏洞主动挖掘上报数量大于上级网信部门通报数量3倍以上（数量不少于500个，中高危漏洞数量不低于80%）；
	项
	1
	99470
	99470

	5
	
	现场驻点值守
	提供全年不少于1人的现场驻点值守（要求常驻海盐县内），重要时间节点按要求增加7*24小时驻场人员；
	项
	1
	149200
	149200

	6
	
	其他网络安全服务
	配合宣传部组织网络安全相关活动，包括但不限于网络安全培训、网络安全宣传周等，在省、市、县组织的网络安全攻防演练、渗透测试期间组织网络安全服务团队参加；
	项
	1
	99470
	99470

	7
	
	服务工具
	漏洞扫描
	1）支持同时下发系统扫描任务、弱口令扫描任务、Web扫描任务、基线核查任务；
	项
	1
	44760
	44760

	
	
	
	
	2）支持镜像漏洞扫描和配置扫描；
	
	
	
	

	
	
	
	
	3）系统漏洞库支持多种设备类型，包含打印机类、网络设备类、安全设备类、应用安全类等;其中打印机漏洞包括:惠普、三星、理光、佳能、利盟、东芝、兄弟等;主流安全设备及网络设备漏洞包括:华为、华三、迪普、思科、迈普、飞塔、山石、绿盟、启明星辰等。主流视频监控设备漏洞包括:大华、海康、宇视等；
	
	
	
	

	
	
	
	
	4）支持磁盘管理功能，能查看和搜索历史扫描信息，选择删除无用的数据信息；
	
	
	
	

	
	
	
	
	5）支持设置站点扫描范围，包括：目录扫描、单URL扫描、域名扫描
	
	
	
	

	
	
	
	
	6）支持漏洞生命周期管理，包括未修复、确定、忽略、修复、已验证五种状态。
	
	
	
	

	8
	
	
	自动化渗透测试工具箱
	1）支持通过网络代理池进行渗透，自动使用代理池中的代理自动切换进行渗透；
	项
	1
	44760
	44760

	
	
	
	
	2）系统内置信息收集、漏洞验证、漏洞利用、弱口令、社工渗透、网络爬虫、全自动渗透等任务场景；
	
	
	
	

	
	
	
	
	3）支持快速的分析关联的攻击路径，通过图谱展示攻击路径；支持通过图谱快速定位到目标攻击路径，攻击路径列表支持快速发起渗透任务。
	
	
	
	

	9
	
	
	安全运营平台及流量探针
	1）支持对防护设备底图进行展示，包括但不限于全网的防护设备概况、防护设备安全保障能力概况，支持按类型展现防护设备安全保障能力，包括但不限于边界防护、漏洞扫描、威胁检测、终端防护、数据防护、安全审计等类别；
	项
	1
	44760
	44760

	
	
	
	
	2）支持对日志封堵申请操作；
	
	
	
	

	
	
	
	
	3）支持卸载SSL，实现对HTTPS、IMAPS、SMTPS、POP3S、FTPS、RDP、MQTT、SIP等加密流量的分析检测；
	
	
	
	

	
	
	
	
	4）支持DDoS自学习模式检测，可设定学习时长，根据周期内流量状态自动学习，设置检测流量阈值。流量异常触发阈值系统自动进行告警。
	
	
	
	

	
	
	
	
	5）支持DGA恶意域名检测，采用DGA恶意域名检测智慧引擎检测；
	
	
	
	

	
	
	
	
	6）支持规则库升级无缝加载技术，整个升级过程检测引擎工作不间断。
	
	
	
	

	总计
	596800


