采购需求
[bookmark: _Toc4284]一、采购资金的支付方式、时间、条件：
1.履约保证金：合同总价的5%作为履约保证金，合同签订后七个工作日内由成交供应商提交给采购人，在采购人验收合格并正常使用满一年后确认成交供应商无违约行为后无息返还给成交供应商（遇寒暑假及国定假日顺延）。
2.付款方式：合同签订并完成所有系统测评和备案工作并验收通过后，采购人向成交人支付100%合同总价款。
[bookmark: _Toc4674]
二、服务要求（技术要求里另有注明的以技术要求为准）：
	服务时间和地点
	服务时间：成交人须在合同签订后30日历天内完成测评工作。如不能按时完成测评内容，采购人有权中止项目、索赔或拒付款项。
服务地点：采购人指定地点。

	服务标准
	品质保证。成交人应承诺指派工作经验丰富、技术实力雄厚的安全顾问，结合技术领先、结论可靠的测评工具为采购人全面等级保护符合性测评。

	服务效率
	成交人应满足采购人和相关部门提出的标准性、规范性、可控性、整体性、最小影响性及保密性原则，做到守时、保质。

	验收标准
	验收：
1、成交人应提供合同服务的有效检验文件，经采购人认可后，与合同的性能指标一起作为合同服务验收标准。采购人对合同服务验收合格后，双方共同签署验收合格证书，验收中发现合同服务达不到验收标准或合同规定的性能指标，成交人必须更换合同服务，并负担由此给采购人造成的损失，直到验收合格为止。
2、成交人应于响应文件中提供合同服务的验收标准和检测办法，并在验收中提供采购人认可的相应检测手段，验收标准应符合中国有关的国家、地方、行业的标准，如若成交，经采购人确认后作为验收的依据。
3、如成交人委托国内代理（或其他机构）负责安装或配合安装，应在签约时指明，但成交人仍要对合同服务及其安装质量负全部责任。
4、验收费用由成交人承担。



三、技术要求
（一）项目背景
等级保护是国家关于信息安全的基本政策，《国家信息化领导小组关于加强信息安全保障工作的意见》（中办发[2003]27号），（以下简称27号文）明确要求我国信息安全保障工作实行等级保护制度，提出“抓紧建立信息安全等级保护制度，制定信息安全等级保护的管理办法和技术指南”。公安部、国家保密局、国家密码管理局、国务院信息化工作办公室联合转发的《关于信息安全等级保护工作的实施意见》（公通字[2004]66号）（以下简称66号文）、《浙江省安全等级保护管理办法》（省政府第223号令）（以下简称223号令）进一步强调了开展信息安全等级保护工作的重要意义，规定了实施信息安全等级保护制度的原则、内容、职责分工、基本要求和实施计划，部署了实施信息安全等级保护工作的操作办法，27号文、66号文和223号令不但为各行业开展信息安全等级保护工作指明了方向，同时也为各行业如何根据自身特点做好信息安全等级保护工作提出了更高的要求。信息安全作为国家信息化战略的重要组成部分，其安全保障事关国家安全和社会稳定，必须按照27号文件要求，全面实施信息安全等级保护。
同时根据《中华人民共和国网络安全法》等文件精神，中国美术学院准备开展信息系统定级备案工作及等级保护测评工作。
（二）项目描述
等级保护评测工作：依据《中华人民共和国计算机信息系统安全保护条例》（国务院147号令）、《国家信息化领导小组关于加强信息安全保障工作的意见》（中办发〔2003〕27号）、《关于信息安全等级保护工作的实施意见》（公通字〔2004〕66号）和《信息安全等级保护管理办法》（公通字〔2007〕43号）等相关文件及《网络安全法》要求，对中国美术学院的业务信息系统进行等级测评及备案。
（三）测评内容
信息安全等级保护测评：8个，由采购人认定业务系统及网站系统，所有系统包含中国美术学院的所有信息系统（除已经定级的14个系统）。
根据中国美术学院信息系统的安全保护等级，并依据《GB/T 22239-2008 信息安全技术 信息系统安全等级保护基本要求》、《信息系统安全等级保护测评要求》的条款要求，逐一对信息系统的安全保护等级进行测评，测评的内容包括但不限于以下内容：
1、安全技术测评：包括物理安全、网络安全、主机系统安全、应用安全和数据安全等五个方面的安全测评；
2、安全管理测评：安全管理机构、安全管理制度、人员安全管理、系统建设管理和系统运维管理等五个方面的安全测评。
（四）测评要求
1、成交人应在对采购人系统详细了解的基础上，编制针对性的等级保护测评整体实施方案，包括项目概述、等保测评范围和内容、项目实施流程、测试过程中需使用测试设备清单、时间安排、阶段性文档提交和验收标准等。
2、成交人应详细描述测评人员的组成、资质及各自职责的划分。配置有经验的测评人员进行本次等级保护测评工作。
3、本次等级保护测评实施过程中所使用到的各种工具软件由成交人推荐，经采购人确认后由成交人提供并在测评中使用。在响应文件中应详细描述所使用的安全测评工具（软硬件型号、功能和性能描述）、使用的方式和时间、对环境和平台的要求以及使用可能对系统造成的风险等。
4、对于在测评过程中采用的测评方法、测评所使用的工具、测评所覆盖的各方面，需要符合信息安全等级保护主管部门要求，包括但不仅仅包括网络隐患检测工具、数据库漏洞检测工具、应用安全检测工具、网站安全检测工具等。
5、成交人应详细描述需要的运行环境的具体要求。
6、项目完成后必须提交完整的技术文档、测评报告、整改建议等，并负责对相关人员进行培训。
（五）项目实施要求
1、成交人应保证投标项目在采购人条件成熟时应立即开展实施。
2、成交人在项目实施过程中应服从采购人的统一领导和协调，采购人有权裁决成交人的责任范围，成交人必须执行，在采购人限定的时间内解决问题。如果成交人不能按时完成测评内容，采购人有权中止项目、索赔或拒付款项。
3、成交人需根据自己的工程实施经验结合采购人的实际需求进一步细化和完善工作任务书，作为工程实施的指导性文件。
4、成交人应根据采购人工作需求、进度要求、实际情况制定详细的项目实施管理规范和项目实施计划，对工程目标、工作任务、阶段性工作、项目组织机构、职责分工、项目进度、质量控制等内容进行详细的说明，以确保工程实施按时保质的完成。
5、成交人应负责配合采购人制定相关验收标准，并完成工程实施等验收工作。
6、为便于采购人建立一套规范的信息安全管理体系，成交人应具备信息安全管理体系认证资质。在整改过程中，如需现场服务，成交人技术人员应赶到现场协助处理。
7、项目验收完成后，要求提供为期一年的技术咨询服务，以保证项目正常运行。
（六）项目验收成果
本项目输出包括且不仅仅包括以下成果：
1、《信息系统等级保护测评报告》
2、《信息系统等级保护整改方案》
测评工作结束后，协助采购方在浙江省公安部门完成系统的备案工作。
（七）测评应满足的原则
本次安全保护等级保护测评实施方案设计与具体实施应满足以下原则：
1、标准性原则：测评方案的设计与实施应依据国家等级保护的相关标准进行。
2、规范性原则：成交人的工作中的过程和文档，具有很好的规范性，可以便于项目的跟踪和控制。
3、可控性原则：测评服务的进度要跟上进度表的安排，保证谈判人对于测评工作的可控性。
4、整体性原则：测评的范围和内容应当整体全面，包括国家等级保护相关要求涉及的各个层面。
5、最小影响原则：测评工作应尽可能小的影响系统和网络，并在可控范围内；测评工作不能对现有信息系统的正常运行、业务的正常开展产生任何影响。
成交人应严格依照上述原则和国家等级保护相关标准开展项目实施工作。
（八）保密要求
成交人必须和采购人签订保密协议和非侵害性协议，成交人在合同签订时必须要与参加此次测评项目的所有项目组成员签订保密协议和非侵害性协议。



