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	项目概况：
滨江区电子政务外网网络安全一体化服务项目招标项目的潜在投标人应在政府采购云平台（https://www.zcygov.cn/）获取（下载）招标文件，并于2025年04月07日09:30（北京时间）前递交（上传）投标文件。


一、项目基本情况
项目编号：CTZB-2025030180
项目名称：滨江区电子政务外网网络安全一体化服务项目
预算金额（元）：10860000
最高限价（元）：10860000
采购需求：
标项名称：滨江区电子政务外网网络安全一体化服务项目
中小企业政策：中小企业预留
数量：1
预算金额（元）：10860000
简要规格描述或项目基本概况介绍、用途：本项目采购内容为滨江区电子政务外网网络安全一体化服务，合同期限三年（自2025年4月7日起至2028年4月6日止）。本项目旨在滨江区现有的政务外网网络安全、云安全基础上采取覆盖监测、预警、通报、处置、防护于一体的多层次网络安全技术防护措施，全面提升防入侵、防攻击、防篡改能力，构架滨江区政务外网网络安全一体化体系，更好地服务保障政府的数字化建设工作。具体以招标文件《第三章 采购需求》为准，供应商可点击本公告下方“浏览采购文件”查看采购需求。
备注：_/_。
合同履约期限：见招标文件《第三章 采购需求》。
本项目接受联合体投标：☑是，□否。
二、申请人的资格要求
1.满足《中华人民共和国政府采购法》第二十二条的规定；未被“信用中国”（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn）列入失信被执行人名单、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。
2.以联合体形式投标的，提供联合协议（本项目不接受联合体投标或者投标人不以联合体形式投标的，则不需要提供）；
3.落实政府采购政策需满足的资格要求：
□无。
□专门面向中小企业：
□服务全部由符合政策要求的中小企业承接，提供中小企业声明函。
□服务全部由符合政策要求的小微企业承接，提供中小企业声明函。
☑要求以联合体形式参加，提供联合协议和中小企业声明函，联合协议中中小企业合同金额应当达到60％，其中“小微企业”合同金额应当达到70％；如果供应商本身提供所有标的（服务）均由中小企业承接，并相应达到了前述比例要求，视同符合了资格条件，无需再与其他中小企业组成联合体参加政府采购活动，无需提供联合协议。
□要求合同分包，提供分包意向协议和中小企业声明函，分包意向协议中中小企业合同金额应当达到_/_％，小微企业合同金额应当达到_/_％;如果供应商本身提供所有标的均由中小企业制造、承建或承接，并相应达到了前述比例要求，视同符合了资格条件，无需再向中小企业分包，无需提供分包意向协议。
4.本项目的特定资格要求：
☑无。
□有特定资格要求：__________，该特定条件的法律法规依据：__________。
5.单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下的政府采购活动；为采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务后不得再参加该采购项目的其他采购活动。
三、获取（下载）招标文件
时间：/至2025年04月07日09:30，每天上午00:00至12:00，下午12:00至23:59（北京时间，线上获取法定节假日均可，线下获取文件法定节假日除外）。
地点（网址）：政府采购云平台（https://www.zcygov.cn/）
方式：供应商登录政采云平台https://www.zcygov.cn/在线申请获取采购文件（进入“项目采购”应用，在获取采购文件菜单中选择项目，申请获取采购文件）。
售价（元）：0
四、提交投标文件截止时间、开标时间和地点
提交投标文件截止时间：2025年04月07日09:30（北京时间）
投标地点（网址）：请登录政采云投标客户端投标
开标时间：2025年04月07日09:30（北京时间）
开标地点（网址）：政府采购云平台（https://www.zcygov.cn/）
五、采购意向公开链接
https://zfcg.czt.zj.gov.cn/site/detail?parentId=600007&articleId=N7lMsDX4ZedUtWCwtIxebA%3D%3D（发布时间：2025-02-07）
六、公告期限
自本公告发布之日起5个工作日。
七、其他补充事宜
1.《浙江省财政厅关于进一步发挥政府采购政策功能全力推动经济稳进提质的通知》（浙财采监（2022）3号）、《浙江省财政厅关于进一步促进政府采购公平竞争打造最优营商环境的通知》（浙财采监（2021）22号））、《浙江省财政厅关于进一步加大政府采购支持中小企业力度助力扎实稳住经济的通知》（浙财采监（2022）8号）已分别于2022年1月29日、2022年2月1日和2022年7月1日开始实施，此前有关规定与上述文件内容不一致的，按上述文件要求执行。
2.根据《浙江省财政厅关于进一步促进政府采购公平竞争打造最优营商环境的通知》（浙财采监（2021）22号）文件关于“健全行政裁决机制”要求，鼓励供应商在线提起询问，路径为：政采云-项目采购-询问质疑投诉-询问列表；鼓励供应商在线提起质疑，路径为：政采云-项目采购-询问质疑投诉-质疑列表。质疑供应商对在线质疑答复不满意的，可在线提起投诉，路径为：浙江政府服务网-政府采购投诉处理-在线办理。
3.供应商认为采购文件使自己的权益受到损害的，可以自获取采购文件之日或者采购文件公告期限届满之日（公告期限届满后获取采购文件的，以公告期限届满之日为准）起7个工作日内，对采购文件需求的以书面形式向采购人提出质疑，对其他内容的以书面形式向采购人和采购代理机构提出质疑。质疑供应商对采购人、采购代理机构的答复不满意或者采购人、采购代理机构未在规定的时间内作出答复的，可以在答复期满后15个工作日内向同级政府采购监督管理部门投诉。质疑函范本、投诉书范本请到浙江政府采购网下载专区下载。
4.其他事项：
（1）需要落实的政府采购政策：包括节约资源、保护环境、支持创新、促进中小企业发展等。具体详见招标文件第二章总则。
（2）电子招投标的说明：①电子招投标：本项目以数据电文形式，依托“政府采购云平台（www.zcygov.cn）”进行招投标活动，不接受纸质投标文件；②投标准备：注册账号--点击“商家入驻”，进行政府采购供应商资料填写；申领CA数字证书---申领流程详见“浙江政府采购网-下载专区-电子交易客户端-CA驱动和申领流程”；安装“政采云电子交易客户端”----前往“浙江政府采购网-下载专区-电子交易客户端”进行下载并安装；③招标文件的获取：使用账号登录或者使用CA登录政采云平台；进入“项目采购”应用，在获取采购文件菜单中选择项目，获取招标文件；④投标文件的制作：在“政采云电子交易客户端”中完成“填写基本信息”、“导入投标文件”、“标书关联”、“标书检查”、“电子签名”、“生成电子标书”等操作；⑤采购人、采购代理机构将依托政采云平台完成本项目的电子交易活动，平台不接受未按上述方式获取招标文件的供应商进行投标活动；⑥对未按上述方式获取招标文件的供应商对该文件提出的质疑，采购人或采购代理机构将不予处理；⑦不提供招标文件纸质版；⑧投标文件的传输递交：投标人应当在投标截止时间前将加密的投标文件上传至政府采购云平台，还可以在投标截止时间前直接提交或者以邮政快递方式递交备份投标文件1份。备份投标文件的制作、存储、密封详见招标文件第二章投标人须知第3.10点—“备份投标文件”；⑨投标文件的解密：投标人应当按照平台提示和招标文件的规定，在30分钟内完成在线解密。通过“政府采购云平台”上传递交的投标文件无法按时解密，投标人递交了备份投标文件的，以备份投标文件为依据，否则视为投标文件撤回。通过“政府采购云平台”上传递交的投标文件已按时解密的，备份投标文件自动失效。投标人仅提交备份投标文件，未在电子交易平台传输递交投标文件的，投标无效；⑩具体操作指南：详见政采云平台“服务中心-帮助文档-项目采购-操作流程-电子招投标-政府采购项目电子交易管理操作指南-供应商”。
（3）招标文件公告期限与招标公告的公告期限一致。
八、对本次采购提出询问、质疑、投诉，请按以下方式联系
1.采购人信息
名称：杭州市滨江区人民政府办公室
地址：杭州市滨江区江南大道100号
传真：/
项目联系人（询问）：阮静
项目联系方式（询问）：0571-89520178
质疑联系人：朱亚锋
质疑联系方式：0571-89520175（请通过以下路径在线提起质疑：政采云-项目采购-询问质疑投诉-质疑列表）
2.采购代理机构信息
名称：浙江省成套招标代理有限公司
地址：杭州市拱墅区文晖路42号现代置业大厦西楼17-18楼
传真：/
项目联系人（询问）：董卓伟、谢武剑（13857110281）
项目联系方式（询问）：0571-85830297、87631191
质疑联系人：冯东东
质疑联系方式：0571-85331293（请通过以下路径在线提起质疑：政采云-项目采购-询问质疑投诉-质疑列表）
3.同级政府采购监督管理部门
名称：杭州市滨江区财政局/浙江省政府采购行政裁决服务中心（杭州）
地址：杭州市上城区清泰街549号城建综合大楼11楼（快递仅限ems或顺丰）
传真：/
联系人：朱女士、王女士
监督投诉电话：0571-87227671，87800218
若对项目采购电子交易系统操作有疑问，可登录政采云（https://www.zcygov.cn/），点击右侧咨询小采，获取采小蜜智能服务管家帮助，或拨打政采云服务热线95763获取热线服务帮助。
CA问题联系电话（人工）：汇信CA 400-888-4636；天谷CA 400-087-8198。
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	对应
条款号
	内容
	本项目特别约定

	1.3.1
	项目属性与核心产品
	☑服务类。

	1.3.2
	采购标的及其对应的中小企业划分标准所属行业
	（1）标的1：网络边界防护服务，属于软件和信息技术服务业行业；
（2）标的2：违规外联监测服务，属于软件和信息技术服务业行业；
（3）标的3：VPN服务，属于软件和信息技术服务业行业；
（4）标的4：资产统一管理服务，属于软件和信息技术服务业行业；
（5）标的5：流量分析服务，属于软件和信息技术服务业行业；
（6）标的6：数据库审计服务，属于软件和信息技术服务业行业；
（7）标的7：日志审计服务，属于软件和信息技术服务业行业；
（8）标的8：安全编排与协同响应服务，属于软件和信息技术服务业行业；
（9）标的9：应用云端统一监测服务，属于软件和信息技术服务业行业；
（10）标的10：政务网web防护服务，属于软件和信息技术服务业行业；
（11）标的11：终端安全服务，属于软件和信息技术服务业行业；
（12）标的12：安全分析管理平台服务，属于软件和信息技术服务业行业；
（13）标的13：渗透测试服务，属于软件和信息技术服务业行业；
（14）标的14：漏洞扫描管理服务，属于软件和信息技术服务业行业；
（15）标的15：基线检查服务，属于软件和信息技术服务业行业；
（16）标的16：木马后门检查服务，属于软件和信息技术服务业行业；
（17）标的17：协助安全加固服务，属于软件和信息技术服务业行业；
（18）标的18：应急演练服务，属于软件和信息技术服务业行业；
（19）标的19：配合监管检查服务，属于软件和信息技术服务业行业；
（20）标的20：安全实战培训服务，属于软件和信息技术服务业行业；
（21）标的21：安全管理培训服务，属于软件和信息技术服务业行业；
（22）标的22：互联网暴露面探测服务，属于软件和信息技术服务业行业；
（23）标的23：政务信息系统资产梳理服务，属于软件和信息技术服务业行业；
（24）标的24：高危端口探测服务，属于软件和信息技术服务业行业；
（25）标的25：弱口令专项检查服务，属于软件和信息技术服务业行业；
（26）标的26：新系统上线前检测服务，属于软件和信息技术服务业行业；
（27）标的27：安全问题处置服务，属于软件和信息技术服务业行业；
（28）标的28：重要时刻保障及应急响应服务，属于软件和信息技术服务业行业；
（29）标的29：网络安全月报服务，属于软件和信息技术服务业行业。
根据《关于印发中小企业划型标准规定的通知》（工信部联企业〔2011〕300号）第四条规定：软件和信息技术服务业。从业人员300人以下或营业收入10000万元以下的为中小微型企业。其中，从业人员100人及以上，且营业收入1000万元及以上的为中型企业；从业人员10人及以上，且营业收入50万元及以上的为小型企业；从业人员10人以下或营业收入50万元以下的为微型企业。

	1.5.1
	分包
	☑A同意将非主体、非关键性的重要时刻保障及应急响应服务、网络安全月报服务工作分包。
□B不同意分包（理由：____/___）。
注：不得限制大中型企业向小微企业合理分包。

	1.6.1.2
	是否允许采购
进口产品
	☑本项目不允许采购进口产品。
□可以就____/___采购进口产品。

	1.6.2
	节能产品、环境标志产品
	采购人拟采购的产品属于品目清单范围的，采购人及其委托的采购代理机构将依据国家确定的认证机构出具的、处于有效期之内的节能产品、环境标志产品认证证书，对获得证书的产品实施政府优先采购或强制采购。
□强制采购，采购标的名称：____/___
□优先采购节能产品，采购标的名称：____/___
□优先采购环保产品，采购标的名称：____/___
☑无（说明：服务类项目，不涉及）

	1.6.5.1
	中小企业信用融资
	供应商中标后也可在“政采云”平台申请政采贷：操作路径：登录政采云平台-金融服务中心-【融资服务】，可在热门申请中选择产品直接申请，也可点击云智贷匹配适合产品进行申请，或者在可申请项目中根据该项目进行申请。

	3.2.1.1
	现场考察
	☑A不组织。
□B组织，时间：____/___，地点：____/___，联系人：____/___，联系方式：____/___。
□C不统一组织，供应商在获取招标文件后，自行至项目现场考察，地点：____/___，联系人：____/___，联系方式：____/___。

	3.2.2.1
	开标前答疑会
	☑A不组织
□B组织，时间：____/___，地点：____/___，联系人：____/___，联系方式：____/___。

	3.5
	投标人应当提供的资格、资信证明文件
	（1）资格证明文件：详见本章第3.5.1款。投标人未提供有效的资格证明文件的，视为投标人不具备招标文件中规定的资格要求，投标无效。
（2）资信证明文件：根据第四章评标办法提供。

	3.6.1
	投标报价
	（1）有关本项目实施所需的所有费用（含税费）均计入报价。投标文件《开标一览表（报价表）》是报价的唯一载体。如果投标人在政府采购云平台填写的投标报价与投标文件报价文件中《开标一览表（报价表）》不一致的，以报价文件中《开标一览表（报价表）》为准。投标文件中价格全部采用人民币报价。招标文件未列明，而投标人认为必需的费用也需列入报价。提醒：验收时检测费用由采购人承担，不包含在投标总价中。
（2）投标报价出现下列情形的，投标无效：
①投标文件出现不是唯一的、有选择性投标报价的；
②投标报价超过招标文件中规定的预算金额或者最高限价的；
③报价明显低于其他通过符合性审查投标人的报价，有可能影响产品质量或者不能诚信履约的，未能按要求提供书面说明或者提交相关证明材料证明其报价合理性的；
④投标人对根据修正原则修正后的报价不确认的。

	3.10.1
	备份投标文件送达地点、时间和签收人
	备份投标文件送达地点：杭州市拱墅区文晖路42号现代置业大厦西楼1801室；备份投标文件签收人及联系电话：张柳霞（15757182516）；采购人、采购代理机构不强制或变相强制投标人提交备份投标文件。

	3.13.1
	投标样品
	☑A不要求提供。
□B要求提供，具体规定如下：
（1）样品（采购清单对应序号、名称、数量）：____/___；
（2）样品制作的标准和要求：与投标产品一致；
（3）样品的评审方法以及评审标准：详见第四章评标办法前附表；
（4）是否需要随样品提交检测报告：☑否/☐是，检测机构的要求：____/___；检测内容：____/___。
（5）投标样品的包装和标识：投标人应对投标样品的外观进行适当的覆盖包装，避免出现因裸露导致的损坏，并在外包装和样品上标识投标人名称，否则由此引发的风险由投标人自行承担。
（6）提供样品的时间：____/___；地点：____/___；联系人：____/___，联系电话：____/___。请投标人在上述时间内提供样品并按规定位置安装完毕。超过截止时间或未送达指定地点的，采购人或采购代理机构将不予接收，并将清场并封闭样品现场。▲未提供样品，或样品不齐全的，或提供的样品不满足招标文件实质性条款要求的，投标无效。
（7）采购活动结束后，对于未中标人提供的样品，采购人、采购代理机构将通知未中标人在规定的时间内取回，逾期未取回的，采购人、采购代理机构不负保管义务；对于中标人提供的样品，采购人将进行保管、封存，并作为履约验收的参考。
（8）制作、运输、安装和保管样品所发生的一切费用由投标人自理。

	3.14.1
	方案讲解演示
	☑A不组织。
□B组织，具体规定如下：
（1）在评标时安排每个投标人进行方案讲解演示。每个投标人时间不超过【15】分钟，演示次序以投标文件解密时间先后次序为准，讲解演示人员不超过【2】人。讲解演示结束后按要求解答评标委员会提问。
（2）方案讲解演示可选择以下其中一种方式：
方式一：政采云平台在线讲解演示。政采云平台在线讲解需投标人根据政采云平台操作要求做好准备工作，提前完善软硬件配置环境。
方式二：音视频文件演示。采用音视频文件演示的，投标人应当在投标截止时间前，将音视频演示文件密封包装并标注后递交至杭州市文晖路42号现代置业大厦西楼1801室。
（3）▲投标人未进行方案讲解演示的，投标无效。
注：因投标人自身原因导致无法演示或者演示效果不理想的，责任自负。因平台原因导致本项目方案讲解演示环节无法顺利开展，按照《浙江省政府采购项目电子交易管理暂行办法》相关规定执行。

	5.2
	中标候选人数量
	本项目推荐的中标候选人数量：【1】名

	10.1.2
	采购代理服务费
收取标准或金额
	（1）支付方：中标人；
（2）收取标准：71650元；
（3）缴纳时间：采购结果发布后5日内一次性缴纳；
（4）收取账户：浙江省成套招标代理有限公司（户名），7331610182600126385（帐号），中信银行杭州西湖支行（开户行）；
（5）缴纳形式：电汇、转账、支票、汇票（不接受现金）。
（6）特别说明：中标人未按招标文件规定和投标承诺缴纳采购代理服务费的，合同验收不予通过。

	10.2.1
	重要提醒
	（1）本表内容是对《第二章投标人须知》内容的补充和修改，如果本表和第二章投标人须知的约定不一致，以本表的约定为准。
（2）招标文件中所有加粗、加下划线及斜体的条款提请各供应商重点注意，因误读、漏读、错读招标文件内容而造成的一切后果，是供应商自身责任，采购人及采购代理机构不承担任何责任。

	10.2.2
	特别说明
	联合体投标的，联合体各方分别提供与联合体协议中规定的分工内容相应的业绩证明材料，业绩数量以提供材料较少的一方为准。

	
	
	□联合体投标的，联合体各方均需按招标文件第四部分评标标准要求提供资信证明文件，否则视为不符合相关要求。
☑联合体投标的，联合体中有一方或者联合体成员根据分工按招标文件第四章评标办法要求提供了资信证明文件的，视为符合了相关要求。
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一、总则
1.1 适用范围
本招标文件适用于滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）的招标、投标、开标、资格审查及信用信息查询、评标、定标、合同、验收等行为（法律、法规另有规定的，从其规定）。
1.2 定义
1.2.1“采购人”系指招标公告中载明的本项目的采购人。
1.2.2“采购代理机构”系指招标公告中载明的本项目的采购代理机构。
1.2.3“投标人”系指响应招标、参加投标竞争的法人、其他组织或者自然人。
1.2.4“负责人”系指法人企业的法定负责人，或其他组织为法律、行政法规规定代表单位行使职权的主要负责人，或自然人本人。
1.2.5“电子签名”系指数据电文中以电子形式所含、所附用于识别签名人身份并表明签名人认可其中内容的数据；“公章”系指单位法定名称章。因特殊原因需要使用冠以法定名称的业务专用章的，投标时须提供《业务专用章使用说明函》（第七章附件4）。
1.2.6“电子交易平台”系指本项目政府采购活动所依托的政府采购云平台（https://www.zcygov.cn/）。
1.2.7特殊符号定义与说明
（1）标注“▲”号的内容：系指“实质性要求条款”；
（2）标注“☑”号的内容：系指“适用本项目的要求”；
（3）标注“□”号的内容：系指“不适用本项目的要求”；
（4）标注“★”号的产品：系指本项目的“核心产品”；
（5）标注“■”号的内容：系指本项目采购需求中的“重要技术、商务要求”。
1.2.8其他定义
（1）“书面形式”是合同书、信件、电报、电传、传真等可以有形地表现所载内容的形式。以电子数据交换、电子邮件等方式能够有形地表现所载内容，并可以随时调取查用的数据电文，视为书面形式。
（2）“复制件”是指原件的复印件或扫描件。
（3）“进口产品”系指通过中国海关报关验放，进入中国境内且产自关境外的产品。
（4）“产品制造商”系指拥有产品自主知识产权的单位。
（5）“重大偏离”或“保留”：系指将会影响到招标文件规定的服务范围、质量标准，或会给合同中规定的采购人的权利和投标人的责任造成实质性限制，而纠正这些偏离或保留将对其他提交了实质性响应的投标文件的投标人产生不公平影响的；“细微偏离”：系指投标文件对招标文件的非实质性内容存在不完全响应或不响应。
1.3 项目属性、核心产品和采购标的对应行业
1.3.1项目属性与核心产品：详见《须知前附表》；
1.3.2采购标的及其对应的中小企业划分标准所属行业：详见《须知前附表》。
1.4 联合体投标
1.4.1是否接受联合体投标：详见《第一章 招标公告》；
1.4.2接受联合体投标的，组成联合体的各方应遵守以下规定：
（1）两个以上的自然人、法人或者其他组织可以组成一个联合体，以一个供应商的身份共同参加政府采购。以联合体形式参加政府采购的，应当在投标文件中提交《联合协议》（格式见第七章附件5），载明联合体各方承担的工作和义务。未提交有效的《联合协议》的联合体投标无效；
（2）联合体各方应当共同与采购人签订采购合同，就采购合同约定的事项对采购人承担连带责任；
（3）联合体中有同类资质的供应商按照联合体分工承担相同工作的，按照资质等级较低的供应商确定资质等级；以联合体形式参加政府采购活动的，联合体各方不得再单独参加或者与其他供应商另外组成联合体参加同一合同项下的政府采购活动；以联合体形式参加政府采购活动，联合体各方均为中小企业的，联合体视同中小企业。其中，联合体各方均为小微企业的，联合体视同小微企业；
（4）联合体形式参加政府采购的，招标文件中有明确规定联合体各方均须提供的材料应当由联合体各成员共同签、章（或分别提供各自签、章）；招标文件没有明确规定联合体各方均须提供的材料可以由联合投标协议书中载明的牵头人（主办方）按规定进行签、章，牵头人（主办方）代表联合体签、章的，对联合体各成员方同样具有约束力；
（5）联合体形式参加政府采购的，履约保证金、采购代理服务费可由牵头人（主办方）一方缴纳，也可以由联合体各方按联合投标协议书约定共同缴纳。
1.5 分包
1.5.1是否同意分包：详见《须知前附表》。《须知前附表》中声明允许分包的，投标人可以根据招标文件的规定和采购项目的实际情况进行分包。投标人根据招标文件的规定和采购项目的实际情况，拟在中标后将中标项目的非主体、非关键性工作分包的，应当在投标文件中提交《分包意向协议》，载明分包承担主体，分包承担主体应当具备相应资质条件且不得再次分包。政府采购合同分包履行的，中标、中标人就采购项目和分包项目向采购人负责，分包供应商就分包项目承担责任。
1.5.2中小企业享受扶持政策获得政府采购合同的，小微企业不得将合同分包给大中型企业，中型企业不得将合同分包给大型企业。
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1.6.1进口产品采购管理
1.6.1.1本项目原则上采购本国生产的货物、工程和服务，不允许采购进口产品。除非采购人采购进口产品，已经在采购活动开始前向财政部门提出申请并获得财政部门审核同意，且在采购需求中明确规定可以采购进口产品（但如果因信息不对称等原因，仍有满足需求的国内产品要求参与采购竞争的，采购人、采购代理机构不会对其加以限制，仍将按照公平竞争原则实施采购）；优先采购向我国企业转让技术、与我国企业签订消化吸收再创新方案的供应商的进口产品。
1.6.1.2是否允许采购进口产品：详见《须知前附表》。《须知前附表》已明确说明允许采购进口产品的，允许进口产品参加投标,没有明确说明允许采购进口产品的，一律拒绝进口产品参加投标。
1.6.2支持绿色发展
1.6.2.1采购人拟采购的产品属于节能产品政府采购品目清单、环境标志产品政府采购品目清单范围的，采购人及其委托的采购代理机构将依据国家确定的认证机构出具的、处于有效期之内的节能产品、环境标志产品认证证书，对获得证书的产品实施政府优先采购或强制采购。投标人须按招标文件要求提供相关产品认证证书。▲采购人拟采购的产品属于政府强制采购的节能产品品目清单范围的，投标人相应的投标产品未获得国家确定的认证机构出具的、处于有效期之内的节能产品认证证书的，投标无效。
本项目实施强制采购或优先采购的节能产品、环境标志产品：详见《须知前附表》。
1.6.2.2修缮、装修类项目采购建材的，鼓励采购人将绿色建材性能、指标等作为实质性条件纳入招标文件和合同。
1.6.2.3为助力打好污染防治攻坚战，推广使用绿色包装，政府采购货物、工程和服务项目中涉及商品包装和快递包装的，供应商提供产品及相关快递服务的具体包装要求要参考《商品包装政府采购需求标准（试行）》、《快递包装政府采购需求标准（试行）》。鼓励采购单位优先采购秸秆环保板材等资源综合利用产品。鼓励采购单位优先采购绿色物流配送服务、提供新能源交通工具的租赁服务。
1.6.2.4鼓励供应商在参加政府采购过程中开展绿色设计、选择绿色材料、打造绿色制造工艺、开展绿色运输、做好废弃产品回收处理，实现产品全周期的绿色环保。鼓励采购单位对其提高预付款比例、免收履约保证金。
1.6.3支持中小企业发展
1.6.3.1中小企业，是指在中华人民共和国境内依法设立，依据国务院批准的中小企业划分标准确定的中型企业、小型企业和微型企业，但与大企业的负责人为同一人，或者与大企业存在直接控股、管理关系的除外。
符合中小企业划分标准的个体工商户，在政府采购活动中视同中小企业。
1.6.3.2在政府采购活动中，投标人提供的货物、工程或者服务符合下列情形的，享受中小企业扶持政策：
（1）在货物采购项目中，货物由中小企业制造，即货物由中小企业生产且使用该中小企业商号或者注册商标；在货物采购项目中，投标人提供的货物既有中小企业制造货物，也有大型企业制造货物的，不享受中小企业扶持政策。
（2）在工程采购项目中，工程全部由中小企业承建，即工程施工单位为全部中小企业；
（3）在服务采购项目中，服务全部由中小企业承接，即提供服务的人员全部为中小企业依照《中华人民共和国劳动合同法》订立劳动合同的从业人员。
以联合体形式参加政府采购活动，联合体各方均为中小企业的，联合体视同中小企业。其中，联合体各方均为小微企业的，联合体视同小微企业。
1.6.3.3对于未预留份额专门面向中小企业的政府采购货物或服务项目，以及预留份额政府采购货物或服务项目中的非预留部分标项，对小型和微型企业的投标报价给予【10％-20％】的扣除，用扣除后的价格参与评审。接受大中型企业与小微企业组成联合体或者允许大中型企业向一家或者多家小微企业分包的政府采购货物或服务项目，对于联合协议或者分包意向协议约定小微企业的合同份额占到合同总金额【30％】以上的，对联合体或者大中型企业的报价给予【4％-6％】的扣除，用扣除后的价格参加评审。组成联合体或者接受分包的小微企业与联合体内其他企业、分包企业之间存在直接控股、管理关系的，不享受价格扣除优惠政策。
1.6.3.4符合《关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）规定的条件并提供《残疾人福利性单位声明函》（第七章附件3）的残疾人福利性单位视同小型、微型企业；
1.6.3.5符合《关于政府采购支持监狱企业发展有关问题的通知》（财库[2014]68号）规定的监狱企业并提供由省级以上监狱管理局、戒毒管理局（含新疆生产建设兵团）出具的属于监狱企业证明文件的，视同为小型、微型企业。
1.6.3.6可享受中小企业扶持政策的投标人应按照招标文件格式要求提供《中小企业声明函》，《中小企业声明函》填写企业类型错误，导致该企业享受本不能享受的中小企业扶持政策，投标无效并依法承担法律责任。
1.6.3.7中小企业享受扶持政策获得政府采购合同的，小微企业不得将合同分包给大中型企业，中型企业不得将合同分包给大型企业。
1.6.4支持创新发展
1.6.4.1首台套、“制造精品”、“专精特新”等创新产品按规定享受政府采购支持政策；
1.6.4.2采购人应当贯彻落实知识产权保护相关法律法规，应当采购使用正版软件。
1.6.5中小企业信用融资
1.6.5.1中小企业信用融资政策：详见《须知前附表》。
1.6.6平等对待内外资企业和符合条件的破产重整企业
平等对待内外资企业和符合条件的破产重整企业，切实保障企业公平竞争，平等维护企业的合法利益。
1.7 询问、质疑和投诉和补偿救济
1.7.1在线询问、质疑、投诉
根据《浙江省财政厅关于进一步促进政府采购公平竞争打造最优营商环境的通知》（浙财采监（2021）22号）文件关于“健全行政裁决机制”要求，鼓励供应商在线提起询问，路径为：政采云-项目采购-询问质疑投诉-询问列表；鼓励供应商在线提起质疑，路径为：政采云-项目采购-询问质疑投诉-质疑列表。质疑供应商对在线质疑答复不满意的，可在线提起投诉，路径为：浙江政府服务网-政府采购投诉处理-在线办理。
1.7.2供应商询问
供应商对政府采购活动事项有疑问的，可以提出询问，采购人或者采购代理机构应当在三个工作日内对供应商依法提出的询问作出答复，但答复的内容不得涉及商业秘密。供应商提出的询问超出采购人对采购代理机构委托授权范围的，采购代理机构应当告知供应商向采购人提出。
1.7.3供应商质疑
1.7.3.1提出质疑的供应商应当是参与所质疑项目采购活动的供应商。潜在供应商已依法获取其可质疑的招标文件的，可以对该文件提出质疑。
1.7.3.2供应商认为招标文件、采购过程和中标结果使自己的合法权益受到损害的，应当在知道或者应知其权益受到损害之日起七个工作日内，以书面形式向采购人或者采购代理机构提出质疑，否则，采购人或采购代理机构不予受理。
（1）对招标文件提出质疑的，质疑期限为供应商获取招标文件之日或者招标文件公告期限届满之日起计算（供应商在招标文件公告期限届满后获取招标文件的，以招标文件公告期限届满之日起计算）。
（2）对采购过程提出质疑的，质疑期限为各采购程序环节结束之日起计算。
（3）对采购结果提出质疑的，质疑期限自采购结果公告期限届满之日起计算。
1.7.3.3供应商提出质疑应当提交质疑函和必要的证明材料。质疑函应当包括下列内容：
（1）供应商的姓名或者名称、地址、邮编、联系人及联系电话；
（2）质疑项目的名称、编号；
（3）具体、明确的质疑事项和与质疑事项相关的请求；
（4）事实依据；
（5）必要的法律依据；
（6）提出质疑的日期。
供应商提交的质疑函需一式三份。供应商为自然人的，应当由本人签字；供应商为法人或者其他组织的，应当由法定代表人、主要负责人，或者其授权代表签字或者盖章，并加盖公章。
质疑函范本及制作说明详见第七章附件1。
1.7.3.4对同一采购程序环节的质疑，供应商须在法定质疑期内一次性提出。
1.7.3.5采购人或者采购代理机构应当在收到供应商的书面质疑后七个工作日内作出答复，并以书面形式通知质疑供应商和其他与质疑处理结果有利害关系的政府采购当事人，但答复的内容不得涉及商业秘密。根据《杭州市财政局关于进一步加强政府采购信息公开优化营商环境的通知》（杭财采监〔2021〕17号）,采购人或者采购代理机构在质疑回复后五个工作日内，在浙江政府采购网的“其他公告”栏目公开质疑答复，答复内容应当完整。质疑函作为附件上传。
1.7.3.6询问或者质疑事项可能影响采购结果的，采购人应当暂停签订合同，已经签订合同的，应当中止履行合同。
1.7.4供应商投诉
1.7.4.1质疑供应商对采购人、采购代理机构的质疑答复不满意或者采购人、采购代理机构未在规定时间内作出答复的，可以在答复期满后十五个工作日内向同级采购监督管理部门提出投诉。
1.7.4.2供应商投诉的事项不得超出已质疑事项的范围，基于质疑答复内容提出的投诉事项除外。
1.7.4.3供应商投诉应当有明确的请求和必要的证明材料。
1.7.4.4以联合体形式参加政府采购活动的，其投诉应当由组成联合体的所有供应商共同提出。
1.7.4.5根据政府采购行政裁决省市区三级联动试点工作安排，杭州市本级及各区、县（市）政府采购项目投诉材料可寄送至浙江省政府采购行政裁决服务中心（杭州），地址：杭州市上城区清泰街549号城建综合大楼11楼（快递仅限ems或顺丰），收件人：朱女士、王女士，电话：0571-87227671,0571-87800218。
投诉书范本及制作说明详见第七章附件2。
1.7.5补偿救济
采购人因政策变化、规划调整而不履行政府采购合同的，供应商可依据《杭州市涉企补偿救济实施办法（试行）》向采购人提起补偿申请。
[bookmark: _Toc440162787][bookmark: _Toc424164155][bookmark: _Toc97118325][bookmark: _Toc97118719][bookmark: _Toc193125538]二、招标文件的构成、澄清、修改
2.1 招标文件的构成
2.1.1招标文件包括下列文件及附件：
第一章 招标公告
第二章 投标人须知
第三章 采购需求
第四章 评标办法
第五章 拟签订的合同文本
第六章 应提交的有关格式范例
第七章 附件
2.1.2与本项目有关的澄清或者修改的内容为招标文件的组成部分。
2.2 招标文件的澄清、修改
2.2.1已获取招标文件的潜在投标人，若有问题需要澄清，应于投标截止时间前，以书面形式向采购代理机构提出。
2.2.2采购代理机构对招标文件进行澄清或修改的，将同时通过电子交易平台通知已获取招标文件的潜在投标人。依法应当公告的，将按规定公告，同时视情况延长投标截止时间和开标时间。该澄清或者修改的内容为招标文件的组成部分。
[bookmark: _Toc97118326][bookmark: _Toc97118720][bookmark: _Toc424164156][bookmark: _Toc440162788][bookmark: _Toc193125539]三、投标
3.1 招标文件的获取
详见招标公告中获取招标文件的时间期限、地点、方式及招标文件售价。
3.2 现场考察或开标前答疑会
3.2.1现场考察
3.2.1.1现场考察时间、地点、联系人：详见《须知前附表》。
3.2.1.2《须知前附表》规定组织统一现场考察的，采购人将按《须知前附表》规定的时间、地点统一组织供应商进行现场考察，此外其他任何时间采购人不再组织供应商进行现场考察工作。现场考察过程中，供应商应当自觉遵守采购人的相关规定，服从采购人现场管理，加强自身安全管理，供应商在现场考察过程中所发生的人员伤亡和财产损失由供应商自行承担。采购人在现场考察中介绍的场地和相关的周边环境情况，仅供供应商在编制投标文件时参考，采购人不对供应商据此作出的判断和决策负责。
3.2.2开标前答疑会
3.2.2.1开标前答疑会时间、地点、联系人：详见《须知前附表》。
3.3 投标保证金
本项目不需要缴纳投标保证金。
3.4 投标文件的语言
投标文件及投标人与采购有关的来往通知、函件和文件均应使用中文。
3.5 投标文件的组成
投标人应按下表所列清单提供相关资料，否则一切风险和责任由投标人自行承担：
3.5.1资格文件
	
序号
	第一部分《资格文件》组成内容及要求
	格式范例

	1-1
	▲符合参加政府采购活动应当具备的一般条件的证明条件：
☑符合参加政府采购活动应当具备的一般条件的承诺函〔格式见第六章〕
（提示：如以联合体形式参加的，联合体各方应共同出具该承诺函）
	提供

	1-2
	▲符合“落实政府采购政策需满足的资格要求”的证明文件：
☑中小企业声明函〔格式见第七章附件7〕
☑联合协议〔格式见第七章附件5〕
（提示：本项目要求以联合体形式参加，提供联合协议和中小企业声明函，联合协议中中小企业合同金额应当达到60％，其中“小微企业”合同金额应当达到70％；如果供应商本身提供所有标的（服务）均由中小企业承接，并相应达到了前述比例要求，视同符合了资格条件，无需再与其他中小企业组成联合体参加政府采购活动，无需提供联合协议）。
	提供

	备注
	投标人未按要求提供有效的资格证明文件的，视为投标人不具备招标文件中规定的资格要求，投标无效。



3.5.2商务技术文件
	序号
	第二部分《商务技术文件》组成内容及要求【依序编制】
	格式范例

	2-1
	《商务技术文件》封面〔格式见第六章〕
	提供

	2-2
	▲投标函〔格式见第六章〕
	提供

	2-3
	▲授权委托书，或法定代表人（单位负责人、自然人本人）身份证明〔格式见第六章〕
	提供

	2-4
	▲分包意向协议〔格式见第七章附件6〕
（提示：投标人拟中标后以分包方式履行合同的，须提供分包意向协议，否则投标无效；采购人不同意分包或者中标后不以分包方式履行合同的，则不需要提供。）
	提供

	2-5
	▲符合性审查资料〔格式见第六章〕
	提供

	2-6
	评分标准相对应的商务、资信、技术资料〔根据评分标准要求提供〕
	/

	2-7
	▲投标标的清单（服务）〔格式见第六章〕
	提供

	2-8
	▲商务技术偏离表〔格式见第六章〕
	提供

	2-9
	▲政府采购供应商廉洁自律承诺书〔格式见第六章〕
	提供

	备注
	以上清单中标注“▲”的内容为必须提供的内容，未提供的投标无效。


3.5.3报价文件
	序号
	第三部分《报价文件》组成内容及要求【依序编制】
	格式范例

	3-1
	《报价文件》封面〔格式见第六章〕
	提供

	3-2
	▲开标一览表（报价表）〔格式见第六章〕
	提供

	备注
	以上清单中标注“▲”的内容为必须提供的内容，未提供的投标无效。


投标文件含有采购人不能接受的附加条件的，投标无效；
投标人提供虚假材料投标的，投标无效。
投标人应对投标文件中材料的真实性、合法性负责。投标人可事先在公开官网查询、核对相关证书和报告内容，确保投标（响应）文件资料准确无误。
3.6 投标报价
3.6.1投标报价：详见《须知前附表》。
3.7 投标文件的编制
3.7.1投标文件分为《资格文件》、《商务技术文件》、《报价文件》三部分。各投标人在编制投标文件时请按照招标文件《第六章 应提交的有关格式范例》规定的格式进行编制，混乱的编排导致投标文件被误读或评标委员会查找不到有效文件是投标人的风险。
3.7.2投标人进行电子投标应安装客户端软件—“政采云电子交易客户端”，并按照招标文件和电子交易平台的要求编制并加密投标文件。投标人未按规定加密的投标文件，电子交易平台将拒收并提示。
3.7.3使用“政采云电子交易客户端”需要提前申领CA数字证书，申领流程请自行前往“浙江政府采购网-下载专区-电子交易客户端-CA驱动和申领流程”进行查阅。
3.8 投标文件的签署、盖章
3.8.1《投标文件》应当按照招标文件《第六章 应提交的有关格式范例》要求进行签署、盖章。▲投标人的投标文件未按照招标文件要求签署、盖章的，或招标文件要求应当提供而未提供的，其投标无效。
3.8.2为确保网上操作合法、有效和安全，投标人应当在投标截止时间前完成在“政府采购云平台”的身份认证，确保在电子投标过程中能够对相关数据电文进行加密和使用电子签名。
3.8.3招标文件对投标文件签署、盖章的要求适用于电子签名。
3.9 投标文件的提交、补充、修改、撤回
3.9.1供应商应当在投标截止时间前完成投标文件的传输递交，并可以补充、修改或者撤回投标文件。补充或者修改投标文件的，应当先行撤回原文件，补充、修改后重新传输递交。投标截止时间前未完成传输的，视为撤回投标文件。投标截止时间后递交的投标文件，电子交易平台将拒收。
3.9.2电子交易平台收到投标文件，将妥善保存并即时向供应商发出确认回执通知。在投标截止时间前，除供应商补充、修改或者撤回投标文件外，任何单位和个人不得解密或提取投标文件。
3.9.3采购人、采购代理机构可以视情况延长投标文件提交的截止时间。在上述情况下，采购人、采购代理机构与投标人以前在投标截止期方面的全部权利、责任和义务，将适用于延长至新的投标截止期。
3.10 备份投标文件
3.10.1备份投标文件送达方式、地点和签收人：详见《须知前附表》。
3.10.2投标人在电子交易平台传输递交投标文件后，还可以在投标截止时间前直接提交或者以邮政快递方式递交备份投标文件1份，但采购人、采购代理机构不强制或变相强制投标人提交备份投标文件。
3.10.3备份投标文件须在“政采云投标客户端”制作生成，并储存在U盘或DVD光盘中。备份投标文件应当密封包装并在包装上加盖公章并注明投标项目名称，投标人名称（联合体投标的，包装物封面需注明联合体投标，并注明联合体成员各方的名称和联合协议中约定的牵头人的名称）。不符合上述制作、存储、密封规定的备份投标文件将被视为无效或者被拒绝接收。
3.10.4直接提交备份投标文件的，投标人应于投标截止时间前将备份投标文件送达至指定地点提交给采购代理机构，采购代理机构将拒绝接受逾期送达的备份投标文件。
3.10.5以邮政快递方式递交备份投标文件的，投标人应先将备份投标文件按要求密封和标记，再进行邮政快递包装后邮寄。备份投标文件须在投标截止时间之前送达须知前附表规定的备份投标文件送达地点；送达时间以签收人签收时间为准。采购代理机构将拒绝接受逾期送达的备份投标文件。邮寄过程中，电子备份投标文件发生泄露、遗失、损坏或延期送达等情况的，由投标人自行负责。
3.10.6投标人仅提交备份投标文件，未在电子交易平台传输递交投标文件的，投标无效。
3.11 投标文件的无效处理
有招标文件第四章第4.2点规定的情形之一的，投标无效。
3.12 投标有效期
3.12.1投标有效期：提交投标文件的截止之日起【90】天。▲投标人的投标文件中承诺的投标有效期少于招标文件中载明的投标有效期的，投标无效。
3.12.2投标文件合格投递后，自投标截止日期起，在投标有效期内有效。
3.12.3在原定投标有效期满之前，如果出现特殊情况，采购代理机构可以以书面形式通知投标人延长投标有效期。投标人同意延长的，不得要求或被允许修改其投标文件；投标人拒绝延长的，其投标无效。
3.13 投标样品
3.13.1投标样品的名称、数量、制作标准、检测报告要求、送达时间、送达地点、联系人及联系电话：详见《须知前附表》。
3.14 方案讲解演示
3.14.1方案讲解演示的组织与方式：详见《须知前附表》。
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4.1 开标
4.1.1采购代理机构按照招标文件规定的时间通过电子交易平台组织开标，所有投标人均应当准时在线参加。投标人不足3家的，不得开标。
4.1.2开标时，电子交易平台按开标时间自动提取所有投标文件。采购代理机构依托电子交易平台发起开始解密指令，投标人按照平台提示和招标文件的规定在【30分钟】内完成在线解密。
4.1.3投标文件未按时解密，投标人提供了备份投标文件的，以备份投标文件作为依据，否则视为投标文件撤回。投标文件已按时解密的，备份投标文件自动失效。
4.2 资格审查
4.2.1采购人或采购代理机构依据法律法规和招标文件的规定，对投标人的资格符合性进行审查。
4.2.2投标人未按招标文件要求提交与“申请人的资格要求”的条件相应的有效资格证明材料的，视为投标人不具备招标文件中规定的资格要求，其投标无效，并不再将其商务技术文件、报价文件提交给评标委员会进行后续评审。
4.2.3对未通过资格审查的投标人，采购人或采购代理机构告知其未通过的原因。
4.2.4合格投标人不足3家的，不再评标。
4.3 信用信息查询
4.3.1信用信息查询渠道及截止时间：采购代理机构将在资格审查时通过“信用中国”网站(www.creditchina.gov.cn)、中国政府采购网(www.ccgp.gov.cn)渠道查询投标人接受资格审查时的信用记录。
4.3.2信用信息查询记录和证据留存的具体方式：现场查询的投标人的信用记录、查询结果经确认后将与采购文件一起存档。
4.3.3信用信息的使用规则：经查询列入失信被执行人名单、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的投标人将被拒绝参与政府采购活动。
4.3.4联合体信用信息查询：两个以上的自然人、法人或者其他组织组成一个联合体，以一个供应商的身份共同参加政府采购活动的，应当对所有联合体成员进行信用记录查询，联合体成员存在不良信用记录的，视同联合体存在不良信用记录。
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5.1评标委员会将根据招标文件和有关规定，履行评标工作职责，并按照评标方法及评分标准，全面衡量各供应商对招标文件的响应情况。对实质上响应招标文件的投标人，按照评审因素的量化指标排出推荐中标的投标人的先后顺序，并按顺序提出授标建议。详见《第四章 评标办法》。
5.2本项目推荐的中标候选人数量：详见《须知前附表》。
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6.1 确定中标人
政府采购项目实行全流程电子化，评审报告送交、采购结果确定和结果公告均在线完成。为进一步提升采购结果确定效率，采购代理机构应当依法及时将评审报告在线送交采购人。采购人应当自收到评审报告之日起2个工作日内在线确定中标或者中标人，为提高政府采购效率，鼓励在收到评审报告当天在线确定中标或者中标人。中标、成交通知书和中标、成交结果公告应当在规定时间内同时发出。
6.2 中标通知与采购结果公告
6.2.1自中标人确定之日起2个工作日内，采购代理机构通过电子交易平台向中标人发出中标通知书，同时编制发布采购结果公告。采购代理机构也可以以纸质形式进行中标通知。
6.2.2中标结果公告内容包括采购人及其委托的采购代理机构的名称、地址、联系方式，项目名称和项目编号，中标人名称、地址和中标金额，主要中标标的的名称、规格型号、数量、单价、服务要求，开标记录、资格审查情况、评审专家抽取规则、符合性审查情况、未中标情况说明、中标公告期限以及评审专家名单、评分汇总及明细。
6.2.3中标结果公告期限为1个工作日。
6.2.4由于中标人原因导致重新采购的，中标人应当承担支付代理费和专家评审费等费用在内的赔偿责任。
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7.1 合同的签订
7.1.1合同主要条款：详见《第五章 拟签订的合同文本》。
7.1.2采购人与中标人应当通过电子交易平台在中标通知书发出之日起三十日内，按照招标文件确定的事项签订政府采购合同，并在签订之日起2个工作日内将政府采购合同在浙江政府采购网上公告。鼓励有条件的采购人视情缩减采购合同签订时限，提高采购效率，杜绝“冷、硬、横、推”等不当行为。除不可抗力等特殊情况外，原则上应当在中标通知书发出之日起10个工作日内，与中标人按照采购文件确定的事项签订政府采购合同。
7.1.3中标人按规定的日期、时间、地点，由法定代表人或其授权代表与采购人代表签订合同。如中标人为联合体的，由联合体成员各方法定代表人或其授权代表与采购人代表签订合同。
7.1.4如签订合同并生效后，供应商无故拒绝或延期，除按照合同条款处理外，列入不良行为记录一次，并给予通报。
7.1.5中标人拒绝与采购人签订合同的，采购人可以按照评审报告推荐的中标或者成交候选人名单排序，确定下一候选人为中标供应商，也可以重新开展政府采购活动。
7.1.6采购合同由采购人与中标人根据招标文件、投标文件等内容通过政府采购电子交易平台在线签订，自动备案。
7.2 履约保证金
拟签订的合同文本要求中标供应商提交履约保证金的，供应商应当以支票、汇票、本票或者金融机构、担保机构出具的保函等非现金形式提交。履约保证金的数额不得超过政府采购合同金额的【1％】，鼓励根据项目特点、供应商诚信等因素免收履约保证金或降低缴纳比例。鼓励和支持供应商以银行、保险公司出具的保函形式提供履约保证金。采购人不得拒收履约保函，项目验收结束后应及时退还，延迟退还的，应当按照合同约定和法律规定承担相应的赔偿责任。
供应商可登录政采云平台→〔金融服务〕→〔我的项目〕→〔已备案合同〕以保函形式提供：①供应商在合同列表选择需要投保的合同，点击[保函推荐]。②在弹框里查看推荐的保函产品，供应商自行选择保函产品，点击[立即申请]。③在弹框里填写保函申请信息。具体步骤：〔选择产品〕→〔填写供应商信息〕→〔选择中标项目〕→〔确认信息〕→〔等待保险/保函受理〕→〔确认保单〕→〔支付保费〕→〔成功出单〕。政采云金融专线400-903-9583。
7.3 预付款
采购单位应当在政府采购合同中约定预付款，对中小企业合同预付款比例原则上不低于合同金额的【40％】，不高于合同金额的【70％】；项目分年安排预算的，每年预付款比例不低于项目年度计划支付资金额的【40％】，不高于合同金额的【70％】；采购项目实施以人工投入为主的，可适当降低预付款比例，但不得低于【20％】。对供应商为大型企业的项目或者以人工投入为主且实行按月定期结算支付款项的项目，预付款可低于上述比例或者不约定预付款。在签订合同时，供应商明确表示无需预付款或者主动要求降低预付款比例的，采购单位可不适用前述规定。采购单位根据项目特点、供应商诚信等因素，可以要求供应商提交银行、保险公司等金融机构出具的预付款保函或其他担保措施。政府采购预付款应在合同生效以及具备实施条件后5个工作日内支付。政府采购工程以及与工程建设有关的货物、服务，采用招标方式采购的，预付款从其相关规定。供应商可登录政采云前台大厅选择金融服务→【保函保险服务】出具预付款保函，具体步骤：〔选择产品〕→〔填写供应商信息〕→〔选择中标项目〕→〔确认信息〕→〔等待保险/保函受理〕→〔确认保单〕→〔支付保费〕→〔成功出单〕。政采云金融专线400-903-9583。
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8.1采购过程中出现以下情形，导致电子交易平台无法正常运行，或者无法保证电子交易的公平、公正和安全时，采购组织机构可中止电子交易活动：
（1）电子交易平台发生故障而无法登录访问的；
（2）电子交易平台应用或数据库出现错误，不能进行正常操作的；
（3）电子交易平台发现严重安全漏洞，有潜在泄密危险的；
（4）病毒发作导致不能进行正常操作的；
（5）其他无法保证电子交易的公平、公正和安全的情况。
8.2出现以上情形，不影响采购公平、公正性的，采购组织机构可以待上述情形消除后继续组织电子交易活动，也可以决定某些环节以纸质形式进行；影响或可能影响采购公平、公正性的，将重新采购。
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9.1采购人应当根据采购项目的具体情况，自行组织项目验收或者委托采购代理机构验收。大型或者复杂的政府采购项目，应当邀请国家认可的质量检测机构参加验收工作。验收方成员应当在验收书上签字，并承担相应的法律责任。如果发现与合同中要求不符，供应商须承担由此发生的一切损失和费用，并接受相应的处理。
9.2采购人可以邀请参加本项目的其他投标人或者第三方机构参与验收。参与验收的投标人或者第三方机构的意见作为验收书的参考资料一并存档。
9.3严格按照采购合同开展履约验收。采购人成立验收小组，按照采购合同的约定对供应商履约情况进行验收。验收时，按照采购合同的约定对每一项技术、服务、安全标准的履约情况进行确认。验收结束后，应当出具验收书，列明各项标准的验收情况及项目总体评价，由验收双方共同签署。验收结果与采购合同约定的资金支付及履约保证金返还条件挂钩。履约验收的各项资料应当存档备查。
9.4验收合格的项目，采购人将根据采购合同的约定及时向供应商支付采购资金、退还履约保证金。验收不合格的项目，采购人将依法及时处理。采购合同的履行、违约责任和解决争议的方式等适用《中华人民共和国民法典》。供应商在履约过程中有政府采购法律法规规定的违法违规情形的，采购人应当及时报告本级财政部门。
9.5对于满足合同约定的采购资金支付条件的，供应商可通过政采云平台提起在线支付申请、查询支付结果，路径为政采云-我的工作台-合同管理-支付管理。对于供应商提起在线支付申请的，采购人应当按规定做好审核并完成支付。
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10.1 采购代理服务费
10.1.1采购代理服务费的支付方：详见《须知前附表》
10.1.2收取标准或金额：详见《须知前附表》
10.1.3缴纳时间：详见《须知前附表》
10.1.4缴纳形式：详见《须知前附表》
10.1.5特别说明：
（1）采购代理服务费由中标人支付的，供应商在投标报价时应自行予以考虑；
（2）供应商在中标后，未按招标文件规定和投标承诺缴纳采购代理服务费的，合同验收不予通过。
10.1.6中标结果公告后，中标人拒绝签订合同的，或因自身原因被取消中标资格或放弃中标的，已收取的采购代理服务费不予退还，未支付的采购代理服务费由采购人协助追偿。
10.2 其他
10.2.1重要提醒：详见《须知前附表》
10.2.2特别说明：详见《须知前附表》
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1.1项目背景
随着国家信息化发展战略的不断推进，信息资源已经成为代表国家综合国力的战略资源。信息资源的保护、信息化进程的健康发展是关乎国家安危、民族兴旺的大事。信息安全是保障国家主权、政治、经济、国防、社会安全和公民合法权益的重要保证。党的十八大以来，《网络安全法》《密码法》《数据安全法》《个人信息保护法》等法律法规相继出台，网络安全工作的开展已经进入有法可依、有章可循的时代。传统的网络产品和安全技术服务互补，网络安全运营从被动防御走向了主动风险识别，越来越多的政府部门，通过与专业提供安全技术服务的机构合作，使得网络安全保障走向了实战化，保障能力大幅提升。
滨江区政务外网服务于区党委、人大、政府、政协、法院和检察院等政务部门，是满足其经济调节、市场监管、社会管理和公共服务等方面需要的政务公用网络，上联省市，下达街道社区，支持跨地区、跨部门的业务应用、信息共享和业务协同，其安全性至关重要。
伴随着信息系统的快速发展，滨江区政务类系统数量达到100余个，各信息系统所面临的安全威胁日益复杂，新的技术应用也带来了新的威胁，用户对信息安全系统的需求与日俱增。从外部环境来看，信息安全已经成为近几年信息化建设的热点话题，如何保障信息系统的安全已经成为国家关注的焦点，随着网络安全法的发布，也对滨江区政府的政务外网网络安全提出了新的要求。为了尽快落实国家网络安全法的相关要求，并进一步提升自身的安全防护能力，滨江区政府将按照统筹资源，重点保护，适度安全的原则，结合各安全域实际情况，按照“层层递进，纵深防御”的思想进行安全防护设计。
1.2采购标的清单及辅助工具清单
本项目旨在滨江区现有的政务外网网络安全、云安全基础之上采取涵盖监测、预警、通报、处置、防护于一体的多层次网络安全技术防护措施，全面提升防入侵、防攻击、防篡改能力，构架滨江区政务外网网络安全一体化体系，更好地服务保障政府的数字化建设工作。
1.2.1采购标的清单
	序号
	采购标的名称
	数量
	单位

	1
	网络边界防护服务
	1
	项

	2
	违规外联监测服务
	1
	项

	3
	VPN服务
	1
	项

	4
	资产统一管理服务
	1
	项

	5
	流量分析服务
	1
	项

	6
	数据库审计服务
	1
	项

	7
	日志审计服务
	1
	项

	8
	安全编排与协同响应服务
	1
	项

	9
	应用云端统一监测服务
	1
	项

	10
	政务网web防护服务
	1
	项

	11
	终端安全服务
	1
	项

	12
	安全分析管理平台服务
	1
	项

	13
	渗透测试服务
	1
	项

	14
	漏洞扫描管理服务
	1
	项

	15
	基线检查服务
	1
	项

	16
	木马后门检查服务
	1
	项

	17
	协助安全加固服务
	1
	项

	18
	应急演练服务
	1
	项

	19
	配合监管检查服务
	1
	项

	20
	安全实战培训服务
	1
	项

	21
	安全管理培训服务
	1
	项

	22
	互联网暴露面探测服务
	1
	项

	23
	政务信息系统资产梳理服务
	1
	项

	24
	高危端口探测服务
	1
	项

	25
	弱口令专项检查服务
	1
	项

	26
	新系统上线前检测服务
	1
	项

	27
	安全问题处置服务
	1
	项

	28
	重要时刻保障及应急响应服务
	1
	项

	29
	网络安全月报服务
	1
	项



1.2.2服务辅助工具
特别说明：（1）本项目采购内容（标的）为“滨江区电子政务外网网络安全一体化服务”（采购标的清单共计29项），以下辅助工具旨在更好的保证服务质量，而非采购标的；（2）以下所有辅助工具均由供应商自行筹备，产权归供应商所有，可能涉及到的费用由供应商自行考虑，计入服务报价，不单列。
	序号
	辅助工具名称
	数量
	单位
	关联服务（用途）

	1
	信创防火墙
	2
	台
	网络边界防护服务

	2
	违规外联工具
	2
	台
	违规外联监测服务

	3
	VPN工具
	1
	套
	VPN服务

	4
	资产管理工具
	1
	套
	资产统一管理服务

	5
	流量分析工具
	1
	台
	流量分析服务

	6
	数据库审计工具
	1
	套
	数据库审计服务

	7
	日志审计工具
	1
	套
	日志审计服务

	8
	自动化编排工具
	1
	套
	安全编排与协同响应服务

	9
	云监测工具
	1
	套
	应用云端统一监测服务

	10
	Web防护工具
	1
	套
	政务网web防护服务

	11
	终端防护工具
	3
	套
	终端安全服务

	12
	大数据分析工具
	3
	台
	安全分析管理平台服务
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[bookmark: _Toc193125549]二、技术（服务）要求
2.1 服务要求
	序号
	采购标的名称
	数量
	单位
	采购要求

	1
	网络边界防护服务
	1
	项
	在滨江区政务网出口使用信创防火墙，实现两个网络或应用系统之间的安全隔离，含基本网络防火墙功能、访问控制功能、攻击防护、Web防护、用户认证功能、链路负载均衡功能、流量控制、资产识别、IPSec VPN等功能。

	2
	违规外联监测服务
	1
	项
	[bookmark: OLE_LINK7]在滨江区政务网进行过常态化违规外联监测，主动监测内网存在的违规和非授权网络边界，发现不受控隐蔽的跨边界数据传输和网络访问通道，以及监测外部设备非授权入网和内部用户违规外联外部网络等高危风险行为。

	3
	VPN服务
	1
	项
	提供滨江区政务外网信创VPN远程接入能力，授权用户数不少于200个。

	4
	资产统一管理服务
	1
	项
	本项能力不限制资产管理数量。基于攻击者视角、以快速理清资产和高效漏洞探测为目标的漏洞统一管理平台。含主机扫描、网站扫描、弱口令扫描、数据库扫描、基线配置核查、两高一弱专项检测。

	5
	流量分析服务
	1
	项
	[bookmark: OLE_LINK11]提供滨江区政务网区域数据流量分析能力，对政务外网4-7层流量报文解析并将结果数据根据要求进行外传。

	6
	数据库审计服务
	1
	项
	对滨江区政务网不少于25个数据库实例进行审计，并将审计结果数据根据要求进行外传。

	7
	日志审计服务
	1
	项
	对滨江区政务网不少于50个日志源进行审计，并将审计结果数据根据要求进行外传。

	8
	安全编排与协同响应服务
	1
	项
	至少提供20个自动化编排剧本，联动响应滨江区安全设备，执行复杂的处置流程编排，灵活实现不同场景的编排需求，自动化执行不同的处置剧本，并且可以按照时间和字段进行合并，含案件全生命周期管理，并且每个案件具备自己的作战室，能够协调多方人员在线协同处置。

	9
	应用云端统一监测服务
	1
	项
	使用本地节点架构的云端边界监测信创能力，采用云端的大数据构架机器学习算法，可以快速准确的发现暗链、黑页、钓鱼等网站被篡改仿冒事件；结合Web漏扫经验，可以快速发现业务系统的安全漏洞和安全隐患，提供不少于230个页面的监测能力。

	10
	政务网web防护服务
	1
	项
	针对230个政务应用系统进行Web流量进行深度检测，防御SQL注入，跨站脚本等应用攻击，对WEB站点的实时防护。

	11
	终端安全服务
	1
	项
	（1）提供滨江区4500个终端的终端杀毒和准入能力，并将终端安全防护结果和准入情况进行外传；
（2）提供滨江区政务网1100台服务器端安全防护能力，并将服务端安全防护结果进行外传；
（3）提供滨江区互联网网136个应用网站提供防篡改能力，并将防篡改防护结果进行外传。

	12
	安全分析管理平台服务
	1
	项
	对滨江区区域内政务网络资产情况、风险情况、事件情况、告警情况进行整体态势分析，并依赖态势感知系统开展通报预警、应急处置等相关技术支撑和运营工作。

	13
	渗透测试服务
	1
	项
	（1）期限及频率：至少每半年1次，3年不少于6次（每年4月底完成第一次渗透，6月底前完成复测；10月底完成第二次渗透，12月底前完成复测）；
（2）服务范围：100个政务类系统，由不少于1100台主机构成；
（3）服务内容：通过真实模拟黑客使用的工具、分析方法来对信息系统进行模拟攻击，并结合智能工具扫描结果，由高级工程师进行深入的手工测试和分析，识别工具弱点扫描无法发现的问题。主要分析内容包括逻辑缺陷、上传绕过、输入输出校验绕过、数据篡改、功能绕过、异常错误等以及其他专项内容测试与分析，重点发现信息系统应用层业务流程和逻辑上的安全漏洞和敏感信息泄露的风险，输出渗透测试报告；
（4）输出物：《渗透测试报告》、《渗透测试年度总结报告》。

	14
	漏洞扫描管理服务
	1
	项
	（1）期限及频率：至少每月1次，3年不少于36次（每月第一个完整周完成漏洞扫描服务，月底前完成复测并提交报告）；
（2）服务范围：滨江区政务类、互联网类系统所用主机1100台；
（3）服务内容：开展资产漏洞扫描管理服务，包括对漏洞扫描结果的漏洞验证、漏洞通告、提供漏洞整改建议、漏洞复测和漏洞整改结果确认工作。同时通过设置漏洞管理的指标衡量漏洞管理工作的有效性和执行情况。例如设置及时修复的关键漏洞百分比和未及时修复的关键漏洞百分比来衡量当前状态并跟踪一段时间内的改进情况；
（4）针对业界通报的0day等重大安全漏洞进行检测和验证，提供安全修补和加固方案，协解完成安全整改和防护；
（5）输出物：《漏洞扫描管理报告》。

	15
	基线检查服务
	1
	项
	（1）期限及频率：至少每季度1次，3年不少于12次（每季度第一个月完成基线检查服务，第三个月底前完成复测并提交报告）；
（2）服务范围：滨江区政务类、互联网类系统所用主机1100台；
（3）服务内容：根据既定的检查规范及方法，采用人工检查用表（checklist）、脚本程序或基线扫描工具对评估目标范围内的主机系统安全、数据库安全、中间件安全等进行系统的策略配置、服务配置和软件升级、更新情况等内容进行检查；
（4）服务要求（检查内容包括但不限于）：
①操作系统安全检查：
a.支持对Windows、Linux、Aix、Unix等系统进行安全漏洞及安全配置缺陷的检查与评估；
b.检测内容包括（不限于）：身份鉴别方式、帐号安全设置、远程管理方式、多余帐号和空口令检查、默认共享检查、文件系统安、网络服务安全、系统访问控制、日志及监控审计、拒绝服务保护、补丁管理、病毒及恶意代码防护、系统备份与恢复、硬件冗余情况、硬盘分区格式等安全情况。
③数据库安全检查：
a.支持对MySql、Oracle、DB2、sql等数据库系统进行安全漏洞及安全配置缺陷的检查与评估；
b.检测内容包括（不限于）：身份认证方式、帐号安全设置、管理权限和角色设置、多余帐号和缺省口令检查、数据库目录和文件系统安全、监听器管理设置、日志及监控审计、数据库版本和补丁管理、数据库备份策略、硬件冗余情况等安全情况。
④网络设备配置检查：
a.支持对防火墙、入侵检测（入侵保护）系统、路由器、交换机等网络和网络安全设备进行安全漏洞及安全配置缺陷的检查与评估；
b.检测内容包括（不限于）：帐号安全设置、管理权限和角色设置、多余帐号和缺省口令检查、备份和升级情况、访问控制、路由协议、日志审核、网络攻击防护及端口开放、远程访问等安全情况。
⑤中间件安全检查：
a.支持对weblogic、apache、IIS、WAS等进行安全漏洞及安全配置缺陷的评估；
b.检测内容包括（但不限于）：系统和中间件的可用性、系统和中间件的完整性、系统中间件和应用的性能、通过与系统使用中关键人员的访谈来评估系统整体要求、对系统结构及运营架构进行高层面的评测、定位系统的运作流程中潜在的风险区域、产生基于中间件的最佳应用准则的建议报告等。
（5）交付物：《安全基线检查报告》。

	16
	木马后门检查服务
	1
	项
	（1）期限频率：至少每季度1次，3年不少于12次（每季度第一个月完成木马后门检查服务，第三个月底前完成复测并提交报告）；
（2）服务范围：滨江区政务类、互联网类系统所用主机1100台；
（3）服务内容：采用专业Webshell恶意后门扫描器，针对网站所有的文件进行安全扫描，发现网站上可能存在的Webshell、网页后门等恶意文件，提出整改措施；
（4）交付物：《木马后门检查报告》。

	17
	协助安全加固服务
	1
	项
	（1）期限及频率：至少每季度1次，3年不少于12次（每季度第一个月提交安全加固指导建议，并现场持续提供协助加固服务）；
（2）服务范围：滨江区政务类、互联网类系统所用主机1100台；
（3）服务内容：针对渗透测试、漏洞扫描、木马后门检查等检测中发现的安全漏洞和业主方提出的安全检查要求，提出加固解决方案，指导业主方对所发现系统的漏洞进行安全加固，确保系统的高安全性；
（4）交付物：《安全加固指导建议》。

	18
	应急演练服务
	1
	项
	（1）期限及频率：至少每半年1次，3年不少于6次（每年4月前交付第一次应急演练方案，6月底前完成第一次应急演练；10月前交付第一次应急演练方案，12月底前完成第二次应急演练）；
（2）服务范围：滨江区政府指定信息系统；
（3）服务内容：在服务期内，为应对信息系统遇到突发的安全问题如：发生网络入侵事件、大规模病毒爆发、遭受拒绝服务攻击等，无法及时对该事件进行处理或解决的情况，提前针对此类事件进行应急方案的编制和演练，当此类事件发生时以便进行快速应对处置；
（4）服务要求（应急演练内容应包括但不限于以下可选）：
①信息篡改：模拟针对网站首页篡改事件的监控和处理（利用上传漏洞或者弱口令实施攻击）；
②恶意代码：模拟某恶意攻击者，利用系统的弱口令，利用windows共享管理服务（tcp/445），获得对服务器的控制权限；
③DNS劫持：模拟由于网站的域名解析管理账号存在弱口令，域名权威解析被篡改事件。
（5）输出物：《应急演练方案》。

	19
	配合监管检查服务
	1
	项
	（1）期限及频率：3年按需提供服务（须满足国家级、省级、市级攻防演练前，重要时期保障前，或其他上级单位或监管单位检查期间提供服务）；
（2）服务范围：滨江区政务类、互联网类系统100个，所用主机1100台；
（3）服务内容：配合监管单位（公安、网信办等）开展安全检查，包括勒索病毒、挖矿病毒排查，漏洞扫描等，同时对相关排查结果进行输出；
（4）服务要求（检查工作主要通过以下方式进行）：
①访谈：访谈是指评估人员与甲方有关人员就监管检查所关注的问题进行有针对性的询问和交流的过程，该过程可以帮助评估者了解现状、澄清疑问或获得证据；
②检查：检查是指对评估对象（如规范、机制或行为）进行观察、调查、评审、分析或核查的过程。与访谈类似，该过程可以帮助评估者了解现状、澄清疑问或获得证据；
③测试：测试是指在特定环境中运行一个或多个评估对象（限于机制或行为）并将实际结果与预期结果进行比较的过程。测试的目标是判定对象是否符合预定的一组规格。测试过程可以帮助评估者获得证据。
（5）输出物：《网络安全检查方案》。

	20
	安全实战培训服务
	1
	项
	（1）期限及频率：至少每年1次，3年不少于3次（每次培训周期不少于10天，包括培训实操环境准备、正式实战培训、实战培训总结等，正式培训时间不少于5天）；
（2）服务范围：不少于100个目标系统，包括政务外网系统、互联网系统、其他关键系统；
（3）服务内容：组织网络安全实战培训，通过实操的方式模拟真实网络攻击，引导教学各系统责任单位以攻击者视角发现资产风险，检验各系统安全防护措施的有效性和人员应急处置能力，通过实战教学，提升相关人员实战技能水平；
（4）服务步骤：
实战培训须为四个阶段，每次不少于10天，具体包括：准备阶段、培训阶段、总结阶段、收尾阶段。
①准备阶段（不少于2天）：明确培训要求，组织攻击教学队伍，确定相关约束措施，明确详细的实战培训规则。确认参加培训的单位或部门人员，通过技术手段，收集实战培训涉及的网络信息资产；
②培训阶段（不少于4.5天）：组织攻击教学队伍，通过实战教学，在专用网络环境下，对目标系统开展渗透性攻击测试，受训的单位或部门人员全程配合、参与学习；
③总结阶段（不少于0.5天）：计划于实战培训结束后的当天，配合召开网络安全实战培训复盘会议；
④收尾阶段（不少于3天）：培训结束后，对实战培训过程使用的所有木马、及相关程序脚本、数据等进行清除。
（5）服务要求：
①全流程培训保障：需要具备专业的培训支撑能力和丰富的培训组织经验，可提供包括培训方案设计、培训组织、培训成果分析等在内的网络安全实战培训服务整体解决方案；
②专业化培训支撑记录：培训过程中须实现对学员的能力评估与学习成果的记录和验证。记录须包括实战测试思路、成果总结、过程截图说明等内容，以方便对培训学员个人能力、综合渗透能力等进行考核评分；
③成立相应的培训责任小组，培训前与采购人充分沟通，协调落实，成交供应商对本项目活动充分准备、精心组织；
④制定详细的实战培训安全预案,切实做好活动的各项安全组织工作,确保无安全责任事故；
（6）输出物：《安全实战培训方案》《安全实战培训总结报告》。

	21
	安全管理培训服务
	1
	项
	（1）期限及频率：至少每半年1次，3年不少于6次（每次需按照需求提前提交培训课件，每次正式培训时长不少于1小时）；
（2）服务范围：针对滨江区政府办公人员及驻场外包人员；
（3）服务内容：
①面向滨江政府办公室全体人员及全体驻场运维、其他外包人员组织宣传教育及培训；
②通过面向单位人员开展专业的网络与信息安全培训，提高受众个人隐私保护、常规攻击防护、信息安全管理等能力，增强个人网络安全防护意识，规避网络攻击风险；
③通过面向驻场运维、外包人员开展专业的系统安全技术规范培训，增强受众安全意识，掌握安全开发规范，确保系统从设计到部署再到运维的全生命周期都符合安全标准。
（4）输出物：《安全管理培训课件》ppt。

	22
	互联网暴露面探测服务
	1
	项
	（1）期限及频率：至少每季度1次，3年不少于12次（每季度第一个月完成互联网暴露面探测服务）；
（2）服务范围：针对滨江区政务类、互联网类系统100个，所使用主机1100台；
（3）服务内容：利用互联网资产探测工具进行互联网资产的发现，对滨江区政务类单位互联网资产、应用、端口暴露面进行梳理，帮助更全面、精准地梳理出暴露在互联网上的IT资产，深入识别运行在资产上的中间件、应用的详细情况，及时发现并取证违规上线、泄漏行为，收敛暴露面，提升网络整体的安全性；
（4）输出物：《互联网暴露面资产清单》。

	23
	政务信息系统资产梳理服务
	1
	项
	（1）期限及频率：至少每半年1次，3年不少于6次（每年4月底完成第一次资产梳理，10月底完成第二次第二次梳理）；
（2）服务范围：针对滨江区政务类、互联网类系统100个，所使用主机1100台；
（3）服务内容：通过对滨江区政务类单位的网络和信息系统资产进行详尽的调研，分析和梳理出各单位现有信息资产清单，为后续建立有针对性的安全保护措施和安全保障机制提供依据；
（4）服务要求：
主要内容包括但不限于对服务范围内信息系统的应用系统资产、数据资产以及网络结构等进行了解并分析：
①应用系统：了解在各信息系统中运行的各种应用系统的名称、版本号、功能以及与其他应用的关联情况和应用可支持的系统、数据库、中间件等情况；
②数据资产：梳理各信息系统中的重要信息，了解重要信息传输、存储的方式以及其他对重要信息的防护措施等；
③网络结构：了解各信息系统的网络结构，安全域的划分情况、划分依据以及边界的控制情况，网络接入方式、办公终端数量等。
（5）输出物：《滨江区政务信息系统资产清单》。

	24
	高危端口探测服务
	1
	项
	（1）期限及频率：至少每月1次，3年不少于36次（每月第一个完整周完成高危端口探测服务，月底前完成复测）；
（2）服务范围：滨江区政务类、互联网类系统所用主机1100台；
（3）服务内容：定期对滨江区政府互联网暴露面端口进行探测，对非必要服务端口配合进行关闭。并且利用模拟仿真入侵技术、模拟惯用的攻击手段评测防护状况，提供安全防护改进报告，提升网络设备安全防护和抵御攻击能力，检测安全能力体系的完善度；
（4）输出物：《高危端口探测报告》。

	25
	弱口令专项检查服务
	1
	项
	（1）期限及频率：至少每月1次，3年不少于36次（每月第一个完整周完成弱口令专项检查服务，月底前完成复测）；
（2）服务范围：滨江区政务类、互联网类系统所用主机1100台；
（3）服务内容：通过人工结合专业弱口令扫描工具，进行弱口令检查，以及离线破解的方式，检查应用系统、服务器、数据库、网络及安全设备所存在的弱口令，并及时协助整改修复；
（4）输出物：《弱口令专项检查报告》。

	26
	新系统上线前检测服务
	1
	项
	（1）期限及频率：3年内按需提供服务（全年现场5×8小时提供服务）；
（2）服务范围：滨江区新上线政务类、互联网类系统；
（3）服务内容：针对新上线的信息系统开展安全性渗透、安全扫描、基线检查后和整体安全评估，通过测试新上线或变更的信息系统网络环境、主机、数据库、中间件、应用等安全和运行可靠性是否达到上线要求，并通过上线前安全测试工作发现系统中存在的问题，在系统投入运行前提出改进意见，避免系统“带病”上线，保障系统及网络安全稳定运行；
（4）输出物：《新系统上线前检测报告》。

	27
	安全问题处置服务
	1
	项
	（1）期限及频率：3年内按需提供服务（全年现场5×8小时提供服务）；
（2）服务范围：滨江区政务类、互联网类系统100个，所使用主机1100台；
（3）服务内容：对滨江区政府安全管理平台监测、扫描、渗透测试等发现的网络安全、数据安全隐患、事件进行修复隐患、下发工单、通告单等方式进行处置，对处置反馈结果进行复核闭环，根据误报率、超期率等对各单位或系统进行绩效考核；
（4）输出物：《滨江区信息系统安全事件通报记录》。

	28
	重要时刻保障及应急响应服务
	1
	项
	（1）期限及频率：3年内按需提供服务（攻防演练、重大活动等上级要求值守等时间段），重保期间须提供7×24小时现场值守；
（2）服务范围：滨江区政务类、互联网类系统100个，所使用主机1100台；
（3）服务内容：在重要时期（攻防演练、重大活动等上级要求值守等时间段）提供人员现场保障服务，利用人工结合工具等方式对滨江区政务信息系统、网站、服务器等资产进行实时监测，及时处理发现的系统安全事件，避免影响业务正常运行；
（4）根据重保需求提供重大活动期间值守服务，为确保网络和信息系统的安全性、保密性、服务可用性，安排安全技术人员提供现场驻场值守服务。提供安全技术人员现场开展重要时段安全保障值守服务，包括信息系统安全监测、应急响应等。对发现的可疑情况和网络攻击行为及时上报，与相关值班人员联系，并协助进行事件处理；
（5）输出物：《安全值守日报》《安全值守总结报告》。

	29
	网络安全月报服务
	1
	项
	（1）期限及频率：至少每月1次，3年不少于36次（每月第一个完整周提交上月网络安全月报）；
（2）服务范围：滨江区政务类、互联网类系统100个，所使用主机1100台；
（3）服务内容：每月汇总整理网络安全平台告警分析、安全风险情况、安全事件处置情况等，并结合国家和省市级数据局等监管单位网络安全数据，编制输出安全月报；
（4）输出物：《网络安全月报》。





2.2 辅助工具技术规格要求
	序号
	辅助工具名称
	数量
	单位
	关联服务（用途）
	规格要求

	1
	信创防火墙
	2
	台
	网络边界防护服务
	[bookmark: OLE_LINK13]（1）基本要求：提供本地独立部署的国产化硬件作为运行环境;至少提供两台服务工具双机冗余，支持信创能力，单台不少于整机吞吐量40Gbps，内存≥16G，硬盘容量：HDD 1T，电源：1+1冗余电源，网络接口：管理口≥1、千兆电口≥6、千兆光口≥4（含2个千兆多模光模块）、万兆光口≥8（含2个万兆多模光模块）；
（2）部署模式：支持路由、网桥、旁路、混合、虚拟线工作模式；部署模式切换无需重启设备；
（3）端口镜像：支持端口镜像功能，支持入流量、出流量和双向流量等维度镜像；
（4）接口：接口支持配置从属IP地址，每个接口要求支持至少200个second IP。
DDNS：支持DDNS功能，支持花生壳服务商的域名，将动态获取的IP地址映射为固定的域名；
（5）NAT：支持IPv4/v6双栈协议的源地址转换、目的地址转换、双向NAT、NAT44、NAT66、NAT46、NAT64等地址转换；
（6）路由支持：支持静态路由、动态路由、ISP路由；支持基于入接口、源地址、目标地址、用户、服务、应用、时间、域名的策略路由；ISP路由支持内置联通、电信、教育网、移动等ISP服务商地址列表，并支持运营商地址自定义；
（7）链路负载均衡：支持基于7元组、域名的链路负载均衡策略；负载算法支持优先级和权重；支持过载保护、会话保持和健康检查，会话保持可实现用户的访问请求均分配至同一出口；
（8）DNS：支持DNS透明代理，支持指定DNS或继承链路DNS配置，针对多链路支持基于优先级、权重、流量算法进行DNS负载；
（9）IPv6：支持IPv6/v4双栈，支持IPv6安全策略、包括审计策略、NAT策略、流量控制策略、会话控制策略、黑名单、白名单、认证策略等；
（10）双机热备：支持路由模式、透明模式的HA高可靠性部署，可工作于主备、主主模式，会话、用户、配置可实时同步；HA高可靠性部署支持接口联动，链路探测；
（11）访问控制：支持一体化安全策略：可基于设备接口/安全域、地址、服务、应用、用户、时间等属性，配置入侵防御、病毒防护、URL过滤、应用过滤、日志记录、会话老化时间、终端过滤等高级访问控制功能；
（12）策略分析：提供智能策略分析功能，支持策略命中分析，包含但不限于隐藏策略分析、冗余策略分析、冲突策略分析、可合并策略分析、过期策略发现、空策略发现、策略宽松度分析，并在Web页面显示分析结果（证明材料：相关功能截图，加盖投标人电子签名或公章）；
（13）入侵防御：系统定义超过8000+条主流攻击规则，包含用户提权、任意代码执行、木马、后门、挖矿、Web序列化、Webshell等主流防护类型；并支持在线升级和手动升级；
（14）病毒防护：支持HTTP，FTP，POP3，SMTP，IMAP协议的病毒查杀，支持查杀邮件正文/附件、网页及下载文件中包含的病毒，支持400万余种病毒的查杀，并支持在线升级和手动升级病毒库；支持不少于20级的压缩文件进行解压查杀；
（15）Web防护：支持独立的Web防护模块，提供SQL注入攻击、XSS攻击、恶意扫描与爬虫、服务器防护、CMS漏洞防护等不少于10种的防护类型；
（16）端口扫描：支持针对IP、端口进行端口扫描，可选择立即执行或定期执行；支持呈现扫描结果，包括端口、端口状态、端口服务、程序版本、操作系统、风险状态、设备类型和时间等信息，支持导出功能；
（17）应用识别：
应用特征不少于5000个，移动应用不少于450个。
支持根据标签选择应用，预置标签分类至少包含安全风险、高带宽消耗、降低工作效率等10大类；支持给每个应用自定义标签；支持根据标签选择一类应用做控制；
（18）旁路阻断：支持在设备旁路部署时针对违规上网行为进行阻断过滤；
（19）防私接路由：支持防网络共享行为，针对私接路由器和非法无线热点行为进行识别和阻断；
（20）Portal逃生：支持Portal逃生，支持选择不逃生、全部用户逃生和已认证用户逃生等方式；可基于PING、TCP、DNS等方式探测认证服务器；
（21）旁路认证：支持在设备旁路部署时针对内网上网用户进行实名身份认证，旁路认证方式包括但不限于本地WEB认证、Portal Server认证、短信认证、免认证、混合认证、单点登录等；
（22）VPN：支持IPSec VPN、SSL VPN、Gre VPN，支持手机、平板电脑等移动终端VPN接入，功能标配，无需增加功能授权即可使用；
（23）双机热备：支持双机热备，支持主主模式、主备模式，支持同步配置、会话、运行状态、VPN状态、特征库，支持配置抢占模式和抢占延时，支持配置HA监控接口；
[bookmark: OLE_LINK3]（24）规则引擎要求：■支持基于概率加权路径的防火墙规则引擎时间评估（证明材料：提供具有合法资质的第三方检测机构出具的检测报告，复印件加盖投标人电子签名或公章）；
[bookmark: OLE_LINK5]（25）低延迟要求：支持TCP低延迟跨报文检测。

	2
	违规外联工具
	2
	台
	违规外联监测服务
	（1）基本要求：
①提供本地独立部署的国产化硬件作为运行环境;要求操作系统国产化要求：产品兼容统信服务器操作系统V20；
②网口类别：GE口≥6（其中包含4个Bypass接口），SFP口≥4；
③内存≥32 GB 硬盘≥2T 硬盘；
④网络接口≥6个千兆电口，2个万兆光口；
⑤其他接口≥1个VGA接口，2个USB接口。
（2）资产特征库：支持对680种以上设备类型进行识别，其中计算机30种类型、移动终端4种类型、网络设备267种类型、安全设备173种类型、办公设备35种类型、视频设备110种类型、物联网设备32种类型、存储设备34种类型；
[bookmark: OLE_LINK16]（3）IP扫描：支持对网络中的IP地址、网段资源进行管理，输入IP地址后，通过一键检测，可以输出总共有多少个IP地址、已使用、离线、未使用的IP地址数量；
（4）违规外联监测：支持违规外联监测，可监测范围内终端的两网互通（同时连接内网和互联网）的行为，并可在两网互通监测平台子模块中定位其终端地址（内网IP和互联网IP）；
（5）统计分析：支持设备资源统计（CPU使用率、内存使用率、活跃会话数、在线终端数、在线资产数）、物理接口统计、视频统计、安全统计、终端统计、区域统计、服务统计、服务类型统计等8种以上维度的统计；
（6）日志查询：支持对设备的视频访问(SIP)、视频访问(RTSP)、网页URL、Dos攻击、漏洞防护、病毒查杀、终端准入、终端阻断、阻断日志、异常行为、告警记录、会话记录等12种日志进行查询；
（7）服务应用：支持服务应用1630种，其中1086种影音娱乐、128种监控视频、33种GA1400、17种视频信令、20种物联网应用、150种网络存储、74种网络会议、24种远程控制、8种视频数据库、3种FTP服务、7种HTTP服务等应用；
（8）异常行为识别：■能够根据自定义的异常协议识别设备的异常流量、能够识别暴力破解攻击、SYNf1ood、ARP flood等Dos攻击并阻断进行邮件告警（证明材料：提供具有合法资质的第三方检测机构出具的检测报告，复印件加盖投标人电子签名或公章）；
（9）异常行为管控：支持对终端进行异常行为管控，同时支持终端仿冒、私接、带宽超限、弱口令、开放违规端口、异常网络行为、异常协议、存在安全漏洞等异常网络行为进行管控，并且可以设置相应参数、设定执行相应的处理动作和记入告警日志。（提供功能截图）；
（10）数据管理：支持对数据存储策略、数据列表、数据删除、数据备份等数据进行管理；
（11）监测能力要求：违规外联检测服务至少提供两种不同品牌的违规外联技术检测能力，满足浙江省、杭州市关于违规外联相关考核。

	3
	VPN工具
	1
	套
	VPN服务
	（1）用户身份管理：
①支持维护账号状态，包括：启用、锁定、停用，是管理员手动解锁及定时解锁，支持设置账号有效期，在有效期外用户账号不允许登录。
②支持管理员通过重置为系统初始密码和手动设置用户密码方式修改账号密码。
③支持设置账号过期前几天开始通知，通知方式包括邮箱、短信弹框。
④支持自定义扩展用户账号字段，基础包括：用户名、姓名、邮箱、手机号、身份证号、备注等。
⑤支持用户分组管理，将用户授权到用户角色（用户组），用户组是划分安全等级，安全等级分级是自定义，用户组支持上传文件方式导入。
（2）账号源同步：
①支持与第三方身份目录对接实现身份信息同步，内置与LDAP、钉钉、浙政钉（仅浙江使用）、企业微信、飞书、派拉、阿里云盾IDaaS的同步模板，提供定制对接能力（证明材料：提供能力截图，加盖投标人电子签名或公章）；
②支持钉钉账号源只对授权组织/部门和账号进行同步，防止全量同步账号导致钉钉账号权限不足；
③支持向第三方应用系统提供身份同步接口，接口是访问认证及授权保护；
④支持账号同步初始状态为启用/停用，适用于管理员对同步账号初始状态管理，当为停用状态可采取申请方式启用使用账号。
[bookmark: OLE_LINK47]（3）虚拟桌面：支持通过客户端唤起进行虚拟桌面唤起。支持新建虚拟桌面空间，与本地访问业务形成数据、进程和网络隔离；
（4）隧道兼容：支持IPv4/IPv6四层隧道，实现客户端以IPv4/IPv6地址方式接入访问IPv4/IPv6业务应用；
（5）应用列表：
①支持反向代理应用(四七层）、隧道应用(四七层TCP/UDP应用)的代理和发布，以满足不同业务应用发布的需要；
②支持提供应用资源的统一发布及管理功能，支持发布OIDC、Oauth2.0、CAS、SAML等应用类型；
③支持WEB应用URI白名单，按照规则对特定URI不进行权限检查放过,从而满足对一些公共可访问的特定URI进行例外放行的需要；
④支持WEB应用通过四层协议发布，用户访问应用时可继续使用HTTP/HTTPS方式访问，不改变用户访问习惯；
⑤支持代理网关地址配置多个，实现应用访问通过多个网关实现负载均衡和故障转移策略机制；
⑥支持应用临时暂存草稿箱，即存即用，避免临时忘记配置参数关闭应用列表后续需重新打开配置。
（6）应用权限设置
①支持以用户、用户组、组织机构视角，维护主体到应用和应用组的授权关系，通过筛选方式查看针对应用/应用组所有数据、授权数据、未授权数据；
②支持为应用授权判定引入安全基线判定条件，当用户访问的安全基线不达标时，不进行对应授权，阻止用户访问对应应用；
③支持权限以应用作为客体视角，查看应用以何种方式授予权限，通过用户组/组织方式赋予应用权限，包含的用户也会展示。支持权限透视以用户、用户组、组织机构作为主体视角，查看各自拥有的应用权限数据支持通过导出权限透视表，以快速定位用户拥有应用权限是通过用户、用户组、组织机构和应用组等多种组合方式赋予，方便由于组织架构调整从而后续进行应用权限变更。支持以账号、用户组、组织机构视角，维护主体到应用页面的授权关系。支持通过账号、用户组、组织机构方式授予可申请的应用和应用组范围，用户提交申请后由管理员审批通过后自动按需开通访问权限，是按天为单位申请访问权限时长。
（7）访问策略：
①支持维护多个不同优先级的用户认证策略，根据配置关联不同的部门及认证因子，是引入安全基线判定条件，当用户登录的安全基线不达标时，阻止用户认证或要求用户执行二次认证。
②支持维护应用认证策略，根据配置关联不同应用设定认证因子，支持引入安全基线判定条件，当用户访问敏感应用的安全基线不达标时，要求用户执行二次认证；
（8）日志解密：支持对接口响应体sm4和aes加密的数据进行在日志中解密查看。

	4
	资产管理工具
	1
	套
	资产统一管理服务
	（1）总体要求：
①漏洞知识库支持自定义编辑，支持在页面上自定义漏洞知识库，编辑漏洞描述、修复建议、漏洞等级等内容，扫描出来的漏洞信息能够自动匹配知识库进行标识；
②支持VPN代理扫描，可在产品界面添加代理网络配置，实现公有云、隔离网等特殊网络环境下的漏洞扫描。
（2）系统漏扫功能要求：
①厂商漏洞特征库大于200000条；提供详细的漏洞描述和对应的解决方案描述；漏洞知识库与CVE、CNNVD、Bugtraq、CNCVE、CNVD等国际、国内漏洞库标准兼容；
②具备弱口令扫描功能，支持弱口令扫描协议数量不少于22种，包括FTP、SMB、RDP、SSH、TELNET、SMTP、IMAP、POP3、Oracle、MySQL、MSSQL、DB2、REDIS、MongoDB、Sybase、Rlogin、RTSP、SIP、Onvif、Weblogic、Tomcat、SNMP等协议进行弱口令扫描，允许用户自定义用户、密码字典；
③扫描结果在产品界面中支持查看目标应用返回的软件版本，可以方便与漏洞描述对比进行漏洞验证；
④同IP不同端口同漏洞的结果应明确给予端口标识。
（3）网站漏扫功能要求
①漏洞特征库大于8500条，漏洞评分支持CVSS3.0标准；
②支持自定义User-Agent、自定义请求头，自定义Cookies或录制获取、自定义LocalStorage、SessionStorage对Web应用进行扫描；
③存在误报漏洞可通过产品在扫描结果处支持以即时通讯的方式第一时间反馈给厂商协助修改；
④支持对Struts2远程命令执行漏洞进行命令执行和文件上传的渗透测试验证操作。
（4）数据库扫描功能要求：支持Oracle、MySQL、SQLServer、DB2、Informix、PostgreSQL、Sybase、达梦、人大金仓的授权数据库漏洞扫描；
（5）用户管理：
①提供三权分立的账户体系，支持上下级部门管理，非上下级的不同部门任务、资产隔离；
②支持对用户有效期进行详细设置，可以设置不限制，也可以设置每天的哪个时段、每周的周几至周几、每月几号至几号才能正常使用。
（6）资产管理：支持授权管理，对已知用户名和密码的资产可预先进行配置存放至授权管理模块，下发扫描任务时能对该部分资产的授权信息进行同步；
（7）安全设置：支持安全配置，可以根据需要开启或关闭验证码登录功能。

	5
	流量分析工具
	1
	台
	流量分析服务
	[bookmark: OLE_LINK62]（1）服务工具基本要求：提供本地独立部署的国产化硬件作为运行环境；网络吞吐量≥10G，内存≥32G*4；硬盘≥6T*2（带RAID1）；网络接口：管理口≥1千兆电，业务口≥4千兆电，万兆光≥2（含2个万兆多模光模块）；
（2）资产态势大屏：支持大屏展示资产信息及资产风险态势，且支持数据钻取查看详细内容。资产信息包括资产总数、资产业务服务器Top10、资产应用软件Top10、资产指纹Top10等，资产风险信息包括今日新增风险数量、资产风险Top10、内网攻击源资产Top10、资产风险列表、资产变化趋势等，数据实时刷新，了解资产最新态势；
（3）检测能力：
①支持检测WEB攻击、异常访问、恶意文件攻击、可疑流量、远程控制、WEB后门访问、DGA域名请求、弱口令、拒绝服务攻击、隧道通信、暴力破解、挖矿、恶意工具利用、扫描行为、漏洞利用、邮件社工攻击、ARP欺骗、配置风险、网络异常、入站情报、行为分析等风险类型；
②基于IDS规则检测基础上通过加载600余条深度检测特定规则插件、深度检测通用规则等进行二次深度检测，可支持Primeton插件、蚁剑插件、哥斯拉插件、冰蝎3.0、冰蝎4.0等检测能力；
③支持自动从APT云端获取最新的威胁情报，也支持将本地恶意文件攻击的病毒类型等信息上传到APT云端，提升协同防御能力。
（4）弱口令：
①支持对FTP、IMAP、SMTP、POP3、TELNET、HTTP、REDIS、MQTT、PGSQL、DMDB、GBASE、KINGBASE、AFP、MYSQL、TIDB、DB2、MSSQL、MEMCACHE、LDAP、SNMP等协议的弱口令检测；
②支持对mysql动态密码加密的弱口令进行检测并产生告警。
（5）暴力破解：支持WEBMAIL、RLOGIN、VNC、MEMCACHE、Rsync、Tidb、Afp、Kingbase、Gbase、Oscar、Dmdb、Mongodb、Mqtt、Redis、RDP、SSH、Ldap、Pgsql、DB2、Mysql、Sybase、Mssql、Oracle、HTTP、SMB、TELNET、FTP、RADMIN、SMTP、POP3、IMAP等协议的暴力破解，能识别出登录次数、账户信息、爆破成功与否的攻击状态；
（6）登录行为：
①支持识别ORACLE、HTTP、MSSQL、SYBASE、MYSQL、TELNET、FTP、SMTP、POP3、DB2、oscar、dmdb、KINGBASE、PostgreSQL、SMB、IMAP、LDAP、QQ、RADMIN、MONGODB、REDIS、MQTT、AFP、gbase、TIDB、RSYNC、MEMCACHE等登录行为；
②支持自定义HTTP登录行为关键字，包括用户名和密码；
③支持自定义HTTP登录行为的用户名获取来源，包括但不限于请求头、URL、Cookie、POST-body；支持自定义配置状态码、返回内容与登录成功/失败状态的绑定关系。
（7）扫描行为：支持检测单台主机对某一端口向多台主机进行扫描、支持单台主机使用ICMP协议向多台主机进行扫描、单台主机对单台靶机的多个端口进行扫描、单台主机对单台靶机多个传输层协议进行扫描的行为；
（8）Web攻击检测：支持对SQL注入、命令注入、跨站脚本、远程代码执行、WEB扫描或爬虫、网页篡改、系统/服务配置不当、SSRF攻击检测、XXE注入检测等WEB攻击检测；
加密流量检测：支持HTTPS、SMTPS、POP3S、IMAPS协议解析（加密协议需要导入服务器私钥证书）类型报文；
（9）邮件攻击：
①支持对邮件中的附件、二维码进行深度检测，防范通过附件或者二维码传播的潜在风险；
②支持提取邮件正文中密码对邮件附件office文件进行解密和文件检测。
（10）文件检测：
①■支持沙箱逃逸检测，当恶意文件进行逃逸尝试，在沙箱报告中进行体现（证明材料：提供具有合法资质的第三方检测机构出具的检测报告，复印件加盖投标人电子签名或公章）；
②采用多并发沙箱检测技术，集成主流的操作系统winXP、win7、win10、linux等多种检测环境，结合平台内置反病毒引擎和静态分析技术对恶意特征文件、文件漏洞、未知威胁等深度关联分析。
（11）场景化分析（总体）：支持通过攻击者视角、受害者视角、安全事件等场景化分析对告警日志进行基于同一攻击源、同一目标、时间范围等算法自动聚合分析，将数量庞大的告警日志归并化处理，大幅降低警报数量，降噪比例最高可达98%；
（12）检测配置：支持文件白名单、域名白名单、IP白名单、URL白名单、IDS规则白名单、WEB特征白名单、发件人邮箱白名单、发件人域名白名单的配置，支持至少8种白名单类型。

	6
	数据库审计工具
	1
	套
	数据库审计服务
	（1）部署方式：
①旁路部署模式下无须在被审计数据库系统上安装任何代理，仅通过镜像流量即可实现审计；
②■可在云环境操作系统中安装软件代理（证明材料：提供具有合法资质的第三方检测机构出具的检测报告，复印件加盖投标人电子签名或公章）；
③在目标数据库安装Agent解决云环境、虚拟化环境内部流量无法镜像场景下数据库的审计。
（2）协议支持：
①支持Oracle（包括21C及其他版本）、MySQL、SQL Server、Sybase ASE、DB2、Informix、Cache、 PostgreSQL（14及其他版本）、Teradata、MariaDB、Hana、LibrA、Sybase IQ、TiDB、Vertica、PolarDB、PolarDB-X等主流数据库的审计；
②支持MongoDB、HBase、Hive、Redis、Elasticsearch、Cassandra、HDFS、Impala、Graphbase、Greenplum、Spark SQL、SSDB、ArangoDB、Neo4j、OrientDB 等数据库的审计；
③支持主流业务协议HTTP、Telnet、FTP的审计；
④可以通过导入证书的方式实现SQL Server 2005及其他版本采用了加密协议通讯的审计；
⑤可以通过导入证书的方式实现MySQL 5.7及其他版本采用了加密协议通讯的审计。
（3）审计功能：
①支持数据库操作表、视图、索引、存储过程等各种对象的所有SQL操作审计；
②审计信息能够记录执行时长、影响行数、执行结果描述、返回结果集；
③支持数据库请求和返回的双向审计，特别是返回结果集和返回字段、执行状态、影响行数、执行时长、客户端工具、主机名等内容，支持通过设置保存行数、最大保存长度来控制返回结果集的大小；
④支持在双向审计场景下根据以往审计命中情况设置结果集存储策略，支持设置保存行数与最大保存长度;
⑤支持跨语句、跨多包的绑定变量名及绑定变量值审计；
⑥支持本地直连数据库场景下的审计，通过本地Agent捕获本地数据库客户端程序中实际响应的SQL指令，实现对本地运维人员的数据库操作行为的审计，支持主流数据库如Oracle、PostgreSQL、MySQL、SQLServer等；
⑦支持HDFS、HIVE、PostgreSQL、Spark SQL(Thrift)等场景下的kerberos认证加密流量的解析与审计。
（4）安全审计：
①支持审计记录中敏感数据的脱敏处理，内置常见敏感数据脱敏规则，并支持脱敏规则自定义；
②产品具有内置规则，规则类型有SQL注入、账号安全、数据泄露和违规操作等，并可依据规则进行邮件告警（证明材料：同时提供截图和具有合法资质的第三方检测机构出具的检测报告，复印件加盖投标人电子签名或公章）；
③内置安全规则不少于900条，如SQL注入、缓冲区溢出等；
④支持内置安全规则通过规则包进行单独升级；
⑤支持信任规则，信任规则至少支持27个匹配条件。
（5）查询分析：
①为保障高效的查询性能，要求产品后台采用全文检索引擎检索，具体体现为：可通过检索报文进行审计记录的查询；
②支持在审计日志中一键添加过滤规则，支持在告警规则中一键添加信任规则或规则白名单；
③设置日志检索条件时，检索条件可根据历史信息自动弹出，即输入检索条件时支持智能联想；
④支持日志查询时分析筛选能力，根据查询条件自动分析出存在的数据库账号、客户端IP、客户端工具、操作系统用户名、服务端IP、操作类型、数据库名/实例名、表名、主机名、执行状态、执行时长、影响行数等，并支持在以上各个维度中灵活筛选分析；
⑤历史会话中的审计记录支持直接导出，支持通过“查询分析”按钮跳转至审计日志页面进行进一步的分析筛选。
（6）模型分析：
①可依据客户端工具名、数据库用户名、客户端IP、操作系统用户名、客户端主机名、数据库名、操作类型、服务器IP等配置行为模型，并可查看相应告警日志；
②可通过桑基图展示访问数据库的路径，路径包括数据库IP端口、数据库账号、操作类型、数据库/SID、表名等。
（7）系统管理
①支持在界面查看告警日志，同时支持邮件、短信、企业微信、钉钉、SNMP、SYSLOG等方式告警；
②支持在审计页面直接升级或回退已安装在数据库服务器上的Agent，显示相应的升级/回退进度和结果，且升级或回退不需要输入数据库服务器的账号、密码；
③Agent支持设置CPU亲和性、最大资源使用率限制（CPU、内存）；
④可监控Agent的转发速率，以及Agent所在数据库服务器的CPU、内存利用率，并可设置CPU、内存利用率的上限阈值，超阈值时Agent将自动停止转发数据；
⑤Agent支持设置抓包网口和抓包过滤串，且支持按照客户端工具、数据库账号过滤；
⑥支持Agent和审计服务端数据传输加密；
（8）三层关联：提供客户端访问Web服务器的URL和应用服务器访问数据库的SQL语句关联功能（证明材料：同时提供截图和具有合法资质的第三方检测机构出具的检测报告，复印件加盖投标人电子签名或公章）；
（9）可维护性：
①内置一键检测功能，可检测设备状态，包括流量、服务状态、设备状态、配置、许可和日志等；
②内置运维终端，可实现日志查看与下载、监控日志、设备状态检测、查看系统资源使用、查看共享内存使用、查看Kafka消费情况、执行SQL语句、执行常用命令、特权运维等。

	7
	日志审计工具
	1
	套
	日志审计服务
	（1）日志收集：
①支持Syslog、SNMP Trap、HTTP、ODBC/JDBC、WMI、FTP、SFTP协议日志收集；支持阿里云SLS日志的采集。
②可通过接收协议限制日志接收速率，包括Http接收、syslog接收、SNMPtrap接收、TCP接收、WMI接收、aliyun接收。
③支持使用代理(Agent)方式提取日志并收集，安装包支持界面下载，且安装支持可视化向导。
④支持对Agent进行统一管控，包括卸载、升级、启动及停止操作，支持将日志收集策略统一分发。
⑤支持目前主流的网络安全设备、交换设备、路由设备、操作系统、应用系统等；
⑥设备厂家包括但不限于：Cisco(思科)、Juniper、联想网御/网御神州、F5、华为、H3C、微软、绿盟、飞塔(Fortinet)、Foundry、天融信、启明星辰、天网、趋势、东软、Nokia、CheckPoint、Hillstone(山石)、安恒信息、珠海伟思、BEA、中国电信、安氏、帕拉迪等；
⑦支持常见的虚拟机环境日志收集，包括Xen、VMWare、Hyper-V等；
（2）日志分析：
①支持对收集到的重复日志进行自动聚合归并，减少日志量；
②内置5000+解析规则，支持对收集的5000+设备类型日志进行解析（标准化、归一化），解析维度多达200+，解析规则可以根据客户要求定制扩展；
③支持美观易用的思维导图模式的解析规则界面自定义
④可对日志进行细粒度解析，解析后的日志根据具体日志包含但不限于：日期、发生时间、接收时间、设备类型、日志类型、日志来源、威胁值、源地址、目的地址、事件类型、时间范围、操作主体、操作对象、行为方式、技术动作、技术效果、攻击类型、特征类型、协议、地理信息（公网情况）；
⑤支持基于，跨设备的多事件关联分析；
⑥内置设备异常、漏洞利用、横向渗透、权限提升、命令执行、可疑行为不少于50种的安全分析场景；
⑦进行关联分析的规则可定制；
⑧三维关联分析；支持通过资产、安全知识库、弱点库三个维度分析事件是否存在威胁，并形成关联事件；
（3）日志备份：
①支持日志本地备份及恢复；
②支持日志备份自动传送到远程服务器；支持从远程仓库恢复数据；支持FTP、SAMBA、NFS和FILE，4种方式的远程服务器；
（4）日志查询：
①支持B/S模式管理，支持SSL加密模式访问；
②支持亿级的日志里根据做任意的关键字及其它的检索条件，在秒级里返回查询结果；
（5）应用性能监控（APM）：
①支持监控设备自身CPU、内存、磁盘等工作运行状况；
②■通过在目标主机上安装Agent程序，支持监测目标主机的CPU利用率、内存使用率、磁盘使用率、磁盘使用情况、流量等信息（证明材料：提供具有合法资质的第三方检测机构出具的检测报告，复印件加盖投标人电子签名或公章）；
③支持应用性能历史详情回溯查看。
（6）综合查询及报表管理：
①内置合规性报表1000+种；
②内置SOX、ISO27001、WEB安全等解决方案包；
③内置完善的等级保护合规报表。
（7）用户管理：
①根据三权分立的原则和要求进行职、权分离，对系统本身进行分角色定义，如管理员只负责完成设备的初始配置，规则配置员只负责审计规则的建立，审计员只负责查看相关的审计结果及告警内容；日志员只负责完成对系统本身的用户操作日志管理；
②用户支持双因子认证登录，双因子认证令牌支持绑定至具体用户；
③提供一键式故障排除功能；
（8）资产管理：
①注册用户资产时，提供自动发现识别能力；
②资产拓扑支持按照实际的用户环境进行编辑发布并可以和资产进行绑定，可以显示资产采集的事件数量被采集资产的状态等信息。
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	自动化编排工具
	1
	套
	安全编排与协同响应服务
	（1）工作台：支持选择呈现本日、本周、本月、本年、最近7天、最近30天、最近1小时、最近8小时、最近24小时、以及自定义时间区间的工作台数据；支持手动刷新或自动刷新数据，自动刷新间隔包括1分钟、5分钟、10分钟、60分钟；
（2）安全事件管理：安全事件支持服务质量计时，支持计时结果在安全事件列表中展示。支持安全事件服务质量评估结果的甘特图展示。支持服务质量字段管理。支持在工作台查看服务质量统计结果；
（3）文件库：针对安全事件响应全流程产生的有效文件，可通过文件库进行统一管理，单个事件产生的文件可通过事件文件夹进行单独管理；
（4）研判中心：支持查看、认领/弃领、办理指派给的分析任务，并对分析任务提交自己的研判结果；
（5）研判记录：列表展示历史分析任务办理记录的关键信息，包括但不限于任务下发时间、办理时间、办理结果、状态等信息；支持通过任务关键信息进行记录检索，并查看任务详情；
[bookmark: OLE_LINK84]（6）剧本管理：支持对剧本进行新增、删除、查看、编辑、暂存、导入/导出、保存剧本图片等操作；支持剧本版本管理功能，实现历史版本的查看及回滚；
（7）剧本编排：剧本中支持通过添加人工任务，包括决策、表单和文本的形式进行事项信息收集。人工任务说明信息支持富文本编辑、支持插入上下文字段并对字段进行格式自定义（证明材料：提供界面截图，加盖投标人电子签名或公章）；
（8）组件管理：具备IDE开发功能，可使用Groovy、Python开发语言进行自定义脚本开发、Debug调试，编写的脚本可在剧本编排中作为节点使用，满足特定场景的安全运营需求；
（9）工作流引擎：剧本执行依托于工作流引擎，引擎支持分布式架构，可扩展，当剧本数量接近性能阈值，可通过线性扩展机器数量支持剧本数量的增长；
（10）数据源：支持对数据源的新增（页面配置和模板导入两种方式）、删除、查看、编辑、复制、导出等操作；支持Kafka、API、Syslog、邮件等数据源接入方式；
（11）任务管理：支持统计并展示全局剧本触发任务总数、启用数、停用数，以及各种类型任务的数量；
（12）安全能力接入：支持导入APP按照包或根据内置APP开发模板，通过导航页面交互完成安全能力接入APP定制；支持使用Python、Java程序开发APP安装包；
（13）安全能力管理：支持对安全能力按照不同维度进行标签化分类，按能力模板维度可分为包括消息通知类、防火墙、IT基础设施、WAF、SIEM、威胁情报、主机管理、入侵检测、抗DDos等类型；按IPDR维度可分为识别、防护、检测、响应4种类型；按安全运营维度可分为准备、检测、分析、缓解、清除、恢复、优化等不少于7种类型；
（14）字段管理：支持事件类型字段的新增、修改、删除等，并支持对事件服务质量的开启、关闭、服用全局和配置（包括服务计划时间和风险阈值时间）；支持数据字典新增、修改、删除等，字典类型覆盖原始日志、异常记录、安全告警，字段类型支持sting、boolean、double、enum、float、int、long等；支持对事件关闭原因的查看、自定义、删除；
（15）配置管理：支持对网络配置、存储管理、功能参数、界面配置、推送配置进行配置管理。
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	云监测工具
	1
	套
	应用云端统一监测服务
	（1）管理平台：
①要求监测、防御平台为一体化平台，应同时具备网站漏洞监测、安全事件监测、可用性监测、攻击防御状态、防护报表等功能,在重保期间可将重点业务系统接入云防护系统进行应急防护；
②能为每个网站用户单独创建用户账号，用于查看网站和系统的安全监测状况。监管用户可关注、查看所有下属机构的网站和系统整体情况。
（2）首页统计：
①监测服务首页包含威胁总数、WEB漏洞、主机漏洞、安全事件、弱口令等维度，并可独立展示安全趋势和WEB漏洞类型分布；
②支持展示安全问题站点，包含排行、问题总数、漏洞数（紧急、高危、中危、低危）、安全事件数（暗链、敏感信息、挂马、其他）等。
（3）监测能力：
①脆弱性监测，对网站存在的脆弱性进行探查，包括SQL注入漏洞、跨站脚本漏洞、开放服务漏洞、网站第三方应用漏洞0day漏洞等；具有大规模漏洞扫描能力，每日扫描网站可达一万个以上；
②安全事件监测：支持黑链、黑页、webshell、网页挂马、JS挖矿脚本、图片篡改等安全事件的监测和查询，并进行专家审核；支持对黑链、webshell等保留取证截图，方面用户确认及处置；
③可用性监测：监测网站服务是否中断或报错、是否存在线路异常；支持IPv6站点；
④网站内容监测：支持网站内容监测，支持对政治、反动、不文明用语、暴恐类、低质灌水等敏感内容进行检测，支持敏感内容自定义；支持错别字监测，支持错别字自定义设置。支持深度页面监测，检测层数至少20层；
⑤漏洞检测维度：漏洞检测查询包含检测站点、URL、漏洞、漏洞等级、专家审核时间、最新更新时间、POC、修复状态、操作等详细信息。
（4）安全监测报告：可根据招标方需求定制不同监测时间周期的报告，如安全监测年报、季报、月报、周报等。对网站信息安全运行状况、漏洞情况、安全事件情况进行分析，并提供安全风险修复建议；
[bookmark: _Hlk7895456]（5）增值能力：提供7x24小时的安全专家值守服务，实时发现各类安全威胁，并对安全问题进行审核、验证和告警，第一时间安全告警通知。
（6）监测可视化服务：
①支持整体监测可视化大屏，大屏信息清楚直观，包含已安全告警次数、已人工核验安全事件、已人工核验漏洞、漏洞类型、断网次数（IPv4、IPv6）、断网时长、扫描被拦截站点数等；
②支持以全国地图方式展示各省份访问网站的时延，如包含多个时延维度的展示、无法访问省份、无访问数据的省份，支持站点故障趋势展示。
（7）安全监测微信公众号：服务提供微信公众号，用户可在微信公众号查看网站监测数据概况、漏洞情况、风险等级等。
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	Web防护工具
	1
	套
	政务网web防护服务
	[bookmark: OLE_LINK104][bookmark: OLE_LINK105]（1）服务工具基本要求：提供本地独立部署的国产化硬件作为运行环境;信创国产化安全能力，内存≥16G，硬盘容量≥2T×2，网络接口：管理口≥1、HA口≥1、千兆电口≥4（含2组硬件BYPASS）、千兆光口≥4、万兆光口≥2，HTTP应用层吞吐量≥9764.779Mbps；HTTP最大新建数≥99000个；HTTP最大并发数≥3590000个；
（2）Web服务自发现：支持自动发现网络环境中存在的Web业务系统，记录服务器的IP、Port、域名等信息；
（3）HTTPS防护：
①支持HTTPS协议的选择可以选择SSL/TLS协议版本，可选SSLv3、TLS1.0、TLS1.1、TLS1.2；
②支持HTTPS站点SSL算法自动探测功能。探测时可以设置指定站点及端口，可以显示探测结果；
③支持透明串接和旁路反向代理下的HTTPS业务的安全防护；
④支持源地址识别，部署在SSL网关后面，能够解析到真实的访问者IP，并能对真实的IP进行防护和阻断；
⑤支持证书批量管理，并且支持证书有效性检测；
⑥在单个服务器通过相同的IP地址为多个HTTPS域名提供服务时，WAF可以通过启用SNI，准确确定域名与证书的对应关系。
（4）攻击检测：
①支持对跨站脚本(XSS)和注入式攻击（包括SQL注入、命令注入 、代码注入、文件注入、LDAP注入、SSI注入等）的检测防护；
②支持对HTTP请求关键字段进行合规性的检测（包括Host字段、User-Agent、Content-type字段等）；
③支持HTTP请求走私，防止HTTP请求分割攻击,防止Content-Length与Transfer-Encoding分割；
④支持对HTTP头部各字段内容长度进行限制并可以自定义调整限制大小，包括参数名长度、参数值长度、HTTP请求头部长度、URI长度、cookie长度、User-Agent长度、Content-type长度、Host长度等；
⑤支持识别HTTP报文常见的编码和编码攻击：URL解码、Base64解码、HTML解码、16进制转换、JSON解析、XML解析、PHP反序列解析等。
（5）Webshell检测（语义分析）：内置Webshell检测规则，可以对上传的文件内容进行检查，防止恶意Webshell文件上传，对已经上传的Webshell发起请求的行为进行拦截阻断；
（6）敏感信息泄露检测：
①内置身份证、银行卡、手机号、社保号等个人敏感信息数据，对服务器返回的敏感个人信息数据通过星号进行隐藏，并支持用户自定义敏感词；
②能够检测防止服务器导致的信息泄露行为，包括：目录信息泄露、服务器信息泄露、数据库信息泄露、源代码泄露等信息泄露行为；
③支持禁止防敏感词发布，防止提交政冶敏感、违反法规相关的言论信息，保障网站的内容健康呈现；
④支持服务器信息隐藏，可配置删除服务器响应头信息。
（7）应用层安全防护：
①支持对服务器响应安全设置，可通过选择不同的操作策略对响应头内容进行增删改。在修改响应头时，要保证触发条件的准确性，不得随意修改；
②客户端安全防护：支持客户端安全防护，能够通过WAF向服务器返回信息插入特殊的HTTP报头（包括X-Frame-Options、X-Content-Type-Options、Content-Security-Policy），以免客户端免受相应攻击；
（8）智能语义分析：内置对SQL注入、XSS攻击检测的语义分析规则；
（9）机器学习：
①具有机器学习安全引擎，可以对用户web业务系统建立安全的访问模型 ，学习的内容包括URL地址、URL请求参数等信息；
②支持根据业务端口、业务域名设定学习的周期（证明材料：提供相关截图，加盖投标人电子签名或公章）；
③模型数据可以显示学习中的URL数量，如学习完成的URL数量、检测中URL数量、学习失败的URL数量，同时可以显示各个阶段的占比情况。
（10）智能攻击者锁定：支持智能识别攻击者，对网站连接发起攻击的IP地址进行自动锁定禁止访问被攻击的网站,可配置攻击者锁定时间,可配置将攻击者直接加入网络黑名单；
（11）CC防护功能：■支持对CC攻击进行检测和防护，能够配置URL参数、请求头部字段、目的IP、请求方法、地理位置组成的匹配条件:能够对请求速率、请求集中度、请求离散度进行检测:支持从请求头字段获取真实源IP地址（证明材料：同时提供相关截图和具有合法资质的第三方检测机构出具的检测报告，复印件加盖投标人电子签名或公章）；
（12）区域态势分析和阻断：按地理区域对攻击次数等进行统计，并通过地图展示；支持在地图上对某一地理区域设置阻断此区域IP的访问；
（13）日志分析：根据产生的安全日志进行智能分析，提高人工分析效率，减小规则误判概率；
（14）日志记录：支持记录应用防护日志、网络防护日志、CC防护日志、访问审计日志、操作日志、系统日志、升级日志；
（15）报表：
①支持报表导出为Word、pdf、html等多种格式；
②支持定时报表，并发送到管理员邮箱；
③支持攻击事件、告警等级、被攻击服务器IP、攻击者IP、攻击入口等不同报表模板；
④支持对不同报表模板进行组合生成多维度报表；
⑤支持根据PCI DSS标准对网站进行扫描评估并导出PCI DSS合规报表。
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	终端防护工具
	3
	套
	终端安全服务
	（1）可视化大屏：支持终端可视化大屏展示，包括终端安全管控大屏和安全概况大屏，安全概况展示内容包括风险总数、今日新增、防护概况、检测概况、入侵检测概况、防护风险趋势、安全动态等信息；终端管控包括终端状态、分组统计、版本状态、安装量、标签统计、防护率、在线率等；
（2）资产盘点：支持自动收集终端资产信息，包括：计算机名称、内核版本、操作系统、处理器、主板、内存、硬盘、显卡等基础信息及监听端口、运行程序、账号、安装软件、Web框架、Web服务、数据库、Web应用、注册表启动项、系统安装包、JAR包、计划任务、环境变量、Windows证书等详细信息；
（3）一体化安全策略：
①支持自定义安全策略、安全策略可继承，内置多个初始策略模板，包括防护模板、审计模板；
②支持通过对终端制定模板的方式做到一键策略下发。
（4）开关机审计：
①支持主机在线时长监控查询，显示终端在线累积时长、离线累积时长、最近下线时间、总时长等信息；
②监控系统开机、登录、关机事件，可以设置监控非工作时段的开机事件，形成审计日志。
（5）风险账户检测：
①支持对系统风险账户（如弱口令账户、隐藏账户、克隆账户、高权限账户等）进行监测，并以饼状图的形式直观查看风险账户在应用、终端上的分布状态；
②支持基于应用视图和终端视图进行查看现存风险账户分布，其中应用视图支持展示账户名、账户风险类型、应用类型、所属终端、首次发现时间、最近发现时间、存在天数；终端视图展示风险账户数量、最近扫描时间等。
（6）入侵检测：
①内嵌2000+检测模型，覆盖ATT&CK矩阵的12种攻击战术及131种攻击技术，在多维分析模型的能力下，实现对海量终端安全事件的分析，针对入侵行为进行秒级告警；
②检测规则包含初始访问、执行、权限维持、权限提升、防御规避、凭据访问、信息发现、横向移动、数据收集、数据渗漏、命令与控制（C2）、影响等类型，并且可根据规则类型设置可信白名单；
③支持基于按攻击技术、攻击类型、威胁对象、操作系统、终端、风险等级、标记状态等维度对入侵告警数据进行聚合展示；
④针对热点、近期爆发的0/Nday威胁自定义设置检测与处置规则：包括针对进程创建、文件创建、文件内容检查、PowerShell脚本等行为设置不同的处置动作，阻断威胁攻击，在无法更新规则的场景下仍可阻断各类新型威胁与攻击（证明材料：相关截图，加盖投标人电子签名或公章）。
（7）系统安全性模块：
①支持网络分域访问，在服务端设置不同网络访问域，资产在同一时间只能访问任意一个网络域，支持资产自主切换不同网络访问域；
②支持基于IP及域名设置探测地址，实时感知违规外联行为，针对违规外联行为支持多种处置方式，包括不做处理、弹窗提醒用户并关机、弹窗提醒用户并断网；
③支持网站漏洞防护，防护内容包括SQL注入、XSS攻击、应用程序漏洞及自定义规则。
（8）防病毒模块：
①支持从资产视角和病毒视角展示病毒查杀概况，并对病毒进行处理；支持多引擎设置，包括默认引擎、深度扫描引擎；
②支持对压缩包扫描及压缩级层进行设置，默认9层深度，支持实时检测并清除≥30种常用压缩格式文件内部的病毒，包括rar、zip、tar、gzip、bzip、arj、cab、7z、iso、lzh、z、zlib、wim、rpm等。
（9）流量画像：
①支持可视化展示业务与业务、主机和主机之间的通信访问关系和访问详情，包括业务、主机、时间、协议、端口等；
②支持按照资产标签、协议、端口、时间等维度筛选、展示业务和主机的访问关系。
（10）勒索防护模块：
①提供内核级的数据防护能力，保护文件不被勒索软件或其他病毒程序恶意修改、加密等，可自定义配置保护的文件及目录，支持设置例外进程；
②支持针对未知勒索病毒的精准识别与全网联动防御方法和系统。
（11）微隔离：
①支持一键封堵IP和端口；
②支持对微隔离策略进行导入和导出。
（12）集中管控：
①管理平台支持一键设置客户端卸载密码、一键卸载客户端、一键停止/启动防护、一键关闭/重启/锁定主机、一键重启客户端、一键迁移、一键导出终端调试日志等；
②管理中心可作为补丁服务器，支持管理中心可连接外网和不可连接外网两种状态，提供离线补丁下载器，按需智能获取内网所需补丁。
（13）正则表达式：系统内置了IPV4、IPV6、手机序列号、移动用户识别码、社会信用代码、中国公民身份证号、车辆识别码、详细地址、航班号、移动电话号码、银行卡、营业执照等常见的格式化数据的正则表达式检测因子，同时也支持手动新增正则表达式检测因子；
（14）字典：字典是一个或多个关键字或者正则表达式的合集，支持航班号前缀、货币代码、货币、学科代码、学科、国家或地区代码等；
（15）数据库指纹：支持用户自定义配置文档指纹，支持配置名称并上传文档指纹；
（16）文档指纹：文档指纹将待检测的内容或文档，与Word文件、PPT文件、PDF文件、各种源程序文件等非结构化储存的样本文档进行匹配，获得相似度，并以此判断其是否源自样本文档库；
（17）数据分类分级：系统内置5个数据严重性等级，同时支持自定义数据严重性等级，支持配置分级名称、敏感度、颜色、是否敏感数据等；
（18）准入控制方式：支持802.1x、EOU、Portal、端口镜像、策略路由、设备指纹准入等多种控制方式，并可以混合使用，且支持无代理方式，适应有线、无线、远程分支机构接入等多种复杂网络环境；
（19）资产可视化：支持以图表的方式展现IP资源的实际使用情况，包括已使用、未使用IP地址以及每个IP地址的终端类型，协助管理员对IP资源进行整体规划，快速完成IP地址资源分配和回收登记管理；
（20）响应动作：可根据数据的严重性：信息、低、中、高（并可自定义严重性）执行不同的响应动作，如（提醒、询问、阻止、上传文件等），形成阶梯式响应强度；
（21）防篡改：
①支持基于目录、进程、IP、用户、时间等进行设置篡改加白规则；
②断线检测和防护：在与其它模块网络断开的情况下能防止文件被篡改；
③支持对指定文件夹以及子文件夹的保护，避免上传非法文件及木马等恶意文件或插入恶意代码；
④支持各类网页文件的保护，包括静态和动态网页以及各类文件信息。

	12
	大数据分析工具
	3
	台
	安全分析管理平台服务
	[bookmark: OLE_LINK14][bookmark: OLE_LINK34]（1）服务工具要求：平台底层需组成集群架构，总性能要求45000EPS，单台性能处理能力大于≥15000EPS，CPU≥48核，内存≥256GB，硬盘容量≥48T，网络接口：千兆电口≥4个，万兆光口≥6个，满足7*24小时不中断的要求；
（2）数据接入：
①支持接入异构安全设备日志、网络设备日志、应用中间件日志、操作系统等网络环境中的日志数据，不限制设备品牌和型号。
②支持接入客户已建的日志平台数据。
③支持全流量数据的接入，包含流量中的请求包和返回包等信息，并可在数据检索中体现包信息。
④支持主流弱点类数据的接入，不限制扫描器品牌和型号，以及可接入客户已建的弱点管理平台同步的弱点类数据。
（3）攻击事件分析：
①可针对安全设备的告警信息实现聚合，并通过制定规则对告警信息进行关联分析，实现告警信息的过滤提取及分级。
②可提供针对常见网络攻击的分析规则模型，包括但不限于恶意访问攻击、DDOS攻击、恶意扫描、漏洞利用、病毒类攻击、扫描攻击、Webshell攻击、恶意文件攻击、暴力破解成功攻击、僵尸主机检测、漏洞利用成功事件、web页面篡改检测等；
（4）可视化功能：支持安全态势的可视化呈现，以大屏的方式从全网安全态势感知大屏；
（5）资产发现与管理：支持通过主动发送微量包的扫描方式探测潜在的服务器。
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2.3 项目组人员要求
	序号
	人员类别
	需求数量（人）
	要求

	1
	项目经理
	1
	合同期限内全程在岗，负责项目管理、整体资源协调、进度把控、质量管理，配合采购人开展重要系统等级保护测评，提供专家咨询、定期汇报等工作。日常期间提供5×8小时项目管理服务，重要期间组织项目团队开展7×24小时现场值守服务。要求具有全日制信息安全或项目管理专业学历，在信息系统项目管理、信息技术（信息安全）、信息安全管理、信息安全等级测评等方面具备一定的专业能力。

	2
	技术负责人
	1
	合同期限内全程在岗，主要负责技术资源协调管理、高阶安全技术支撑、渗透测试、大数据安全分析、云安全技术支撑以及日常安全技术问题答疑等技术工作。服务期间7×24小时按需提供远程或现场技术协调支撑。要求具有全日制信息安全专业学历，在渗透测试、大数据安全分析以及云安全等重点技术领域具有一定的专业能力。

	3
	安全培训讲师
	1
	合同期限内全程在岗，负责完成安全实战培训、安全管理培训服务的实施工作。每半年开展1次安全管理培训、每年开展1次安全实战培训。要求在信息安全、云安全培训等领域具有一定的专业能力。

	4
	驻场人员
	3
	合同期限内全程在岗，负责配合完成渗透测试、漏洞扫描管理、基线检查、木马后门检查、协助安全加固、应急演练、配合监管检查、安全实战培训、安全管理培训、互联网暴露面探测、政务信息系统资产梳理、高端端口探测、弱口令专项检查、新系统上线前检测、安全问题处置、重要时期保障及应急响应、网络安全月报等服务内容实施。负责完成日常安全监测预警、安全检测、事件响应处置、重要时期值守等工作。服务期间提供5×8小时现场服务，重要期间完成7×24小时现场值守服务。要求在信息安全、云安全方向具有一定的专业能力。

	5
	大数据分析工程师
	4
	合同期限内全程在岗，按需提供服务内容，重要时期配合提供7×24小时现场支撑服务。负责网络边界防护、违规外联监测、VPN、资产统一管理、流量分析、数据库审计、安全编排与协同响应、应用云端统一监测、政务网WEB防护、终端安全、安全分析管理平台等技术平台安全监测分析工作。

	6
	安全服务工程师
	9
	合同期限内全程在岗，按需提供服务内容，重要时期配合提供7×24小时现场支撑服务。负责主导完成渗透测试、漏洞扫描管理、基线检查、木马后门检查、协助安全加固、应急演练、配合监管检查、安全实战培训、安全管理培训、互联网暴露面探测、政务信息系统资产梳理、高端端口探测、弱口令专项检查、新系统上线前检测、安全问题处置、重要时期保障及应急响应、网络安全月报等服务内容实施。
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[bookmark: _Toc193125550]三、商务要求
	序号
	内容
	招标要求

	1
	▲报价组成
	本项目采用总价合同，中标人的投标报价是履行合同的最终价格，应包括完成合同履行所涉及的全部费用。

	2
	服务实施期限
（合同期限）
	服务实施期限（合同期限）：三年（自2025年4月7日起至2028年4月6日止）。
备注：因实施政府采购程序，本项目原有服务单位的服务可能延期（原服务单位服务截止日期为2025年4月6日），特此约定：原有服务单位自2025年4月7日起至本次招标中标人正式提供服务之日止的服务费用由本次招标中标人一次性支付给原服务单位，所需费用按198689元/月（不足月的部分按月分摊至天）执行，该部分费用请各供应商自行考虑，计入投标报价中。

	3
	服务实施地点
	采购人指定地点

	4
	▲服务质量要求
	合格（符合投标承诺以及国家、行业有关技术规范和标准）

	5
	履约验收
	（1）验收主体：杭州市滨江区人民政府办公室；
（1）验收时间：中标人履约完毕并提出履约验收申请后5个工作日内；
（2）验收标准：符合服务质量要求；
（3）其他要求：以合同为准。

	6
	付款方式和条件
	分期付款，具体付款方式及条件如下：
（1）合同签订且财政资金下达后5个工作日内支付合同金额的20％为预付款；
（2）服务期满6个月后5个工作日内支付合同金额的10％；
（3）服务期满12个月且第一年度验收（考核）合格后5个工作日内支付合同金额的10％；
（4）第二个年度服务期开始后5个工作日内支付合同金额的10％；
（5）服务期满18个月后5个工作日内支付合同金额的10％；
（6）服务期满24个月且第二年度验收（考核）合格后5个工作日内支付合同金额的10％；
（7）第三个年度服务期开始后5个工作日内支付合同金额的10％；
（8）服务期满30个月后5个工作日内支付合同金额的10％；
（9）服务期满36个月且项目整体验收（考核）合格后5个工作日内支付合同金额的10％。




[bookmark: _Toc193125551]四、采购需求补充说明
▲4.1本章（指“第三章采购需求”）是采购人需求的最基本描述，投标人不得擅自降低或删减采购人需求标准。标项是最小的投标单位，为确保公平公正的原则，投标人必须对标项内的所有内容发起投标响应，不得缺漏。
▲4.2投标人在本项目中所提供的产品（包括货物、服务、工程）必须是符合产品质量标准的、允许销售的、全新的合格产品。产品质量标准按照国家标准、行业标准（或部颁标准）、企业标准的顺序依次确定，新旧标准不一致时，以最新标准为准。国家有强制性产品认证、节能环保要求或标准的，应当遵照执行。
4.3投标文件内容前后不一致是投标人的责任，评标委员会可以视为“未响应”作负偏离处理。评标委员会认为有必要时也可以要求投标人在规定的时间（最长不超过30分钟）内提供相关证明材料，要求提供相关证明材料而投标人不能按时提供相关证明材料，或所提供的证明材料无法解答评标委员会疑问的，均按“未响应”作负偏离处理。
▲4.4采购人将以合同形式有偿取得货物或服务，不接受投标人给予的任何赠品、回扣或者与采购无关的其他商品、服务，不得出现“0元”、“免费赠送”等形式的无偿报价，否则视为投标文件含有采购人不能接受的附加条件，投标无效。
4.5投标人须对采购中涉及到的专利以及所投产品的合法性负责，并保证不伤害采购人的利益。在法律范围内，所有文字、商标和技术侵权造成的相关费用，采购人概不负责。
4.6其他要求
	序号
	内容
	采购要求

	1
	管理体系和信息安全服务能力
	本项目采购内容（标的）为滨江区电子政务外网网络安全一体化服务，涉及重要信息和隐私安全，良好的质量管理、信息安全管理、隐私信息安全管理以及信息安全服务标准是合同成功履约的保障，因此要求投标人在质量管理、信息安全管理、隐私信息安全管理以及信息安全服务标准等方面具有一定能力。

	2
	类似项目成功经验
	类似项目的成功经验可以有效保障本项目合同顺利履约。

	3
	技术服务方案
	3.1采购需求理解和分析。投标人在投标时根据采购需求，结合自身行业经验，对本项目采购需求进行理解和分析，重点包括需求内容、服务实施重点、难点、实施风险等。

	
	
	3.2服务实施重点难点、实施风险的对应解决方案。投标人在投标时，基于自身对采购需求理解和分析的结果，提出本项目服务实施的重点难点、实施风险得对应解决方案。

	
	
	3.3服务实施总体方案。投标人在投标时，根据采购需求，结合自身行业经验，提出服务实施总体方案，方案要点包括服务具体内容、标准、目标等。

	
	
	3.4服务作业规范。投标人在投标时，根据采购需求，结合自身行业经验，提出本项目各项服务作业规范，要点包括服务规范流程、技术方法等。

	
	
	3.5服务质量标准承诺。投标人在投标时，根据采购需求，对各项服务内容提出质量标准承诺。

	
	
	3.6服务质量控制方案。投标人在投标时，根据采购需求，结合服务目标和自身服务质量标准承诺，提供服务质量管理控制方案，方案要点包括质量控制的方式、方法以及相关措施。

	
	
	3.7安全作业管理方案。投标人在投标时，根据采购需求，结合自身行业经验，提出服务过程中的安全作业管理方案，方案要点包括服务作业过程中所涉及的人员安全、设备安全、技术安全等。

	
	
	3.8应急保障措施方案。投标人在投标时，根据采购要求，结合维保设备使用的特点和采购人实际情况，提出详细的应急保障措施方案，方案要点包括可能发生的问题、应急响应时效以及对应的解决预案等。

	
	
	3.9技术培训方案。投标人在投标时，根据采购需求，提出详细的技术培训服务方案，方案内容包括培训的内容、对象、形式、时间、目标。

	
	
	3.10服务档案管理方案。投标人在投标时，根据采购需求，提出详细的服务档案管理方案，方案要点包括档案的组成内容、编制标准以及档案保管等。




[bookmark: _Toc440162793][bookmark: _Toc424164161][bookmark: _Toc97118335][bookmark: _Toc97118729][bookmark: _Toc193125552]第四章 评标办法
[bookmark: _Toc193125553]评标办法前附表
	序号
	评分内容
	评标标准
	分值
（权重）
	主观分/客观分属性
	投标文件中评标标准相应的商务技术资料

	1
	商务资信部分
	1.1投标人取得有效的ISO9001质量管理体系认证证书、ISO27001信息安全管理体系认证证书、ISO27701隐私信息管理体系认证证书，且认证内容与信息安全相关的，每个证书得1分，最多得3分。证明材料：证书，复印件加盖投标人电子签名或公章。
（备注：联合体投标的，联合体中有一方或者联合体成员提供了上述合格证书的，视为符合要求）。
	3
	客观分
	管理体系认证证书

	
	
	1.2投标人取得有效的国家信息安全服务资质证书（安全运营类二级或以上）、国家信息安全服务资质证书（云计算安全类一级或以上）、国家信息安全服务资质证书（安全工程类三级）的，每个证书得1分，最多得3分。证明材料：证书，复印件加盖投标人电子签名或公章。
（备注：联合体投标的，联合体中有一方或者联合体成员提供了上述合格证书的，视为符合要求）。
	3
	客观分
	信息安全服务资质证书

	
	
	1.3投标人自2022年1月1日以来（时间以合同签订时间为准），具有类似项目业绩的，每个合格业绩得0.5分，最多得1分，没有的不得分。
证明材料：提供合同（合同内容应能体现具体内容），复印件加盖投标人电子签名或公章。
（备注：联合体投标的，联合体各方分别提供与联合体协议中规定的分工内容相应的业绩证明材料，业绩数量以提供材料较少的一方为准）
	1
	客观分
	类似项目成功业绩

	2
	服务（技术）响应情况
	2.1服务（技术）响应与采购需求的符合性评价：
（1）服务（技术）响应完全符合采购需求的此项得满分；
（2）一般服务（技术）要求条款响应不符合采购需求的，每条扣2分（条目以最小序号为准）；
（3）此项最多得19分，最低得0分。
备注：①上述“采购需求”是指招标文件第三章采购需求第2.1项所列的“服务要求”，投标人在投标时应当在《商务技术偏离表》中注意对照采购需求进行响应，并按照规定提供相关证明材料（如有），要求提供证明材料而未提供有效证明材料的，视为未响应，按负偏离处理；②投标文件《商务技术偏离表》响应情况与投标文件中所提供的产品技术材料不一致是投标人的责任，由此引发的任何后果由投标人自行承担。
	19
	客观分
	商务技术偏离表

	
	
	2.2投标人承诺投入本项目的辅助工具技术规格符合性评价：
（1）完全符合采购文件所列的辅助工具技术规格要求的，此项得满分；
（2）一般技术要求条款响应不符合采购文件所列的辅助工具技术规格要求的，每条扣0.5分（条目以最小序号为准）；标注■的重要技术要求条款响应不符合采购文件所列的辅助工具技术规格要求的，每条扣1分（条目以最小序号为准）；
（3）此项最多得10分，最低得0分。
备注：①上述“采购需求”是指招标文件第三章采购需求第2.2项所列的“辅助工具技术规格要求”，投标人在投标时应当在《商务技术偏离表》中注意对照采购需求进行响应，并按照规定提供相关证明材料（如有），要求提供证明材料而未提供有效证明材料的，视为未响应，按负偏离处理；②投标文件《商务技术偏离表》响应情况与投标文件中所提供的产品技术材料不一致是投标人的责任，由此引发的任何后果由投标人自行承担。
	10
	客观分
	商务技术偏离表

	3
	技术服务方案
	3.1采购需求理解和分析评价。投标人在投标时根据采购需求，结合自身行业经验，对本项目采购需求进行理解和分析，重点包括需求内容、服务实施重点、难点、实施风险等。评委根据投标人提交的《采购需求理解和分析》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	采购需求理解和分析

	
	
	3.2服务实施重点难点、实施风险的对应解决方案评价。投标人在投标时，基于自身对采购需求理解和分析的结果，提出本项目服务实施的重点难点、实施风险得对应解决方案。评委根据投标人提交的《服务重点难点、实施风险对应解决方案》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	服务重点难点、实施风险对应解决方案

	
	
	3.3服务实施总体方案评价。投标人在投标时，根据采购需求，结合自身行业经验，提出服务实施总体方案，方案要点包括服务具体内容、标准、目标等。评委根据投标人提交的《服务实施总体方案》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	服务实施总体方案

	
	
	3.4服务作业规范评价。投标人在投标时，根据采购需求，结合自身行业经验，提出本项目各项服务作业规范，要点包括服务规范流程、技术方法等。评委根据投标人提交的《服务作业规范》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	服务作业规范

	
	
	3.5服务质量标准承诺评价。投标人在投标时，根据采购需求，对各项服务内容提出质量标准承诺。评委根据投标人提交的《服务质量标准承诺》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	服务质量标准承诺

	
	
	3.6服务质量控制方案评价。投标人在投标时，根据采购需求，结合服务目标和自身服务质量标准承诺，提供服务质量管理控制方案，方案要点包括质量控制的方式、方法以及相关措施。评委根据投标人提交的《服务质量控制方案》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	服务质量控制方案

	
	
	3.7安全作业管理方案评价。投标人在投标时，根据采购需求，结合自身行业经验，提出服务过程中的安全作业管理方案，方案要点包括服务作业过程中所涉及的人员安全、设备安全、技术安全等。评委根据投标人提交的《安全作业管理方案》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	安全作业管理方案

	
	
	3.8应急保障措施方案评价。投标人在投标时，根据采购要求，结合维保设备使用的特点和采购人实际情况，提出详细的应急保障措施方案，方案要点包括可能发生的问题、应急响应时效以及对应的解决预案等。评委根据投标人提交的《应急保障措施方案》进行评分（4分、3分、2分、1分、0分）。
	4
	主观分
	应急保障措施方案

	
	
	[bookmark: _Hlk136458523]3.9技术培训方案评价。投标人在投标时，根据采购需求，提出详细的技术培训服务方案，方案内容包括培训的内容、对象、形式、时间、目标。评委根据投标人提交的《技术培训方案》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	技术培训方案

	
	
	3.10服务档案管理方案评价。投标人在投标时，根据采购需求，提出详细的服务档案管理方案，方案要点包括档案的组成内容、编制标准以及档案保管等。评委根据投标人提交的《服务档案管理方案》进行评价给分（4分、3分、2分、1分、0分）。
	4
	主观分
	服务档案管理方案

	4
	拟投入本项目的服务团队
	4.1拟派项目经理（1名）情况评价。
（1）具有信息安全或项目管理专业全日制本科或以上学历的，得1分；
（2）具有信息系统项目管理师资格（高级）证书的，得1分；
（3）具有信息技术（信息安全）专业高级工程师职称证书的，得1分；
（4）具有注册信息安全管理人员（CISP-CISO）认证证书的，得1分；
（5）具有信息安全等级测评师中级或以上的，得1分。
证明材料：拟派项目经理仅为一人，提供其有效证书和距离投标截止日最近一期在投标人单位的社保缴纳证明（复印件加盖投标人电子签名或公章），否则不得分。
	5
	客观分
	拟投入本项目的服务团队说明

	
	
	4.2拟派技术负责人（1名）情况评价。
（1）具有信息安全专业全日制本科或以上学历的，得1分；
（2）取得渗透测试专家（CISP-PTS）证书的，得1分；
（3）取得大数据安全分析师（CISP-BDSA）证书的，得1分；
（4）取得云安全工程师（CISP-CSE）证书的，得1分。
证明材料：技术负责人仅为一人，提供其有效证书和距离投标截止日最近一期在投标人单位的社保缴纳证明（复印件加盖投标人电子签名或公章），否则不得分。
	4
	客观分
	拟投入本项目的服务团队说明

	
	
	4.3拟派安全培训讲师情况评价。
（1）取得注册信息安全讲师（CISI）证书的，得1分；
（2）取得注册云安全讲师（CISI-CSE）证书的，得1分。
证明材料：提供其有效证书和距离投标截止日最近一期在投标人单位的社保缴纳证明（复印件加盖投标人电子签名或公章），否则不得分。
	2
	客观分
	拟投入本项目的服务团队说明

	
	
	4.4拟派驻场人员情况评价。同时获得信息安全工程师证书和云安全工程师（CISP-CSE）证书的，每人得1分，最多得3分。
证明材料：提供其有效证书和距离投标截止日最近一期在投标人单位的社保缴纳证明（复印件加盖投标人电子签名或公章），否则不得分。
	3
	客观分
	拟投入本项目的服务团队说明

	5
	报价分
	有效投标报价的最低价作为评标基准价，其最低报价为满分；按［投标报价得分=（评标基准价/投标报价）×10］的计算公式计算。
备注：（1）评标过程中，不得去掉报价中的最高报价和最低报价；（2）本项目对于未预留份额专门面向中小企业的政府采购货物项目，以及预留份额政府采购货物项目中的非预留部分标项，对小型和微型企业的投标报价给予【10％】的扣除，用扣除后的价格参与评审。接受大中型企业与小微企业组成联合体或者允许大中型企业向一家或者多家小微企业分包的政府采购货物项目，对于联合协议或者分包意向协议约定小微企业的合同份额占到合同总金额30%以上的，对联合体或者大中型企业的报价给予【4％】的扣除，用扣除后的价格参加评审。
	10
	/
	开标一览表

	合计
	100
	/
	/



备注：投标人编制投标文件（商务技术文件部分）时，建议按此目录（序号和内容）提供评标标准相应的商务技术资料。
[bookmark: _Toc97118730][bookmark: _Toc97118336][bookmark: _Toc193125554][bookmark: _Toc440162794][bookmark: _Toc424164162]
一、评标方法
1.1本项目采用综合评分法。综合评分法，是指投标文件满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为中标候选人的评标方法。
[bookmark: _Toc424164164][bookmark: _Toc97118337][bookmark: _Toc97118731][bookmark: _Toc193125555][bookmark: _Toc440162796]二、评标标准
2.1评标标准：详见《评标办法前附表》。
[bookmark: _Toc97118732][bookmark: _Toc97118338][bookmark: _Toc193125556]三、评标程序
3.1 符合性审查
评标委员会应当对符合资格的投标人的投标文件进行符合性审查，以确定其是否满足招标文件的实质性要求。不满足招标文件的实质性要求的，投标无效。
3.2 比较与评价
评标委员会应当按照招标文件中规定的评标办法，对符合性审查合格的投标文件进行商务和技术评估，综合比较与评价。
3.3 汇总商务技术得分
评标委员会各成员应当独立对每个投标人的商务和技术文件进行评价，并汇总商务技术得分情况。
3.4 报价评审
3.4.1投标文件报价出现前后不一致的，按照下列规定修正：
（1）投标文件中开标一览表（报价表）内容与投标文件中相应内容不一致的，以开标一览表（报价表）为准；
（2）大写金额和小写金额不一致的，以大写金额为准；
（3）单价金额小数点或者百分比有明显错位的，以开标一览表（报价表）的总价为准，并修改单价；
（4）总价金额与按单价汇总金额不一致的，以单价金额计算结果为准。
（5）同时出现两种以上不一致的，按照上述（1）～（4）规定的顺序修正。修正后的报价按照财政部第87号令《政府采购货物和服务招标投标管理办法》第五十一条第二款的规定经投标人确认后产生约束力。
备注：如果投标人在政府采购云平台填写的投标报价与投标文件报价文件中《开标一览表（报价表）》不一致的，以报价文件中《开标一览表（报价表）》为准。
3.4.2投标文件出现不是唯一的、有选择性投标报价的，投标无效。
3.4.3投标报价超过招标文件中规定的预算金额或者最高限价的，投标无效。
3.4.4评标委员会认为投标人的报价明显低于其他通过符合性审查的投标人的报价，有可能影响产品质量或者不能诚信履约的，应当要求其在合理的时间内提供书面说明，必要时提交相关证明材料；投标人不能证明其报价合理性的，评标委员会应当对其作为无效投标处理。
3.4.5对于未预留份额专门面向中小企业的政府采购货物或服务项目，以及预留份额政府采购货物或服务项目中的非预留部分标项，对小型和微型企业的投标报价给予【10％-20％】的扣除，用扣除后的价格参与评审。接受大中型企业与小微企业组成联合体或者允许大中型企业向一家或者多家小微企业分包的政府采购货物或服务项目，对于联合协议或者分包意向协议约定小微企业的合同份额占到合同总金额【30％】以上的，对联合体或者大中型企业的报价给予【4％-6％】的扣除，用扣除后的价格参加评审。组成联合体或者接受分包的小微企业与联合体内其他企业、分包企业之间存在直接控股、管理关系的，不享受价格扣除优惠政策。
3.5 排序与推荐
3.5.1采用综合评分法的，评标结果按评审后得分由高到低顺序排列。得分相同的，按投标报价由低到高顺序排列。得分且投标报价相同的并列。投标文件满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为排名第一的中标候选人。本项目推荐的中标候选人数量：见第三章投标须知前附表。
3.5.2多家投标人提供相同品牌产品（单一产品采购项目中的该产品或者非单一产品采购项目的核心产品）且通过资格审查、符合性审查的不同投标人参加同一合同项下投标的，按一家投标人计算，评审后得分最高的同品牌投标人获得中标人推荐资格；评审得分相同的，采取随机抽取方式确定，其他同品牌投标人不作为中标候选人。
3.6 编写评标报告
评标委员会根据全体评标成员签字的原始评标记录和评标结果编写评标报告。评标委员会成员对需要共同认定的事项存在争议的，应当按照少数服从多数的原则作出结论。持不同意见的评标委员会成员应当在评标报告上签署不同意见及理由，否则视为同意评标报告。
[bookmark: _Toc97118339][bookmark: _Toc97118733][bookmark: _Toc193125557]四、评审中的其他事项
4.1 投标人澄清、说明或补正
对于投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，需要投标人作出必要的澄清、说明或者补正的，评标委员会和投标人通过电子交易平台交换数据电文，投标人提交使用电子签名的相关数据电文或通过平台上传加盖公章的扫描件（因客观原因无法通过电子交易平台在线进行的，可以采用其他书面形式进行）。给予投标人提交澄清、说明或补正的时间不得少于30分钟，投标人已经明确表示澄清说明或补正完毕的除外。投标人的澄清、说明或者补正不得超出投标文件的范围或者改变投标文件的实质性内容。
4.2 投标无效
有下列情形之一的，投标无效：
（1）投标人不具备招标文件中规定的资格要求的（投标人未提供有效的资格文件的，视为投标人不具备招标文件中规定的资格要求）；
（2）投标文件未按照招标文件要求签署、盖章的；
（3）采购人拟采购的产品属于政府强制采购的节能产品品目清单范围的，投标人相应的投标产品未获得国家确定的认证机构出具的、处于有效期之内的节能产品认证证书的；
（4）投标文件含有采购人不能接受的附加条件的；
（5）投标文件中承诺的投标有效期少于招标文件中载明的投标有效期的；
（6）投标文件出现不是唯一的、有选择性投标报价的；
（7）投标报价超过招标文件中规定的预算金额或者最高限价的；
（8）投标人对根据修正原则修正后的报价不确认的；
（9）投标人提供虚假材料投标的；
（10）投标人有恶意串通、妨碍其他投标人的竞争行为、损害采购人或者其他投标人的合法权益情形的；
（11）参与同一个采购包（标段）的供应商存在下列情形之一且无法合理解释的，其投标（响应）文件无效：①不同供应商的电子投标（响应）文件上传计算机的网卡MAC地址或硬盘序列号等硬件信息相同的；②上传的电子投标（响应）文件若出现使用本项目其他投标（响应）供应商的数字证书加密的，或者加盖本项目其他投标（响应）供应商的电子印章的；③不同供应商的投标（响应）文件的内容存在3处（含）以上错误一致的；④不同供应商联系人为同一人或不同联系人的联系电话一致的；
（12）投标人仅提交“备份投标文件”，未在电子交易平台传输递交投标文件的；
（13）投标文件不满足招标文件的其它实质性要求的；
（14）法律、法规、规章（适用本市的）及省级以上规范性文件（适用本市的）规定的其他无效情形。
4.3 废标
4.3.1根据《中华人民共和国政府采购法》第三十六条之规定，在采购中，出现下列情形之一的，应予废标：
（1）符合专业条件的供应商或者对招标文件作实质响应的供应商不足3家的；
（2）出现影响采购公正的违法、违规行为的；
（3）投标人的报价均超过了采购预算，采购人不能支付的；
（4）因重大变故，采购任务取消的。
4.3.2废标后，采购代理机构应当将废标理由通知所有投标人。
4.4 修改招标文件，重新组织采购活动
评标委员会发现招标文件存在歧义、重大缺陷导致评标工作无法进行，或者招标文件内容违反国家有关强制性规定的，将停止评标工作，并与采购人、采购代理机构沟通并作书面记录。采购人、采购代理机构确认后，将修改招标文件，重新组织采购活动。
4.5 重新开展采购
4.5.1有《中华人民共和国政府采购法》第七十一条、第七十二条规定的违法行为之一，影响或者可能影响中标、成交结果的，依照下列规定处理：
（1）未确定中标或者中标人的，终止本次政府采购活动，重新开展政府采购活动。
（2）已确定中标或者中标人但尚未签订政府采购合同的，中标或者成交结果无效，从合格的中标或者成交候选人中另行确定中标或者中标人；没有合格的中标或者成交候选人的，重新开展政府采购活动。
（3）政府采购合同已签订但尚未履行的，撤销合同，从合格的中标或者成交候选人中另行确定中标或者中标人；没有合格的中标或者成交候选人的，重新开展政府采购活动。
（4）政府采购合同已经履行，给采购人、供应商造成损失的，由责任人承担赔偿责任。
（5）政府采购当事人有其他违反政府采购法或者政府采购法实施条例等法律法规规定的行为，经改正后仍然影响或者可能影响中标、成交结果或者依法被认定为中标、成交无效的，依照上述（1）～（4）规定处理。
4.6 评审特殊情况处理（如有）
4.6.1评标结果修改
评审报告签署前，评审结果经复核发现存在以下情形之一的，评标委员会将当场修改评审结果，并在评审报告中记载：
（1）分值汇总计算错误的；
（2）分项评分超出评分标准范围的；
（3）评标委员会成员对客观评审因素评分不一致的；
（4）经评标委员会认定评分畸高、畸低的。
除上述情形外，任何人不得修改评标结果。
4.6.2重新评审
评审报告签署后，采购人或者采购代理机构发现存在下列情形之一的，将组织原评标委员会进行重新评审，重新评审改变评标结果的，将书面报告同级财政监督管理部门：
（1）分值汇总计算错误的；
（2）分项评分超出评分标准范围的；
（3）评标委员会成员对客观评审因素评分不一致的；
（4）经评标委员会认定评分畸高、畸低的。
4.7 串通投标的认定
4.7.1在评审过程中发现以下情形，被视为串通投标的：
（1）不同投标人的投标文件由同一单位或个人编制；
（2）不同投标人委托同一单位或个人办理投标事宜；
（3）不同投标人的投标文件载明的项目管理成员或联系人员为同一人；
（4）不同投标人的投标文件异常一致或者投标报价呈规律性差异；
（5）不同投标人的投标文件互相混装。
4.7.2投标人应当遵循公平竞争的原则，不得恶意串通，不得妨碍其他投标人的竞争行为，不得损害采购人或者其他投标人的合法权益。在评审过程中，发现投标人有上述串通投标情形的，投标无效，并书面报告本级财政部门。
4.8 投标人违法等重大事项的处理
投标人有下列情形之一的，投标无效且将《投标文件》、《询标记录》等报同级政府采购监管部门或有关职能部门查处：
（1）未如实提供债权债务、重大违法记录、利害关系等信息，影响或者可能影响中标结果的；
（2）不遵循公平竞争原则、恶意串通、妨碍其他投标人的竞争、损害采购人或其他投标人合法权益的；
（3）政府采购活动中存在违法行为的；
（4）其他严重干扰招投标秩序的行为的。
4.9 评审中合格投标人不足法定数量的处理
公开招标的采购项目，在评审过程中，若某个标项的有效投标人不足三家的，除采购任务取消情形外，采购人可选择以下方式之一处理：
（1）将本标项作废标处理，重新组织采购；
（2）按同级政府采购监督管理部门的审批意见采用其他采购方式组织采购。
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[bookmark: _Toc424164165][bookmark: _Toc440162798][bookmark: _Toc97118734][bookmark: _Toc97118340][bookmark: _Toc193125558]第五章 拟签订的合同文本（服务）
合同编号：CTZB-2025030180


政府采购合同参考范本
〔中小企业预留合同〕/〔非中小企业预留合同〕
（服务类）

[bookmark: _Toc97118341][bookmark: _Toc97118735][bookmark: _Toc117259210][bookmark: _Toc104208269][bookmark: _Toc193125559]第一部分 合同书

	项目名称：滨江区电子政务外网网络安全一体化服务项目

	甲    方：杭州市滨江区人民政府办公室                            

	乙    方：____________（中标人名称）____________________

	签 订 地：______________________________________________

	签订日期：__________年_____月_____日



_____年_____月_____日，__杭州市滨江区人民政府办公室__以_政府采购公开招标方式对滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）进行了采购。经（相关评定主体名称）评定，（中标或者中标人名称）为该项目中标人。现于中标通知书发出之日起10个工作日内，按照采购文件确定的事项签订本合同。
根据《中华人民共和国民法典》《中华人民共和国政府采购法》等相关法律法规之规定，按照平等、自愿、公平、诚实信用和绿色的原则，经__杭州市滨江区人民政府办公室__（以下简称：甲方）和_（中标或者中标人名称）__（以下简称：乙方）协商一致，约定以下合同条款，以兹共同遵守、全面履行。
[bookmark: _Toc24059][bookmark: _Toc2232][bookmark: _Toc3029]1.1 合同组成部分
下列文件为本合同的组成部分，并构成一个整体，需综合解释、相互补充。如果下列文件内容出现不一致的情形，那么在保证按照采购文件确定的事项的前提下，组成本合同的多个文件的优先适用顺序如下：
1.1.1本合同及其补充合同、变更协议；
1.1.2中标或者成交通知书；
1.1.3投标或者响应文件（含澄清或者说明文件）；
1.1.4采购文件（含澄清或者修改文件）；
1.1.5其他相关采购文件。
[bookmark: _Toc21295][bookmark: _Toc24300][bookmark: _Toc27126]1.2 标的
1.2.1服务内容：________________________________；
1.2.2服务标准：________________________________；
1.2.3技术保障：________________________________；
1.2.4服务人员组成：________________________________；
1.2.5合同____（是/否）涉及货物。若涉及货物的，则：
1.2.5.1货物名称、品牌、规格型号、花色：__________________________；
1.2.5.2货物数量：__________________________；
1.2.5.3货物质量：__________________________；
[bookmark: _Toc23292][bookmark: _Toc21631][bookmark: _Toc21551]1.3 价款
本项目采用以下第_1.3.1__条款规定的计价方式计价。
1.3.1总价合同，本合同总价（含税）为：￥_________元（大写：_______________元人民币）。
分项价格：
	序号
	分项名称
	分项价格

	
	
	

	
	
	

	
	
	

	
	
	

	总价
	


[bookmark: _Toc22618][bookmark: _Toc10340][bookmark: _Toc1814]1.3.2单价合同，本合同单价（含税）标准为：________________________。服务工作质量的计量方式为：合同专用条款。单价合同，在合同履行期间内，根据实际完成的工作量据实结算，但结算总价上限不得超过预算金额或者双方确定的金额￥_________元（大写：_______________元人民币）。
1.3.3其他计价方式：_____________________________________________。
1.4 履约保证金
乙方（否）需要支付履约保证金。若需要支付履约保证金的，则：
1.4.1履约保证金的比例为合同金额的【/】；
1.4.2履约保证金支付方式详见合同专用条款；
1.4.3如果乙方不履行合同，履约保证金不予退还；如果乙方未能按合同约定全面履行义务，那么甲方有权从履约保证金中取得补偿或赔偿，同时不影响甲方要求乙方承担合同约定的超过履约保证金的违约责任的权利；
1.4.4甲方在项目验收结束后及时退还履约保证金。甲方在项目通过验收之日起【____】个工作日内将履约保证金无息退还乙方，逾期退还的，乙方可要求甲方支付违约金，违约金按每迟延退还一日的应退还而未退还金额的0.05％计算，最高限额为本合同履约保证金的20.00％。
1.5 预付款
甲方（是）需要支付预付款。若需要支付预付款的，则：
1.5.1预付款比例、支付方式、时间详见__合同专用条款__；
1.5.2预付款的扣回方式详见__合同专用条款__；
1.5.3预付款的担保措施详见__合同专用条款__。
1.6 资金支付
1.6.1甲方应严格履行合同，及时组织验收，验收合格后及时将合同款支付完毕。对于满足合同约定支付条件的，甲方自收到发票后5个工作日内将资金支付到合同约定的乙方账户，有条件的甲方可以即时支付。甲方不得以机构变动、人员更替、政策调整、单位放假等为由延迟付款。
1.6.2资金支付的方式、时间和条件详见__合同专用条款__。
[bookmark: _Toc19304][bookmark: _Toc32071][bookmark: _Toc2846]1.7 履行期限、地点和方式
1.7.1服务交付（实施）的时间（期限）：__合同专用条款__；
1.7.2服务交付（实施）的地点（地域范围）：__合同专用条款__；
1.7.3服务交付（实施）的方式：__合同专用条款__；
1.7.4若服务涉及货物的，则货物的： 
1.7.4.1交付期限：__合同专用条款__；
1.7.4.2交付地点：__合同专用条款__；
1.7.4.3交付方式：__合同专用条款__。
[bookmark: _Toc27250][bookmark: _Toc21423][bookmark: _Toc19554]1.8 违约责任
1.8.1除不可抗力外，如果乙方没有按照本合同约定的期限、地点和方式交付服务成果或者实施服务，那么甲方可要求乙方支付违约金，迟延履行违约金按每迟延履行一日的应提供而未提供服务价格的0.05％计算，最高限额为本合同总价的20％；迟延履行的违约金计算数额达到前述最高限额之日起，甲方有权在要求乙方支付违约金的同时，书面通知乙方解除本合同；
1.8.2服务中涉及的货物，除不可抗力外，如果乙方没有按照本合同约定的期限、地点和方式交付货物，那么甲方可要求乙方支付违约金，违约金按每迟延交付货物一日的应交付而未交付货物价格的0.05％计算，最高限额为本合同总价的20％；迟延交付货物的违约金计算数额达到前述最高限额之日起，甲方有权在要求乙方支付违约金的同时，书面通知乙方解除本合同；
1.8.3除不可抗力外，如果甲方没有按照本合同约定的付款方式付款，那么乙方可要求甲方支付违约金，违约金按每迟延付款一日的应付而未付款的0.05％计算，最高限额为本合同总价的20％；迟延付款的违约金计算数额达到前述最高限额之日起，乙方有权在要求甲方支付违约金的同时，书面通知甲方解除本合同；
1.8.4 除不可抗力外，任何一方未能履行本合同约定的其他主要义务，经催告后在合理期限内仍未履行的，或者任何一方有其他违约行为致使不能实现合同目的的，或者任何一方有腐败行为（即：提供或给予或接受或索取任何财物或其他好处或者采取其他不正当手段影响对方当事人在合同签订、履行过程中的行为）或者欺诈行为（即：以谎报事实或者隐瞒真相的方法来影响对方当事人在合同签订、履行过程中的行为）的，对方当事人可以书面通知违约方解除本合同；
1.8.5 除前述约定外，任何一方未能履行本合同约定的义务，对方当事人均有权要求继续履行、采取补救措施或者赔偿损失等，且对方当事人行使的任何权利救济方式均不视为其放弃了其他法定或者约定的权利救济方式；
1.8.6如果出现政府采购监督管理部门在处理投诉事项期间，书面通知甲方暂停采购活动的情形，或者询问或质疑事项可能影响中标或者成交结果的，导致甲方中止履行合同的情形，均不视为甲方违约。
1.8.7违约责任合同专用条款另有约定的，从其约定。
[bookmark: _Toc15583][bookmark: _Toc28375][bookmark: _Toc16021]1.9 合同争议的解决
本合同履行过程中发生的任何争议，双方当事人均可通过和解或者调解解决；不愿和解、调解或者和解、调解不成的，可以选择以下第___条款规定的方式解决：
1.9.1将争议提交合同专用条款仲裁委员会依申请仲裁时其现行有效的仲裁规则裁决；
1.9.2向合同专用条款人民法院起诉。
[bookmark: _Toc11173][bookmark: _Toc7245][bookmark: _Toc15322]1.10 合同生效
本合同自双方当事人盖章签字时生效。

甲方：___________________________  乙方：________________________________
统一社会信用代码：________________  统一社会信用代码或身份证号码：__________

住所：___________________________  住所：_________________________________
法定代表人或                             法定代表人
授权代表（签字）：_______________  或授权代表（签字）: ____________________
联系人：                           联系人：
约定送达地址：                     约定送达地址：
邮政编码：                         邮政编码：
电话:                              电话: 
传真:                              传真:
电子邮箱：                         电子邮箱：
开户银行：                         开户银行： 
开户名称：                         开户名称： 
开户账号：                         开户账号：
[bookmark: _Toc331685783][bookmark: _Toc97118342][bookmark: _Toc97118736][bookmark: _Toc137210071][bookmark: _Toc126654845][bookmark: _Toc193125560]
第二部分 合同一般条款
[bookmark: _Toc259093669][bookmark: _Ref467379225][bookmark: _Toc16917][bookmark: _Toc28763][bookmark: _Ref467379094][bookmark: _Toc279701240][bookmark: _Ref467378404][bookmark: _Ref467379101][bookmark: _Ref467378499][bookmark: _Ref467378463][bookmark: _Toc487900349][bookmark: _Ref467379195][bookmark: _Ref467379214][bookmark: _Ref467379109][bookmark: _Ref467379205][bookmark: _Toc19614]2.1 定义
本合同中的下列词语应按以下内容进行解释：
2.1.1“合同”系指采购人和中标或中标人签订的载明双方当事人所达成的协议，并包括所有的附件、附录和构成合同的其他文件。
2.1.2“合同价”系指根据合同约定，中标或中标人在完全履行合同义务后，采购人应支付给中标或中标人的价格。
2.1.3“服务”系指中标或中标人根据合同约定应向采购人履行的除货物和工程以外的其他政府采购对象，包括采购人自身需要的服务和向社会公众提供的公共服务。
2.1.4“甲方”系指与中标或中标人签署合同的采购人；采购人委托采购代理机构代表其与乙方签订合同的，采购人的授权委托书作为合同附件。
2.1.5“乙方”系指根据合同约定提供服务的中标或中标人；两个以上的自然人、法人或者其他组织组成一个联合体，以一个供应商的身份共同参加政府采购的，联合体各方均应为乙方或者与乙方相同地位的合同当事人，并就合同约定的事项对甲方承担连带责任。
2.1.6“现场”系指合同约定提供服务的地点。
[bookmark: _Toc32504][bookmark: _Toc27635][bookmark: _Toc487900350][bookmark: _Toc259093670][bookmark: _Toc13336][bookmark: _Toc279701241]2.2 技术规范
服务所应遵守的技术规范应与采购文件规定的技术规范和技术规范附件(如果有的话)及其技术规范偏差表(如果被甲方接受的话)相一致；如果采购文件中没有技术规范的相应说明，那么应以国家有关部门最新颁布的相应标准和规范为准。
[bookmark: _Toc9829][bookmark: _Toc31634][bookmark: _Toc487900351][bookmark: _Toc279701242][bookmark: _Toc259093671][bookmark: _Toc27853]2.3 知识产权
2.3.1乙方应保证其提供的服务不受任何第三方提出的侵犯其著作权、商标权、专利权等知识产权方面的起诉；如果任何第三方提出侵权指控，那么乙方须与该第三方交涉并承担由此发生的一切责任、费用和赔偿，乙方还应及时澄清相关信息，使甲方声誉免受损害，甲方保留追责的权利。
2.3.2合同涉及技术成果的归属和收益的分成办法的，详见合同专用条款。
[bookmark: _Ref467379527][bookmark: _Ref467378591][bookmark: _Ref467378541][bookmark: _Ref467379536][bookmark: _Toc259093674][bookmark: _Toc279701245][bookmark: _Toc487900354][bookmark: _Ref467379542][bookmark: _Toc26182][bookmark: _Toc19074][bookmark: _Toc30272]2.4 履约检查和问题反馈
[bookmark: _Ref467379807][bookmark: _Toc186431855][bookmark: _Toc259093676][bookmark: _Toc279701247][bookmark: _Toc487900357][bookmark: _Ref467379793]2.4.1甲方有权在其认为必要时，对乙方是否能够按照合同约定提供服务进行履约检查，以确保乙方所提供的服务能够依约满足甲方之项目需求，但不得因履约检查妨碍乙方的正常工作，乙方应予积极配合；
2.4.2合同履行期间，甲方有权将履行过程中出现的问题反馈给乙方，双方当事人应以书面形式约定需要完善和改进的内容。
[bookmark: _Toc15447][bookmark: _Toc22011][bookmark: _Toc31233][bookmark: _Toc26555][bookmark: _Toc32670]2.5 结算方式和付款条件
详见合同专用条款。
[bookmark: _Ref467379923][bookmark: _Toc487900358][bookmark: _Toc259093677][bookmark: _Toc279701248][bookmark: _Ref467379852][bookmark: _Ref467379863][bookmark: _Toc3225][bookmark: _Toc16110][bookmark: _Toc774]2.6 技术资料和保密义务
2.6.1乙方有权依据合同约定和项目需要，向甲方了解有关情况，调阅有关资料等，甲方应予积极配合；
2.6.2乙方有义务妥善保管和保护由甲方提供的前款信息和资料等；
2.6.3除非依照法律规定或者对方当事人的书面同意，任何一方均应保证不向任何第三方提供或披露有关合同的或者履行合同过程中知悉的对方当事人任何未公开的信息和资料，包括但不限于技术情报、技术资料、商业秘密和商业信息等，并采取一切合理和必要措施和方式防止任何第三方接触到对方当事人的上述保密信息和资料。
[bookmark: _Toc7860]2.7 质量保证
2.7.1乙方应建立和完善履行合同的内部质量保证体系，并提供相关内部规章制度给甲方，以便甲方进行监督检查；
2.7.2乙方应保证履行合同的人员数量和素质、软件和硬件设备的配置、场地、环境和设施等满足全面履行合同的要求，并应接受甲方的监督检查。
[bookmark: _Toc279701252][bookmark: _Toc487900362][bookmark: _Toc14055][bookmark: _Toc259093681]2.8 延迟履行
甲乙双方签订合同后，乙方应按照合同约定履行合同义务，除不可抗力外，乙方不得延迟履行。在合同履行过程中，如果因不可抗力，乙方遇到不能按时提供服务的情况，应及时以书面形式将不能按时提供服务的理由、预期延误时间通知甲方；甲方收到乙方通知后，认为其理由正当的，可以书面形式酌情同意乙方可以延长履行的具体时间。
[bookmark: _Toc7502][bookmark: _Ref467378121][bookmark: _Toc259093683][bookmark: _Toc487900364][bookmark: _Toc279701254]2.9 合同变更
[bookmark: _Toc279701259][bookmark: _Toc259093688][bookmark: _Toc487900369]合同继续履行将损害国家利益和社会公共利益的，双方当事人应当以书面形式变更合同。有过错的一方应当承担赔偿责任，双方当事人都有过错的，各自承担相应的责任。
[bookmark: _Toc15237][bookmark: _Toc10366][bookmark: _Toc22955]2.10 合同转让和分包
合同的权利义务依法不得转让，但经甲方同意，乙方可以依法采取分包方式履行合同，即：依法可以将合同项下的部分非主体、非关键性工作分包给他人完成，接受分包的人应当具备相应的资格条件，并不得再次分包，且乙方应就分包项目向甲方负责，并与分包供应商就分包项目向甲方承担连带责任。
[bookmark: _Toc13566][bookmark: _Toc16508][bookmark: _Toc14066]2.11 不可抗力
2.11.1如果任何一方遭遇法律规定的不可抗力，致使合同履行受阻时，履行合同的期限应予延长，延长的期限应相当于不可抗力所影响的时间；
2.11.2因不可抗力致使不能实现合同目的的，当事人可以解除合同；
2.11.3因不可抗力致使合同有变更必要的，双方当事人应在合同专用条款约定时间内以书面形式变更合同；
2.11.4受不可抗力影响的一方在不可抗力发生后，应在合同专用条款约定时间内以书面形式通知对方当事人，并在合同专用条款约定时间内，将有关部门出具的证明文件送达对方当事人。
[bookmark: _Toc30676][bookmark: _Toc259093684][bookmark: _Toc487900365][bookmark: _Toc279701255][bookmark: _Toc689][bookmark: _Toc6969]2.12 税费
与合同有关的一切税费，均按照中华人民共和国法律的相关规定。
[bookmark: _Toc16959][bookmark: _Toc259093687][bookmark: _Toc487900368][bookmark: _Toc279701258][bookmark: _Toc7102][bookmark: _Toc8298]2.13 乙方破产
如果乙方破产导致合同无法履行时，甲方可以书面形式通知乙方终止合同且不给予乙方任何补偿和赔偿，但合同的终止不损害或不影响甲方已经采取或将要采取的任何要求乙方支付违约金、赔偿损失等的行动或补救措施的权利。
[bookmark: _Toc29333][bookmark: _Toc15387][bookmark: _Toc6134]2.14 合同中止、终止
2.14.1双方当事人不得擅自中止或者终止合同；
2.14.2合同继续履行将损害国家利益和社会公共利益的，双方当事人应当中止或者终止合同。有过错的一方应当承担赔偿责任，双方当事人都有过错的，各自承担相应的责任。
[bookmark: _Toc6596][bookmark: _Toc1125][bookmark: _Toc14563]2.15 检验和验收
2.15.1乙方按照合同专用条款的约定，定期提交服务报告，甲方按照合同专用条款的约定进行定期验收；
2.15.2合同期满或者履行完毕后，甲方有权组织（包括依法邀请国家认可的质量检测机构参加）对乙方履约的验收，即：按照合同约定的标准，组织对乙方履约情况的验收，并出具验收书；向社会公众提供的公共服务项目，验收时应当邀请服务对象参与并出具意见，验收结果应当向社会公告；
2.15.3检验和验收标准、程序等具体内容以及前述验收书的效力详见合同专用条款。
[bookmark: _Toc259093690][bookmark: _Toc279701261][bookmark: _Toc487900371][bookmark: _Toc19604][bookmark: _Toc25182][bookmark: _Toc11284]2.16 通知和送达
[bookmark: _Toc3135][bookmark: _Toc6698][bookmark: _Toc259093691][bookmark: _Toc487900372][bookmark: _Toc279701262]2.16.1任何一方因履行合同而以合同第一部分尾部所列明的传真或电子邮件发出的所有通知、文件、材料，均视为已向对方当事人送达；任何一方变更上述送达方式或者地址的，应于3个工作日内书面通知对方当事人，在对方当事人收到有关变更通知之前，变更前的约定送达方式或者地址仍视为有效。
[bookmark: _Toc23128][bookmark: _Toc23294]2.16.2以当面交付方式送达的，交付之时视为送达；以电子邮件方式送达的，发出电子邮件之时视为送达；以传真方式送达的，发出传真之时视为送达；以邮寄方式送达的，邮件挂号寄出或者交邮之日之次日视为送达。
[bookmark: _Toc10330][bookmark: _Toc12773][bookmark: _Toc279701263][bookmark: _Toc259093692][bookmark: _Toc487900373][bookmark: _Toc18567]2.17 合同使用的文字和适用的法律
2.17.1合同使用汉语书就、变更和解释；
2.17.2合同适用中华人民共和国法律。
2.18 计量单位
除技术规范中另有规定外，合同的计量单位均使用国家法定计量单位。
[bookmark: _Toc6885][bookmark: _Toc14001][bookmark: _Toc19890]2.19 合同份数
合同份数按合同专用条款规定，每份均具有同等法律效力。


[bookmark: _Toc126654846][bookmark: _Toc193125561]第三部分 合同专用条款
本部分是对前两部分的补充和修改，如果前两部分和本部分的约定不一致，应以本部分的约定为准。本部分的条款号应与前两部分的条款号保持对应；与前两部分无对应关系的内容可另行编制条款号。
	条款号
	约定内容

	1.3.2
	服务工作量的计量方式：包干

	1.4.2
	履约保证金支付方式：以转账、汇款、支票、汇票、本票或者金融机构、担保机构出具的保函等非现金形式提交，鼓励和支持乙方以银行、保险公司出具的保函形式提供履约保证。

	1.5.1
	预付款比例：合同金额的【20％】
预付款支付方式：转账方式，支付至乙方账户
预付款支付时间：合同生效、具体实施条件后5个工作日内

	1.5.2
	预付款的扣回方式：不扣回，资金支付时转为合同款

	1.5.3
	预付款的担保措施：/

	1.6.2
	资金支付的方式：分期支付
资金支付的时间和条件：
（1）合同签订且财政资金下达后5个工作日内支付合同金额的20％为预付款；
（2）服务期满6个月后5个工作日内支付合同金额的10％；
（3）服务期满12个月且第一年度验收（考核）合格后5个工作日内支付合同金额的10％；
（4）第二个年度服务期开始后5个工作日内支付合同金额的10％；
（5）服务期满18个月后5个工作日内支付合同金额的10％；
（6）服务期满24个月且第二年度验收（考核）合格后5个工作日内支付合同金额的10％；
（7）第三个年度服务期开始后5个工作日内支付合同金额的10％；
（8）服务期满30个月后5个工作日内支付合同金额的10％；
（9）服务期满36个月且项目整体验收（考核）合格后5个工作日内支付合同金额的10％。
（最终支付方式以合同签订为准）。

	1.7.1
	服务交付（实施）的时间（期限）：三年（自2025年4月7日起至2028年4月6日止）

	1.7.2
	服务交付（实施）的地点（地域范围）：甲方指定地点

	1.7.3
	服务交付（实施）的方式：现实交付

	1.7.4.1
	（涉及的货物的）交付期限：/

	1.7.4.2
	（涉及的货物的）交付地点：/

	1.7.4.3
	（涉及的货物的）交付方式：/

	1.8.7
	违约责任特殊约定：/

	1.9.1
	/

	1.9.2
	甲方所在地人民法院

	2.3.2
	合同涉及技术成果的归属和收益的分成办法：甲方

	2.5
	结算方式：固定总价
付款条件：
（1）合同签订且财政资金下达后；
（2）服务期满6个月后；
（3）服务期满12个月且第一年度验收（考核）合格后；
（4）第二个年度服务期开始后；
（5）服务期满18个月后；
（6）服务期满24个月且第二年度验收（考核）合格后；
（7）第三个年度服务期开始后；
（8）服务期满30个月后；
（9）服务期满36个月且项目整体验收（考核）合格后。
（最终支付方式以合同签订为准）。

	2.11.3
	因不可抗力致使合同有变更必要的，双方当事人应在3个工作日约定时间内以书面形式变更合同；

	2.11.4
	受不可抗力影响的一方在不可抗力发生后，应在1个工作日约定时间内以书面形式通知对方当事人，并在3个工作日约定时间内，将有关部门出具的证明文件送达对方当事人。

	2.15.1
	提交服务报告：/
定期验收：/

	2.15.3
	检验和验收标准、程序等具体内容以及前述验收书的效力：采用本行业通用标准。

	2.19
	合同份数：一式陆份，双方各执叁份
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[bookmark: _Toc440162799][bookmark: _Toc97118738][bookmark: _Toc97118344][bookmark: _Toc424164166][bookmark: _Toc193125562]第六章 应提交的有关格式范例
重要提示
一、本章中有提供格式范例的，投标人在编制投标文件时应当按照提供的格式范例进行编制（格式范例中要求提供相关证明材料的还需后附相关有效证明材料），并按格式范例中的要求进行盖章或签署，否则视为未提供。
二、本章未提供格式范例的，请投标人自行拟定格式，并加盖单位电子签名或公章，否则视为未提供。
三、可以提供复印件（复制件）的相关证明材料必须加盖投标人电子签名或公章，否则视为未提供（例如：各类资格资质证书、业绩材料、许可材料、荣誉证书、产品注册登记材料、产品检测材料、验收材料等）。
四、《第二章 投标人须知》中“3.5投标文件的组成”内容清单中标注“▲”的内容为必须提供的内容，未提供的投标无效。
[bookmark: _Toc97118739][bookmark: _Toc46485598][bookmark: _Toc44671433][bookmark: _Toc97118345][bookmark: _Toc56055915][bookmark: _Toc113658202][bookmark: _Toc117178652][bookmark: _Toc183796944][bookmark: _Toc193125563]
第一部分 “资格文件”格式范例
1-1 ▲符合参加政府采购活动应当具备的一般条件的证明文件
符合参加政府采购活动应当具备的一般条件的
承诺函
杭州市滨江区人民政府办公室、浙江省成套招标代理有限公司：
我方参与滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）的政府采购活动，郑重承诺：
（一）具备《中华人民共和国政府采购法》第二十二条第一款规定的条件：
1.具有独立承担民事责任的能力；2.具有良好的商业信誉和健全的财务会计制度；3.具有履行本项目合同所必需的设备和专业技术能力；4.有依法缴纳税收和社会保障资金的良好记录；5.在参加本次政府采购活动前三年内，经营活动中没有重大违法记录；6.具有法律、行政法规规定的其他条件。
（二）未被“信用中国”（www.creditchina.gov.cn）、“中国政府采购网”（www.ccgp.gov.cn）列入失信被执行人名单、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。
（三）不存在以下情况：
1.单位负责人为同一人或者存在直接控股、管理关系的不同供应商参加同一合同项下的政府采购活动的；
2.为采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务后再参加该采购项目的其他采购活动的。

投标人名称（电子签名或公章）：__________________________________
日期：________年____月____日

「编制说明」：
1.投标人须按本格式和要求提供本函，否则投标无效。
2.投标人为联合体的，联合体各方均须签署并提供本承诺函，否则投标无效。

附-投标人（联合体各方）营业执照（或其他同类证明文件）
	提供复制件，加盖投标人（联合体各方）电子签名或公章



「编制说明」：
1.营业执照（或同类证明文件）不强制提供。
2.投标人为企业或个体工商户的，提供有效的“营业执照”；投标人为事业单位的，提供有效的“事业单位法人证书”；投标人为非企业专业服务机构的，提供执业许可证等证明文件；投标人为自然人（中国公民）的，提供个人有效身份证明文件。
3.金融、保险、通讯等特定行业的全国性企业所设立的区域性分支机构，以及个体工商户、个人独资企业、合伙企业参加本项目投标的，除提供供应商自身的营业执照外，还须提供总公司（总机构）授权书或房产权证或其他有效财产证明材料（提供复制件加盖投标人公章或电子签名），以证明其具备实际承担责任的能力和法定的缔结合同能力。


1-2 ▲符合“落实政府采购政策需满足的资格要求”的证明文件
	中小企业声明函〔格式见第七章附件7〕
说明：专门面向中小企业，货物（服务）全部由符合政策要求的中小企业/小微企业（制造/承接），提供相应的中小企业声明函（格式见第七章附件7）
联合协议〔格式见第七章附件5〕
说明：要求以联合体形式参加的，提供联合协议（格式见第七章附件5）和中小企业声明函（格式见第七章附件7），联合协议中中小企业合同金额应当达到招标公告载明的比例；如果供应商本身提供所有标的均由中小企业制造（承接）的，并相应达到了前述比例要求，视同符合了资格条件，无需再与其他中小企业组成联合体参加政府采购活动，无需提供联合协议。



「编制说明」：上述标注☑的内容为要求提供的内容，标注□的内容无需提供。
[bookmark: _Toc46485599][bookmark: _Toc8008423][bookmark: _Toc440162800][bookmark: _Toc7988414][bookmark: _Toc7988468][bookmark: _Toc44671434][bookmark: _Toc424164168][bookmark: _Toc97118346][bookmark: _Toc56055916][bookmark: _Toc97118740][bookmark: _Toc113658203][bookmark: _Toc117178653][bookmark: _Toc183796945][bookmark: _Toc193125564]
第二部分 “商务技术文件”格式范例
2-1 “商务技术文件”封面

杭州市政府采购项目
（电子招投标）
投标文件
（商务技术文件）

	项目名称：滨江区电子政务外网网络安全一体化服务项目

	项目编号：CTZB-2025030180

	投标标项：（标项一）_______________________________________

	投标人名称（电子签名或公章）：_____________________________

	投标人地址：_______________________________________________

	投标人联系电话：___________________________________________

	日期：_____________________________________________________

	投标截止时间前其他单位或个人不得解密、提取



2-2 ▲投标函
投标函
杭州市滨江区人民政府办公室、浙江省成套招标代理有限公司：
我方参加你方组织的滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）招标的有关活动，并对此项目进行投标。为此：
1.我方承诺投标有效期从提交投标文件的截止之日起90天，本投标文件在投标有效期满之前均具有约束力。
2.我方的投标文件包括以下内容：资格文件、商务技术文件、报价文件。
3.我方承诺除商务技术偏离表列出的偏离外，我方响应招标文件的全部要求。对投标文件中材料的真实性、合法性负责，积极配合采购人、采购代理机构复核投标文件中的资料。
4.如我方中标，我方承诺：（1）在收到中标通知书后，在中标通知书规定的期限内与你方签订合同；（2）在签订合同时不向你方提出附加条件；（3）按照招标文件要求提交履约保证金；（4）在合同约定的期限内完成合同规定的全部义务。
5.对通过政采云平台开展的质疑、投诉等活动，我方承诺并接受平台以电子送达的方式送达相关文书。我方认可电子送达与邮寄送达具有同等法律效力，以文书到达政采云平台日期为送达日期，本公司保证政采云平台账号真实有效。
6.其他承诺:
（1）我方已详细阅读全部招标文件，包括澄清、修改文件（如有）以及全部参考资料和有关附件；我方在投标之前已经与贵方进行了充分的沟通，完全理解并接受招标文件的各项规定和要求，对招标文件的合理性、合法性不再有异议；
（2）我方承诺，如中标，按招标文件规定在采购结果发布后5日内一次性向采购代理机构缴纳采购代理服务费，如逾期缴纳，同意按应缴纳的采购代理服务费金额的200％进行赔偿。
投标人名称（电子签名或公章）：_____________________________
日期：_______年____月____日
「编制说明」：投标人须按本格式和要求提供本函，否则投标无效。

2-3 ▲授权委托书，或法定代表人（单位负责人、自然人本人）身份证明
（提示：法定代表人（单位负责人、自然人本人）以外的其他员工代表投标人参加投标的，提供《授权委托书》；法定代表人、单位负责人或自然人本人代表投标人参加投标的提供《法定代表人、单位负责人或自然人本人身份证明》）
（1）授权委托书
授权委托书
杭州市滨江区人民政府办公室、浙江省成套招标代理有限公司：

现授权委托______（姓名）为我方代理人（身份证号码：____________，手机号码：________________________，所在单位：______________________），以我方名义处理滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）政府采购投标的一切事项，其法律后果由我方承担。
委托期限：自______年___月___日起至______年___月___日止。
特此告知。

投标人/联合体各方名称（电子签名或公章）：________________
日期：______年____月____日

「编制说明」：
1.法定代表人（单位负责人、自然人本人）以外的其他员工代表投标人参加投标时，按本格式要求编制、提交《授权委托书》。
2.投标人为联合体的，联合体各方均需加盖公章或电子签名。

（2）法定代表人（单位负责人、自然人本人）身份证明
法定代表人、单位负责人或自然人本人身份证明
	正面
	反面



投标人名称（电子签名或公章）:________________
日期：______年____月____日






「编制说明」：法定代表人、单位负责人或自然人本人代表投标人参加投标的，提供法定代表人（单位负责人、自然人本人）身份证明复印件。

2-4 ▲分包意向协议

（提示：投标人拟中标后以分包方式履行合同的，须提供分包意向协议〔格式见第七章附件6〕，否则投标无效；采购人不同意分包或者中标后不以分包方式履行合同的，则不需要提供。）

2-5 ▲符合性审查资料
符合性审查资料
	序号
	实质性要求
	需要提供的符合性审查资料
	投标文件中的页码位置

	1
	投标文件按照招标文件要求签署、盖章。
	需要使用电子签名或者签字盖章的投标文件的组成部分
	见投标文件
第__～__页

	2
	投标文件中承诺的投标有效期不少于招标文件中载明的投标有效期。
	投标函
	见投标文件
第__～__页

	3
	投标文件满足招标文件的其它实质性要求。
	招标文件其它实质性要求相应的材料（“▲”系指实质性要求条款，招标文件无其它实质性要求的，无需提供）
	见投标文件
第__～__页



投标人名称（电子签名或公章）：________________
日期：______年____月____日

「编制说明」：
1.投标人须按本格式和要求提供本表，否则投标无效；
2.招标文件中实质性要求必须明确响应。

2-6 评分标准相对应的商务、资信、技术资料
（1）投标人资信评价证明材料
	（复印件，加盖投标人电子签名或公章）



（2）项目业绩汇总表及证明材料
投标人类似项目业绩汇总表及证明材料
	序号
	甲方单位
	合同内容
	合同金额
	甲方单位联系人及电话
	证明材料页码

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


投标人名称（电子签名或公章）：________________
日期：______年____月____日




「编制说明」：后附证明材料，要求见评标标准。


（3）技术（服务）方案
	
（请对照评标办法提供技术方案）


投标人名称（电子签名或公章）：________________
日期：______年____月____日

2-7 ▲投标标的清单
投标标的清单（服务）
	序号
	采购标的名称
	数量
	服务范围及要求
	服务时间
	服务标准
	备注（如有）

	1
	网络边界防护服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	2
	违规外联监测服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	3
	VPN服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	4
	资产统一管理服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	5
	流量分析服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	6
	数据库审计服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	7
	日志审计服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	8
	安全编排与协同响应服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	9
	应用云端统一监测服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	10
	政务网web防护服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	11
	终端安全服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	12
	安全分析管理平台服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	13
	渗透测试服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	14
	漏洞扫描管理服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	15
	基线检查服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	16
	木马后门检查服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	17
	协助安全加固服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	18
	应急演练服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	19
	配合监管检查服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	20
	安全实战培训服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	21
	安全管理培训服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	22
	互联网暴露面探测服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	23
	政务信息系统资产梳理服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	24
	高危端口探测服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	25
	弱口令专项检查服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	26
	新系统上线前检测服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	27
	安全问题处置服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	28
	重要时刻保障及应急响应服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	

	29
	网络安全月报服务
	1项
	按招标文件要求
	3年
	按招标文件要求
	



投标人名称（电子签名或公章）：____________________________________
日期：________年____月____日


「编制要求」：投标人须按本格式和要求完整提供上述清单，否则视为投标方案不具有确定性,投标无效。


2-8 ▲商务技术偏离表
商务技术偏离
	序号
	招标文件章节及具体内容
	投标文件章节及具体内容
	偏离说明

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	……
	……
	……


1.投标人须保证：除商务技术偏离表列出的偏离外，投标人响应招标文件的全部非实质性要求；
2.本表格所反映的偏离情况与“符合性审查资料”、“评标标准相应的商务技术资料”不一致的，以“符合性审查资料”、“评标标准相应的商务技术资料”为准。


投标人名称（电子签名或公章）：____________________
日期：______年____月____日

「编制说明」：
1.本偏离表内容对照第三章采购需求有关技术和商务要求内容填写并进行偏离说明；
2.投标人须按本格式和要求提供本表，否则投标无效。



[image: C:\Users\86138\AppData\Local\Microsoft\Windows\INetCache\Content.Word\横标.png]    Tel：0571-87631191/85830297                 「应提交的有关格式范例」

2-9 ▲政府采购供应商廉洁自律承诺书
政府采购供应商廉洁自律承诺书
杭州市滨江区人民政府办公室、浙江省成套招标代理有限公司：
我方响应你方滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）采购要求参加投标。在这次投标过程中和中标后，我们将严格遵守国家法律法规要求，并郑重承诺：
一、不向项目有关人员及部门赠送礼金礼物、有价证券、回扣以及中介费、介绍费、咨询费等好处费；
二、不为项目有关人员及部门报销应由你方单位或个人支付的费用；
三、不向项目有关人员及部门提供有可能影响公正的宴请和健身娱乐等活动；
四、不为项目有关人员及部门出国（境）、旅游等提供方便；
五、不为项目有关人员个人装修住房、婚丧嫁娶、配偶子女工作安排等提供好处；
六、严格遵守《中华人民共和国政府采购法》、《中华人民共和国招标投标法》、《中华人民共和国民法典》等法律法规，诚实守信，合法经营，坚决抵制各种违法违纪行为。
如违反上述承诺，你方有权立即取消我方投标、中标或在建项目的建设资格，有权拒绝我方在一定时期内进入你方进行项目建设或其他经营活动，并通报财政监督管理部门。由此引起的相应损失均由我方承担。

投标人名称（电子签名/公章）：______________________________
日期：______年______月______日


「编制说明」：投标人须按本格式和要求提供本承诺书，否则投标无效。
[bookmark: _Toc7988415][bookmark: _Toc46485600][bookmark: _Toc440162801][bookmark: _Toc97118347][bookmark: _Toc8008424][bookmark: _Toc56055917][bookmark: _Toc7988469][bookmark: _Toc44671435][bookmark: _Toc97118741][bookmark: _Toc117178654][bookmark: _Toc113658204][bookmark: _Toc183796946][bookmark: _Toc193125565]
第三部分 “报价文件”格式范例
3-1 “报价文件”封面

杭州市政府采购项目
（电子招投标）
投标文件
（报价文件）

	项目名称：滨江区电子政务外网网络安全一体化服务项目

	项目编号：CTZB-2025030180

	投标标项：（标项一）_______________________________________

	投标人名称（电子签名或公章）：______________________________

	投标人地址：_______________________________________________

	投标人联系电话：___________________________________________

	日期：_____________________________________________________

	投标截止时间前其他单位或个人不得解密、提取




3-2 ▲开标一览表（报价表）
开标一览表（报价表）
杭州市滨江区人民政府办公室、浙江省成套招标代理有限公司：
按你方招标文件要求，我们，本投标文件签字方，谨此向你方发出要约如下：如你方接受本投标，我方承诺按照如下开标一览表（报价表）的价格完成滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）的实施。
	序号
	采购标的名称
	服务范围及要求
	服务标准
	单价(元)
	数量
	小计(元)
	备注（如有）

	1
	网络边界防护服务
	按招标文件要求
	合格
	
	1项
	
	

	2
	违规外联监测服务
	按招标文件要求
	合格
	
	1项
	
	

	3
	VPN服务
	按招标文件要求
	合格
	
	1项
	
	

	4
	资产统一管理服务
	按招标文件要求
	合格
	
	1项
	
	

	5
	流量分析服务
	按招标文件要求
	合格
	
	1项
	
	

	6
	数据库审计服务
	按招标文件要求
	合格
	
	1项
	
	

	7
	日志审计服务
	按招标文件要求
	合格
	
	1项
	
	

	8
	安全编排与协同响应服务
	按招标文件要求
	合格
	
	1项
	
	

	9
	应用云端统一监测服务
	按招标文件要求
	合格
	
	1项
	
	

	10
	政务网web防护服务
	按招标文件要求
	合格
	
	1项
	
	

	11
	终端安全服务
	按招标文件要求
	合格
	
	1项
	
	

	12
	安全分析管理平台服务
	按招标文件要求
	合格
	
	1项
	
	

	13
	渗透测试服务
	按招标文件要求
	合格
	
	1项
	
	

	14
	漏洞扫描管理服务
	按招标文件要求
	合格
	
	1项
	
	

	15
	基线检查服务
	按招标文件要求
	合格
	
	1项
	
	

	16
	木马后门检查服务
	按招标文件要求
	合格
	
	1项
	
	

	17
	协助安全加固服务
	按招标文件要求
	合格
	
	1项
	
	

	18
	应急演练服务
	按招标文件要求
	合格
	
	1项
	
	

	19
	配合监管检查服务
	按招标文件要求
	合格
	
	1项
	
	

	20
	安全实战培训服务
	按招标文件要求
	合格
	
	1项
	
	

	21
	安全管理培训服务
	按招标文件要求
	合格
	
	1项
	
	

	22
	互联网暴露面探测服务
	按招标文件要求
	合格
	
	1项
	
	

	23
	政务信息系统资产梳理服务
	按招标文件要求
	合格
	
	1项
	
	

	24
	高危端口探测服务
	按招标文件要求
	合格
	
	1项
	
	

	25
	弱口令专项检查服务
	按招标文件要求
	合格
	
	1项
	
	

	26
	新系统上线前检测服务
	按招标文件要求
	合格
	
	1项
	
	

	27
	安全问题处置服务
	按招标文件要求
	合格
	
	1项
	
	

	28
	重要时刻保障及应急响应服务
	按招标文件要求
	合格
	
	1项
	
	

	29
	网络安全月报服务
	按招标文件要求
	合格
	
	1项
	
	

	投标报价（大写）
	

	投标报价（小写）
	



投标人名称（电子签名或公章）：_________________________________
日期：________年____月____日

「编制说明」：
1.投标人须按本表格式填写，否则视为投标文件含有采购人不能接受的附加条件，投标无效。
2.有关本项目实施所涉及的一切费用均计入报价。采购人不得向供应商索要或者接受供应商给予的赠品、回扣或者与采购无关的其他商品、服务；如供应商承诺提供赠品、回扣、采购预算中本身不包含的其他商品或服务，视作无效承诺，不得因无效承诺对供应商实行差别待遇或者歧视待遇，也不得将其作为中标（成交）条件或者合同签订条件；总价不为零，报价明细表中部分产品、服务单价为零的，视作已包含在总价中。采购内容未包含在《开标一览表（报价表）》名称栏中，投标人不能作出合理解释的，视为投标文件含有采购人不能接受的附加条件的，投标无效。
3.特别提示：采购代理机构将对项目名称和项目编号，中标人名称、地址和中标金额，主要中标标的名称、服务范围、服务要求、服务时间、服务标准等予以公示。



[image: logo新.jpg]  Tel:0571-87631191/85830297                                                                  「第六章 应提交的有关格式范例」
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附件1.质疑函范本及制作说明
质疑函范本
一、质疑供应商基本信息
质疑供应商：                                        
地址：                          邮编：                                
联系人：                      联系电话：                              
授权代表：                                          
联系电话：                                            
地址：                         邮编：                                 
二、质疑项目基本情况
质疑项目的名称：                                    
质疑项目的编号：               包号：               
采购人名称：                                        
采购文件获取日期：                                  
三、质疑事项具体内容
质疑事项1：                                        
事实依据：                                          
                                                    
法律依据：                                          
                                                    
质疑事项2
……
四、与质疑事项相关的质疑请求
请求：                                               
签字(签章)：                   公章：                      
日期：    


『质疑函制作说明』：
1.供应商提出质疑时，应提交质疑函和必要的证明材料。
2.质疑供应商若委托代理人进行质疑的，质疑函应按要求列明“授权代表”的有关内容，并在附件中提交由质疑供应商签署的授权委托书。授权委托书应载明代理人的姓名或者名称、代理事项、具体权限、期限和相关事项。
3.质疑供应商若对项目的某一分包进行质疑，质疑函中应列明具体分包号。
4.质疑函的质疑事项应具体、明确，并有必要的事实依据和法律依据。
5.质疑函的质疑请求应与质疑事项相关。
6.质疑供应商为自然人的，质疑函应由本人签字；质疑供应商为法人或者其他组织的，质疑函应由法定代表人、主要负责人，或者其授权代表签字或者盖章，并加盖公章。

附件2.投诉书范本及制作说明
投诉书范本
一、投诉相关主体基本情况
投诉人：                                               
地     址：                             邮编：            
法定代表人/主要负责人：                                   
联系电话：                                             
授权代表：             联系电话：                  
地     址：                             邮编：           
被投诉人1：                                             
地     址：                             邮编：           
联系人：               联系电话：                       
被投诉人2
……
相关供应商：                                             
地     址：                             邮编：           
联系人：               联系电话：                        
二、投诉项目基本情况
采购项目名称：                                        
采购项目编号：                 包号：              
采购人名称：                                             
代理机构名称：                                         
采购文件公告:是/否 公告期限：                            
采购结果公告:是/否 公告期限：                        
三、质疑基本情况
投诉人于   年   月  日,向                   提出质疑，质疑事项为：                                
                                                       
采购人/代理机构于   年   月   日,就质疑事项作出了答复/没有在法定期限内作出答复。
四、投诉事项具体内容
投诉事项 1：                                       
事实依据：                                         
                                                      
法律依据：                                          
                                                      
投诉事项2
……
五、与投诉事项相关的投诉请求
请求：                                               
   
签字(签章)：                   公章：                      
日期：    

『投诉书制作说明』：
1.投诉人提起投诉时，应当提交投诉书和必要的证明材料，并按照被投诉人和与投诉事项有关的供应商数量提供投诉书副本。
2.投诉人若委托代理人进行投诉的，投诉书应按照要求列明“授权代表”的有关内容，并在附件中提交由投诉人签署的授权委托书。授权委托书应当载明代理人的姓名或者名称、代理事项、具体权限、期限和相关事项。
3.投诉人若对项目的某一分包进行投诉，投诉书应列明具体分包号。
4.投诉书应简要列明质疑事项，质疑函、质疑答复等作为附件材料提供。
5.投诉书的投诉事项应具体、明确，并有必要的事实依据和法律依据。
6.投诉书的投诉请求应与投诉事项相关。
7.投诉人为自然人的，投诉书应当由本人签字；投诉人为法人或者其他组织的，投诉书应当由法定代表人、主要负责人，或者其授权代表签字或者盖章，并加盖公章。

附件3.残疾人福利性单位声明函
残疾人福利性单位声明函
本单位郑重声明，根据《财政部民政部中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）的采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。


单位名称（盖章）：__________________________________
日期：____________________________________________


「编制要求」：投标人应实事求是填写并提供本表，非残疾人福利性单位可不提供。

附件4.业务专用章使用说明函
业务专用章使用说明函
杭州市滨江区人民政府办公室、浙江省成套招标代理有限公司：
我方【(投标人全称)】是中华人民共和国依法登记注册的合法企业，在参加你方组织的滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）投标活动中作如下说明：我方所使用的【   “XX专用章”   】与法定名称章具有同等的法律效力，对使用【   “XX专用章”   】的行为予以完全承认，并愿意承担相应责任。
特此说明。

投标人（法定名称章）：_______________________
日期：____________________________________________
附：
	投标人法定名称章（印模）
	投标人“XX专用章”（印模）



附件5.联合协议
（提示：投标人以联合体形式参加投标的，应当提供联合协议，否则投标无效；投标人不以联合体形式参加投标的，则不需要提供）
联合协议
______________（联合体所有成员名称）自愿组成一个联合体，以一个投标人的身份参加滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）投标。
一、各方一致决定，____________（某联合体成员名称）为联合体牵头人，代表所有联合体成员负责投标和合同实施阶段的主办、协调工作。
二、所有联合体成员各方签署授权书，授权书载明的授权代表根据招标文件规定及投标内容而对采购人、采购代理机构所作的任何合法承诺，包括书面澄清及相应等均对联合投标各方产生约束力。
三、本次联合投标中，分工如下：
[bookmark: _Hlk101134295]_________（联合体成员1）承担的工作和义务为：_______________；
_________（联合体成员2）承担的工作和义务为：_______________；
……
四、联合体成员中小企业合同份额。
1、____________（联合体成员X,……）提供的服务由小微企业承接，其合同份额占到合同总金额___％以上。
[bookmark: _Hlk101133598]（未预留份额专门面向中小企业采购的的采购项目，以及预留份额中的非预留部分采购包，接受联合体投标的，联合协议约定小微企业的合同份额占到合同总金额30%以上的，对联合体报价按评标标准确定的比例给予扣除。供应商拟享受以上价格扣除政策的，填写有关内容。）
2、中小企业合同金额达到___％，小微企业合同金额达到___％。
（要求以联合体形式参加的项目或采购包，供应商按招标文件第一部分招标公告申请人的资格要求中规定的联合协议中中小企业、小微企业合同金额应当达到的比例要求填写。）
五、如果中标，联合体各成员方共同与采购人签订合同，并就采购合同约定的事项对采购人承担连带责任。
六、有关本次联合投标的其他事宜：
1.联合体各方不再单独参加或者与其他供应商另外组成联合体参加同一合同项下的政府采购活动。
2.联合体中有同类资质的各方按照联合体分工承担相同工作的，按照资质等级较低的供应商确定资质等级。
3.本协议提交采购人、采购代理机构后，联合体各方不得以任何形式对上述内容进行修改或撤销。


联合体成员名称(电子签名/公章)：______________________________
_______________________________________________________________


日期：_________年______月______日



「编制要求」：按本格式和要求提供。


附件6.分包意向协议
（提示：投标人拟中标后以分包方式履行合同的，须提供分包意向协议，否则投标无效；采购人不同意分包或者中标后不以分包方式履行合同的，则不需要提供。）
分包意向协议
______________（投标人名称）若成为滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）的中标人，将依法采取分包方式履行合同。______________（投标人名称）与______________（所有分包供应商名称）达成分包意向协议。
一、分包标的及数量
_______（投标人名称）将_______XX工作内容分包给_______（分包供应商1名称），_______（分包供应商1名称），具备承担______________工作内容相应资质条件且不得再次分包；
二、分包供应商中小企业合同份额
1、______________（分包供应商X,……）提供的服务全部由小微企业承接，其合同份额占到合同总金额_______％以上。
（未预留份额专门面向中小企业采购的的采购项目，以及预留份额中的非预留部分采购包，允许分包的，分包意向协议约定小微企业的合同份额占到合同总金额30％以上的，对大中型企业的报价按评标标准确定的比例给予扣除。供应商拟享受以上价格扣除政策的，填写有关内容。）
[bookmark: _Hlk101133173]2、中小企业合同金额达到_______％，小微企业合同金额达到_______％。
（要求合同分包形式参加的项目或采购包，供应商按招标文件第一部分招标公告申请人的资格要求中规定的分包意向协议中中小企业、小微企业合同金额应当达到的比例要求填写。）
三、分包工作履行期限、地点、方式
____________________________________________________________
四、质量
____________________________________________________________
五、价款或者报酬
____________________________________________________________
六、违约责任
____________________________________________________________
七、争议解决的办法
____________________________________________________________


投标人名称（电子签名或公章）：_________________________
分包供应商名称：______________________________________
……
日期：________年____月____日





附件7.中小企业声明函
中小企业声明函（服务）
本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库[2020]46号）的规定，本公司参加杭州市滨江区人民政府办公室 的滨江区电子政务外网网络安全一体化服务项目（项目编号：CTZB-2025030180）采购活动，服务全部由符合政策要求的中小企业承接。相关企业（含联合体中的中小企业、签订分包意向协议的中小企业）的具体情况如下：
1.网络边界防护服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
2.违规外联监测服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
3.VPN服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
4.资产统一管理服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
5.流量分析服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
6.数据库审计服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
7.日志审计服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
8.安全编排与协同响应服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
9.应用云端统一监测服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
10.政务网web防护服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
11.终端安全服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
12.安全分析管理平台服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
13.渗透测试服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
14.漏洞扫描管理服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
15.基线检查服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
16.木马后门检查服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
17.协助安全加固服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
18.应急演练服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
19.配合监管检查服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
20.安全实战培训服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
21.安全管理培训服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
22.互联网暴露面探测服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
23.政务信息系统资产梳理服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
24.高危端口探测服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
25.弱口令专项检查服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
26.新系统上线前检测服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
27.安全问题处置服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
28.重要时刻保障及应急响应服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；
29.网络安全月报服务（标的名称），属于软件和信息技术服务业（采购文件明确的所属行业）；承接企业为________________________（企业名称），从业人员_______人，营业收入为_______万元，资产总额为________万元，属于___________（请填写：中型企业或小型企业或微型企业）；

……
以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。
投标人名称（电子签名或公章）：______________________
日期：________年____月____日
注：①从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报。②《中小企业声明函》中“标的名称”、“采购文件中明确的所属行业”依据招标文件第二部分投标人须知前附表中“采购标的及其对应的中小企业划分标准所属行业”的指引，逐一填写，不得缺漏。
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