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第一章  投标邀请
根据《中华人民共和国政府采购法》、《中华人民共和国政府采购法实施条例》、《政府采购货物与服务招标投标管理办法》等规定，受临海市卫生建康局委托，现就临海市“健康大脑+智慧医疗”的基础设施部分采购进行公开招标，欢迎具备本项目投标人的资格要求且能够及时提供相关货物及服务的投标人前来投标。
1.项目概况
项目名称：临海市“健康大脑+智慧医疗”的基础设施部分采购

采购人：临海市卫生建康局

采购规模及内容概述：临海市“健康大脑+智慧医疗”的基础设施部分，具体详见第二章 。
采购预算：2969.84万元
采购组织类型：集中采购
采购标段数：1
采购方式：公开招标

▲供货期（服务期）：供货期≤30日历日；安装调试≤10日历日；试运行≥90日历日。

采购文件公告期限：5个工作日
该项目已具备条件，现对该项目进行公开招标。

2.投标人资格要求

（1）符合《中华人民共和国政府采购法》第二十二条规定；未被“信用中国”（www.creditchina.gov.cn)、中国政府采购网（www.ccgp.gov.cn）列入失信被执行人、税收违法黑名单、政府采购严重违法失信行为记录名单。
（2）具有与本采购项目相适应的商品经营或服务能力的投标人；
（3）本项目不接受联合体投标。
3.报名

本项目无需报名，投标人须到临海市公共资源交易中心网站
（http://www.linhai.gov.cn/ggzyjy/）注册、提交审核通过后可参加投标，注册、审核联系电话：0576-85280675。投标人未在临海市公共资源交易中心网站完成注册而造成无法登陆临海市公共资源交易中心网站—-每日直播平台--后台和无法发布开标后系列公告等产生的后果由投标人自行承担。
4.招标文件的获取

采购文件售价：免费

获取方式：凡有意参加投标者，在2024年8月30日 8:30 前，到临海市公共资源交易中心网站注册审核通过后可自行下载采购文件或到浙江政府采购网（网址 https://zfcg.czt.zj.gov.cn/ ）上获取。

招标文件质疑：投标人对招标文件提出质疑的，应当在获取招标文件或者招标文件公告期限届满之日（公告期限届满后获取招标文件的，以公告期限届满之日为准）起7个工作日内以书面形式提出，且应当在采购响应截止时间之前在政采云平台的质疑系统一次性提出，否则被质疑人可不予接受。
5.投标保证金
本项目不收取投标保证金。

6.投标说明

（1）本项目实行电子投标，投标人应按照本项目招标文件和政采云平台的要求编制、加密并递交投标文件。投标人在使用系统进行投标的过程中遇到涉及平台使用的任何问题，可致电政采云平台技术支持热线咨询，联系方式：95763。

（2）投标人通过政采云平台电子投标工具制作投标文件，电子投标工具请投标人自行前往浙江政府采购网下载并安装，（下载网址：https://customer.zcygov.cn/CA-driver-download?utm=web-login-front.75ab4087.0.0.f8e5d230c7c411ea9e54c97a8e384567）电子投标具体流程详见本招标公告附件：“政采云投标人项目采购-电子招投标操作指南.pdf”。

（3）投标人应在开标前完成CA数字证书办理。（办理流程详见https://middle.zcygov.cn/ca/apply/edit，完成CA数字证书办理预计一周左右，请各投标人自行把握时间，汇信客服电话：400-888-4636，天谷客服电话：400-087-8198）。

（4）投标人应当在投标截止时间前完成电子投标文件的传输递交，并可以补充、修改或者撤回电子投标文件。补充或者修改电子投标文件的，应当先行撤回原文件，补充、修改后重新传输递交。投标截止时间后传输、递交的投标文件，将被拒收。
（5）本招标文件中关于电子招投标内容、流程如与政采云系统中最新的内容、操作不一致的，以政采云系统中的要求为准。

7.投标文件的组成、效力

（1）本项目实行电子投标，投标人应准备电子投标文件，本项目线下无需提供任何备份投标文件。电子投标文件，按政采云平台项目采购--电子招投标操作指南及本招标文件要求编制。

（2）未在“政府采购云平台”传输递交电子投标文件的，投标无效。

8.投标截止时间及电子投标文件的递交
电子投标文件投标截止时间：2024年8月30日8:30分00秒，投标人应于投标截止时间之前将电子投标文件上传到“政府采购云平台”。投标截止时间前未完成传输电子投标文件的，投标无效。
9.临海市公共资源交易办公管理系统及开评标期间出现网络故障或停电时的应急处理措施：      

（1）开评标期间出现网络故障或停电如短时间内（半天内）可以排除并能恢复正常使用的，为不耽误项目进度，招标人（代理机构）经项目行政监管部门批准后可宣布待故障排除后再进行正常开标活动；
（2）开评标期间出现网络故障或停电在短时间内不能排除，且无法恢复正常使用的，招标人（代理机构）报项目行政监管部门批准同意后，可宣布暂停招标活动，招标人（代理机构）应办理延期开标手续，并及时发布更正公告择日另行开标。

10.开标
开标时间：2024年8月30日8:30时。
开标地点：“政府采购云平台”线上开标、线下直播开标室：临海市公共资源交易中心一楼二号开标室（临海市巾山中路18号，移动公司西面）

开标时间后30分钟内（具体时间以政采云系统显示的解密截止时间为准），投标人须登录“政采云”平台，用“项目采购-开标评标”功能解密投标文件，投标人未按时解密或解密失败的，其投标文件为无效标。 
11.发布公告的媒介
本次招标公告同时在浙江省政府采购网、临海市公共资源交易中心网上发布。

12、其他事项

（1）本项目询标将通过政采云视频询标系统协助进行问题澄清。投标人登录政采云系统-----进入开标大厅---进入本项目----就可以进入政采云视频询标系统。政采云视频询标系统在询标时需要投标人电脑配置有摄像头、音箱和必要的网络带宽，请投标人开标前予以提前准备，以免延误询标（浏览器建议用谷歌浏览器，网络带宽不少于50兆，请勿用无线，以免出现卡顿现象；摄像头建议用中档及以上摄像头，以利于询标时的画面质量；音箱请提前予以调试，以避免询标时出现没有声音现象）。政采云视频会议系统目前不支持手机客户端。
（2）除注明要求进口产品外,投标时进口产品比例不得超过50%；

（3）根据《浙江省政府采购供应商注册及诚信管理暂行办法》浙财采监字【2009】28号文件，请各投标人及时办理浙江政府采购网“政府采购正式供应商”的注册手续。
13、联系方式
（1）采购人信息

名称：临海市卫生健康局

地址：临海市临海大道281号

项目联系人（询问）：姚先生 

项目联系方式：0576-89116913
质疑联系人：孙先生

质疑联系方式：0576-89116947

（2）采购代理机构信息

名 称：临海市政府采购中心
地址: 临海市巾山中路18号（移动公司西面）
项目联系人（询问）：蒋先生
项目联系方式：0576-85280268
质疑联系人：崔女士
质疑联系方式：0576-85280758
（3）同级政府采购监管机构信息

名 称：临海市财政局                   

地 址：临海市巾山东路112号   

联系人：政府采购监管科

联系电话：0576-85188034 

（4）政采云平台信息

联系电话：95763    

附件
政府采购支持中小企业信用融资相关事项的通知
为了充分发挥政府采购政策功能,进一步支持和促进中小企业发展，临海市财政局向临海市金融（保险）系统发起了“政采贷”、“政采保”融资服务倡议，得到了全市16家银行、1家保险公司响应，投标人若有融资意向，可与以下银行（保险）联系人对接。
政采保联系方式

	阳光财产保险股份有限公司临海支公司
	合同（质量）履约按履约保证金年费率1%（1.5%），每单保函最低保险费为500元(300元)。
	马李莉
	13586026113（微信同号）


政采贷联系方式

	序号
	银行简称
	贷款年利率
	政采贷联系人
	联系电话

	1
	工商银行
	3.8%起
	朱菲菲
	 13732333886

	2
	农业银行
	3.8%起
	刘军  
	13606652552

	3
	中国银行
	3.85%起
	钱玲红
	13666860933

	4
	建设银行
	3.8%起
	金寅姿
	13575826932

	5
	浦发银行
	4.785%起
	郑  强
	15988990003

	6
	兴业银行
	3.65%起
	方成纲
	15267208988

	7
	泰隆银行
	5.4%起
	何安青
	13586122727

	8
	浙商银行
	3.85%起
	陈双双
	13666868989

	9
	农发银行
	2.85%起
	金和平
	13705760213

	10
	光大银行
	 3.9%起
	王玲敏
	15068686860

	11
	湖商银行
	4.8%起
	叶丰恺
	18657661866

	12
	邮储银行
	3.85%起
	黄梦雅
	18906767388

	13
	温州银行
	4.35%起
	何宗富
	15967009253

	14
	交通银行
	 3.85%起
	吴静静 
	13606680050 

	15
	民生银行
	 3.85%起
	王都旺
	13676697833

	16
	宁波银行
	4.785%起
	冯晶晶
	13736200193


第二章   招标需求
一、具体技术规格及要求： 
本项目是临海市“健康大脑+智慧医疗”的基础设施部分，为项目软件部分提供安全可靠的运行环境。

临海市“健康大脑+智慧医疗”基础设施部分的总体架构如下图：
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项目的主中心位于临海市第一人民医院的数据中心机房，副中心位于临海市第二人民医院的数据中心机房。主中心部署租赁的计算资源、存储资源构建主业务集群、部署信创集群、部署数据库云平台构建主数据库、部署分布式存储用于临海市PACS影像存储；副中心部署租赁的计算资源、存储资源构建副业务集群、部署灾备一体机构建灾备中心、部署数据库双活一体机构建从数据库；中医院和妇幼保健院部署灾备端，提供容灾能力和极端情况下自身业务运作能力。中医院、妇幼保健院和19家卫生院通过租赁专线接入主、副中心。

二、项目建设内容

根据临海市“健康大脑+智慧医疗”项目推进安排，建设临海市“健康大脑+智慧医疗”项目基础设施部分。主要建设内容为以下几个部分：

（一）计算、存储资源建设。依据软件部分的需求，按照双中心建设计算、存储资源。

（二）专网建设。建设公立医疗机构卫生专网，实现医院之间互联互通。

（三）信息安全建设。按上级部门相关要求，结合临海项目的实际情况，建设安全可靠的信息系统环境。一是等保三级的合规性建设。二是密评相关建设。

（四）统一运维管理建设。通过运维管理系统，实现从物理设备到业务应用的统一运维。
三、利旧清单： 
	序号
	名称
	设备型号
	参数
	数量

	1
	私有云用交换机（临海市第一人民医院）
	H3C S6520X-30QC-EI
	交换容量≥2.5Tbps

包转发率≥450Mpps

支持24个万兆SFP+端口，2个40G QSFP+端口

为了提高设备可靠性，支持可插拔双电源

实配：24个万兆SFP+端口，2个40G QSFP+端口，7个万兆多模光模块；
	2

	2
	物理双活平台(临海市第一人民医院）
	DELL PowerEdge R540
	2台2U机架式，每台配置2颗XEON 银牌 4216 Processor CPU（16核，2.1GHz），512GB缓存，2个240G SSD和8个1.92 SSD硬盘，2个千兆电口，2块双口10Gb光口卡，1块双口25GB FC卡；4冗余热交换电源，冗余风扇。内置双活平台组件。实现2台服务器CPU级别数据同步，支持任意配件单点故障下，业务无中断，最高支持一台服务器数据存储盘损坏，另一台业务链路损坏的情况下，业务无中断，支持oracle、mysql、mssql、DB2等数据库。

每套两台双活服务器，需要开放管理接口，与运维平台协同管理
	2

	3
	负载均衡
	A10
	1U（高度）,  6xGoC（6个千兆电口）, 2xGF（2个千兆光口）, 2x10GF（2个万兆光口）, 8 GB（内存）, SSD硬盘,  最大并发连接数≥32M，四层处理能力≥450K，七成处理能力≥150K，最大ssl加密吞吐能力≥7Gbps，Dual PS（双电源），智能DNS，链路负载，应用负载，全局负载。
	2

	4
	分布式存储
	H3C UniStor X10516
	云存储系统存储节点，2U12盘位机架式；64位多核存储处理器*2；64GB缓存；1Gb以太网接口*2，10Gb*2；冗余热插拔交流电源模块*2；上架套件；硬件5年非现场服务；

海量文件系统集群管理软件，Web统一管理界面；支持统一命名空间、并发访问策略、超高带宽聚合、数据副本保护等功能；软件5年非现场服务；

海量分布式文件系统，支持非对称式数据路径与控制路径分离架构，支持数据切片、磁盘漫游、数据副本保护等功能；支持ISCSI\NAS\对象等存储协议，支持扩展备份模块，软件5年非现场服务；

海量文件系统容量许可，增加1TB文件存储裸容量许可，容量授权可累计计算；

存储级SAS硬盘，3.5英寸，8TB，7200转；
	4

	
	存储节点主机
	
	
	3

	
	分布式存储管理软件
	
	
	3

	
	分布式存储文件系统
	
	
	3

	
	分布式存储容量许可
	
	
	336T

	
	SAS硬盘
	H3C UniStor X10516配套硬盘
	
	42

	
	SSD加速盘
	H3C UniStor X10516配套加速盘
	
	6

	
	业务、管理线缆
	H3C UniStor X10516配套网线
	
	9

	
	存储网络线缆
	H3C UniStor X10516配套线缆
	
	6

	5
	互联网区前置机(临海市第一人民医院）
	FusionServer Pro 2288H V5+vsphere 7
	2U机架式服务器

配置2*至强银牌4216（2.1GHz/16-core）CPU 

配置8*32GB DDR4内存 

配置两块2*480GB-SATA SSD，配置1片1.92T SSD数据加速硬盘，配置3块8T SATA数据硬盘，

配置2*GE+2*10GE（含光模块）；

 配置虚拟化及管理平台等授权
	3

	6
	汇聚交换机（临海市第一人民医院）
	H3C S10508X
	交换容量645Tbps，包转发率230000Mpps；主控板槽位数2、业务板槽位数8、独立交换网板数5；

单台实配：双主控 、4块交换网板、1块48端口万兆光板卡、1根万兆堆叠线缆、冗余电源模块；
	2

	7
	数据库审计（临海市第一人民医院）
	天融信TA-53529-DB V3
	2U标准机架式设备，冗余电源，标配6个千兆电口，4个千兆光口，可审计流量数不小于300M，入库速度6000条/秒，日处理事件数1亿条，硬盘容量2T，支持RAID1。默认包含13个DB审计服务数
	1

	8
	零信任VPN
	深信服 aTrust-1000-B1030M
	最大理论加密流量（Mbps）300，最大理论并发用户数400，最大理论https并发连接数（个）15000，理论https新建连接数（个/秒）60。

硬件参数：规格：1U，内存16G，硬盘容量128G SSD，电源：单电源，接口：不低于6千兆电口+2千兆光口SFP。

含：零信任接入授权软件50套
	1


四、采购清单：
	序号
	名称
	单位
	采购数量

	设备_云
	
	

	1
	内网区计算资源
	核心
	1920

	2
	GPU卡
	张
	6

	3
	内网区计算资源交换机
	台
	12

	4
	主中心数据库云平台
	套
	1

	5
	副中心数据库双活一体机
	套
	1

	6
	虚拟化软件及授权
	套
	2112

	7
	信创集群
	台
	6

	8
	负载均衡
	台
	2

	9
	分布式存储
	套
	1

	10
	互联网区计算资源（市二）
	核心
	96

	11
	互联网区计算资源交换机（市二）
	台
	4

	12
	运维管理交换机
	台
	18

	灾备部分
	
	

	13
	灾备主机（副中心）
	台
	1

	14
	容灾端（妇保院、中医院节点）
	台
	2

	设备_网络
	
	

	15
	核心交换机
	台
	4

	16
	副中心汇聚交换机
	台
	2

	17
	主、副中心安全区汇聚交换机
	台
	2

	18
	万兆多模光模块
	块
	500

	19
	20KM千兆光模块
	块
	50

	20
	80KM万兆光模块
	块
	12

	21
	20KM万兆光模块
	块
	6

	22
	5G路由器
	台
	24

	23
	5G 流量卡
	张
	120

	服务
	
	

	24
	运维监控告警平台
	套
	1

	25
	人员驻场服务
	人/年
	9

	26
	机柜租赁
	个/年
	54

	网络安全部分
	
	

	27
	态势感知管理平台
	套
	1

	28
	探针(主、副中心)
	台
	2

	29
	探针(妇保院、中医院)
	台
	2

	31
	EDR软件及授权
	点位
	3000

	32
	防火墙(主、副中心)
	台
	4

	33
	防火墙(妇保院、中医院)
	台
	4

	34
	防火墙（19家卫生院）
	台
	19

	35
	日志审计
	台
	2

	36
	堡垒机
	台
	2

	37
	WAF
	台
	2

	38
	漏扫\安全服务\重保等安全服务
	年
	5

	39
	入侵防御(主、副中心)
	台
	4

	40
	准入系统（主中心）
	台
	1

	41
	零信任VPN（副中心）
	台
	1

	数据安全部分
	
	

	42
	数据库入侵防御系统
	台
	4

	43
	数据库权限管控系统
	台
	2

	44
	数据库审计
	台
	1

	密评部分
	
	

	45
	服务器密码机
	台
	6

	46
	智能密码钥匙
	套
	1

	47
	个人数字证书
	套
	1

	48
	安全认证网关+IPsec/SSL 综合安全网关
	台
	4

	49
	DV SM2 SSL证书
	张
	6

	50
	国密浏览器
	套
	

	51
	商用密码应用咨询服务
	次
	1

	52
	商用密码测评
	次
	1

	53
	其它
	批
	5


具体要求如下：
1、内网区计算资源，需求数量：1920核
▲所需的计算资源按2个集群进行构建，集群1包含≥18个计算节点，集群2包含≥12个计算节点；其中6个节点要满足GPU卡的安装需要；在服务期内，满足临海市“健康大脑+智慧医疗”项目应用系统部署及国产化改造的需要；计算资源提供5年7*24*4H金牌原厂售后服务，5年硬盘不返还服务。
	指标项
	详细功能要求

	▲性能要求
	每节点配置≥2颗CPU，每CPU不少于32core、每Core不小于2.0GHz；每CPU末级缓存不少于48MB、功耗不大于205W

	
	每节点配置≥1T 3200MHz DDR4或速率更高的内存;支持内存故障隔离功能;支持内存UCE Non-Fatal故障精准告警功能，需要包含故障内存的具体槽位信息；每节点支持≥32个内存插槽；

	
	集成显卡：显存≥32 MB

	
	每节点配置硬盘：配置≥2块480G SATA SSD系统盘；≥10块3.84TB NVME SSD;硬盘支持 2*M.2 SATA SSD，支持硬RAID1，支持免开箱热插拔； 

	
	每节点配置网络：配置≥4个千兆以太网电口，配置≥6个万兆光口（含万兆多模光模块）

	
	每节点支持≥10个PICe4.0插槽

	
	每节点阵列控制器：配置≥1块RAID卡，1024M缓存（含断电时数据保护），支持RAID 0/1/5/6/50/60/10；

	
	电源：配置≥2个800W热插拔交流电源模块，支持1+1冗余

	远程管理
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能, 可实现与操作系统无关的远程对服务器的完全控制；提供统一管理软件，在同一个管理界面管理多台服务器；

	
	配置独立的远程管理控制端口，支持远程监控图形界面, 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、虚拟软驱、虚拟光驱等操作；

	服务
	开放运维管理API、以及相关技术文档、工具；


2、 GPU卡，需求数量：6张
	指标项
	详细功能要求

	性能要求
	▲GPU卡的配置不低于：CUDA核心16384Units，核心频率2230-2520MHz，显存频率：21000MHz，记忆速度19.5 Gbps，显存／类型24GB/GDDR6X，位宽384- bit，输出DP *3\HDMI *1，最大分辨率7680*4320；

	
	要求公版，不接受其它版本

	服务
	含配套的虚拟化软件

	
	原厂五年质保


3、内网区计算资源交换机，采购数量：12台
	指标项
	详细功能要求

	性能要求
	▲性能规格：交换容量≥4.8Tbps，转发性能≥2000Mpps；（以官网最小值为准）；

	
	配置：≥48个1/10G SFP+端口，≥6个QSFP28端口，堆叠线缆≥1根（含模块），满配冗余电源模块，满配冗余风扇模块。

	
	如果软件、硬件存在多种规格的，必须提供企业增强版或更强功能的版本

	
	固化接口：≥48个1G/10G SFP+端口，≥6个QSFP28端口

	
	堆叠线：实配≥1根堆叠线、实配≥2个堆叠光模块

	功能要求
	二层功能:MAC地址表≥256K、路由表容量≥128K、ARP表≥128K

	
	路由协议:支持IPv4静态路由、RIP V1/V2、OSPF、BGP、ISIS ，支持IPv6静态路由、RIPng、OSPFv3、BGP4+,支持IPv4和IPv6环境下的策略路由， 支持IPv6手动隧道、6to4隧道；

	
	兼容性：为方便后期统一运维和管理，要求与核心交换机同一品牌

	服务
	产品成熟度：要求提供工信部进网许可证。

	
	开放运维管理API、以及相关技术文档、工具；

	
	原厂五年质保


4、主中心数据库云平台，采购数量：1套
	功能项
	功能要求说明

	▲硬件要求
	计算节点（5台）：

配置≥2颗CPU，每颗CPU≥24Core，主频≥2.1GHz；
配置≥1024GB内存；
配置≥2块1.2TB 2.5寸 SAS 10K硬盘；
配置≥4个10Gb以太网口（含模块）；

配置≥2个1Gb以太网端口；
配置≥2块双端口100Gb卡（含模块及相应的线缆）；
配置2 块冗余电源（各两根国标三插和PDU接口电源线）。

存储节点（3台）：

配置≥2颗CPU，每CPU≥12core，每Core≥2.1Ghz;

配置≥128GB内存；

配置≥2*480GB SSD;

每配置≥10块6.4T NVMe SSD（企业级高速闪存）；

配置≥2个1Gb以太网端口；

配置≥2块双端口100Gb卡（含模块及相应的线缆）；

配置2 块冗余电源（各两根国标三插和PDU接口电源线）。

存储互联交换机（2台）：

每台最大可用≥32口，端口速率≥100Gb/s，冗余电源，按需配置整个云平台所需的堆叠线及相应的配件。

质保期内提供硬盘不返还服务。

	性能要求
	可用存储能力：（共3个存储节点）

单存储节点64T存储容量，存储资源池中共有64×3 =192T存储容量（未考虑到副本个数）,三副本可用约55T。

	
	整体读写能力：分布式整体存储能力读≥360w iops ，写≥120w iops

	功能要求
	配置管理软件：

★可预防计算节点故障、存储节点故障、内联交换机故障、数据库实例高可靠性、磁盘介质故障、内联网高速交换机端口故障的发生。

支持所有平台组件，包括操作系统、集群、分布式存储、数据库等一站式集中统一管理，提供可视化运维管理和监控功能。

支持平台硬件可视化运维，查看每台服务器的基本运行状态，支持平台硬件等关键部位的潜在故障具有提前预警能力，可快速定位故障部件。

支持数据库的可视化运维，包括数据库基本信息的查看、数据库schema、表空间、数据文件等维护管理等。

支持平台智能巡检功能，可直接下载巡检结果。

支持数据库的性能管理，包括顶级活动信息，如TOP activity、TOP SQL、顶级会话等信息查看。

	
	配置分布式存储软件：

支持通过高性能分布式存储软件，把存储节点上的高速存储资源送到计算层，能够实现计算节点对存储资源的共享访问和IO高效输出，支持2/3副本方式或EC纠删码实现数据高可靠性保护，数据写入存储节点时使用并行方式。

支持分布式存储资源池的在线扩展和收缩，支持一键扩容、减容节点，一键扩容、减容存储磁盘，以便于满足后续数据量的增长。

支持对分布式存储池副本进行在线修改，从而应对业务场景变更、业务重要程度变更带来的数据冗余度在线调整需求。

支持QoS管理，支持逻辑卷读写QOS管理、逻辑卷读/写带宽管理、总IOPS限制、总IOPS峰值限制，避免业务之间发生资源抢占。

支持逻辑卷管理，包括逻辑卷的创建、挂载、删除等，可支持对其进行扩容、复制、迁移、快照等功能。

数据重构支持自动或手动两种模式：自动模式下，能够自动检测业务压力，根据业务压力自动调整重构级别，无需手工干预，避免对业务产生影响；手动模式下可以手工定义设置恢复速度级别，支持的多种重构速率级别设置。

支持磁盘防错插功能，支持存储节点在线扩容时，TPMC影响应低于5%。

支持在4K小块随机读写和1M大块混合读写下的性能稳定性测试。提供带有CMA标识或CNAS标识的第三方检测报告扫描件/复印件。

在整个资源池扩展重构过程中，1TB数据重构时间应少于15分钟

	
	配置分区软件：

★支持在计算资源池中同时部署多种数据库系统，且每个数据库运行环境相互独立，须具备独立的操作系统、CPU、内存等资源，从而保障数据库系统的独立运行与安全隔离 (提供的官方网站链接或截图证明)。支持Oracle、MySQL、Postgresql、DM、金仓、opengauss等商业、开源、国产数据库，具备灵活的数据库部署选择能力。

支持SCSI3 PR及CAW锁，保护应用集群共享架构下数据读写安全。

为满足国产化建设需求，提供投标产品与国产数据库厂商产品间的兼容互认证证明，包括DM、GBase、SinoDB、KingBase、Vastbase、MogDB国产数据库。

	支持功能
	★支持一键快速申请不同类型和版本的数据库，如 Oracle(单实例/RAC 集群)、达梦（单实例/主备集群/DSC 集群）、OpenGauss(单实例/主备集群)等十三种类型的数据库。能够帮助用户整合多种类型数据库运行环境，解决在面临不同负载类型数据库部署面临的挑战与需求，统一的管理平台简化运维复杂度。

	
	支持在同一套架构内部署不同数据库的集群架构模式，如既支持Oracle RAC、DMDSC数据库，又支持MySQL、SqlServer、MongoDB等数据库。支持为每个数据库系统申请独立的OS、CPU资源，且共享底层同一套分布式块存储资源池(提供的官方网站链接或截图证明)

	
	支持SCSI3 PR及CAW锁，保护应用集群共享架构下数据读写安全

	产品资质
	提供自主产权证明材料，包括但不限于分布式存储、智能监控管理、智能分区等相关软著

	
	提供至少3家国产化数据库兼容性证书

	
	提供国产化CPU、操作系统等兼容性认证证书

	其他
	原厂商在质保期内需由原厂工程师负责安装调试、变更运维、日常维护、巡检等工作，提供月巡检报告和年总结报告。

	
	提供不低于12人天的高级工程师现场服务，包含：应急响应、重大事件保障、故障排除、数据库测试迁移、平台系统性能优化等服务

	服务
	开放运维管理API、以及相关技术文档、工具；

	
	提供5年原厂售后服务，5年硬盘不返还服务；


5、 副中心数据库双活一体机，采购数量1套（2台）
	指标项
	详细功能要求

	▲硬件要求
	配置≥2颗CPU，每颗CPU≥24Core，主频≥2.1GHz；
配置≥768GB内存；
配置≥2块480 GB 2.5寸 SSD；
配置≥8片3.84T NVMe硬盘，最大支持12盘；
配置≥2个10Gb以太网口（含模块）；

配置≥2个1Gb以太网端口；
配置≥2个25Gb双活同步端口；

配置2 块冗余电源（各两根国标三插和PDU接口电源线）；

配置数据库双活模块，不限制数据库类型和数量，非RAC架构，具有网络双活、CPU指令同步双活、内存镜像同步双活、磁盘块级同步双活等四级双活同步机制，任意组件故障，均不影响业务的正常运行。

配置物理芯片级CPU同步模块，一体化系统内的网络、计算、存储等全部双读双写模式，任意单点故障，ping包不丢，且任一数据库对外均只提供一个服务IP。
提供质保期内硬盘不返还服务。

	性能要求
	可用容量≥25T；

	
	至少提供5万以上综合iops能力；

	
	可部署≥3个独立的数据库运行环境。

	功能要求
	计算节点、存储模块、交换设备和交换链路应当为全冗余结构及配置，没有单点故障。没有单点故障的详细定义指：1、单一计算节点故障；2、单一存储（模块）节点故障；3、单一交换设备或者单根网络链路发生故障；4、2节点不同配件发生故障（A节点业务网络故障、B节点存储故障）。发生以上故障时系统需自动的进行无感可持续，终端业务无感知（无需启动数据库、脚本、服务等各种操作）。

	
	与应用层的数据库和操作系统自身无关，无需在数据库和操作系统内安装任何插件。

	
	配置存储管理组件，支持创建多个存储组，支持全nvme、全SSD、全SAS等存储组模式。

	
	配置具备智能化缓存管理功能，存储节点采用SSD缓存加速架构实现IO性能的提升，即将HDD作为数据盘，SSD作为读/写缓存加速盘，可自动将热点块复制（非迁移）到SSD缓存层中。缓存层并非数据最终存储层，SSD缓存层中暂存的热点数据最终都会存储在HDD的数据层中。在保证性能的基础上，尽可能降低整体硬件成本。

	
	配置硬盘小块支持模块，支持SSD原生512e和512n读写方式支持，可最大程度提供读写性能。

	
	配置分区功能，支持同时部署多套、异构数据库系统，可以通过CPU核独占式绑定、内存预分配、独立运行操作系统等分区技术，为不同数据库运行提供基础环境，确保数据库性能及稳定性。

	
	配置模版管理功能，可一键快速获取包含可用数据库运行环境能力；支持多种预定义的数据库资源模板，自动化创建各种数据库环境；支持数据库的资源快照创建、切换，迁移、导入和导出。

	
	配置压力负载均衡功能，支持数据库绑定指定主机独立运行，支持负载均衡双节点运行模式。

	
	配置故障隔离功能，常用易损部件需具备在线可维护性，包括磁盘、闪存、网卡、电源、风扇等，支持业务不中断维护。对于服务器节点的故障替换也必须可以进行在线操作维护。

	
	支持服务器更换后，无需安装数据库操作系统和数据库，双活数据库系统自动执行修复，无需人工干预，且修复过程中业务不停机。支持数据库call back功能，故障恢复后自动恢复到原节点运行。

	
	配置web管理功能，无需第三方服务器，内置web管理，在Web管理界面上实现对计算、存储资源池、存储映射和回收的管理，实现每个系统的快照管理；支持计算和磁盘详情展示，CPU、内存压力情况，包括物理磁盘基础信息和读写情况、逻辑卷信息、磁盘I/O、逻辑卷I/O、物理网络发送和接收压力情况及下文说描述的所有管理、监控等功能界面在同一个WEB内。

	支持功能
	支持系统运维监控（非服务器自带的IPMI等功能来实现），能对硬件层、网络层、数据库层进行统一监控管理和基础运维操作管理，包括:

1) 节点CPU使用状况；

2) 节点内存使用状况；

3) 节点磁盘、闪存使用状况；

4) 内部存储网络使用状况和实时压力状况；

5) 系统日志信息；

	
	支持数据自动检测功能，系统存储和计算节点非同时关机后，支持任意存储和计算节点任意顺序开机，开机后自动可识别最新数据所在区域，自动启用最新数据作为数据池。

	
	支持防脑裂功能，本系统任何功能无需额外的仲裁节点，即可实现计算和存储的防脑裂功能。

	其他
	质保期内需由原厂工程师负责安装调试、变更运维、日常维护、巡检等工作，提供月巡检报告和年总结报告。

	服务
	开放运维管理API、以及相关技术文档、工具；

	
	提供5年原厂售后服务，5年硬盘不返还服务；


6、虚拟化软件及授权，授权数量：2112
	项目
	招标参数

	总体要求
	▲本次采购的所有软件必须为非OEM产品、非联合开发产品、禁止借用第三方软件的整合,不接受硬件厂商的任何OEM软件，以保证软件产品质量、可靠性、合法性。本次采购满足33台计算节点虚拟化软件及管理中心，拟采购计算虚拟化软件企业级高可用版本共2112个core的正版软件授权许可，虚拟化管理控制平台1套授权，以及满足33个计算节点实际使用需求的超融合存储软件授权、网络虚拟化软件授权、应用程序迁移平台授权、容器运行时平台授权、云管理和服务平台授权，授权用户单位：临海市卫生健康局。

	兼容性要求
	支持现有市场上的主流服务器，具有双方认可的官方服务器硬件兼容性列表，包括HP、DELL以及国内自主品牌服务器等。(提供所投产品的官方网站链接或截图证明)

	
	支持NVIDIA和AMD的vGPU , NVIDIA和AMD的硬件加速图形处理为桌面虚拟化提供出色的2D和3D图形

	
	★不得绑定底层物理硬件存储平台，具有广泛的兼容性，支持现有市场上的主流服务器、I/O控制器、磁盘等等，具有双方认可的官方硬件兼容性列表，包括但不限于IBM、HP、DELL、Cisco、NEC、Intel、SuperMicro、富士通、浪潮、华为、联想、曙光等。(提供所投产品的官方网站链接或截图证明)

	
	支持Oracle RAC和WSFC、SQL Server AlwaysOn、Exchange DAG集群技术

	
	虚拟化管理平台提供API、SDK等接口，可以与第三方管理软件结合或二次开发

	
	支持原生社区版本的K8S容器平台实现容器网络

	
	系统无需外置数据库

	
	系统具备虚拟机清单采集功能

	总体架构
	采用超融合架构，同一物理服务器内同时提供计算和存储能力，支持多个独立的服务器本地SSD或磁盘组成一个可以共享的存储资源池。基于面向对象的存储架构，易于管理，并支持横向扩展

	
	存储管理功能嵌入服务器虚拟化内核，和服务器虚拟化功能紧密集成，无需单独安装部署存储管理软件，深入了解虚拟机、应用、底层存储基础架构，缩短I/O数据路径降低延时，虚拟服务器的CPU资源占用更少，与虚机的迁移、高可用、容错、分布式资源调度无缝集成。

	
	存储软件支持虚拟化层的虚机的在线迁移、高可用、容错、分布式资源调度

	
	不需要在主机操作系统安装HCI厂商特殊的代理软件即可访问存储

	
	支持IPv6网络，支持1GbE和10GbE网口

	
	采用SSD作为高速读缓存和写缓存，并且可以动态调整某个虚拟磁盘的读缓存预留，确保重要应用的读写性能 

	
	支持采用nvme接口的SSD作为高速读缓存和写缓存

	
	虚拟化环境Hypervisor可连接客户已有SAN存储，保护已有投资

	
	系统需具备控制层面与数据层面分离特性，控制层面可提供高可用部署能力。

	
	厂家能够提供系统架构白皮书或官方网站链接，描述管理 / 控制 / 数据转发各个层面的通讯逻辑。

	
	系统支持基于内核的数据转发层面，并兼容主流的虚拟化系统

	
	系统支持原生的数据层面多租户，并提供网络微分段进行隔离

	
	系统能够图形化管理界面，并支持多国语言环境，同时提供命令行管理界面。

	
	系统需提供多数据中心延展性能力，支持多数据中心部署或混合云部署模型

	基本要求
	采用裸金属架构，无需绑定操作系统即可搭建虚拟化平台，Hypervisor结构精简。

	
	虚拟机之间可以做到隔离保护，其中每一个虚拟机发生故障都不会影响同一个物理机上的其它虚拟机运行，每个虚拟机上的用户权限只限于本虚拟机之内，以保障系统平台的安全性。

	
	虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等。

	
	能够提供性能监控功能，可以对资源中的CPU、网络、磁盘使用率等指标进行实时统计，并能反映目前物理机、虚拟机的资源瓶颈。

	
	实现跨数据中心和云实现工作负载迁移简化、工作负载均衡和灾备优化的功能，实现数据中心和云转型。

	
	为计算虚拟化平台无缝集成K8s容器运行时环境，除了传统命令行方式之外，还支持在虚拟化管理控制台同时创建、管理标准的K8s集群,简化基于vSphere平台的容器平台管理。

	
	提供图形化、智能化的云数据中心监控运维服务，提供蓝图快速定制IT服务流程并通过服务目录提供自助式云服务门户，提供智能化的日志分析功能，展示数据中心平台的各种日志文件信息内容，更直观展示系统底层的运行状况，还能为云管理和服务平台本身提供版本升级等生命周期管理服务。

	功能性要求
	提供HA功能，当集群中的主机硬件或虚拟化软件发生故障时，该主机上的虚拟机可以在集群之内的其它主机上自动重启。当虚拟机的客户操作系统出现故障时，可以根据优先级和依赖关系自动重启该虚拟机客户操作系统，保障业务连续性。

	
	提供对虚拟机和磁盘数据的静态加密功能，虚拟机在线迁移过程中可以对虚拟机和磁盘数据进行加密，防止进行未授权访问。

	
	主动监控服务器的运行状况（系统内存、本地存储、供电、制冷和网络等），在问题发生之前将虚拟机从亚健康服务器迁移到健康的服务器上。

	
	关键的核心业务应用系统对于高可用性具有很高的要求，需要保证运行业务应用系统虚拟机的主机发生故障时，业务应用虚拟机能实现故障无感知切换，不会引起任何数据丢失或停机，保障业务应用系统的持续可用，并且不依赖于任何第三方软硬件，支持不少于8vCPU。(提供所投产品的官方网站链接或截图证明)

	
	虚拟化平台应该能在支持传统的虚拟机的同时，还能自动化创建K8s容器集群环境，支持自动化升级，并实现和虚拟化平台的统一监控和管理。

	
	支持虚拟机的在线迁移功能，无论有无共享存储，都可以在不中断用户使用和不丢失服务的情况下在服务器之间实时迁移虚拟机，保障业务连续性。

	
	支持指定单个虚拟机按需跨私有云和公有云、跨不同数据中心和跨不同集群的不同CPU型号的主机之间通过EVC功能实现在线迁移

	
	支持虚拟化主机TPM 2.0最新安全标准，支持安全启动 (Secure Boot)，用于确保主机只运行经过数字签名的代码，未经签名的代码不会被安装和执行；支持为虚拟机启用虚拟TPM 2.0安全标准，对虚拟机进行最高等级的安全加密，确保虚拟机及其数据的安全性

	
	支持跨分布式交换机、三层、数据中心和跨云的虚拟机在线复制、加密虚拟机的在线迁移，可实现远距离无中断实时迁移工作负载

	
	每个虚拟机支持至少1TB持久内存(Persistent Memory)，进一步提升关键业务应用系统的性能

	
	支持虚拟机使用vGPU图形应用和计算加速功能，以满足人工智能、机器学习、大数据、高性能计算等应用场景的工作负载使用

	
	可以实现基于LAN或WAN的、独立于磁盘阵列的虚拟机级别的复制，可以对虚拟机数据进行基于多个时间点的复制。

	
	提供开放的Data Protection数据备份接口，能够与第三方备份软件无缝兼容对虚拟机进行集中备份

	
	提供高效的内存调度与保护机制，能够实现内存的过量使用，以此保证虚拟平台不会被暂时的物理内存耗尽而崩溃，同时实现虚拟内存可以超过物理内存。

	
	虚拟机支持多路虚拟CPU（vSMP）技术，以满足高负载应用环境的要求。

	
	★提供专用的P2V工具，实现在线物理机至虚拟机的无间断平滑转换。

	
	虚拟机支持USB 3.0设备，支持3D显示卡虚拟化功能。虚拟机支持3D图形加速功能，可以根据需要启用或停用。

	
	虚拟化平台可以内建标准虚拟交换机，实现虚拟机之间或虚拟机与物理机之间的网络调度，支持同一物理机上虚拟机之间的网络隔离(支持VLAN)。

	
	支持16 Gb端到端光纤通道。

	
	提供防病毒和防恶意软件解决方案，可以与第三方杀毒软件或安全软件融合，无需在虚拟机内安装代理即可保护虚拟机，实现虚拟化环境下的安全防范。(提供所投产品的官方网站链接或截图证明)

	
	提供物理主机级别的无状态防火墙，无需使用IPTABLES，管理员可以用命令行和图形化界面配置防火墙。

	
	具有存储精简配置能力，可以超额分配存储容量，提高存储的利用率，减少存储容量的需求。

	
	提供虚拟机的存储在线迁移功能，无需中断或停机即可将正在运行的虚拟机从一个存储位置实时迁移到另一个存储位置。支持跨不同存储类型以及不同厂商存储产品之间进行在线迁移。

	
	提供热添加CPU，磁盘和内存的功能，无需中断或停机即可根据需要向虚拟机添加CPU，磁盘和内存。

	
	提供具有存储识别功能的API，使第三方存储厂商可以将存储软件与虚拟化平台更好的整合，使虚拟化平台能够识别特定磁盘阵列的功能特性以及状态信息。

	
	支持无需停机即可在正在运行的物理主机上热插拔PCIe SSD驱动器（添加/删除）的功能。

	
	虚拟机可以被外部存储阵列识别，实现基于存储策略的管理(SPBM)，可允许跨存储层实现通用管理以及动态存储类服务自动化，可实现按虚拟机级别的数据服务(快照、克隆、远程复制、重复数据消除等) 

	
	提供集中式自动管理物理主机和虚拟机补丁程序的功能。

	
	提供将多台物理主机组成集群的能力，同时支持动态资源分配功能，可为整个集群中的虚拟机提供独立于硬件的动态负载平衡和资源分配，增强业务系统的服务质量。

	
	具有智能的电源管理功能，可以持续地优化每个集群中的服务器功耗，根据集群内服务器的负载状况对物理主机自行下电和加电，更好地支持绿色环保节能减排的政策。

	
	提供分布式虚拟交换机功能，实现虚拟机之间或虚拟机与物理机之间的网络调度，通过分布式虚拟交换机可以在单一界面中对虚拟化集群环境进行统一的网络管理。同时提供网络接口，支持第三方虚拟网络交换机。

	
	可以利用服务器的本地闪存，提供一个可大幅缩短应用延迟的高性能分布式读缓存层，提高虚拟机的性能。

	
	提供虚拟机存储的动态负载平衡功能，通过存储特征来确定虚拟机数据在创建和使用时的最佳驻留位置，可根据存储卷性能及容量情况进行无中断自动迁移，消除存储隐患。

	
	支持网络 IO 控制 — 支持按虚拟机和分布式交换机进行带宽预留,以保证最低服务级别

	
	支持存储的I/O控制功能，可以根据虚拟机的服务质量优先级别，对存储I/O进行流量控制，确保虚拟机对存储资源的访问。

	
	提供自动化部署能力，服务器无需安装虚拟化软件，即可实现主机的虚拟化软件运行，并通过虚拟化管理平台统一管理。

	
	提供可以被多台物理主机共享的主机配置文件，以缩短配置新主机所需的时间，并将相同的配置更改应用到多个主机，简化主机部署及满足合规性要求。

	
	提供基于存储策略的管理机制，可配置副本个数、条带宽度、QoS。根据业务应用的需求，可以通过变更存储策略在线的调整业务应用正在使用的存储资源

	
	支持以虚拟磁盘或VM为粒度设置QoS（IOPS限制）功能  

	
	基于存储策略的管理，能够向上对接自动化平台

	
	可实现以虚拟机为中心的快照和克隆,支持每个虚拟机不少于32个快照和克隆

	
	支持精简配置功能（Thin Provisioning）

	
	支持软件校验和（checksum）功能

	
	支持块存储iSCSI协议，能对物理主机和vSphere虚拟机提供存储空间，支持LUN容量在线增加

	
	支持重复数据消除与压缩功能

	
	支持纠删码（Erasure Coding）功能

	
	支持TRIM/UNMAP回收Guest OS中不再使用的空间

	
	提供对SCSI-3持久保留（SCSI3-PR）的支持，允许运行Windows Server故障转移群集（WSFC）之类应用的VM在vSAN数据存储上使用共享的VMDK

	
	支持为诸如Kubernetes之类的容器编排器配置和管理持久卷，基于存储策略的管理（SPBM）允许对持久卷及其关联的存储类进行性能和弹性结果的在线调整，支持使用对于VM管理常用的方法和过程对容器的持久性存储进行可视化管理

	
	采用多副本技术保证数据安全可靠性

	
	可针对每个虚拟磁盘设置不同的副本策略

	
	可设置故障域，确保在发生磁盘、主机、网络或机架故障时不丢失数据

	
	无缝集成虚拟化容灾Vmware SRM技术，RPO不超过5分钟

	
	可跨地域部署，支持存储双活，RPO为0。发生站点故障时可以自动切换。提供针对站点故障和本地组件故障的两种保护机制，站点内部数据保护方式支持副本和纠删码方式，不需额外的软件/硬件设备如存储网关或复制节点

	
	双活解决方案数据站点之间支持L2、L3网络；站点之间和第三方见证支持采用不同的MTU大小

	
	提供对静态数据的加密功能且独立于硬件，无需部署自加密驱动器 (SED)，支持双因素身份验证（SecurID和CAC）加密标准符合FIPS 140-2 标准

	
	系统需支持北向RESTful API

	
	系统所有功能以及配置可通过RESTful API调度

	
	RESTful API支持JSON数据格式

	
	系统支持OpenAPI规范以实现API的可扩展性和编程语言库的创建

	
	支持识别K8S API中的Namespace/POD/Network Policy/Ingress/Service，进行容器网络自动化配置

	
	支持单点管理，可以从单个控制台对所有虚拟机的配置情况、负载情况进行集中监控，并根据实际需要实时进行资源调整。

	
	控制台自身具备定时备份和按需还原机制，可以对数据进行备份和还原。

	
	控制台自身具备高可用机制，不依赖于任何外部共享存储或数据库，可以在5分钟内完成服务切换。

	
	每个控制台可管理至少2500台物理服务器、40000台已打开电源的虚拟机和45000台已注册的虚拟机，并可以通过链接至少15个控制台实例，跨15个实例管理15000台物理服务器、135000个已打开电源的虚拟机和150000个已注册的虚拟机。

	
	支持对包括虚拟机模板、ISO映像和脚本在内的内容进行存储库统一存储。用户可以从集中化位置存储和管理内容,以及通过发/订阅模型共享内容。

	
	提供统一的图形界面管理软件，可以在一个地点完成所有虚拟机的日常管理工作，包括控制管理、CPU内存管理、用户管理、存储管理、网络管理、日志收集、性能分析、故障诊断、权限管理、在线维护等工作。同时能够直接配置、管理存储阵列，具有对存储阵列的多路径管理功能。支持QoS能力，支持基于应用程序的服务级别自动管理功能。

	
	可以支持HTML 5 客户端、Web Client客户端和命令行管理功能，简化管理员的日常运维管理

	
	支持单点登录，用户只需登录一次，无需进一步的身份验证即可访问控制台并对集群进行监控与管理。

	
	支持自定义角色和权限，可以限制用户对资源的访问，实现分级管理并增强安全性和灵活性。

	
	支持AD域整合，域用户可以访问控制台，由AD来处理用户身份验证。

	
	管理软件可实现多管理软件级别互通功能，支持多管理中心架构，并可实现分布式管理。

	
	可以记录重大配置更改以及发起这些更改的管理员的记录，可以导出报告以进行事件跟踪。

	
	提供自动报警功能，能够提供物理服务器或虚拟机的CPU、网络、 磁盘使用率等指标的实时数据统计，并能反映目前各物理服务器、虚拟机的资源瓶颈。

	可靠性
	系统提供升级迁移方案，包括升级预准备环境检测，升级后健康性检测

	
	解决方案提供具有控制平面集群的横向扩展和冗余控制平面

	
	控制平台群集无需要专用网络

	
	当控制集群处于裂脑情况或宕机时，数据平面服务无中断

	
	更替控制器时支持数据与配置自动同步

	
	TEP隧道自动发现以及健康性检测

	
	针对L2桥接和L3路由提供HA或A-A冗余模式

	
	虚拟机冷迁移或热迁移无需变更IP地址

	
	虚拟机热迁移无服务中断

	性能
	数据转发层面可支持Intel DPDK技术提高转发效率

	
	支持基于虚拟化平台（vSphere/KVM）内核组件的转发引擎

	
	支持高性能的L2桥接

	二层交换
	Overaly协议包头需支持可变长包头，以方便运维、监控和服务链NSH等各种元数据的包头插入

	
	可以支持在底层任意物理网络之上构建二层Overlay网络，底层物理网络可以是任意厂商的传统物理网络也可以是硬件SDN网络

	
	每个虚拟平台主机（Hypervisor）可支持多个TEP节点，VM流量在多个TEP上实现负载分担

	
	支持对物理网卡针对不同流量进行限速和预留，如：vMotio 流量、vSAN流量、虚拟机流量、管理流量等

	
	优化ARP学习和广播抑制，无需配置，安装之后广播抑制，同时优化了ARP的学习功能

	
	在同样的物理网卡之上，同时支持overlay网络和传统VLAN网络的逻辑交换机创建，每个逻辑交换机可以根据需要选择自己的teaming Policy

	
	基于软件的二层桥接功能，可以在逻辑交换机和 VLAN 之间创建 L2网桥，从而将虚拟工作负载迁移到物理设备而不会对 IP 地址产生任何影响，同时为了优化性能二层桥接需要支持DPDK优化功能

	
	二层交换Overlay网络可以支持裸金属物理机，即跨可虚拟机和裸金属物理机可以构建二层Overaly网络

	
	支持LACP功能，物理网卡可以实现和外部物理交换机的多链路聚合

	逻辑路由器
	支持两级多租户路由架构和隔离，其中一级用于对外提供南北向出口路由，另一级用于面向租户提供租户路由

	
	南北向出口路由可以支持虚拟机模式和裸金属配置模式，面向南北向物理网络支持BGP、静态等路由方式，支持链路故障的毫秒级路由切换，同时可以支持DPDK保证128字节以上数据包的线速转发

	
	在 hypervisor 内核中，采用分布式方式在虚拟网络之间执行动态路由；借助物理路由器的双活故障转移功能横向扩展路由。支持静态路由和动态路由（OSPF、BGP）协议。(提供所投产品的官方网站链接或截图证明)

	
	多租户路由器和出口路由器除提供基本路由功能外，还需要同时可以提供NAT、防火墙、负载均衡、VPN等服务

	▲东西向安全
	支持基于对象的动态安全组，包含Tag / OS Name / LS / LS port / VM Name / Computer Name、AD Group等。(提供所投产品的官方网站链接或截图证明)

	
	实现分布式的防火墙，防火墙应嵌入到每个hypervisor中，以实现网状的安全防护，不得采用集中式物理防火墙或集中式虚拟防火墙方式实现。(提供所投产品的官方网站链接或截图证明)

	
	支持虚拟机、容器和裸金属物理机的统一安全策略

	
	非入侵式，无需在客户机安装agent

	
	虚拟机迁移安全策略跟随

	
	防火墙规则根据需要可以配置成Statefull 或Stateless模式

	
	支持基于身份的防火墙功能。(提供所投产品的官方网站链接或截图证明)

	
	支持基于FQDN/URL的白名单功能,允许VM只能访问指定的FQDN/URL名单

	
	支持防火墙和基于身份防火墙的全局关闭和打开，关闭打开不影响任何安全策略

	
	支持基于防火墙规则组的锁定，避免其他登录修改防火墙规则

	
	可以配置TCP/UDP/ICMP协议的Timer时间

	南北向安全
	租户路由器或总出口路由器根据需要可以提供南北向防火墙功能，防火墙策略可以支持基于对象的动态安全组，包含Tag / OS Name / LS / LS port / VM Name / Computer Name等

	第三方安全集成
	支持第三方无代理杀毒软件的集成，集成时每台主机无需另外部署GI USVM虚拟机，只需安装第三方安全厂商SVM即可。(提供所投产品的官方网站链接或截图证明)

	
	东西向安全FW/IPS等的集成需要支持两种模式：SVM模式（每台主机安装第三方安全厂商的SVM)和Service Cluster模式（第三方安全厂商的安全服务部署在一个特定Service 集群）

	
	南北向服务插入，需要可以在部署在租户路由器的出口也可以部署在一级路由器的出口，可以支持二层模式和三层路由模式

	其它安全功能
	支持基于端口的BPDU过滤、DHCP Server/Client block、non-ip 流量Block、广播/组播流量的双向限速

	
	支持基于端口的ip spoof-guard避免IP地址假冒攻击 

	负载均衡
	支持透明和单臂两种负载均衡部署模式，支持L4和L7的负载均衡，协议包括支持TCP/UDP/HTTP/HTTPS等，负载均衡算法支持：Round-Robin, Weighted_RR,Least-Connection, Weighted_LC,IP-Hash等

	
	可通过正则表达式进行灵活的7层负载均衡策略配置，如：根据URL内特定的字符进行屏蔽、特定的URL重定向特定的VIP Pool、主VIP Pool down重定向到备份VIP Pool等

	
	可以和容器网络无缝集成，提供基于7层的Ingress服务均衡功能和4层的Svc type loadbalance 负载均衡功能，实现容器网络的自动化扩缩容

	VPN
	支持基于软件的Policy/Route based L3VPN和L2VPN功能，VPN功能需要支持基于DPDK的性能加速以提升VPN性能,VPN功能可以通过Neutron接口和Openstack集成实现VPNaaS

	K8S容器云网络统一纳管
	可以为每个K8s命名空间动态构建一个独立的网络拓扑，每个K8s命名空间都有一个或多个模式逻辑交换机和一个租户路由器，并且可以灵活地配置成NAT模式或路由模式

	
	同一个Node内的不同Pod可以分属于不同Namespace，每个Namespace跨不同节点拥有自己的子网和拓扑，可以根据每个namespace进行子网的区分和安全控制

	
	每个Pod访问集群外部的北向流量无需再借助本机NODE地址进行Nat，而是借助SDN本身租户的路由或Nat访问外网

	
	每个Pod的端口都可以配置分布式防火墙，实现基于POD的安全隔离，防火墙策略可以基于POD预定义标签或基于k8s network policy

	
	可以根据需要基于每个pod的端口进行入向或出向端口的流量限速，以保证不同应用访问的服务质量，同时也可以每个POD端口的广播流量进行入口限速。另外也可以根据需要对每个POD端口进行DSCP或CoS值的设定

	
	能够利用OVS取代原生的基于ip table表的kube proxy实现东西向负载均衡功能，优化东西向服务的性能和容量

	
	可以同时支持三种南北向负载均衡的访问方式：传统的NodePort方式、基于Svc type LB方式和nIngress 方式，满足不同应用的访问需求

	
	支持虚拟机到虚拟机，容器到容器的端到端路径跟踪并绘制沿途逻辑网络路径，如沿途触发防火墙规则需要能明确给出具体的防火墙规则编号

	
	支持基于容器的抓包，并把抓包流量送给特定的目的IP主机

	
	支持基于容器的spoofguard功能，当某台虚拟机或容器被非法修改IP地址时，对外通信将被阻挡

	QOS
	支持在物理网卡层面针对不同流量进行限速和预留，如：vMotion流量、vSAN流量、虚拟机流量、管理流量等

	
	可以支持逻辑交换机端口级的DSCP Trust或unTrust模式和Cos设置，并可以对进出端口的流量进行带宽限速，可以对入向广播流量进行带宽限速,支持VM、容器和裸金属物理机的QOS限速

	运维管理
	提供基于图形化界面的VM/容器的端到端路径跟踪功能，支持ipv4/6的单播包、组播包等，同时可以图形化显示端到端路径。支持TCP、UDP和ICMP，同时可以设置TCP Flag，跟踪包如被沿途防火墙阻断，可以提供具体防火墙规则ID便于快速故障定位

	
	支持VM到VM,容器到容器的端到端虚拟网络连接显示，实现沿途主机、逻辑交换机和路由器等的端到端连接的可视化

	
	支持OVS/VDS交换机的可视化，可以查看每个VM和OVS/VDS交换机的连接情况，物理网卡情况，Teaming policy等

	
	支持TEP tunnel可视，可以查看每个HV的TEP Tunnel的健康状况，同时可以查看到Manager和控制器连接的健康状态

	
	逻辑交换机mac地址表和vtep地址表、租户路由器和一级路由器支持路由表下载以及逻辑端口的arp表

	
	防火墙支持基于每条规则的Hit Count、Packets、Bytes、Popularity等统计数字

	
	支持全网流量的实时和历史监控，可以根据VLAN/VXLAN、端口组、安全组、IP地址等相关信息进行选择并查看，历史流量至少可以追溯到30天以上，可以根据流量推荐防火墙安全策略并支持策略的导出

	IPv6
	不依赖底层物理网络对IPV6的支持，可以在任意物理网络之上支持基于软件的多租户IPV6/4双堆栈，VM支持静态和DHCPv6 relay的配置方式

	
	出口路由器对外可以支持基于IPV6的EBGP、IBGP和静态路由协议，支持A/S和A/A HA模式；租户路由器无需配置动态路由协议即可实现和出口路由器IPV6的路由互通

	
	支持基于IPV6的东西向防火墙和南北向防火墙的配置，安全策略可以基于Tag / OS Name / LS / LS port / VM Name / Computer Name、AD Group等

	扩展性要求
	我单位关键核心业务应用系统对于资源的需求比较高，虚拟化平台需要满足相应的要求，所以要求每个虚拟机能支持≥768个虚拟CPU、≥24TB内存，每个群集支持≥96个节点；每个宿主机支持≥896个逻辑CPU、支持≥24TB物理内存、支持≥4096个虚拟CPU。

	
	每台虚拟化主机至少支持32个1Gb物理网络端口，16个10Gb/20Gb物理网络端口，16个25Gb，8个40Gb，8个50Gb，4个100Gb物理网络端口

	
	每台虚拟化主机至少支持单个存储卷64TB大小。

	
	为了支持更高的迁移效率，每台虚拟化主机的虚拟机在线迁移并发数量至少可以达到8个。

	
	支持SSD全闪存阵列, 同时支持写密集型和读密集型SSD，支持NVMe SSD

	
	支持热插拔技术，可根据业务需求灵活扩展存储容量，平滑地增加磁盘和节点数量，不影响业务系统运行

	
	支持≥64个节点的集群，空间和性能随着节点数量增加线性增长

	
	每台节点最大可支持5个磁盘组，每个磁盘组提供1个SSD缓存磁盘，整个分布式存储集群支持的SSD缓存磁盘数不少于64*5=320块，读写缓存支持动态扩展。

	
	分布式存储管理软件最大可支持虚拟机（VM）数不少于6400个

	服务及其它要求
	▲五年质保，其中第1年为原厂质保；中标后提供原厂服务授权承诺函，软件许可以及相应的原厂商服务。

	
	虚拟化管理平台提供API、SDK等接口，可以与第三方管理软件结合或二次开发。

	
	为市场成熟产品，具有广泛的应用案例。


7、信创集群，采购数量：6台
	指标项
	详细功能要求

	性能要求
	品牌
	国内厂商，非贴牌产品

	
	机型
	2U双路机架式服务器

	
	▲基本要求
	配置≥2颗海光CPU，每颗CPU核心数≥32核64线程，每颗CPU主频≥2.2GHz，每颗CPU三级缓存≥64MB

	
	
	配置≥1TB DDR4 3200MHz RDIMM内存，支持≥32个内存插槽，最大可支持4TB内存容量

本次配置≥480G 2.5 SATA 6Gb R SSD*2，≥3.84T NVMe U.2 SSD硬盘*12；

	
	可信计算要求
	为符合安全等保可信计算要求，所投机型通过可信计算3.0认证，提供认证证书

	
	硬盘支持要求
	1、支持≥12个前置热插拔3.5硬盘或24个2.5硬盘，支持SAS/SATA/NVMe SSD
2、板载支持≥8个U.2 NVMe SSD，最高支持 24 个 NVMe SSD(提供的官方网站链接或截图证明)
3、板载可支持2个内置M.2 SSD，兼容PCIe 和SATA规格，支持2个SATA M.2硬件RAID1,提供板载2个M.2接口实物照片
4、板载可支持20个SATA硬盘
5、后置支持≥4个2.5寸硬盘+4个3.5寸硬盘(提供的官方网站链接或截图证明)
6、后置4个2.5寸硬盘支持anybay
7、后置4个3.5寸硬盘，支持SAS/SATA/SSD

	
	硬盘控制器
	配置 RAID控制器（含断电保护），支持RAID0/1/10/

	
	网卡
	配置≥2个千兆电口，≥6个万兆光口（满配光模块）；

可支持1G/10G/25G/100G/200G 网卡， 支持NCSI、网络唤醒，网络冗余，负载均衡等网络高级特性
支持OCP 3.0网卡

	
	扩展插槽
	最大支持10个PCI-E 插槽（含1个Storage专用插槽和1个OCP3.0插槽），最大支持4个X16插槽(提供的官方网站链接或截图证明)
支持直插主板的riser方式扩展8个全高PCIe 3.0标准卡
支持1个直插主板的内置RAID卡PCIe标准插槽，不使用线缆连接，不占用后置PCIe标准卡槽位

	
	风扇
	配置≥4个热插拔高速系统风扇，支持动态智能风扇调速的散热系统，风扇支持N+1冗余及热插拔功能

	
	电源
	配置≥2个800W CRPS标准电源，支持1+1冗余

	
	其他IO
	2个VGA接口，1个位于机箱后部，1个位于机箱前部
4个USB3.0接口，2个位于机箱后部、2个位于机箱前部
1 个 RJ-45 管理接口位于机箱后部
可选1个COM口位于机箱后部

	功能要求
	可支持TCM\TPM安全模块；
用户可以设定想要阻止访问BMC的黑名单，或者设定允许访问BMC的白名单，提升安全性；支持BMC用户安全机制管理、证书管理和数据传输加密；提供BMC界面(提供的官方网站链接或截图证明)；国产CPU具备高安全性，具备BIOS安全和BMC安全功能.提供商用密码产品二级以上认证证书

	服务
	5年原厂整机质保，5年原厂免费上门服务

	
	开放运维API、以及相应的文档、工具

	▲配套软件
	配套超融合软件；超融合软件包含计算虚拟化、存储虚拟化、网络虚拟化、虚拟机之间安全隔离等功能；软件版本为企业增强版；每服务器授权的数量为64核心；

	产品认证
	投标产品须通过3C认证、节能认证证书和环境标志产品认证并提供证书复印件


8、负载均衡，采购数量：2台
	指标项
	详细功能要求

	性能要求
	4层吞吐量≥20Gbps，四层并发连接数≥16000000，4层新建连接数 CPS≥500000，7层新建请求数 RPS≥500000。

	硬件要求
	规格：2U，内存≥16G，硬盘容量≥240G SSD，电源：冗余电源，接口：不低于6千兆电口+2万兆光口SFP+（含光模块）。

含：5年软件升级、5年产品质保；

	功能要求
	具备内置的完备IP地址库，无需手动导入，并支持自动全网更新，可以方便地查看和编辑国内各省份的IP地址段、国内各大运营商的IP地址段以及国外各个国家的IP地址段。此外还支持灵活的IP地址库匹配，以实现流量调度和分发，从而实现链路负载的功能。(提供的官方网站链接或截图证明)

	
	支持DNS透明代理功能，可以通过负载均衡算法代理内网用户的DNS请求转发，以避免单一运营商DNS解析链路的流量过载问题，并平衡多条运营商线路的带宽利用率；

	
	支持基于链路负荷情况的繁忙保护机制，可以根据链路的上行/下行带宽占用率情况来执行对出站/入站流量的高级调度策略；

	
	支持基于应用协议的智能选路，内置网上银行、Web流媒体、游戏、音频视频规则库，并且规则库不少于5000条；（需提供具有“CMA”或“CNAS”标识的检测报告）。

	
	为解决网络出口在做流控后仍然承受较大压力的问题，产品支持采取抑制P2P下行丢包的方法来减缓P2P的下行流量，从而减轻网络出口的负荷。

	
	IPv6改造方案能够解决天窗问题，支持一条策略匹配多个外链网站，同时外链和网站子链发生修改时支持自动识别并做主动修改，不允许通过人工解析配置的方式解决天窗问题；

	
	支持链路负载投屏展示，可以根据链路监测、应用选路和ISP流量进行投屏展示分析。具体展示内容如下：链路监测：展示链路的健康状态、上下行带宽、总带宽、新建连接数、并发连接数和吞吐量等指标。应用选路：展示基于应用分类选择相应链路的示意图，以便用户了解不同应用在不同链路上的传输情况。ISP展示：展示基于运营商分类选择链路的示意图，以便用户了解不同运营商提供的链路情况。(提供的官方网站链接或截图证明)

	
	支持基于链路负荷情况的繁忙保护机制，能根据链路的上行/下行带宽占用率情况执行对出站/入站流量的高级调度策略；(提供的官方网站链接或截图证明)

	
	支持在同一个虚拟服务下同时配置多个IPv4和IPv6地址；

	
	支持同一服务下的多套证书可以分别设置SSL协议、加密套件以及客户端认证策略； 

	服务
	售后服务：提供设备初次原厂工程师现场安装验收服务，提供五年7*24原厂维保服务。

	
	开放运维管理API、以及相关技术文档、工具； 


9、分布式存储，采购数量：1套
	指标项
	详细功能要求

	▲硬件要求
	本次配置≥5节点。
每节点配置2颗Intel Sapphire Rapids  5416S (2.0GHz/16核)，内存≥256GB DDR5-4800，系统盘≥2*480G，缓存盘≥4*3.2TB  NVMe MU读写均衡型 SSD，数据盘≥34*18T SATA HDD，4GB缓存RIAD卡≥2张，网卡≥4个25GB光纤网口（含相应的光模块），4个千兆电口。

	
	本次配置≥2台25GB存储后端互联交换机。
1.交换容量≥4.8Tbps，包转发率≥1800Mpps；若存在双指标以官网低指标为准；≥24个 SFP28端口，≥8个QSFP28端口；

 2.支持双电源，配置≥5风扇模块；

 3.整机最大路由地址表≥750K；整机最大ARP地址表≥90K；整机最大MAC地址表≥700K； 
4.支持PFC、ECN功能，满足分布式存储大流量下的无丢包交互要求，防止丢包对业务造成影响； 
5. 实配12根25G 5M无源电缆，实配20个25GB光模块，6个万兆多模模块，一根1m 40G堆叠线缆（含相应的模块）；

	功能要求
	IO聚合：支持将随机小IO聚合为顺序大IO，提升读写性能，降低硬盘磨损

	
	部署：单节点池可同时部署文件、对象和块存储类型服务

	
	多子集群管理：支持多子集群管理功能，将多套存储集群信息集成到统一运维界面，清晰直观地向用户展示多套集群的IOPS，带宽，硬盘池信息，异常主机，实时告警等数据

	
	反磨损均衡：对系统中的盘磨损度进行检测，当盘达到设计的磨损度后增大到该盘的IO数量，使其提前磨损并重构，避免系统中多个盘寿命同时到达后同时故障

	
	Scale-out横向扩展的分布式架构，最高支持8192节点。节点间完全对称，无独立的元数据物理服务器或索引服务器；元数据、数据均采用集群方式部署，满足任何一个节点出现故障，不影响数据的正常访问功能

	
	采用全分布式架构和数据冗余技术，随着存储节点数的增加，分布式存储性能和容量也随着线性增长，性能误差小于10%。

	
	支持节点间智能负载均衡功能，支持按照轮询、CPU使用率、剩余内存容量、客户端连接数、网络吞吐量、综合负载等多种方式，实时选择最优的节点用于业务分担；

	
	支持分布式存储基本的可靠性保障，如集群扩容、硬盘故障、节点故障均不影响数据完整性。

	
	支持构建存储集群，集群内节点可在线添加，并且可支持添加硬盘并实现硬盘在线/离线扩容、更换功能，并能实现磁盘的批量扩容，新增磁盘或者节点后，系统可自动实现数据均衡，保障资源的平衡利用。

	
	支持多副本保护机制，可选择2~8副本，允许用户在线调整设置副本数量。

	
	支持纠删码特性，支持N+1到N+4的纠删码保护，最大支持任意4个节点故障而数据不丢失、系统不停机。

	
	数据重构：磁盘或者节点故障之后无需人工干预，数据在集群内硬盘的剩余空间中自动重构，所有硬盘并发重构，提升重构效率，可以做到 <=15min/TB。

	
	数据重构：为保障在数据重构过程中不造成对业务的影响，软件需支持数据重构QOS设置，支持自适应模式选项，可以根据业务压力自动调整重构速率。

	
	支持双栈IPv4和IPv6协议，在同时部署IPv4和IPv6组网的情况可正常进行业务访问。

	
	支持统一存储，在一个三节点池内可以同时提供块、文件、对象、大数据四种存储服务。可提供RBD、iSER、iSCSI标准块存储接口，FTP、HTTP、NFS和CIFS\SMB等文件存储接口，CSI容器标准化接口，S3标准对象存储接口、HDFS存储接口。

	
	支持块、文件、对象存储pool级别的压缩，开启压缩后，可选择不同的软件压缩算法对数据进行压缩，节省存储空间。支持Intel QuickAssist Adapter加速卡卸载，减低CPU负载，提升数据压缩效率。

	
	支持块、文件、对象存储的pool级重删。开启重删后，对存储池内写入数据进行比较，重复数据仅保留一份，删除其他的重复数据，节省存储空间。

	
	可以通过一段时间的业务数据对未来的数据进行预测，包括集群和硬盘池的IOPS、带宽、容量；节点池IOPS、带宽；文件存储OPS、带宽；主机IOPS、带宽、硬盘时延。

	
	支持对SSD 硬盘进行寿命进行预测，可在WEB界面查看寿命百分比，便于后期管理保障数据安全。

	
	支持故障告警，告警信息可通过邮件或短信发送给管理员。

	
	分布式存储支持可视化硬件网络拓扑，以可视化的视图展示硬盘基本信息及从属关系，基本信息包括：硬盘名称、状态、容量、已使用容量。支持通过可视化界面点灯进行硬盘定位的功能。

	
	支持文件存储的信息监控展示，包括不限于容量、已用目录/文件数、NFS/CIFS/FTP读写带宽、MDS请求数及时延、目录读写IOPS/带宽等维度，支持自定义时间导出报表。

	
	支持硬件亚健康管理机制，包括网络亚健康、CPU超高、内存超高等隔离机制，保障集群存储服务稳定性.。

	
	支持对硬盘故障检测，提前感知硬盘故障风险并预警；支持对存储容量增长趋势进行预测；支持对系统性能增长进行预测。

	
	针对大规模集群中主机信息配置繁琐的问题，无需通过后台命令行方式配置主机信息，可通过WEB界面进行单台或批量配置，提高开局速度，简化部署难度。集群Web界面支持查看主机序列号、版本，操作系统等，便于进行运维查找。

	
	支持对主机的各个维度信息进行监控展示，包括IOPS/OPS、带宽、硬盘容量、CPU/内存使用率、硬盘时延、硬盘负载、网卡、系统平均负载等信息，支持自定义时间一键导出监控报表。

	
	DNS：仅需在客户端配置1个DNS server，实现对多个物理集群域名解析，减少客户端侧配置DNS SERVER的数量

	
	对相应目录开启回收站功能，用户删除的文件会被自动转到回收站。在设定的时间内，可以从回收站找回，还原到原目录，超时后文件会自动删除。支持设置超大文件自动删除。

	
	审计日志：可以将NFS、CIFS客户端对集群文件或者目录的部分操作进行记录，并将操作记录归档到指定文件，用户可通过web界面导出操作日志 

	
	支持视频智能容错，当硬盘或节点故障超出系统冗余度上限时，仍然能够保证视频业务不中断。

	
	可以将NFS、CIFS客户端对集群文件或者目录的部分操作进行记录，并将操作记录归档到指定文件，用户可通过web界面导出操作日志。

	
	支持硬链接功能（文件零拷贝），支持同一个文件被不同用户通过不同路径访问，通过链接指针瞬间拷贝文件

	
	支持对读业务进行设定优先处理，在读写混合时，优先保障读性能。

	▲兼容性要求
	需要兼容现网分布式存储，具备集群的统一管理与数据均衡能力。需实现与现有对象存储兼容，能共同实现相关数据的存储，涉及厂家配合的，需原厂按项目实际需要给予配合，费用包含在本次投标报价内。

	服务
	实施服务：提供配套运维管理工具提高管理员运维管理效率，提供原厂迁移工具进行数据迁移服务，费用包含在本次投标报价内。

	
	售后服务：提供设备初次原厂工程师现场安装验收服务，提供五年7*24原厂维保服务。

	
	开放运维管理API、以及相关技术文档、工具； 


10、互联网区计算资源（市二），数量96
▲所需的计算资源构建为1个计算集群，集群内包含≥3个计算节点。在服务期内，满足临海市“健康大脑+智慧医疗”项目应用系统部署及国产化改造的需要。计算资源提供5年7*24*4H金牌原厂售后服务，5年硬盘不返还服务；
	指标项
	详细功能要求

	▲性能要求
	每计算节点配置≥2个CPU，每CPU不少于16-Core、每Core不小于2.4GHz

	
	每计算节点配置≥512GB 3200MHz DDR4或更高速率的内存;支持内存故障隔离功能;支持内存UCE Non-Fatal故障精准告警功能，需要包含故障内存的具体槽位信息

	
	每节点配置硬盘：配置≥2块480G SSD系统盘;配置≥2块960G NVMe SSD缓存盘；≥4块4TB SATA；支持硬RAID1，支持免开箱热插拔； 

	
	每节点配置网络：配置≥4个千兆以太网电口，配置≥6个万兆光口（含万兆多模光模块）

	
	阵列控制器：配置≥1块RAID卡，1024M缓存（含断电时数据保护），支持RAID 0/1/5/6/50/60/10；

	
	电源：配置≥2个550W热插拔交流电源模块，支持1+1冗余

	功能要求
	管理
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能, 可实现与操作系统无关的远程对服务器的完全控制；提供统一管理软件，在同一个管理界面管理多台服务器；

	
	管理性
	配置独立的远程管理控制端口，支持远程监控图形界面, 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、虚拟软驱、虚拟光驱等操作；

	服务
	开放运维管理API、以及相关技术文档、工具；

	
	提供5年原厂售后服务，5年硬盘不返还服务；


11、互联网区计算资源交换机（市二），采购数量4台
	指标项
	详细功能要求

	性能要求
	性能规格：交换容量≥2.56Tbps，转发性能≥1070Mpps；（以官网最小值为准）；

	
	固化接口：≥24个1/10G SFP+端口，≥2个40G QSFP+端口

	
	配置：24个1/10G SFP+端口，2个40G QSFP+端口，冗余电源模块，冗余风扇模块，万兆堆叠线缆≥1根。

	功能要求
	二层功能：MAC地址表≥256K、路由表容量≥128K、ARP表≥128K

	
	路由协议：支持IPv4静态路由、RIP V1/V2、OSPF、BGP、ISIS ，支持IPv6静态路由、RIPng、OSPFv3、BGP4+,支持IPv4和IPv6环境下的策略路由， 支持IPv6手动隧道、6to4隧道；

	品牌要求
	与核心交换机同品牌

	资质要求
	要求提供工信部进网许可证。

	服务
	原厂五年质保


12、运维管理交换机，采购数量18台
	指标项
	详细功能要求

	性能要求
	性能及接口：交换容量≥432Gbps，包转发率≥166Mbps；≥48个10/100/1000Base-T自适应以太网端口，≥2个100/1000BASE-X SFP端口（其中包含≥2个10/1000/1000BASE-T combo电口），≥2个1000BASE-X SFP端口； 

	
	单台配置：1块千兆、1块万兆多模光模块

	品牌要求
	与核心交换机同品牌


13、灾备主机（副中心），采购数量：1台
	指标项
	参数要求

	基本要求
	存储服务器架构，采用横向扩展的体系结构；在一个资源池内，支持横向扩展；分布式架构，所有节点的空间能无缝融合为一个存储池；支持在线扩容≥512个物理节点。无主次节点之分，无计算，存储节点之分。本次要求为软硬一体化系统平台。新平台可融入或纳管原平台进行统筹管理：包括虚拟化、存储的统一管理和备份计划任务的下发。本次扩展2个节点的灾备一体化系统。

	
	▲要求与原有灾备一体化系统进行统一管理，需与原有灾备一体化系统无缝堆叠，实现资源统筹调度，分配虚拟化、数据库、应用等多个资源池，实现数据复制和备份分离，提高数据灾备安全性。如涉及配套费用，由中标厂家承担相关费用。

	
	内置存储管理系统、虚拟化管理系统、容器管理系统、分布式存储系统、容灾管理系统、备份管理系统及虚拟桌面系统，提供各管理系统功能界面截图；结合灾备节点多台可以堆叠，实现服务器集群、存储分布式集群，分级合理保障业务安全。

	
	灾备一体系统内的所有模块都基于linux平台,并可根据模块功能进行特定场景加固，有效保障灾备系统自身安全。

	
	配置至少2个CPU企业级虚拟化、容器、分布式存储和防火墙许可。

	
	配置本次硬件容量内无限制备份授权，配置存储网关，存储空间可由现有的灾备平台无缝支配。

	
	配置灾备监控告警平台，支持灾备系统的资源、任务等情况监控，可自定义支持企业微信、专有钉钉、钉钉、邮件等多种告警模式，当发生故障时，第一时间通过对应模式发送到管理员；监控内容包含现有灾备系统，涉及费用包含在本次采购中。

	
	系统支持图片、文件、数据库等大容量备份，支持永久增量备份，可支持按个计算不限制容量。

	▲灾备主机节点要求
	至少24盘位，冗余电源、冗余风扇。

	
	配置至少2颗12核24线程存储处理器。

	
	配置至少256GB内存；支持缓存UPS掉电保护。

	
	配至少2个1Gb主机端口，至少2个10Gb主机端口，支持CIFS、NFS、iSCSI、HTTP、FC-SAN协议；支持iSCSI CHAP； 支持真实IP连接，虚拟IP连接，主机名连接，多端口绑定冗余负载均衡。

	
	配置至少1个240G SSD系统硬盘，至少1个3.84TB nvme SSD加速盘，至少24个12TB SAS数据硬盘。R50+2后至少200T可用空间。

	超融合基础平台要求
	内置集群虚拟化管理统一平台管理，无需在多个管理软件之间切换即可实现虚拟机及虚拟网络等功能的管理。

	
	内置容器管理系统，支持部署常见Linux容器系统。

	
	支持业界主流的分布式协议，如cephrbd，glusterfs、zfs等存储接入。

	
	支持灾备系统的HA功能。当物理服务器发生故障时，该物理服务器上的所有灾备系统，可以实现在集群之内的其它物理服务器上接管灾备业务，保障业务连续性。

	
	支持虚拟机级别的远程数据双向复制和容灾恢复，不需要额外的软硬件采购支持，就具备跨地域的远程数据容灾能力。

	
	支持模块防误删设置，通过开启防误删功能，使得该模块无法被误删除。

	
	支持配置内存动态回收机制，可指定内存上下限，实现虚拟化平台内存资源的动态复用，保障虚拟机的性能。

	
	支持添加一个VM间共享内存设备，该设备允许一个主机和VM之间或多个VM之间共享内存。

	
	支持配置处理器动态回收机制，可指定CPU频率上下限，实现虚拟化平台CPU资源的合理复用，保障虚拟机的性能。

	
	无需配置额外的网络硬件设备，即可支持Vxlan网络和现有的Vlan网络对接。

	
	架构支持全局的N+1、N+M模式冗余性，在某硬件出问题时，灾备系统能够进行自动切换；所有数据至少可同时存储2份，分散在多个节点上，没有单点故障。

	
	分布式存储系统非独立虚拟机运行在hypervisor之上,与虚拟化平台强耦合，处于同一纬度。

	
	嵌入虚拟服务器内核，虚拟机、应用、底层存储基础架构，缩短I/O数据路径降低延时，虚拟服务器的CPU资源占用更少，小于10%，与虚机的迁移无缝集成。

	
	支持数据平衡功能。集群新增节点后，数据可以在新、旧节点间动态的均衡分布，实现存储性能和容量的均衡扩展。

	
	支持虚拟存储集群网络隔离。可以设置独立的私有网络，保持与物理网络隔离，仅作为集群内存储节点间的数据交换使用，避免受到病毒攻击、ARP攻击，保证虚拟存储集群的稳定性。

	
	虚拟存储网络支持链路聚合功能（无需交换机支持链路聚合功能），单根链路故障不会影响正常的存储，保证了虚拟存储集群的稳定性。

	
	能通过副本、节点内RAID等技术容忍系统故障，实现数据冗余；

当集群存储节点故障的时候，可以通过配套的软件从对应的硬盘中恢复数据。

	防勒索功能要求
	全系统采用自主精简linux底层平台，系统采用强密码和弱权限登陆机制，且内置分布式防火墙功能，具有数据中心、主机、灾备系统外层、灾备系统内层四级防火墙机制。

	
	内置防勒索准入机制：采用严格的白名单模式，阻断139、445、3389等勒索入侵端口，仅允许灾备端口和灾备管理端口开放，其中灾备管理端口仅灾备管理人员机器可访问。

	
	所有灾备模块相互隔离，采用分布式统一监控模式，灾备模块底层具有快照自保护功能，可以实现灾备模块回退，保障灾备模块自身安全。

	
	支持对接蓝光带库等不可修改存储介质。

	备份功能要求
	兼容多种操作系统裸机备份，无需重新安装操作系统，可实现操作系统快速恢复，包括：Windows，Linux，IBM AIX，HP-UX及Solaris等等。

	
	支持多平台下的主流数据库和应用的在线备份，包括：MS Active Directory,eDirectory、groupwise、SQL Server、Exchange Server，POSTGRES、parsdox、SharePoint，Oracle，MySQL, IBM Lotus Domino, PostgreSQL，达梦、人大金仓、神通、南大通用、瀚高等等，在不关闭数据库的情况下对数据库数据进行在线的热备份，并且确保备份后数据的一致性。

	
	支持KVM、vmware（包括vsphere 7）、XEN、hyper-V、H3C、华为、proxmox、openstack、深信服等虚拟化平台备份。

	
	支持针对虚拟机底层进行备份,采用免agent虚拟化备份功能，无需在虚拟机、物理主机或虚拟化平台上安装任何插件、客户端或虚拟机，不限备份虚拟机数量、不限备份容量。

	
	可设置策略自动对备份的数据进行异机恢复，恢复支持恢复到VMware和Hyper-V平台。

	
	支持备份一体机之间快速同步功能，支持备份的本地数据快速同步到异地一体机，无需额外授权。

	
	备份系统可自动发现被保护的数据库和应用文件，无需客户手工添加，简化配置和误操作。

	
	备份系统支持备份数据以私有格式存储在备份介质上，而非mysql数据库模式和TAR/CPIO等标准格式，以防止介质丢失导致的数据风险。

	
	备份系统内置重复数据删除功能，支持源端的数据去重，以降低网络消耗和备份存储空间。备份系统支持通过多台服务器做并行去重，以成倍提高备份性能和容量,投标时提供“重复数据删除系统”软件著作权登记证书复印件。

	
	备份系统支持对多个介质服务器或多数据中心的全局去重能力，以节省存储空间和网络消耗。采用先进的SHA-512去重算法，理论上没有重码，并可调整去重因子大小，以提高不同应用的去重比。

	管理及运维
	具有独立的灾备运维管理平台，支持一体化平台上的虚拟化、存储等平台监控；支持灾备系统运行情况监控，支持灾备系统资源监控，支持灾备客户端在线状态监控。

	原厂质保和服务
	提供5年原厂商维保服务（包括硬件更换、软件升级等）；质保期内每年原厂工程师上门巡检每季度1次，并提供巡检报告；每年原厂工程师现场灾备演练4次，中标后提供原厂商针对本项目的服务承诺函原件。


14、容灾端（中医院、妇保院），采购数量：2台
	功能项
	功能要求说明

	数量
	2套

	▲硬件参数
	外型：高度≥2U
处理器：配置≥2颗Intel Xeon 6338(2.0GHz/32-Core/48MB/205W)
内存：配置≥1024GB 3200MHz DDR4内存，最大支持≥32个内存插槽
硬盘：配置≥10块3.84TB  NVMe SSD；配置≥2块480G SSD系统盘
电源：配置≥2个800W热插拔交流电源模块，支持1+1冗余
网络：配置≥4个千兆以太网电口，配置≥6个万兆光口（含万兆多模光模块）
Raid 卡：1024M缓存，支持raid 1\5\6\1+0等
管理：配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能, 可实现与操作系统无关的远程对服务器的完全控制
其他：提供硬盘不返还服务。

	性能参数
	Raid5+1后可用容量≥28T；

	
	至少提供5万以上综合iops能力。

	设备配置功能
	提供虚拟化集群功能，包含虚拟化集群管理、高可用、热迁移等高级功能；

	
	提供虚拟化功能，提供windows、linux、麒麟、uos等系统的虚拟机运行；

	
	提供防火墙功能，支持访问安全控制，确保虚拟机的安全；

	
	提供vlan功能，支持网络虚拟化，兼容和可对接目前网络环境。

单一界面实现硬件平台、虚拟机、超融合系统共同管理，通过视图直观监控磁盘、网卡和电源等硬件组件的相关信息；

	
	可在同一界面管理计算和存储资源，既可以完成虚拟机例如创建/快照/开关机/删除/克隆/高可用性集群功能，虚拟化集群创建/虚拟交换机配置,分布式存储定义策略/管理磁盘组，并监控详细的性能与容量；

	
	存储以单一Datastore方式提供给虚拟化平台使用，无需再通过划分卷或LUN映射给虚拟化层；

	
	根据业务应用的需求，可以以每一个虚拟机磁盘粒度定义存储策略，而不是只能以datastore或卷粒度；

	
	配置去重与压缩功能：支持软件校验和（Software Checksum）支持精简配置功能（Thin Provisioning）；

	
	分布式防火墙基于监测虚机IP地址、端口和协议进行东西向流量隔离控制，具备配置测控制策略及策略复制功能，并提供实时拦截日志，以及具备“数据直通”功能，方便出现问题快速定位问题。

支持第三方的FC\ISCSI等传统存储接入作为后端存储；

	
	与灾备主机的虚拟化备份恢复结合，可实现虚拟机的开机即用，支持多个历史快照点的虚拟机的可用性。

	▲基本要求
	需能部署在本次的环境中，兼容数据库一体化系统、双活系统等生产环境下的数据库进行容灾，满足数据库系统复杂性和兼容性需求；

	
	能与灾备主机（副中心）无缝对接。

	
	需能针对接管IP、接管后执行脚本等自定义自动化接管；

	
	需提供web gui和cli等方式进行接管等。

	
	配置2个数据库容灾，不限制数据库实例数量，并包含5年软件及升级服务；

	
	配置向导式自动化同步复制的配置功能、配置备库快照计划任务管理功能（支持lvm快照和虚拟化层快照调度功能），可自动删除过期快照；

	
	配置沙盒演练功能，可通过备库快照自动化创建数据库演练虚拟机；

	
	配置主备数据库性能状态、同步状态等监控。

	支持功能
	支持防范因自然灾害、各类软硬件故障、逻辑错误等情况所造成的业务系统不可用，提供应急灾难恢复功能，保障业务连续性；

	
	支持对部署在Windows、RHEL、Centos、Ubuntu、中标麒麟、UOS、欧拉、龙晰等操作系统下的数据库进行容灾，满足数据库系统复杂性和兼容性需求；

	
	支持对Oracle（含RAC）、SQL Server、MySQL、达梦、人大金仓、RDS_mysql、PG等数据库进行容灾；

	
	支持原环境的容灾软件安装过程中，无需改造生产主机上的文件系统，无需更改系统卷配置；无需重启或中断业务即可生效；

	
	支持含物理机、集群、虚拟化和云计算等平台下的数据库同步；

	
	支持数据同步支持多节点同步，如主主、主备、一对多、级联等同步模式；

	
	支持数据库同步采用物理同步方式，支持数据库中所有对象的同步，支持所有DDL、DML等语句的复制。

	产品资质
	提供虚拟化、防火墙、数据库灾备等相关软件著作权复印件。

	其他
	完成现有灾备系统的升级，与本次设备进行统一管理

原厂商在质保期内需由原厂工程师全权负责安装调试、变更运维、日常维护、巡检等工作，提供月巡检报告和年总结报告。


15、核心交换机，采购数量4台
	指标项
	详细功能要求

	▲性能要求
	框交换容量≥645Tbps，包转发率≥345000Mpps，若存在双指标以官网低指标为准；主控板槽位数≥2、业务板槽位数≥8、独立交换网板数≥6；(提供官方网站链接或截图证明)

	
	单台实配：双主控、≥4块交换网板、双风扇、≥2块2400W电源、≥96端口万兆光口、配置万兆堆叠线缆≥1根（含模块）；

	硬件要求
	架构：采用先进的CLOS+多级多平面交换架构，采用正交无中板设计，业务板卡与交换网板采用完全正交设计(90度)，跨线卡业务流量通过正交连接器直接上交换网板，支持信元交换，同时背板走线降低为零（极大规避信号衰减），极大提升了系统带宽和演进能力，整机容量可平滑扩展。(提供官方网站链接或截图证明)

	功能要求
	★扩展性：支持10G/25G/40G/100G全系列线卡，考虑用户网络未来5年扩展性及兼容性，以上速率板卡均可以混插，一起使用，无需更换主控及网板；

	
	安全性：全端口MACSEC 256bit加密，提供第三方权威机构（CNAS认证）测试报告

	
	多业务融合：支持融合AC功能，无需额外配置单独硬件，在交换机上实现对AP 的接入控制和管理，有线无线用户的统一认证管理，提供第三方权威机构（CNAS认证）测试报告；

	
	★链路聚合：支持M-LAG跨设备链路聚合技术，通过将两台物理设备在转发层面虚拟成一台设备来实现跨设备链路聚合，保持控制层面互相独立，实现设备的双活接入，提供设备级冗余保护和流量负载分担，同时提高系统的可靠性。

	
	Ipv6：全面支持IPv6协议族，支持IPv6静态路由、RIPng、OSPFv3、IS-ISv6、BGP4+等IPV6路由协议，支持动态路由重分发，支持丰富的IPv4向IPv6过渡技术，包括：IPv6手工隧道、6to4隧道、ISATAP隧道、GRE隧道、IPv4兼容自动配置隧道等隧道技术，保证IPv4向IPv6的平滑过渡。

	
	AI计算：支持高性能AI计算模块，可以为网络和业务提供强大算力，可实现浮点运算能力≥100TFlops；

	产品资质
	提供产品入网许可证

	其他
	开放运维管理API、以及相关技术资料、工具。

	
	原厂质保五年。


16、副中心汇聚交换机，采购数量2台
	指标项
	详细功能要求

	▲性能要求
	交换容量≥645Tbps，包转发率≥230000Mpps，若存在双指标以官网低指标为准；主控板槽位数≥2、业务板槽位数≥8、独立交换网板数≥5；(提供的官方网站链接或截图证明)

	
	单台实配：双主控 、≥4块交换网板、≥3块48端口万兆光板卡、≥1根万兆堆叠线缆（含模块）、冗余电源模块；

	硬件要求
	架构：采用先进的CLOS+多级多平面交换架构，采用正交无中板设计，业务板卡与交换网板采用完全正交设计(90度)，跨线卡业务流量通过正交连接器直接上交换网板，支持信元交换，同时背板走线降低为零（极大规避信号衰减），极大提升了系统带宽和演进能力，整机容量可平滑扩展。(提供的官方网站链接或截图证明)

	功能要求
	扩展性：支持10G/40G/100G全系列线卡扩展，考虑用户网络未来5年扩展性及兼容性，以上速率板卡均可以混插，一起使用，无需更换主控及网板；

	
	集中监控：支持独立的监控板卡，对设备硬件工作状态进行实时监控，包括电源负载及功率调整、风扇转速自动调整、整机能耗动态调配等。(提供的官方网站链接或截图证明)

	
	IPV6：支持IPv6协议族，支持IPv6静态路由、RIPng、OSPFv3、IS-ISv6、BGP4+等IPV6路由协议，支持丰富的IPv4向IPv6过渡技术，包括：IPv6手工隧道、6to4隧道、ISATAP隧道、GRE隧道、IPv4兼容自动配置隧道等隧道技术，保证IPv4向IPv6的平滑过渡。

	
	智能运维：提供一站式智能运维界面，通过智能运维门户可以提供向导式的网络运维，设备管理、故障排查、维护大全、开局助手、控制台、云图、工具宝箱等功能，提供软件功能截图；

	产品资质
	提供产品入网许可证

	其他
	开放运维管理API、以及相关技术资料、工具。

	
	原厂质保五年。


17、主、副中心安全区汇聚交换机，采购数量2台
	指标项
	详细功能要求

	▲性能要求
	交换容量≥25.68Tbps，包转发率≥4320Mpps，若存在双指标以官网低指标为准；主控板槽位数≥2、业务板槽位数≥6；(提供的官方网站链接或截图证明)

	
	单台实配：双主控 、≥1块48端口万兆光板卡、冗余电源模块；

	硬件要求
	架构：采用先进的CLOS+多级多平面交换架构，采用正交无中板设计，业务板卡与交换网板采用完全正交设计(90度)，跨线卡业务流量通过正交连接器直接上交换网板，支持信元交换，同时背板走线降低为零（极大规避信号衰减），极大提升了系统带宽和演进能力，整机容量可平滑扩展。(提供的官方网站链接或截图证明)；

	功能要求
	集中监控：支持独立的监控板卡，对设备硬件工作状态进行实时监控，包括电源负载及功率调整、风扇转速自动调整、整机能耗动态调配等。(提供的官方网站链接或截图证明)

	
	IPV6：支持IPv6协议族，支持IPv6静态路由、RIPng、OSPFv3、IS-ISv6、BGP4+等IPV6路由协议，支持丰富的IPv4向IPv6过渡技术，包括：IPv6手工隧道、6to4隧道、ISATAP隧道、GRE隧道、IPv4兼容自动配置隧道等隧道技术，保证IPv4向IPv6的平滑过渡。

	
	智能运维：提供一站式智能运维界面，通过智能运维门户可以提供向导式的网络运维，设备管理、故障排查、维护大全、开局助手、控制台、云图、工具宝箱等功能，提供软件功能截图；

	产品资质
	提供产品入网许可证

	其他
	开放运维管理API、以及相关技术资料、工具。

	
	原厂质保五年。


18、万兆多模光模块，采购数量500个
	指标项
	详细功能要求

	品牌要求
	与核心交换机同一品牌

	万兆模块
	双芯；SFP+ ；850nm；传输距离≥550米

	其他
	原厂质保五年。


19、千兆光模块，采购数量50个
	指标项
	详细功能要求

	品牌要求
	与核心交换机同一品牌

	千兆模块
	双芯；SFP ；1310nm；传输距离≥20千米

	其他
	原厂质保五年。


20、长距离万兆光模块，采购数量12个
	指标项
	详细功能要求

	品牌要求
	与核心交换机同一品牌

	万兆模块
	双芯；SFP+ ；单模；1550nm；传输距离≥80千米

	其他
	原厂质保五年。


21、万兆单模光模块，采购数量6个
	指标项
	详细功能要求

	品牌要求
	与核心交换机同一品牌

	万兆模块
	双芯；SFP+ ；单模；1310或1550nm；传输距离≥20千米

	其他
	原厂质保五年。


22、5G路由器，采购数量24台
	指标项
	详细功能要求

	硬件配置
	WAN: ≥1*GE(电)+1*GE(光)，LAN: ≥4*GE(电)(全部可切WAN)，转发性能，3Mpps;内置单5G模组，3GPP Release15；配置2个千兆光模块

	功能要求
	支持≥25台设备之间组建IPSec VPN；支持所有路由器都在NAT后时IPSec VPN组网；

	其它
	支持国内主流的5G技术；

	
	开放运维管理API、以及相关技术资料、工具。

	
	原厂质保五年。


23、5G流量卡，采购数量24张，时长5年
	指标项
	详细功能要求

	要求
	国内主流的5G服务；每月流量满足用户实际使用要求；

	
	服务期限五年。


24、运维监控告警平台，采购数量1套
	指标项
	参数要求

	基本要求
	▲本次配置授权≥2000个。

需原厂工程师实施集成工作；集成的内容包括但不限于硬件层、软件、应用、安全设备的CPU、内存、硬盘、网络、IOPS、进程、负载等系统运行情况的监控。

	展示功能
	提供全局视图功能，支持按操作系统、数据库、网络设备、中间件等分类统计资源和告警，支持重要指标TOPN排序；

提供开箱即用的运维大屏；

可按操作系统、网络设备、数据库、服务器等统计资源数和告警数，满足用户的日常需求；

提供投屏视图功能，用户可自定义配置管理视图；

大屏视图组件类型包含：仪表盘、环形图、饼图、环形百分比、折线图、柱状图、指标TOPN、拓扑图、最新告警、对象告警TOPN、告警级别统计、告警分类统计、触发器告警TOPN等10多种；

提供带宽利用率颜色配置，支持按使用百分比展示不同颜色；支持隐藏拓扑上的网元及链路。(提供的官方网站链接或截图证明)。

	资源管理
	实现对操作系统、数据库、中间件、网络设备、服务器、存储等资源的集中管理，支持批量导入、手动创建、一键发现等方式添加对象；

提供统一的指标查询，界面能够直观查看指标最新值，同时支持文本和折线图方式展示历史指标数据；

支持批量下载某个时间段内的原始指标数据，并导出Excel；

平台可探测的场景有web网站、Ping、TCP和UDP等；

Web监控功能可针对URL地址的响应时间、响应代码、状态、响应速度等指标监控；

PING可针对域名或IP的ICMP状态、丢失百分比、延时等指标监控；

支持对windows、IBM Aix、Red-hat Linux、HP Unix、Sun Solaris、Novell SUSE、CentOS、FreeBSD、Redflag Linux等主机操作系统监控；

监控内容包括但不限于运行状态、运行时间、CPU 状态（使用率、总量和使用量）、内存（含物理内存和虚拟内存）状态（使用率、总量和使用量）、磁盘状态（使用率、总量、使用量、挂载情况）磁盘 IO 监控情况（IOPS 和吞吐量）、网卡发送和接收速率等；

可监控MySQL、Oracle、MongoDB、PostgreSQL、SQL Server、Oracle RAC、Sybase、DB2等数据库，指标包括：数据库服务状态、进程数、连接用户数、活动状态、活动会话数、数据库死锁数、数据库文件大小等；

提供中间件监控功能，支持指标包括但不限于中间件版本、活动会话数、被拒绝的活动数、活动会话最大数、请求数、每秒收到和发送的字节数等；

可监控IIS、Tomcat、Apache、WebSphere、EAServer、JBoss、WebLogic、Nginx等中间件；

可对交换机、防火墙、负载均衡等网络设备进行监控，监控指标包含：运行状态、CPU使用率、内存使用率、端口发送和接收总流量、端口发送和接收速率、端口发送和接收丢包率等；

提供批量关闭、启用端口监控功能，端口管理支持看到所有已监控和未监控的端口及描述；

提供服务器监控功能，针对设备运行时间、UUID、主机名、网卡MAC地址、设备名称、设备服务号、电源、磁盘、风扇、内存、网卡等指标监控；

可监控、管理包括但不限于IBM、惠普、联想、华三等各主流品牌服务器；

提供存储监控功能，支持EMC、IBM、NetAPP、华为等存储设备；通过SNMP、SMI-S、CLI等方式，实现存储设备监控；

包括但不仅限于存储设备基本信息、挂载系统信息、LUN信息、CPU信息、ISCSI信息、RAID信息、磁盘信息、VOLUME信息、NAS信息等监控指标；

提供专线链路监控功能，针对带宽利用率、接收发送速率、丢包率、延时、抖动等指标监控；

提供链路概况统计功能：支持按监控状态、连通性等统计链路数据；

提供虚拟化监控功能，支持运行状态、CPU使用率、内存使用率、磁盘使用率、磁盘总量和使用量、IO速率等；

可监控主流虚拟化平台，包括但不限于 VMWARE、KVM 等；

可监控所有主流云平台，如：华为云、阿里云、腾讯云等；

提供如云服务器的运行状态、CPU使用率、内存使用率、磁盘使用率、磁盘总量和使用量、IO速率等监控指标。

	告警管理
	提供实时告警统计及展示功能，以时间线方式呈现；支持自动刷新及配置声音告警；

可按未恢复告警、已确认告警、全部告警3种视角展示告警信息；

提供告警确认、告警导出、告警关闭等功能；同时提供告警关联知识库功能；

提供告警关联拓扑功能，实现故障影响范围分析；

可按告警级别、告警分类等维度统计告警；支持触发器告警TOPN、对象告警TOPN、恢复告警时长TOPN、未恢复告警时长TOPN统计；

提供告警通知配置功能，支持自定义配置告警发送规则，支持短信、邮箱、微信、钉钉、脚本机器人等通知方式；

可按告警发生、升级、恢复等配置告警内容；

提供查看告警通知记录，包含内容有：通知方式、通知内容、通知对象、通知时间、是否成功等信息。

	知识库
	提供知识管理功能，支持按操作系统、数据库、中间件、网络设备、存储、服务器、虚拟化等分类展示；

提供新增、编辑、删除等操作；提供知识点赞、评论等功能；

提供用户知识排名功能，展示用户发布的知识数量、获点赞次数、被踩次数、获评论次数；

提供知识统计主页，查看知识的排行榜信息，包括用户发布数Top5、知识点赞率Top5、知识评论数Top5、点赞知识数Top5、最多评论数Top5的排行榜信息。

	网络拓扑
	可自动发现网络拓扑，拓扑网元包括：网络设备、服务器、存储，通过网络可下钻到接入层（物理拓扑）；

提供网元、链路的告警状态显示，异常时会有告警闪烁；

可查看链路带宽、利用率、速率、丢包、错包等指标信息，同时提供链路历史数据流量图；

可实现拓扑层级展示，双击进入子网拓扑；拓扑网元对象支持自定义更换图标。

	报表管理
	提供实时报表统计功能，支持同类型多对象多指标统计功能；

提供统一的报表展示界面，支持自定义查询时间段，可按小时、天、月等粒度统计；

提供TOPN报表统计功能，可按最大值、最小值、平均值以及最新值进行TOP排序，支持升序或降序；

支持自定义配置网络端口流量报表；

统计时间粒度支持小时、天、周、月，默认统计今天、昨天、本周、上周、本月、上月的流量数据；

提供日、周、月三种周期跨度报表，统计内容包括告警数量统计、告警级别分类统计、触发器告警TOP10、对象告警TOP10等；

支持报表订阅功能，向用户邮箱定时推送订阅报告。

	收集数据
	提供模版管理功能，针对名称、应用集、监控项、触发器、自动发现、连接的模版等信息进行操作；

提供脚本管理功能，包括对名称，类型，执行地点，命令，用户群组，主机群组，要求的主机权限等进行操作；

提供根据群组、名称、模板、DNS、IP、端口等筛选功能；

提供创建主机功能，包括主机相关信息，模板，IPMI，宏，标记，资产记录，加密等相关信息的新增；

提供代理管理功能，系统代理程序支持主动式和被动式，其中被动方式支持通过IP或DNS连接；

提供更新、删除、启用主机和禁用主机功能；

提供Agent管理功能，支持批量安装和手动安装两种方式；支持批量卸载、批量删除操作；

支持代理；案，在业务机器不能直接连接服务端的时候，可以设置Proxy代理解决。

通过输入IP网段及凭证，实现IP资源一键扫描功能；针对未监控的IP资源对象，支持一键监控；

	管理功能
	可新增用户，可设置用户账号、名称、密码、手机号、邮箱、企业微信、钉钉、账号有效期、所属部门、所属角色等信息；

可点击组织架构树一键查看当前部门包含的下级部门以及部门成员，实现多层级多部门组织管理；

可自定义添加角色组和角色；

可自定义菜单，可设置关联菜单、名称、地址、排序、是否隐藏和是否新页面打开，实现第三方或定制化界面菜单的添加；

提供操作日志记录功能，可针对时间、操作人、IP地址、所属模块、涉及资源、动作、操作描述以及细节详情进行记录；

可按时间、操作人、IP地址、操作描述、操作人动作、所属模块进行历史操作信息的朔源；

提供对象分组管理功能，支持批量删除分组操作；

可自定义多层级标签，为标签批量分配多个监控对象，实现监控对象的标签化管理；

可链接邮件、微信、短信、钉钉四类主流通知渠道作为系统的消息推送入口；

提供系统名称、备案号、系统logo、网页icon配置入口，实现网站基本信息便捷修改；

可按角色或用户两种方式进行分配监控数据权限；

提供所有资源类型的图片管理；支持通过本地上传的方式更换图片；支持为图片添加描述；

系统内置主机、云主机、防火墙、云防火墙、应用防火墙、路由器、交换机核心交换机、用户、web、存储介质等图例；

系统内置100以上模板图标，包括不限于：操作系统、数据库、中间件、网络设备、存储、服务器等。同时支持自定义上传；

可实现拓扑背景图和投屏背景图的素材库管理；支持新增图片、编辑与删除图片；


25、人员驻场服务，采购数量3人，服务期限3年 
	指标项
	详细功能要求

	服务范围
	本项目采购的计算设备、存储设备、虚拟化、云计算、网络设备、安全设备、备份系统等硬件设备及集成部分

	服务内容
	日常的管理与运维

	服务区域
	主中心、副中心、中医院、妇保院，以及19家卫生院

	服务时间
	7*24小时，节假日不休

	能力要求
	驻场人员具备计算设备、存储设备、虚拟化、云计算、网络设备、安全设备、备份系统的管理与运维能力，具有相应的证书或能力证明文件

	工作经验
	驻场人员具备一年以上相关工作的经验

	服务要求
	▲服务期内，工作达不到业主要求的，业主有权更换。

	驻场人数
	3人

	服务期限
	3年


26、机柜租赁，租赁数量18个，服务期限3年
	指标项
	详细功能要求

	服务范围
	▲主中心9个，副中心7个，中医院1个，妇保院1个；机房可用率不小于99.99%

	服务内容
	本项目提供服务的机房要求必须在临海市内。机房要求能够稳定的全天候的提供优质的电力、空调、消防、监控、机架、空气新风系统等服务,保证7×24小时电力供应，供电保障系统需配置保障油机、不间断电源系统；需配置1+1冗余或更高的UPS不间断电源，机房基础安全设施需配置符合相关国标的气体消防、烟雾告警、门禁管理等系统。

供应商在服务有效期内做好机房基础软硬件设施的日常管理维护，并承担由此产生的相关费用（含机柜、电费、空调、新风、消防、防雷接地等机房内所有开销）

	租赁数量
	18个

	租赁期限
	3年


▲说明：每个机柜租赁费用暂定为3万/年，18个*3万/年*3年=162万元，投标时按162万元报价进入投标总报价，无需竞争下浮。
安全部分：
安全1.态势感知管理平台，采购数量1台
	指标项
	详细功能要求

	▲基本要求
	性能参数：存储容量≥28.8T，在带宽性能1Gbps时存储时长≥1500天/1Gbps。
硬件参数：规格：2U，内存≥128GB，系统盘≥240GB SSD，数据盘≥40TB，标配盘位数≥12，电源：白金，冗余电源，接口：不低于4千兆电口+2万兆光口(含光模块)。

	功能要求
	大屏可视化
	支持安全态势的可视化呈现，帮助客户更直观的看清风险、看懂威胁，产品内置（非自定义）综合态势大屏、分支安全态势、安全事件态势全球网络攻击态势、资产态势、重大活动网络安全指挥调度大屏、设备运行态势、外联风险监控态势等大屏展示界面证明(提供的官方网站链接或截图证明)；支持大屏轮播及自定义大屏顺序设置和轮播间隔设置，方便客户结合自身业务需求进行个性化设置(提供的官方网站链接或截图证明)

	
	ATT&CK能力图谱可视化
	支持基于ATT&CK能力图谱将网络安全现状映射到模型的各个阶段，支持命中攻击技术统计展示，支持基于规则检测引擎、情报检测引擎、文件分析引擎、攻击行为分析引擎以及异常行为引擎查看攻击技术分布，支持针对具体攻击技术展示检测能力图谱以及受影响的风险资产。

	
	资产识别
	支持资产属性重新识别，当发现资产数据不准确时，可清空该资产属性，如主机名、备注、操作系统、标签、地理位置、硬件信息、应用软件信息、账号信息、责任人信息、服务与端口信息等，重新发起识别后，平台会自动补齐资产属性，可批量操作。

	
	资产全生命周期管理
	支持责任人管理功能，可对资产进行全生命周期管理，包括自动识别资产、入库审核、离线资产识别、自动识别资产图库、手动导入资产退库、自定义资产名称等。针对自动识别资产退库功能，可设置全局退库时间，数据更新时间。支持主机资产分级管理，责任人管理。

	
	资产分支分权管理
	支持自定义资产多级分支管理，最多可至15级分支。

	
	
	支持自定义分支管理权限，分支管理员具备独立的管理页面，可设置分支管理员权限，如类型、责任人、管理范围、页面权限、设备权限等。(提供的官方网站链接或截图证明)

	
	脆弱性风险
	支持整体展示服务器脆弱性风险分析、热点漏洞情况、脆弱性风险详情（漏洞风险、配置风险、弱密码、web明文传输、可用性风险），支持第三方漏扫报告导入和解析，可按资产组分类上传，支持上传文件。

	
	弱密码检测
	支持web登录结果自定义，可根据登录行为检测是否登录成功，支持基于响应状态码、响应内容格式、URL、关键字、服务器IP地址、所属资产组等信息判定成功或失败的通用规则设置，支持机器学习引擎持续学习用户登录行为，生成登录成功规则模型。

	
	★潜伏威胁黄金眼
	支持可视化的形式展示威胁的影响面，通过大数据分析和关联检索技术，可清晰直观看清失陷主机对其他主机的影响，评估受损情况，方便客户快速处置。支持通过首页搜索框输入IP/域名/URL/端口/通信对进行搜索，支持基于列表模式展示横向攻击、违规访问、风险访问、可疑行为、正常访问等详细信息，建立全方位的持续性的检测能力。支持入口点溯源功能，分析出首次失陷、疑似入口点、首次遭受攻击等信息，帮助管理人员快速找到攻击入口点。(提供官方网站链接或截图证明)

	
	实体行为分析
	支持EBA实体行为分析功能，通过对这些对象进行持续的行为分析和行为画像构建，识别服务器异常，包括DGA解析请求、外联C&C服务器、异常协议利用、下载可疑文件、异常横向访问等。

	
	★勒索专项检测
	支持勒索专项检测页面，帮助客户更好的应对日益严峻的勒索风险，支持对勒索主题的安全告警进行统一展示和管理，支持以勒索病毒的感染途径/方式为维度进行分类，包括勒索常用端口、勒索常用漏洞、RDP爆破、感染勒索病毒、黑客勒索攻击、勒索C&C通信等维度，支持展示受害资产以及受害资产攻击数TOP5，支持以列表的形式展示勒索事件，包括最近发生时间、威胁描述、威胁定性、勒索风险、威胁等级、受害者IP、攻击次数等信息(提供官方网站链接或截图证明)

	
	★挖矿专项检测
	支持挖矿专项检测页面，帮助客户更好的应对日益严峻的挖矿风险，避免数据窃取和监管通报，支持基于规则的本地挖矿检测和基于主动探测技术的云端挖矿检测，以实现挖矿病毒的全面检测，支持挖矿实时检测播报本地和云端的挖矿检测分析结果，支持基于攻击阶段展示挖矿主机数量，便于掌握各阶段挖矿主机分布情况，支持以列表的形式展示挖矿事件，包括最近发生时间、威胁描述、威胁定性、挖矿阶段、威胁等级、受害者IP、攻击次数、威胁情报等信息(提供官方网站链接或截图证明)

	
	文件威胁分析
	文件威胁分析支持平台内置的恶意脚本分析引擎、webshellkiller智能引擎、save智能分析引擎以及云端分析引擎组合进行综合研判，协议类型有HTTP、FTP、SMB、SMTP、POP3、IMAP多种类型，支持展示查杀数据统计、受害资产攻击数TOP5，支持以列表的形式展示文件威胁信息，包括最近发生时间、威胁描述、威胁定性、威胁类型、攻击阶段、受害者IP、攻击次数等信息。

	
	威胁定性
	支持威胁定性引擎以分析告警的上下文关联、时序关系、历史告警发生的频率规律性，结合威胁情报与安全专家经验对当前的安全告警进行目的性确认，从而确认安全告警的优先级顺序，支持基于人工渗透、程序自动化、业务相关风险、其它4个维度对告警进行分类，帮助安全人员快速定位高危告警并及时处置。(提供的官方网站链接或截图证明)

	
	实战攻防能力
	具备实时告警分析能力，支持备战阶段的对外服务器外网暴露面分析、内网服务器暴露面分析；支持实战阶段的实时告警分析和攻击者分析，支持全过程可视溯源分析。

	
	威胁情报共享
	支持云端与本地威胁情报共享，实时收集同步攻击者IP，并详细展示情报列表，包括IOC、区域、来源、更新时间、剩余封锁时间、状态、操作等，并可对本地威胁情报及云端威胁情报联动同品牌防火墙实现自动封锁。

	
	安全风险报告
	支持综合安全风险、主机安全风险、脆弱性感知、外部威胁感知、工单报告、摘要报告、处置报告多种方式呈现，可快速生成月度、季度、年度报表，摘要报告支持至少三种导出方式，至少包含ppt、pdf、doc，满足客户不同场景的汇报需求。

	
	
	支持PPT格式导出摘要报告，报告内容包括：网络安全整体解读、网络安全风险详情、告警及事件响应盘点，用户可直接通过导出的PPT报告进行工作汇报，高效体现工作价值。(提供的官方网站链接或截图证明)

	服务
	5年软件升级、5年原厂质保

	服务接口
	开放安全联动相关的API、技术文档和工具，需要提供信息安全联动的技术支持；


安全2. 探针(主、副中心)，采购数量2台
	指标项
	详细功能要求

	▲硬件要求
	与态势感知平台同一品牌；
性能参数：网络层吞吐量≥4.5Gbps，应用层吞吐量≥1.5Gbps。
硬件参数：规格：2U，内存≥16G，硬盘容量≥480G SSD，电源：冗余电源，接口： 6千兆电口+2万兆光口（含光模块）。

	功能要求
	支持将日志数据报送给网络安全态势感知平台，能够接收态势感知平台的集中管理。

	
	支持针对实时流量采集分析，能够解析常见的应用层和网络层协议，可以对上传离线流量数据包进行分析。

	
	支持对基于 SSL 协议的加密数据进行解密和还原，协议类型包括: SMTPS、POP3S、IMAPS、HTTPS 等，能够支持所需的国密算法和国际算法。

	
	支持针对 SQL注入、XSS攻击、恶意文件上传、远程命令执行、隐蔽隧道外联、DGA 域名访问等攻击进行威胁检测，能够与威胁情报进行联动。

	
	★支持命令注入检测、PHP代码检测、XSS攻击检测、Webshell上传检测、SQL注入检测、XXE攻击检测、JAVA代码检测、SQL非注入型检测、MYSQL解析增强、php反序列化检测等自定义配置启用，针对命令注入检测、SQL注入检测等类型支持自定义高检出、低误报模式。(提供的官方网站链接或截图证明)

	
	支持自动识别内网的服务器及其开放的服务与端口，支持以列表形式显示资产IP、提供的服务及其开放的端口、设备类型、操作系统等信息。

	
	支持多种类型弱口令策略可选；支持自定义FTP弱口令检测，规则设置如空口令、用户名和密码相同、长度、弱口令列表等；支持口令暴力破解检测不同类型（FTP/WEB登录）的爆破次数。

	
	支持基于IP和域名的旁路阻断，能够在实时镜像的流量中发现恶意IP并实现实时阻断，支持24小时/7天/最近30天/永久或者自定义时间阻断威胁(提供的官方网站链接或截图证明)

	
	支持SQL注入、XSS攻击、网页木马、网站扫描、WEBSHELL、跨站请求伪造、系统命令注入、文件包含攻击、目录遍历攻击、信息泄露攻击、Web整站系统漏洞、自定义WAF规则、WAF云防护等网站攻击检测。

	
	支持流量抓包分析，基于五元组灵活抓取数据包，可定义配置源IP、源端口、目的IP和目的端口、传输层协议以及标签类型（vlan、vxlan、mpls）选择添加抓包任务，接口额外提供标签选项，帮助安全工程师高效分析威胁。(提供的官方网站链接或截图证明)

	
	支持HTTP未知站点下载可执行文件、浏览最近30天注册域名、浏览恶意动态域名、访问随机算法生成域名、暴力破解攻击、反弹连接、IRC通信等僵尸网络行为检测。

	服务
	5年软件升级、5年原厂质保

	服务接口
	开放安全联动相关的API、技术文档和工具，需要提供信息安全联动的技术支持；


安全2. 探针(妇保院、中医院)，采购数量2台
	指标项
	详细功能要求

	▲硬件要求
	与态势感知平台同一品牌；
性能参数：网络层吞吐量≥2Gbps，应用层吞吐量≥650Mbps。
硬件参数：规格：2U，内存≥8G，硬盘容量≥480GB SSD，电源：冗余电源，接口：不低于6千兆电口+2万兆光口SFP+（含光模块）。

	功能要求
	支持将日志数据报送给网络安全态势感知平台，能够接收态势感知平台的集中管理。

	
	支持针对实时流量采集分析，能够解析常见的应用层和网络层协议，可以对上传离线流量数据包进行分析。

	
	支持对基于 SSL 协议的加密数据进行解密和还原，协议类型包括: SMTPS、POP3S、IMAPS、HTTPS 等，能够支持所需的国密算法和国际算法。

	
	支持针对 SQL注入、XSS攻击、恶意文件上传、远程命令执行、隐蔽隧道外联、DGA 域名访问等攻击进行威胁检测，能够与威胁情报进行联动。

	
	支持命令注入检测、PHP代码检测、XSS攻击检测、Webshell上传检测、SQL注入检测、XXE攻击检测、JAVA代码检测、SQL非注入型检测、MYSQL解析增强、php反序列化检测等自定义配置启用，针对命令注入检测、SQL注入检测等类型支持自定义高检出、低误报模式。(提供的官方网站链接或截图证明)

	
	支持自动识别内网的服务器及其开放的服务与端口，支持以列表形式显示资产IP、提供的服务及其开放的端口、设备类型、操作系统等信息。

	
	支持多种类型弱口令策略可选；支持自定义FTP弱口令检测，规则设置如空口令、用户名和密码相同、长度、弱口令列表等；支持口令暴力破解检测不同类型（FTP/WEB登录）的爆破次数。

	
	★支持基于IP和域名的旁路阻断，能够在实时镜像的流量中发现恶意IP并实现实时阻断，支持24小时/7天/最近30天/永久或者自定义时间阻断威胁(提供的官方网站链接或截图证明)

	
	支持SQL注入、XSS攻击、网页木马、网站扫描、WEBSHELL、跨站请求伪造、系统命令注入、文件包含攻击、目录遍历攻击、信息泄露攻击、Web整站系统漏洞、自定义WAF规则、WAF云防护等网站攻击检测。

	
	支持流量抓包分析，基于五元组灵活抓取数据包，可定义配置源IP、源端口、目的IP和目的端口、传输层协议以及标签类型（vlan、vxlan、mpls）选择添加抓包任务，接口额外提供标签选项，帮助安全工程师高效分析威胁。(提供的官方网站链接或截图证明)

	
	支持HTTP未知站点下载可执行文件、浏览最近30天注册域名、浏览恶意动态域名、访问随机算法生成域名、暴力破解攻击、反弹连接、IRC通信等僵尸网络行为检测。

	服务
	5年软件升级、5年原厂产品质保

	服务接口
	开放安全联动相关的API、技术文档和工具，需要提供信息安全联动的技术支持；


安全3.EDR软件及授权，采购数量3000个
	指标项
	详细功能要求

	▲基本要求
	本次提供不少于3000个PC客户端授权。

	
	需与态势感知管理平台等安全设备实现联动

	
	需要同时支持信创与非信创客户端；

	功能要求
	单一管理控制中心可统一管理分别部署在WindowsPC、Windows服务器、Linux服务器以及国产化服务器的客户端软件

	
	支持全网风险展示，包括但不限于未处理的勒索病毒数量、高级威胁、暴力破解、僵尸网络、WebShell后门、高危漏洞及其各自影响的终端数量

	
	提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的暴力破解攻击次数 (提供的官方网站链接或截图证明)

	
	支持跳转链接至云端威胁情报中心，针对已发生的威胁提供详细的分析结果，包含威胁分析、网络行为、静态分析、分析环境和影响分析。(提供的官方网站链接或截图证明)

	
	支持全网视角的终端资产统一清点，便于帮助用户快速发现风险面。清点信息包括操作系统、应用软件、监听端口和终端账户，其中操作系统和监听端口支持从资产和终端两个视角进行统计和展示。

	
	支持与同厂商的安全态势感知平台进行安全联动，支持管理员在安全态势感知平台管理界面下发快速查杀任务，并查看任务状态、结果并进行处置(提供的官方网站链接或截图证明)

	
	支持配置不同的权限角色，支持超级管理员、普通管理员（管理）、审计管理员（查看）三种权限，并配置可管辖的终端范围，支持管理员账号限制IP登录；支持管理员账号采用双因素认证

	
	具备自研的基于人工智能的检测引擎，支持无特征检测技术，有效应对恶意代码及其变种

	
	通过智能识别终端环境情况（低配硬件、老旧设备、虚拟化等）和当前终端资源占用，在闲时实时监控和病毒扫描场景，都可智能调整客户端的资源占用（CPU、IO等），为业务让出资源，不卡业务，对业务零摩擦。

	
	针对Windows系统，支持开发环境智能识别和调整，动态识别开发环境，安全的开发编译软件所使用的文件产生的风险支持设置成仅告警、不处置、不弹窗，规避开发场景编译软件拉取文件和代码卡顿、延时过久的问题（提供产品界面截图）

	
	具备基于本地缓存信誉检测与全网信誉检测，构建企业全网信誉库的检测引擎，做到企业内网一台威胁，全网感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置有效提升查杀效率，减少终端资源开销

	
	★支持一键云鉴定服务，提供云端专家+沙箱+多引擎鉴定能力，结合云端威胁情报对已告警的威胁文件再次进行综合研判并给出100%黑白结果，用户可自助对管理平台告警的威胁快速判断是否误报和了解威胁详情。(提供的官方网站链接或截图证明)

	
	支持禁止黑客工具启动，包含：冰刃、xuetr、ProcessHacker、PCHunter、火绒剑、Mimikatz的自启动，可以防止黑客攻击

	
	基于勒索病毒攻击过程，建立多维度立体防护机制，提供事前入侵防御-事中反加密-事后检测响应的完整防护体系，展示勒索病毒处置情况，对勒索病毒及变种实现专门有效防御

	
	支持用户直接对勒索病毒的家族名、病毒名、加密文件后缀名执行链接查询，可通过直接上传加密文件的方式确定勒索病毒类型，如果能解密可以提供必要的解密工具

	
	支持勒索可疑行为检测，通过行为AI能力对勒索信、命令行、修改文件等多种躲避式投放勒索病毒的高危高频场景进行精准告警和自动拦截(提供的官方网站链接或截图证明)

	
	构建全网文件信誉库，当一台终端发现某一病毒文件，全网可进行感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置

	
	具备强力专杀云端下发通道，支持在管理端批量下发强力专杀工具到内网各终端快速响应终端威胁。(提供的官方网站链接或截图证明)

	
	支持对Windows和Linux终端的漏洞情况进行扫描（含定时扫描任务），并查看漏洞具体情况及KB号，并显示具体修复状态

	服务接口
	开放安全联动相关的API、技术文档和工具，需要提供信息安全联动的技术支持；

	服务
	五年原厂质保、五年升级服务；


安全4.防火墙（主、副中心），采购数量4台
	指标项
	详细功能要求

	▲基本要求
	设备高度≥1U；console口≥1个；3.0 USB口≥2个；MGT口≥1个；HA口≥2个；千兆电口≥6个（至少含2对bypass口）；千兆光口≥12个；万兆光口≥6个；配置冗余电源，硬盘≥2T SSD。

	
	最大吞吐量≥40Gbps；IPSec吞吐量≥28Gbps；IPS吞吐量≥25Gbps；AV吞吐量≥15Gbps；最大并发连接数≥1800万个/秒；每秒新建连接数≥50万个/秒；IPSec隧道数≥2万个；最大支持≥1万个SSL VPN用户数。

	功能要求
	提供静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议；

	
	提供策略路由以及ISP路由并内置多运营商路由表；

	
	提供NATv6、NAT444、NAT64、DS-Lite、Full-Cone-NAT等地址转换技术，并可对SNAT\DNAT进行命中分析，帮助用户识别长期未命中的NAT规则；

	
	提供NAT扩展技术，突破传统单个公网IP地址64512个端口的瓶颈达到更大值；

	
	提供NAT66，NAT64隧道；

	
	支持基于国家/地区维度进行流量控制等安全策略，支持垃圾策略清理，支持聚合策略以及策略导出；

	
	★提供自学习生成策略功能，聚合流量并生成细化的策略规则，辅助用户更快速、更准确和更完整的配置安全策略；（投标时提供设备功能界面截图证明并加盖原厂公章）

	
	具备智能链路负载均衡技术，可动态探测链路响应速度并选择最优链路进行转发；

	
	具备DNS透明代理功能，可基于负载均衡算法代理内网用户进行DNS请求转发，避免单运营商DNS解析出现单一链路流量过载，平衡多条运营商线路的带宽利用率；

	
	具备应用进行引流功能；

	
	具备基于未知应用及APP流量进行自动学习引流功能，通过学习流量一键打包进行按需引流；

	
	支持2个系统软件并存，并可在WEB界面上直接配置启动顺序；支持不少于8个配置文件并存，并支持回滚；

	
	★支持通过云端SaaS管理平台为用户提供便捷、高质量以及低成本的增值安全服务，要求通过手机 APP能够实时监控防火墙等设备的状态、网络流量、威胁等信息，及时获得告警，并提供丰富的报表和日志托管能力；(提供的官方网站链接或截图证明)

	
	产品必须支持全功能CLI（SSH、TELNET、CONSOLE等方式）命令配置，以方便快速进行脚本操作和故障调试；

	
	实现IPv4和IPv6双协议栈配置。

	服务接口
	开放安全联动相关的API、技术文档和工具，需要提供信息安全联动的技术支持；

	服务
	五年原厂质保、五年升级服务；


安全5. 防火墙(妇保院、中医院)，采购数量4台

	功能项
	功能要求说明

	硬件要求
	设备高度≥2U；内存≥16G；硬盘≥1T HDD；千兆电口≥6个；千兆光口≥4个；万兆光口≥4个（含光模块）；配置冗余电源；扩展槽位≥1个。 

	性能要求
	防火墙吞吐≥20G；并发连接≥500万；每秒新建连接≥16万/秒；应用层吞吐量≥16G；IPSEC VPN隧道数≥2000个；SSL VPN吞吐≥2.5G；SSL VPN并发用户数≥5000个。

	功能要求
	提供策略路由功能，可支持根据入接口、源/目的IP地址、协议、用户、应用、选路算法、探测等多种条件设置策略路由；

	
	提供多种地址转换方式，支持源/目的NAT、双向NAT、NoNAT转换方式；支持源IP转换同一性；支持端口块地址转换和EIM地址转换；

	
	具备DNS Doctoring功能，能够将来自内部网络的域名解析请求定向到真实内网资源，提高访问效率，同时可通过配置多条 DNS Doctoring，实现内网资源服务器的负载均衡；

	
	具备域名控制功能，可对多级域名进行控制，域名对象支持通配符；

	
	访问控制策略执行动作可配置为允许、禁止及认证，对符合条件的流量进行Web认证，在策略中可设置用户 Web 认证的门户地址；

	
	当添加或修改的规则所对应的动作与相关策略集合一致时，将对应动作一致的规则确定冗余的规则；与相关策略集合对应动作不一致的规则确定为冲突的规则。并且可在WEB界面显示检测结果：红色为冗余策略，绿色为冲突策略；

	
	具备监控功能，显示被拦截的IP、地址对象、应用的限制条件、被拒次数、最近被拒时间等信息；

	
	配置入侵防御规则升级许可，采用独立的入侵防护规则特征库，特征总数在5500条以上，能对常见漏洞进行安全防护。支持针对地址、应用设置入侵防御白名单，支持攻击规则搜索以及自定义规则，自定义规则支持导入导出；

	
	可针对IP、ICMP、TCP、UDP、DNS、HTTP、HTTPS、SIP、NTP等协议进行DDOS防护；可预定义和自定义策略模板；

	
	内置行为分析功能，对新建连接数、并发连接数、流量等数据进行统计分析，建立业务行为基线，对异常行为进行告警；支持行为分析监控展示，可展示不同行为分析策略的实时数据和基线数据趋势；

	
	内置邮件安全防护功能，支持邮件过滤、邮箱防暴力破解、邮件泛洪攻击防护、邮件黑、白名单检测；

	
	内置动态黑名单功能，可与URL过滤、病毒过滤、防代理、WAF功能实现联动封锁；支持静态和动态黑名单命中统计和监控；

	
	配置文件本地备份和回滚，支持≥3个配置文件备份，支持对访问控制策略、NAT策略等关键配置进行单独及加密备份和恢复；支持对配置命令及配置文件的操作行为进行审计；

	
	内置16种预定义报表模板，支持应用流量、用户流量、上网行为、威胁统计等报表，支持报表自定义；

	
	提供完善的审计数据查询功能，方便管理员对用户的上网行为进行审查和分析。可对用户上网行为进行完整的审计数据查询，包括访问网站、邮件收发、FTP；

	
	日志可外发至多个SYSLOG服务器，可设置日志传输协议、外发时间类型、日志语言、合并传输、加密传输等参数；

	
	可对通过设备得各个服务器的数据报文流量进行统计，包括各个服务器的服务器 IP、上行流量、下行流量、总流量以及新建会话数。

	服务接口
	开放安全联动相关的API、技术文档和工具，需要提供信息安全联动的技术支持；

	服务
	五年原厂质保、五年升级服务；


安全6. 防火墙（19家卫生院），采购数量19台
	指标项
	详细功能要求

	▲基本要求
	网络层吞吐量：≥2Gbps
应用层吞吐量：≥1.5Gbps
IPS吞吐量：≥200M
防病毒吞吐量：≥250M
并发连接数：≥100万
新建连接速率：≥2万/秒

	
	设备高度≥1U
接口：≥8*千兆电口+≥2*千兆光口SFP，≥2*USB2.0+1*console口
电源：单电源

	
	必须支持基于不同安全区域防御SYN Flood、UDP  Flood、ICMP  Flood、IP  Flood、DNS Flood、HTTP Flood、NTP Query Flood 、NTP Reply Flood 和SIP Flood 攻击，并支持警告、丢弃、普通防护（首包丢弃）、增强防护（TC反弹技术）、授权服务器防护（NS重定向）、普通防护（自动重定向）、增强防护（手工确认）等多种防护措施（投标文件需要提供能够体现上述功能及配置选项的截图）

	
	必须支持漏洞防护功能，同时将漏洞防护特征库分类，至少包括缓冲区溢出、跨站脚本、拒绝服务、恶意扫描、SQL注入、WEB攻击等六种分类；漏洞防护支持日志、阻断、放行、重置等执行动作,可批量设置针对某一分类或全部攻击签名的执行动作；支持基于FTP、HTTP、IMAP、OTHER_APP、POP3、SMB、SMTP等应用协议的漏洞防护（投标文件需要提供能够体现漏洞防护特征库分类信息、支持的执行动作以及支持的应用协议的截图）

	
	必须支持在设备漏洞防护特征库直接查阅攻击的名称、CVEID、CNNVDID、CWEID、严重性、影响的平台、类型、描述、解决方案建议等详细信息；（投标文件需要提供能够在设备上显示以上内容详细信息的截图）

	
	漏洞防护特征库及间谍软件库包含高危漏洞攻击特征，至少包括“永恒之蓝”、“震网三代”、“暗云3”、“Struts”、“Struts2”、“Xshell后门代码”以及对应的攻击的名称、CVEID、CNNVDID、CWEID、严重性、影响的平台、类型、描述、解决方案建议等（CVEID、CNNDID、CWEID等信息在漏洞攻击特征中体现）详细信息；（投标文件需要提供设备包含上述所有高危漏洞攻击的特征及对应详细信息的截图）

	
	必须提供关联分析面板，可将Top应用、Top威胁、Top URL分类、Top源地址、Top目的地址等信息关联，并支持以任意元素于为过滤条件且不少于35个维度进行数据钻取，(投标文件需提供包含上述信息的关联分析面板截图)

	
	必须支持基于受害主机的一键式阻断链接、记录日志等处置动作，处置周期至少包括1天、7天、30天、90天、永久等；(投标文件需提供能够体现上述功能及配置选项的截图)

	
	必须支持资产管理，能够通过设置资产监控、VPN、源安全域来控制资产识别范围，支持scanner或onvif类型的扫描方式和网段，实现自动或手动资产扫描；支持通过设置IP地址、MAC地址、资产类型、生效市场、厂商、位置等信息来制定黑/白名单，方便日常资产管理，支持通过设置IP地址、MAC地址、资产类型、操作系统、应用、开放的端口和访问的端口等信息来制定资产指纹库（投标文件需提供能够体现上述功能及配置选项截图）

	服务接口
	开放安全联动相关的API、技术文档和工具，需要提供信息安全联动的技术支持；

	服务
	五年原厂质保、五年升级服务；


安全7.日志审计，采购数量2台
	指标项
	招标要求

	▲硬件要求
	2U标准机架式，冗余电源，千兆电口≥6个；千兆光口≥2个；万兆光口≥2个（含光模块），扩展槽位≥2个，USB接口≥2个，硬盘容量：128G minisata+6T SATA*2 raid 1模式，有效存储容量6TB。日志收集能力≥6000EPS，默认支持≥500个审计对象，授权系统内置数据库，无需单独安装或购买数据库；提供网络设备、安全设备与系统、主机、中间件、数据库、存储、应用和服务在内的多种审计数据源的日志采集。

	功能要求
	支持SNMP Trap、Syslog、JDBC、文件\文件夹、WMI、FTP、SFTP、SMB、NetBIOS、OPSEC等多种方式完成日志收集功能；

	
	支持HTTP／HTTPS协议接口进行采集任务配置实现日志数据采集；
支持定制任务进行日志数据采集扩展，包括文本目录和数据库目录日志采集，支持编辑正则达式和SQL语句进行日志采集，支持任务周期自定义设置时间；

	
	支持对主流安全设备、网络设备、服务器、终端、数据库、中间件、大数据组件、应用系统等设备系统进行日志采集，包括交换机和路由器、虚拟化及云计算平台、蜜罐系统、终端管理系统、防火墙、VPN、防病毒网关、入侵检测系统、入侵防御系统、WAF、内容过滤网关、负载均衡设备、数据库设备、Windows/Linux操作系统、隔离交换设备等设备组件系统；

	
	★支持日志源管理功能，对日志源进行增删改查、对断点日志源可以设置产生告警，单个日志源设备查看该设备最近7天的事件趋势（提供封面具有CMA或CNAS标志的第三方检测机构出具的检测报告复印件）；

	
	日志审计中心可以集中对独立安装的日志采集器进行统一管理，能够对日志的解析策略进行统一下发(提供的官方网站链接或截图证明)；审计中心具备实现设备统一控制的方法，(提供的官方网站链接或截图证明)

	
	系统提供实时检索功能，支持输入关键字进行全文搜索，从海量事件原始信息中获取与关键字匹配或部分匹配的所有事件；

	
	系统自定义事件搜索条件，并作为检索策略保存，以树形结构进行组织，形成一个搜索分析策略树；

	
	系统支持点击单条事件展开，支持显示事件详细信息和原始信息；点击事件的某一字段，可以该字段及内容为条件在当前事件集中进行事件搜索，显示相应结果；

	
	支持日志数据的加密压缩存储，同时保存原始日志和范式化后的日志；

	
	支持对日志的过滤和合并；合并支持设定合并的时间范围； 

	
	支持系统在数据存储时进行配置阈值，超过阈值后日志记录转存到其他存储位置；

	
	支持发现异常攻击时自动告警、日志留存功能，产品具备异常处理技术能力，(提供的官方网站链接或截图证明)

	
	支持多种告警方式和告警动作，包括弹出提示框、播放警示音、发送邮件、发送SNMP Trap、发送短信、执行命令脚本、设备联动、发送飞鸽传书、发送Syslog等（提供截图），(提供的官方网站链接或截图证明)

	
	支持日志远程备份，支持FTP、SFTP、SMB三种方式实现在线远程备份，通过配置IP、端口服务器信息进行远程备份实现；

	
	策略支持自定义扩展和导入导出，且事件任意属性字段均可作为条件对事件进行统计分析；

	
	支持按统计策略自动定期刷新显示，可关闭开启，实时展示策略最新统计结果；

	
	支持对各统计策略进行基础信息编辑，自定义配置展示列信息；

	
	产品内置等保报表、PCI 合规报表、SOX 合规报表、ISO27001 报表等合规性报表(提供的官方网站链接或截图证明)

	
	支持按事件IP、事件端口、事件等级、事件类型等自定义条件进行历史查询和统计；且任意字段均可为查询条件进行历史查询；支持查询结果导入导出；

	
	可以对事件依据其源目的IP和端口等各类字段信息进行深入的事件追踪调查；

	
	支持关联分析的结果进行告警重定义功能，能够对规则触发的告警时间和关联后事件的任意字段进行重定义，譬如修订事件的等级和类型等（提供封面具有备CMA或CNAS标志的第三方检测机构出具的检测报告复印件）；

	
	支持动作中引用事件的属性变量把同一时间内相同的告警合并成一条事件进行展示实现告警抑制；规则中的时间范围与合并数目可以手动进行配置；告警抑制规则可实时启用和停用；

	
	系统支持双因子进行身份认证，Ldap集成认证； 

	
	平台具备自身操作审计能力，能够对使用平台的各种操作进行记录留存和审计，可导出操作记录等； 

	
	支持网络故障的排查、分析功能，采用自主知识产权的故障排查技术，(提供的官方网站链接或截图证明)

	
	支持系统时间同步，能够指定时钟服务器，确保审计系统与用户网络环境的时间保持同步；

	
	系统HTTP和HTTPS切换，保障协议选择需求；系统支持用户登录认证，登录认证次数、锁定时间和会话时间进行配置实现安全性保障；

	
	系统支持观察列表的维护，可对观察项进行自定义配置；

	
	支持系统数据自动备份配置，支持系统配置数据备份维护、导入导出；支持事件数据备份配置，支持自动备份和手动备份、备份天数、存储时间等阈值设置；支持告警数据维护，设置保存天数和保存容量等； 

	
	支持web页面升级，支持导入升级包一键升级等；支持日志代理集中注册管理和监测；支持日志代理在线下载，包括Linux和Windows等代理种类；

	服务接口
	开放安全联动相关的API、技术文档和工具；

	服务
	五年原厂质保、五年升级服务；


安全8.堡垒机，采购数量2台
	技术指标
	招标要求

	▲硬件要求
	2U机架式软硬一体设备，专用硬件平台和安全操作系统，千兆电口≥6个；千兆光口≥2个；万兆光口≥2个（含光模块），扩展槽位≥2个，管理口≥1个，存储容量2*4TB（Raid1），实际可用容量4TB，双电源。最大支持1800路字符会话或600路图形会话并发。标配≥500个被管资源授权。

	功能要求
	支持在IPV4,IPV6，IPV4与IPV6网络环境下部署

	
	物理旁路，逻辑串联模式，无需镜像、无需改造现有网络结构

	
	集中用户管理、集中权限分配、统一认证和集中审计

	
	三权分立，具有例如管理员、审计员、操作员等角色，并可自定义新增角色；支持批量授予用户不同角色

	
	支持Web客户端(Chrome, Edge等)和本地客户端（Putty, XShell, SecureCRT, WinSCP等工具）访问资产； 支持RDP/VNC，SSH/Telnet，SFTP/FTP，数据库运维，Web系统运维，远程应用运维等； 可在访问资产时由用户自行选择连接方式；支持用户通过密码代填模式和非代填模式访问各类堡垒机支持的IT资产；

	
	支持资源自动发现和添加，便于快速添加资源(提供的官方网站链接或截图证明)，具备内网服务器发现及网络安全审计技术，(提供的官方网站链接或截图证明)。

	
	支持字符、传输、数据库协议的命令、时间、批规则定义

支持实时显示用户在线状态和会话类型，并可以进行强制下线用户的操作

	
	支持资源制定不同改密分组，执行周期性、手动改密操作

	
	改密类型支持：1、Linux类；2、国产操作系统中标麒麟，银河麒麟；3、网络设备（华为、华三、思科、中兴）；

	
	自动改密密码策略支持随机生成不同密码 、随机生成相同密码 、手工指定相同密码，随机密码支持自定义密码强度

	
	支持改密结果自动发送到指定改密计划的管理员邮箱；密码文件加密保存，需要专用查看工具查看，以保证安全性(提供的官方网站链接或截图证明)

	
	支持WEB方式自定义脚本实现新增改密类型(提供的官方网站链接或截图证明)

	
	支持通过WEB更新系统许可，升级系统版本、上传用户手册，重启系统、关机

	
	支持页面空闲超时退出，支持启用验证码，支持多次登录锁定帐号

	
	支持自定义系统标题、logo图片，无需定制开发(提供的官方网站链接或截图证明)

	
	支持SSH协议服务端启用强加密算法hmac-sha2-256,hmac-sha2-512，提升SSH协议安全性(提供的官方网站链接或截图证明)

	
	支持字符协议SSH、TELNET，审计详细的操作语句和操作语句的执行结果

	
	支持RDP、VNC图形操作行为的审计，图形回放形式还原真实操作过程

	
	支持RDP窗口标题审计，并支持通过窗口标题内容检索定位回放

	
	支持RDP剪切板上、下行控制(提供的官方网站链接或截图证明)

	
	支持对剪贴板拷贝文件记录文件名、拷贝文本进行字符记录，并支持通过搜索字符信息关键字定位审计回放，具备多模式下匹配字符串技术，(提供的官方网站链接或截图证明)

	
	RDP协议支持windows服务端开启安全层SSL加密，加密级别符合FIPS标准，允许运行使用网络级别身份验证的远程桌面的计算机连接，以满足运维过程安全性的更高要求(提供的官方网站链接或截图证明)

	
	自定义审计查询条件，包括：时间范围、用户与用户IP、资源IP、资源服务、命令关键字条件

	
	支持对应用、接口、账号自动进行访问频次、访问数据量基线计算处理，支持对数据库、库、数据库账号自动进行访问频次、访问数据量基线计算处理(提供的官方网站链接或截图证明)

	
	审计查询关键字和结果显示支持多种编码(UTF-8,Big5,EUC-JP,EUC-KR,GB2312,GB18030,ISO-8859-2,KOI8-R,KS_C_5601_1987,Shift_JIS,Window-874)，由审计管理员自主选择（提供相关检测报告）

	
	提供用户统计报表和系统运行报表，支持Word，Excel，PDF，HTML方式导出

	
	基本认证：本地帐号+密码认证
支持内置动态口令认证，支持手机令牌otp，无须额外增加认证服务器
数字证书认证：北京数字证书认证，吉大正元证书认证
可集成其它外部认证协议： Windows AD、RADIUS、LDAP。(提供的官方网站链接或截图证明)

	
	支持用户以手机号码或邮箱地址作为用户身份登录(提供的官方网站链接或截图证明)

	
	密码找回：支持用户忘记登录密码时，可通过邮件方式获取验证码，验证通过后重置登录密码(提供的官方网站链接或截图证明)

	
	命令审批：支持根据需求对特殊指令操作进行二次审批功能，运维人员操作过程中触发命令策略，需要得到审批员的审批后才能继续执行后续操作。具备数据库命令行过滤、阻断审计技术能力，(提供的官方网站链接或截图证明)。

	
	登录审批：可设置审批规则与资源角色关联，对运维人员访问资源制定登录审批策略，需要得到审批员的审批后才能继续执行后续操作。(提供的官方网站链接或截图证明)

	
	运维用户可以设置自动运维操作定时/周期执行，实现网络设备（华为、思科、h3c）配置的自动备份、供用户查看、下载。(提供的官方网站链接或截图证明)

	
	本地运维工具单点登录，支持字符、文件传输、图形协议类型如下：
1、字符协议类型：SSH、TELNET，2、图形协议类型：RDP、VNC

	
	SSH/RDP直连菜单模式：为运维用户提供 SSH/RDP CLI工具直连模式，通过认证后进行资源的访问。支持SecureCRT，Mstsc工具。(提供的官方网站链接或截图证明)

	
	支持运维人员在苹果（iMac,iPad,iPhone）和安卓终端以SSH/RDP直连菜单模式登录堡垒机并进行运维操作(提供的官方网站链接或截图证明)

	
	运维用户设置运维命令，在Linux类主机自动执行并返回结果，供用户查看、下载。(提供的官方网站链接或截图证明)

	
	支持通过应用发布开启运维屏幕水印，运维本地无法篡改水印内容，提升运维过程数据安全（提供相关检测报告）

	
	支持管理员下发工单，授权运维人员有权限在指定时间内访问指定的资源

	
	支持运维用户主动申请访问权限的工单，管理员审批通过后即可登录运维

	
	支持历史审计日志备份文件导入与历史审计日志查询(提供的官方网站链接或截图证明)

	
	实时监控系统CPU、内存、磁盘的使用情况，支持CPU、内存、磁盘使用超过阈值邮件告警
支持对系统关机、重启操作进行邮件告警

	服务接口
	开放安全联动相关的API、技术文档和工具；

	服务
	五年原厂质保、五年升级服务；


安全9.WAF，采购数量2台
	指标项
	详细功能要求

	▲性能要求
	网络吞吐量：≥8Gbps
HTTP应用吞吐量：≥6Gbps
HTTP最大并发数：≥600万
HTTP最大新建数：≥8.5万

	功能要求
	★支持在旁路镜像阻断模式下，可配置多组阻断以及镜像口，对检测到的攻击进行旁路阻断，并可指定对端设备MAC地址（要求提供产品截图）

	
	支持路由牵引部署模式，通过路由牵引、SNT回注方式对流量进行过滤（要求提供产品截图）

	
	支持产品页面一键断网（禁止访问）功能，在特殊情况下，实现对特定网站的快速下线（要求提供产品截图）

	
	支持攻击态势大屏实时展示，可通过产品自带的实时态势监测模块进行攻击态势地图展示，包含对源地址、源地域、目标资产、安全防护攻击类型、攻击趋势、HTTP并发请求及实时事件的动画统计（要求提供产品截图）

	
	支持SQL注入、XSS跨站攻击防御策略，支持特征检测与语义分析算法检测（要求提供产品截图）

	
	支持防暴力破解功能，可支持频率阈值，动态令牌以及频率阈值+动态令牌等三种方式实现暴力破解防护（要求提供产品截图）

	
	支持检测并清洗的攻击类型：IP攻击，TCP攻击，UDP攻击，ICMP攻击，DNS攻击，HTTP攻击等20多种DDoS攻击类型（要求提供产品截图）

	
	持入侵防护功能，并提供入侵防护特征库，特征库需要提供22种类型并提供至少14000条入侵检测特征库（要求提供产品截图）

	
	支持虚拟补丁功能，支持导入Appscan和SecVSS扫描器的扫描结果生成WAF的规则，对此类网站漏洞直接防护（要求提供产品截图）

	
	支持轻量级蜜罐防御功能，提供伪造的后台管理系统页面，主动诱使黑客进行攻击，记录攻击行为（要求提供产品截图）

	
	支持智能封禁，通过对网站发起的攻击次数、危害级别两个维度进行算法分析与识别，进行智能封禁，并自定义攻击者封禁时间（要求提供产品截图）

	
	产品具备资产探测功能，提供自动识别资产系统类型和开放端口（要求提供产品截图）

	
	支持非法URL外联检测功能，针对特定外联URL进行监控或阻断，并且支持自定义URL地址（要求提供产品截图）

	
	支持检测TCP并发链接数，TCP新建链接数，TCP带宽（c2s），UDP带宽（c2s），ICMP带宽（c2s），HTTP GET 速率，HTTP POST 速率，HTTP 其他请求速率，DNS 查询请求速率，并发IP数量等单用户和总量进行自定义阈值配置（要求提供产品截图）

	
	支持日志快速响应功能，日志具备一键黑名单设置以及一键白名单排除功能（要求提供产品截图）

	
	支持日志综合统计分析，可对源IP、目的IP、源地域、攻击类型、级别、处理动作、协议类型、客户端设备类型、客户端操作系统、客户端浏览器类型进行综合统计分析，并通过饼图、曲线图及柱图等对分析结果进行图形化统计（要求提供产品截图）

	
	支持针对系统菜单项进行自定义分配功能，并且可自定义账号的编辑、只读权限（要求提供产品截图）

	
	支持移动端管理功能，不需要安装APP和第三方插件，通过手机浏览器即可管理设备，并可查看设备CPU、内存使用情况（要求提供产品截图）

	
	支持移动端对资产的一键断网功能，提供网站一键下线以及批量下线的应急措施（要求提供产品截图）

	
	支持特征库在线和离线升级功能，在线升级可支持通过代理服务器方式升级（要求提供产品截图）

	服务接口
	开放安全联动相关的API、技术文档和工具；

	服务
	五年原厂质保、五年升级服务；


安全10.漏扫、安全服务、重保等安全服务
	指标项
	详细功能要求

	▲服务要求
	要求态势感知管理平台原厂家提供服务，服务包含的数据中心资产（IP）本次建设的全部安全资产

	首次安全评估
	暴露面梳理：投标方应使用安全工具对招标方服务资产开展互联网暴露面探测，以梳理资产面向互联网的开放情况，快速发现违规暴露在互联网中的资产及存在的风险并进行处置，实现对暴露面资产可管可控，降低暴露面资产的风险。
投标方应具备互联网暴露面梳理的服务工具，该工具应当支持全资产和精确资产两种模式暴露资产收集模式，收集到的暴露面信息至少包括域名、域名标题、IP地址、开放端口、资产指纹、网站截图、移动端暴露面，并且能采集对应暴露资产的访问截图向招标方举证，及对应暴露资产存在的漏洞
提供服务工具具备以上暴露面梳理能力的证明截图(提供的官方网站链接或截图证明)；

	脆弱性管理
	高危可利用漏洞防护：针对服务范围内资产扫描到的高危可利用漏洞，投标方应当为招标方做好每一个高危可利用漏洞的防护工作，包括但不限于为招标方提供漏洞修复方案和安全设备防护策略，以及帮助招标方配置防护规则，保证招标方不因此出现重大事件和损失；
提供服务平台具备高危可利用漏洞防护规则的证明(提供的官方网站链接或截图证明)，并且支持对扫描到的高危可利用漏洞能够自动匹配漏洞防护规则；

	威胁管理
	7*24小时威胁鉴定：投标方应当具备云端检测和分析平台，通过采集招标方安全设备和工具的安全告警和安全日志，结合大数据分析、人工智能等技术手段，为招标方提供7*24小时持续不间断的安全威胁分析鉴定，同时在用户界面进行展示；
分析研判包括但不限于对脆弱性、异常流量、攻击日志、病毒日志等数据进行采集和实时分析研判，支持将同一资产的多个告警进行聚合分析发现各类安全事件并生成工单，并在告警详情中展示告警的基本信息，涉及的业务信息、攻击趋势、威胁详情、攻击原理、处置建议等内容，并支持根据客户情况提供备注；
【能力证明】提供云端服务平台告警审核功能界面截图(提供的官方网站链接或截图证明)，举证一个告警聚合分析的例子和一个告警详情展示具备上述能力；

	
	个性化的检测规则定制：为了保证安全监测的准确率和服务质量，投标方应当支持为招标方自定义配置安全规则，以满足日益复杂的安全趋势所带来的安全监测需求；

	
	安全策略检查：投标方安全专家每月对招标方的安全设备的防护策略进行检查，确保安全设备上的安全策略始终处于最优水平，针对威胁能起到最好的防护效果。投标方云端服务平台应当具备丰富的策略检查工具（要求不少于40种策略检查的工具），支持排查安全设备防护策略配置的合理性。
【能力证明】提供投标方云端服务平台策略检查工具的截图证明(提供的官方网站链接或截图证明)；

	服务要求
	为了保障服务质量和加强投标方与招标方的沟通，投标方应当承诺为招标方配置一名经验丰富的安全专家作为专属服务经理，并且实时响应投标方咨询的网络安全相关问题；

	
	投标方应当为招标方提供7*24小时的安全守护，不论是白天、黑夜、节假日投标方都应该能做到7*24H在线服务，并且在节假日期间应当每日为招标方提供《节假日值守总结》


安全11. 入侵防御(主、副中心)，采购数量4台
	指标项
	详细功能要求

	硬件要求
	2U标准机柜设备，配置双电源，接口≥4个千兆电口，≥4个千兆光口，≥4个万兆光口（含光模块），≥1个console口，≥2个USB口，≥1个MGT口，≥1个HA口；2个10/100/1000 Base-T带外管理口，接口扩展槽≥5个；硬盘≥2T HDD

	
	四层吞吐≥35Gbps;四层并发连接数≥600万个/秒;四层新建连接数≥28 万个/秒;七层新建连接数≥12万个/秒。

	功能要求
	系统应支持端口聚合包括手动端口聚合模式和LACP聚合模式

	
	系统应支持静态路由、OSPF动态路由、策略路由、ISP路由

	
	系统应内置不少于11种规则集，满足不同部署环境下的安全防护需求

	
	应支持多种规则变更部署模式，至少包括自动防御模式、试运行模式和手动防御模式

	
	★规则详情应包含描述信息、CNNVD、CNVD、CVE、影响系统、影响服务、影响应用、事件处理流程、事件性质判定、默认状态、信息泄漏、攻击阶段、默认动作、攻击结果、精确度。(提供的官方网站链接或截图证明)设备厂商提供CVE漏洞数不小于500，提供漏洞列表。

	
	规则应支持双向检测功能，根据双向流量检测攻击，输出检测结果包含正在利用、攻击成功，应支持HTTP请求/响应缓存

	
	规则响应动作应支持阻断、重置和通过和返回错误页面，其中重置动作应支持携带设备信息，返回错误页面应支持自定义重定向url和自定义页面

	
	系统应支持启发式病毒检测引擎，支持手动上传样本进行鉴定

	
	系统应支持SQL注入防护和XSS攻击防护，检测点至少支持URL、Cookie、Reference、Form、User-Agent、X-Forwarded-For，检测和识别SQL注入行为。

	
	系统需具有多种防web扫描能力，防止攻击者通过扫描发现Web网站中的缺陷从而发起精确攻击，至少包括如下能力：防爬虫、防止CGI和漏洞扫描等，并支持阻断扫描行为和并记录日志，系统支持设置至少4个级别的扫描容忍度/扫描敏感度，方便安全管理者采用不同安全级别的行为控制。(提供的官方网站链接或截图证明)系统需具备对Webshell报文的检测功能(提供的官方网站链接或截图证明)

	
	系统应支持威胁情报，情报白名单支持新建和批量导入导出操作，应支持情报云查进行研判分析，查询方式包含手动查询和攻击方自动关联查询，查询信息至少包括威胁类型、最近活跃时间、地理位置、运营商、经纬度、IOC信息开放端口、关联告警等

	
	★系统应支持基于行为分析的C&C通道（隐蔽通道）检测机制，能够发现网络中的存在的隐蔽通道。提供C&C通道的危险级别、连接建立时间、连接持续时间、控制端IP地址和端口、受控端IP地址和端口等信息。提供各种响应动作：阻断会话、临时阻断和抓包分析等。因为不依赖地址信誉库的通道检查，能够发现未知的隐蔽通道，并能分析连接状态和行为情况。(提供的官方网站链接或截图证明)系统需具备基于特征片段自发现的可疑隧道检测功能（提供第三方权威机构证明材料）

	
	系统应内置智能分析能力，具备阻断的活动专项分析和综合威胁告警分析，其中阻断的活动应包括阻断的威胁、阻断的文件和阻断的IP专项分析

	
	支持策略调优，分析日志自动关联配置可一键修订规则动作和模板响应方式，具备详细的策略调优记录包含操作时间、操作模块、操作对象、动作、调优结果等

	
	系统应支持攻击日志展示自动聚合，聚合条件包含源、目的IP+威胁名称、目的IP+威胁名称、威胁名称，系统应支持攻击源目地址归属地显示，日志信息应包含威胁级别、攻击阶段、攻击结果、标识状态、处置状态展示，应支持存储攻击日志网络负载，其中WEB攻击应支持存储HTTP头

	
	系统应支持三权分立，不少于五种认证方式，至少包括密码、双因子认证、超级SIM认证等

	
	系统应支持用户密码过期配置，同时在线用户数限制，唯一性检测，防暴力破解等安全访问配置

	
	系统应支持安全状态展示不少于20种维度，至少包括攻击类型和阶段分布展示、攻击者区域展示、威胁级别趋势、弱口令账号TOP、暴力破解主机TOP、恶意文件传播通道等，支持定义展示界面添加和删除控件

	
	支持安全告警多维度分析，包括综合告警维度、风险资产维度、外部攻击维度、横向攻击维度、恶意外连维度等；每个维度提供单独大屏，并支持多块大屏的轮播展示。(提供的官方网站链接或截图证明)

	厂商服务
	提供5年原厂硬件维修和软件升级服务，5年特征库升级服务。

	服务接口
	开放安全联动相关的API、技术文档和工具；


安全12.准入系统（主中心），采购数量1台
	指标项
	详细功能要求

	硬件要求
	1U设备；CPU不低于双核1.8GHz；内存≥4G;硬盘≥1TB SATA；千兆网口≥6个；万兆SFP+端口≥2个（含光模块），终端授权数≥3000点；

	功能要求
	支持纯旁路部署，不能以任意串联方式（包括策略路由等逻辑串联）部署。

	
	支持集中大屏查看部署图，支持全局根据IP/MAC/责任人等定位终端设备。

	
	支持多种准入控制技术（包括802.1X、MAC认证、DHCP、ARP、SNMP、数据镜像等），一套系统需支持多种准入技术并行启用。

	
	支持自定义不同安全级别的接入事件选用不同的阻断技术进行隔离，例如未授权接入设备，应达到边界级阻断，授权未符合安全要求的，基于应用级阻断控制，可灵活定义。(提供的官方网站链接或截图证明)

	
	支持管理员自定义终端类型和终端类型组，可自定义终端类型显示的图标。

	
	支持自动发现在网终端的MAC地址、IP地址、网卡厂商、TCP服务端口、接入VLAN、接入交换机端口等信息。

	
	支持注册码管理，可自定义注册码有效期、使用次数、限制注册的终端和IP等，并可定义注册码关联的注册部门，采用注册码注册可自动划分部门。

	
	注册申请支持人工审核、无验证自动审核、账号密码认证自动审核、手机验证码自动审核、审核码自动审核等多种审核方式，管理员可基于子网定义不同审核方式。

	
	支持注册申请的多级审核功能，管理员可自定义审核流程，中间审核人员可同意和拒绝申请。

	
	支持基于注册账号自动划分终端隶属部门，支持自动绑定终端和注册人。

	
	支持限制每个用户注册的终端数目，并可基于标签区分不同用户可注册终端的数目。

	
	支持开启用户注销功能，可定义是否允许用户自行注销终端注册信息。

	
	支持自定义重装操作系统、重装客户端是否重新进行终端注册。

	
	支持基于部门配置不同注册有效期，当注册过期后需重新注册。

	
	支持动态VLAN下发，并支持与系统内置的DHCP服务相结合，构建终端漫游，实现动态VLAN下发、动态IP地址下发静态化管理、漫游接入管控等效果。(提供的官方网站链接或截图证明)

	
	支持多网卡终端管理，管理员可人工合并/拆分多网卡终端，系统也可自动合并多网卡终端。

	
	支持定义IP/MAC绑定策略，支持在不同VLAN绑定不同IP地址，并可限定终端能够接入的VLAN，支持基于终端分组限制终端入网是否必须绑定IP/MAC地址。(提供的官方网站链接或截图证明)

	
	支持IP冲突发现功能，能够定位冲突IP的MAC地址，能够对绑定的IP/MAC进行保护，对违规使用绑定IP的终端进行阻断。

	
	支持定义MAC/PORT绑定策略，支持限定终端可接入的交换机和交换机端口，也可限定交换机端口只允许绑定终端接入。

	
	支持在不安装客户端或插件的情况下，进行MAC地址仿冒（MAC克隆）检查，支持IP地址、MAC地址、TCP监听端口、交换机接入端口同时仿冒情况下违规行为的发现和阻断。(提供的官方网站链接或截图证明)

	
	支持在不安装客户端或插件的情况下，利用TCP监听端口检测应用软件合规性功能，可灵活的基于部门、操作系统、标签、设备类型定义不同的TCP合规策略，对不合规的终端进行阻断并能够通过Portal页面引导软件下载。(提供的官方网站链接或截图证明)

	
	支持入网时间策略，管理员可基于不同终端分组定义不同的入网时间限制，至少可基于星期和小时两个维度定义策略。

	
	支持入网后授权访问策略控制，可基于部门、设备类型、操作系统、标签等多维度组合定义设备入网后权限，并可记录越权访问日志。

	
	支持在准入服务器和探针上虚拟蜜罐服务进行可疑行为监测，记录异常访问日志，管理员可自定义整体访问频率、单个服务访问频率、服务数访问频率等阈值进行告警和阻断。(提供的官方网站链接或截图证明)

	
	支持管理员基于终端分组自定义允许卸载的策略，支持在线审批卸载请求，离线请求码/卸载码卸载、离线超级卸载码等不同方式卸载，管理员可自定义超级卸载码。

	
	支持管理员自定义安全域功能，客户端和服务器双向认证，管理员可自定义那些安全域内的客户端可接入本服务器，也可限制安装了本服务器客户端的机器接入其它服务器安全域列表。

	
	支持客户端版本分区分域管理，不同区域采用不同客户端版本，管理员可自定义版本和区域的对应关系，可强制某区域内客户端升级到制定版本。

	
	支持对主机进行CPU/内存/硬盘变动检查、网卡类型检查、操作系统版本检查、软件/进程/服务/文件/注册表/监听端口检查、杀毒软件、系统安全策略检查。

	
	支持对U盘管理，能够对私接U盘告警及断网处置，或能够禁止U盘使用。

	
	支持检查终端是否登录域，检查登录域名合法性，可检测登录同样域名的仿冒域功能，支持禁止启用本地系统用户功能。(提供的官方网站链接或截图证明)

	
	支持入网合规性检测，并支持入网后对主机合规性进行在线实时检查，管理员能够自定义在线检查的周期。

	
	支持对检查项进行自动修复功能，管理员可将修复软件上传到服务器，客户端自动修复入网。

	
	支持离线断网功能，当终端离开网络的时候自动屏蔽网络通信，防止其接入互联网等，并支持离线断网的IP地址白名单。(提供的官方网站链接或截图证明)

	
	支持管理员自定义是否禁止重新安装客户端，是否禁止重装操作系统的策略。

	
	支持自动搜集终端硬件和软件资产，并生成统计报表，可记录每台终端软硬件资产变动日志。

	
	能够发现内网私接的HUB、不可网管交换机等，能够及时产生告警并阻断接入设备入网。

	
	支持自动发现网中网行为，如小路由、随身WiFi、免费WIFI、代理上网等行为。

	
	支持自动发现违规外联行为，定位设备的IP/MAC/责任人/部门等，在内网和互联网都支持对违规行为的取证。

	
	支持对两个物理上（或者逻辑上）隔离的两个网络互联（误联）行为进行智能发现并告警，支持自动定位互联位置并自动断开。

	
	支持关闭长时间未接入终端的交换机端口，管理员可自定义时间限制，并支持定义交换机口只允许绑定的终端才能接入。

	
	支持终端的增删改查功能，支持终端属性的自定义无限添加，并可定义属性是否下拉框选择模式。

	
	支持管理员自定义功能，可自定义显示内容、前后顺序、分页格式，支持排序、模糊/精确搜索功能，支持跨页批处理功能，下拉框项目过多支持输入动态过滤功能。

	
	支持自动清理长时间不在线终端功能，管理员可基于部门、终端类型、注册状态等定义不同的离线时长。

	
	支持自动绑定功能，可自动绑定IP/MAC、MAC/PORT、责任人/使用人、自动划分隶属部门等。

	
	支持终端资产状态管理功能，管理员自定义终端不在线时长，系统基于条件自动切换终端资产状态，管理员可自定义资产状态的入网策略。

	
	支持用户登录自服务系统维护责任终端，管理员可定义自服务页面的内容和格式，可限定能够修改的终端属性。

	
	支持自动生成网络拓扑，支持区分编辑模式和查看模式，可手动修改连接关系。支持分组框选拖动，以及上下左右/水平/垂直对齐功能，支持保存和恢复拓扑图快照功能。

	
	支持在拓扑图上显示非法终端告警，支持在拓扑图上搜索、定位终端功能。

	
	支持自动生成交换机面板图，可基于端口开关状态/连接状态/接入终端数目/告警终端等区分展示，可直接在面板图上对端口进行开关操作。

	
	支持将IP/MAC绑定和MAC/PORT绑定策略同步到交换机配置上。(提供的官方网站链接或截图证明)

	
	支持批量修改交换机密码功能，支持批量下发自定义命令到交换机。

	
	支持自动备份交换机配置，图形化高亮提示配置变动，管理员可选中某一个备份配置进行自动恢复到交换机。

	
	支持DHCP集中管理IP地址，支持IP地址的固定下发、在线监控、定期回收、历史审计等全生命周期的IP地址管理。

	
	支持Trunk管理多VLAN的IP分配功能，无需配置交换机DHCP RELAY即可实现为所有VLAN分配固定IP地址。

	
	支持自定义DHCP option功能，以兼容未来不同网络环境。能够基于部门、标签、终端类型、操作系统下发固定的IP地址段。(提供的官方网站链接或截图证明)

	
	支持IP地址网格视图管理，能够通过图示直观的查看各网段中在线、离线、从未使用的状态，能够通过颜色区分保留IP地址、可用IP地址、绑定IP、告警IP等。

	
	支持记录终端每次上线/下线时间，记录总在线时长等，并提供在线率统计报告，为提高统计精确度，管理员可定义在线统计的有效时间段、是否排除周末、节假日等。

	
	支持记录终端所有网络接入日志，包括上线、下线、IP变更、IP冲突、接入端口变更、主机检查结果、用户认证、新终端入网、违反入网策略、被阻断、解除阻断等。

	
	支持管理员自定义每个入网事件的处理动作，如是否记录、是否告警、是否需要管理员人工确认、是否需要发送SYSLOG/邮件/短信等，并可基于终端部门、类型、操作系统、标签等条件设置。

	
	告警事件支持自定义告警级别，并可基于不同级别自定义不同颜色、字体大小、粗体等。

	服务接口
	开放安全联动相关的API、技术文档和工具；

	服务
	五年原厂质保、五年升级服务；


安全13.零信任VPN（副中心），采购数量：1台
	功能项
	功能要求说明

	硬件要求
	性能参数：最大理论加密流量（Mbps）≥300，最大理论并发用户数≥400，最大理论https并发连接数（个）≥15000，理论https新建连接数（个/秒）≥60。

硬件参数：规格：1U，内存≥16G，硬盘容量≥128G SSD，电源：单电源，接口：不低于6千兆电口+2千兆光口SFP，万兆SFP+端口≥2个（含光模块）。

含：零信任接入授权软件≥50套

	功能要求
	为了满足灵活部署的要求，综合网关应支持IPV4/IPV6双栈网络IP配置，可自主选择配置LAN口或WAN口。为了保护设备的安全，可支持默认限制所有IP通过WAN口访问系统，支持通过配置IP白名单的方式来放通WAN口接入的特殊需求。

	
	支持不同平台的终端同时在线，综合网关可分别设置可同时在线的PC或移动终端个数，配置范围不小于0-1000，当超过终端个数时，可以注销最早登录的终端，且被注销的终端有对应的注销提醒；
管理员可设置允许终端在线数为0，以禁止用户通过此类终端接入访问。（提供产品功能截图）

	
	通过隧道模式，可以支持基于TCP、UDP、ICMP等协议代理访问业务资源，支持发布IP、IP范围、IP段、具体域名及通配符域名等形式的服务器地址，满足常见办公业务的代理，收缩业务暴露面。为简化资源发布配置，隧道模式应支持同一个资源发布多个服务器地址；管理员还可基于业务的特殊性，自主选择优先使用长连接或短连接进行业务代理。

	
	为强化系统认证安全性，可配置在触发异常环境的条件时，用户需完成增强认证才可登录。可配置的异常环境包括但不限于：帐号首次登录、帐号在该终端首次登录、账号在该地点首次登录、账号在新地点登录、账号在非常用地点登录、闲置帐号登录、弱密码登录、异常时间登录等。（提供产品功能截图）

	
	为了提升系统维护的便利性，管理员可配置是否允许用户通过短信验证码等方式自助找回密码。

用户在PC端和手机端的登录页面均可通过点击忘记密码来重置密码。

	
	产品支持内置本地默认用户目录，支持导入与同步AD域/LDAP等外部用户目录。

	
	支持新增/删除/修改管理组，内置审计管理员、安全管理员、系统管理员等管理组；通过管理组管理权限的配置，实现管理员分级分权。

	
	为了最大程度缩小网络、业务暴露面，零信任平台需提供单包授权能力（SPA），支持UDP+TCP组合的单包授权技术，未授权用户无法连接零信任设备，无法扫描到服务端口，不会出现敲门放大漏洞。PC端和移动端均支持通过安全码激活客户端为授权客户端，从而可进行SPA敲门和连接，安全码支持共享码和一人一码两种模式，支持短信分发安全码，保障业务的安全性。一人一码模式下，当实际登录用户跟分发SPA安全码绑定的用户不一致时，零信任系统可以产生安全告警，帮助管理员溯源，进一步提升系统安全性。(提供的官方网站链接或截图证明)

	
	为提升业务应用的数据安全性，零信任系统应支持针对发布的WEB应用开启WEB水印，水印内容至少包括：用户名+当前年月日，起到威慑与溯源作用，有效预防数据泄露。

	
	支持以虚拟IP方式，访问真实的业务系统，以配合其他对IP有要求的安全设备工作，以及便于流量分析类设备进行流量分析。（需提供产品功能截图及具备CMA或CNAS标识的第三方检测报告）

	
	支持配置是否允许用户自助申请应用访问权限，启用后，管理员可以在控制台根据审批状态查看应用申请详情，包括但不限于：申请时间、用户名、所属组织架构、角色、应用名称、应用访问地址、申请理由、申请有效期等。

	服务
	5年软件升级，5年产品质保

	服务接口
	开放安全联动相关的API、技术文档和工具；


安全14. 数据库入侵防御系统，采购数量4台
	指标项
	详细功能要求

	▲基本要求
	硬件HA部署，网络接口为万兆（含光模块），原厂承诺满足系统实际业务流量（承诺提供实际峰值流量120%的授权）的解析，峰值SQL吞吐量满足软件实际要求，质保期内，出现入侵防御系统性能不满足实际需要的情况，由原厂负责提供相关设备、授权予以解决。

	
	由原厂根据项目实际情况进行配置，原厂承诺设备性能完全满足项目实际需要且有≥20%以上的冗余；质保期内，出现入侵防御系统性能不满足实际需要的情况，由原厂负责提供相关设备予以解决。

	
	按项目实际需要配置相应的数据库实例数量。

	功能要求
	数据库支持
	支持ORACLE、MYSQL、SQLSERVER、DB2、RDS-MySQL、RDS-PG、TDSQL、PostgreSQL、Informix、Impala、ODPS、Hive、MongoDB、OceanBase、KingBase、Greenplum、TiDB、神通、达梦等主流国外、国产、云数据库。（投标时提供功能截图）

支持国密算法加密的qianbase数据库防护。

	
	部署模式
	支持透明代理、透明代理NAT、透明网桥、反向代理、旁路、路由网关、HA主备、双主模式。（投标时提供功能截图）

	
	
	支持当安全设备全部不可用时，自动启用BYPASS功能，避免因安全设备本身影响业务系统。

	
	
	支持QINQ协议环境部署。

	
	数据源发现
	支持按单个IP或IP段发现数据源。

	
	
	支持敏感数据自动发现和分类分级，并依据数据分类分级的结果，针对不同权限的业务身份提供细粒度的安全管控，具有某个权限的用户只能访问特定级别的数据。

	
	运行模式
	支持学习、模拟、运行三种运行模式：学习模式支持SQL的自学习，识别安全SQL；模拟模式可以模拟真实操作的管控情况。

	
	
	支持在学习一定周期后，系统自动转激活运行，减少人工操作。

	
	防护策略
	内置数据库漏洞虚拟补丁不少于1900个，可阻止黑客通过这些漏洞进行攻击（投标时提供功能截图）。

	
	
	支持正常SQL特征及SQL注入特征双重防护，防止SQL注入攻击。

	
	
	自动学习业务SQL，捕获SQL语法，生成SQL白名单，通过SQL白名单进行访问控制（投标时提供功能截图）。

	
	
	支持透明代理模式下的可信IP,将加入到可信IP列表中的可信的终端设备IP地址，终端设备与数据库通信的流量将会进行bypass处理，极大减少了经过数据库防火墙的流量，降低了数据库防火墙压力，保证设备稳定运行，提供更稳定的防护能力。

	
	
	支持风险响应策略，针对不同信任度的身份和风险等级设置不同的响应行为（通过、告警、阻断行为、阻断连接）

	
	
	支持设置敏感标签身份，使之具备合法访问指定敏感数据的权限。未明确注册的身份，默认表示为不合法身份，不能访问任何敏感表格。

	
	
	支持对请求频次访问进行控制，超过频次访问的行为进行阻断或拦截，避免数据大量泄漏。

	
	
	支持多维身份管理，至少支持应用程序名、IP地址、MAC地址、主机名、操作系统账户、数据库账户、数字证书、时间等因素的任意组合，形成新的登陆认证规则。（投标时提供功能截图）

	
	
	支持检测和审计密码猜测行为，通过设置密码猜测次数限制进行防护，当达到密码猜测限制时，锁定猜测终端，支持自动解锁和手工解锁。

	
	
	支持数据库防漏扫，当特定的漏洞扫描器对数据库进行扫描时，实现防御拦截。（投标时提供功能截图）。

	
	
	业务脱敏：根据业务系统身份与访问的数据库对象以及对应的脱敏规则，对不同授权的用户可返回真实数据、部分遮盖、全部遮盖以及其他脱敏算法得到的结果。

根据生成的脱敏SQL与原始SQL对比，确保结果的正确性。

业务脱敏实现三层关联，针对同一应用的不同业务身份可设置不同的脱敏策略.

	
	审计
	支持SQL命令的细粒度审计和分析，并详细记录管理用户的行为信息，包括该语句执行的时间、机器名、用户名、IP地址、MAC地址、客户端程序名以及SQL语句等信息，对数据库操作进行审计，可对查询，新增，修改，删除等行为进行监控。

	
	
	支持以搜索引擎条的方式进行搜索，提供类似于百度，谷歌的搜索方式；提供高级搜索，进行精确匹配搜索。

	
	
	提供自动审阅，自动审阅过的审计信息，再次出现将不需要再行审阅，依赖于审计信息可以提取访问规则，把规则加入至访问及订阅规则库。

	
	
	支持事件留存备份，通过配置文件连接FTP服务器，可对海量历史数据进行备份。并可对备份文件进行恢复、删除等操作。

	
	
	支持对审计事件过滤功能，可以根据事件提取控制是否隐藏掉审计事件不做展示。

	
	告警管理
	安全告警支持基于任意组合订阅的模式，实现个性化告警订阅管理。

	
	
	支持多种安全响应措施，支持的告警方式包括页面、邮件、短信、专有钉、钉钉，并且能智能化分析精确识别违规、高风险行为。

	
	系统管理
	为增加系统管理的安全性、适应性、可维护性，产品需要具备以下的功能：

1、支持双因子认证，支持短信认证、证书认证（需提供产品截图）

2、支持系统安全配置如会话锁定、超时退出、密码复杂性管理等安全措施

	
	
	系统支持LDAP/AD域对接，通过域账户统一登录。

	
	
	支持策略中心全部策略、系统配置、资产配置（资产列表信息、数据源部署模式、数据源分组信息、敏感资产信息等）等进行备份与恢复：支持本地备份及下载备份文件到本地，支持上传备份文件至FTP服务器，支持配置恢复功能。

	
	
	支持页面抓包功能。

	
	安全运营
	支持通过kafka和syslog进行日志外发，支持登录事件、访问事件、告警事件、系统操作日志、系统日志等日志外发。

	
	
	支持以图形、列表等方式查看告警信息，以列表形式展现的告警信息应当包含告警时间、告警内容、告警等级、用户IP、数据库代理IP、事件等。

	
	
	支持告警方式，包括页面、邮件、短信、专有钉、钉钉，并且能智能化分析精确识别违规、高风险行为。

	
	
	安全告警支持基于任意组合订阅的模式，实现个性化告警订阅管理。

	
	报表管理
	支持登录事件、访问事件、风险事件、告警事件等报表的生成。（投标时提供功能截图）

	
	
	支持按日、周、月等时间周期生成综合报表。

	
	
	报表支持以word、PDF等格式保存到本地。

	
	
	支持报表调度，保障报表数据快速展示。

	
	风险监测
	24小时监控主流SQL注入攻击、数据库漏洞攻击、敏感访问、系统运行、流量等信息。

	★国产化兼容
	与巨杉数据库兼容（提供兼容性证书）

与南大通用数据库兼容（提供兼容性证书）

与神舟数据库兼容（提供兼容性证书）

与人大金仓数据库兼容（提供兼容性证书）

与达梦数据库兼容（提供兼容性证书）

要求具备上述任意三种兼容性证明，投标时必须提供相关复印件并加盖证书所有者公章红章

	服务周期
	提供五年7*24小时原厂服务。

	服务接口
	开放安全联动相关的API、技术文档和工具；


安全15. 数据库权限管控系统，采购数量2台
	指标项
	详细功能要求

	▲基本要求
	支持4000个在线会话数，运维SQL吞吐量4000条/秒。至少支持16个数据库实例。

	功能要求
	数据库支持
	支持ORACLE、SQL SERVER、DB2、MySQL、PostgreSQL、ODPS、Informix、达梦、Impala、MongoDB、OceanBase等主流数据库、国产化数据库、大数据平台、云数据库。

	
	部署模式
	支持反向代理、透明代理、透明代理NAT、路由网关部署。

	
	
	支持HA双机主备自动切换，支持策略同步、会话同步机制，保障主备间的一致性。

	
	数据智能发现
	支持按单个IP或IP段发现数据源。

	
	
	具备敏感数据探测能力，自动发现SCHEMA（包括未知SCHEMA）、表、列中的敏感资产，系统内置的敏感数据类型至少包括以下信息：

个人敏感信息：包括中文姓名、身份证、银行卡、医师资格证书、医师执业证书、护照、军官证、中国护照、港澳通行证、永久居住证、大陆居民往来台湾通行证、韩文姓名、英文姓名、姓名拼音等个人信息；

机构敏感信息：组织机构代码、组织机构名称、医疗机构登记号、营业执照、社会统一信用代码、税务登记证、开户许可证、证券名称、证券代码、基金名称、基金代码、英文公司名等与企业机构相关的信息；

其它基础信息：电话、电子邮箱、地址、邮政编码、IP地址、日期、货币金额、json串、车牌号码等。

	
	
	支持敏感发现结果列表展示，包括表名、列名、敏感类型、数据抽样示例等，支持对发现结果进行校正。

	
	
	支持从表格、表格列、SCHEMA等维度归类敏感数据资产，形成敏感资产集合进行独立管理。

	
	身份准入
	支持身份的多因素认证，至少应支持应用程序名、IP地址、主机名、操作系统账户、数据库用户、数字证书、身份敏感标签、日期、时间、时间域、身份类别、有效时间、应用用户名、终端IP等因素的任意组合，系统根据多维身份管理策略，自动判别登录主体的合法性，如不符合设定的身份管理策略，登录失败。

	
	
	支持识别真实应用及SQL管理工具的MD5值，防止假冒应用及假冒SQL管理工具违规访问数据库。（投标时提供功能截图）

	
	
	支持为敏感数据管理人员身份分发唯一的数字证书，每张数字证书只能载入一个唯一的U盾，以实现在数据库用户密码被泄露的情形下，仍能阻止非法用户登陆目标数据库，解决仅依靠密码认证带来的安全不足问题。

	
	
	支持通过不删除账户的方式，在系统中回收资产授权权限。

	
	身份治理
	对登陆访问事件信息中的主体信息与身份信息进行比对，对未命中的主体身份，快速发现进行治理。

	
	★直连数据库
	在反向代理模式下，通过在数据库服务器上安装安全代理插件，实现对于通过SQL管理工具或本地等直连数据库的违规连接行为进行准入控制，防止非法人员绕过安全系统，违规对数据库进行访问。（投标时提供功能截图）

支持通过应用（包括业务应用，数据库运维工具等）的指纹信息识别是否为真实应用，针对假冒应用访问数据库，进行拦截阻断或告警。（投标时提供功能截图）

	
	安全登陆
	支持数据库运维工具免密登陆功能，当数据库管理人员通过Toad或SQL DEVELOPER等工具登陆运维数据库时，通过数据库账号与数字证书的绑定，数据库管理员在运维PC工具中无需输入数据库用户名密码即可登陆已授权访问的数据库，避免运维数据库用户和密码泄漏，保障账号安全。（投标时提供功能截图）

支持产品OTP登录二次身份认证

	
	
	通过账号托管功能，运维人员使用分配运维账号，运维用户与数据库用户及密码进行映射绑定，运维人员在不知道数据库真实密码的情况下，即可完成对数据库的运维和管理，全面保障数据库安全。

	
	
	支持安全客户端的短信二次认证功能，当登录安全客户端时，发送短信验证码，验证成功才能正常登陆

	
	访问控制
	针对敏感数据集合的访问，任何账户（包括DBA\SYSDBA\Schema User\any权限等用户）都需要通过授权才可以访问，对不具备访问权限的操作，明确阻断拒绝，并提示“安全权限不足错误”， 实现用户权限分离管理。

	
	
	支持拦截指定对象的ALTER TABLE、ALTER TABLESPACE、DROP DATABASE、DROP TABLE、CREATE TABLE、DROP TABLESPACE、DROP USER、TRUNCATE等高危操作行为（可自定义），支持数据库权限变更行为管控。（投标时提供功能截图）

	
	
	支持Oracle同义词表访问管控。

支持DB2数据库联邦表管控。

	
	
	支持数据库授权管理控制，包括数据库角色权限管理、数据库对象权限管控、数据库系统权限管理，主要如下：

1）支持针对数据库账号的角色权限进行控制，包括数据库系统管控授权（GRANT SYSDBA）、数据库管理员授权（GRANT DBA）、导入数据库授权（GRANT IMP_FULL_DATABASE）、导出数据库授权（GRANT EXP_FULL_DATABASE）等；（投标时提供功能截图）

2）支持针对数据库账号的数据库对象权限进行控制，包括访问敏感对象授权（GRANT SENSITIVE OBJECT）、访问业务用户对象授权（GRANT SCHEMA OBJECT）、访问系统对象授权（GRANT SYS OBJECT）等；（投标时提供功能截图）

3）支持针对数据库账号进行数据库系统权限授权，包括删除任意对象授权（GRANT DROP ANY）、创建任意对象授权（GRANT CREATE ANY）、更新任意数据授权（GRANT UPDATE ANY）、查询任意数据授权（GRANT SELECT ANY）、插入任意数据授权（GRANT INSERT ANY）、删除任意数据授权（GRANT DELETE ANY）等。（投标时提供功能截图）

	
	
	支持针对数据库用户的代码管控进行控制，包括过程、函数、包、触发器、视图等代码进行创建、删除的安全管控。

	
	
	支持账户访问频次控制，避免一定时间内的高频次访问，避免数据流失。

	
	
	支持修改、删除等操作的行数控制，避免数据大量泄漏。

	
	
	支持基于表和schema进行快速授权到某些用户或用户组。

	
	安全防御
	支持僵尸账号检测，对僵尸账号进行锁定，防止僵尸账号造成数据泄露。

	
	
	支持数据库口令暴力破解防御，对口令攻击行为进行防御，防御数据库爆破行为。

	
	敏感数据脱敏
	支持基于列的业务敏感类型，设置脱敏策略，实现相同的业务敏感类型同时设置脱敏策略。

	
	
	脱敏算法支持对敏感类型数据进行自定义分段脱敏设置

	
	
	支持运维侧脱敏，针对不同运维人员返回对应的预授权结果，脱敏规则需要支持以下脱敏算法：（投标时提供功能截图）

整段

保留前几位

保留后几位

保留前几位，且保留后几位

自定义遮蔽

支持MongoDB三层结构数据返回全解析，全脱敏。

	
	误操作恢复
	至少支持MySQL、Oracle、SQL Server、DB2数据库的误删除恢复，当使用DROP命令误删除敏感数据时，系统应及时记录操作的时间、数据库名称、操作类型、操作的对象类型、SCHEMA名称、对象名称、当前状态、使用的SQL语句等信息，并提供一键恢复的功能，辅助完成数据的快速恢复，以支持系统恢复正常。（投标时提供功能截图）

	
	工单管理
	采用基于WEB界面的工单管理模式，而非授权码方式，通过工作流的方式对敏感表格和敏感SQL访问授权，形成逐级审批机制，只有当访问申请被工作流中的所有审核者审批通过时，才可在合理权限内访问数据库中的敏感资产，无需访问者进行二次输入，避免授权码泄漏带来的非法访问。（投标时提供功能截图）

	
	
	支持以图形化形式直观展现工单审批流程。

	
	
	工单申请支持按不同的库，走不同的审批人方式。

	
	审计
	支持SQL命令（包括查询、新增、修改、删除等行为）的细粒度审计和分析，并详细记录管理用户的行为信息，包括规则名称、数据库主机、目标数据库名称、数据库实例名、客户端IP/端口、主机名、数据库用户名、物理地址、应用名称、应用用户、企业用户、命令类型、资产名称、执行时间、响应行为、风险级别等。

	
	数据库监控
	支持统计数据库请求数、会话数、流量信息

	
	报表管理
	支持日报、月报、周报等生成，导出格式支持PDF/word文件格式。

	
	系统登录
	支持与AD、LDAP系统联动登录系统。

	
	平台安全
	平台具有安全审计员、安全保密员、系统管理员三种角色，实现三权分立。

	
	
	支持对平台用户的密码复杂度（数据、大小写字母、特殊字符、密码长度等）、有效期、复杂度、密码错误锁定策略等进行限制，有效期过后提供登录重置密码或禁止登陆需联系管理员处理2种处理方式，以确保平台自身账户的安全。

	
	配置备份
	支持策略中心全部策略、系统配置、资产配置（资产列表信息、数据源部署模式、数据源分组信息、敏感资产信息等）等进行备份与恢复：支持本地备份及下载备份文件到本地，支持上传备份文件至FTP服务器，支持配置恢复功能。

	国产化兼容
	与巨杉数据库兼容（提供兼容性证书）

与南大通用数据库兼容（提供兼容性证书）

与神舟数据库兼容（提供兼容性证书）

与瀚高数据库兼容（提供兼容性证书）

与达梦数据库兼容（提供兼容性证书）

要求具备上述任意三种兼容性证明(提供的官方网站链接或截图证明)，投标时必须提供相关复印件并加盖证书所有者公章红章。

	服务周期
	提供五年7*24小时原厂服务。

	服务接口
	开放安全联动相关的API、技术文档和工具；


安全16.数据库审计，采购数量1台；
	指标项
	详细功能要求

	★硬件要求
	2U机架式结构，双电源，≥6个千兆电接口，≥4个千兆光口，≥2个万兆SFP+网口（含光模块），≥2个接口扩展槽，≥1个管理口，≥1个HA口，1个RJ45串口，内存≥32G，硬盘≥2*4T（raid1），硬盘扩展槽≥2个；性能吞吐量≥4G，审计流量≥800Mbps，审计处理能力≥50000条SQL/s，日处理事件数≥3亿，配置≥16个被审计DB服务授权。

	功能要求
	采用旁路部署方式对原有网络不造成影响，安全审计产品的故障不影响被审计系统的正常运行；无需在被审计系统上安装任何代理。

	
	支持对Oracle、SQL-Server、DB2、Informix、Sybase、MySQL、PostgreSQL、Teradata、Cache、MongoDB、redis、Hbase、hive、ES数据库进行审计、支持高斯（Gauss）、人大金仓KingBase、神通(OSCAR)、达梦(DM)、南大通用(GBase)等国产数据库审计

	
	可审计记录FTP、邮件、HTTP、HTTPS、SCP、SFTP等方式传输的文件（包括文本、Word、Excel等格式），并且可对审计到的文件进行查询和下载；

	
	网络事件审计记录除日期和时间、源IP、目的IP外，还包括: FTP、TELNET 通讯的用户名、操作命令、HTTP通讯的目标URL、SMTP/POP3 通讯的发件邮箱、收件邮箱、邮件主题和其他网络协议等，提供第三方检测机构出具的检测报告扫描件；

	
	支持用户环境中的数据库和资源账号、表名的自动发现，方便用户使用；

	
	支持用户数据库中敏感信息的自动发现，可定位敏感数据存储的服务器、库名、表名、列名，并形成针对敏感信息的审计规则；

	
	支持对敏感信息敏感级别进行定义，各级别可对应不同风险值，方便对敏感数据泄露进行风险进行评估；

	
	敏感信息发现支持探测器和正则表达式两种方式，探测器至少包含：姓名、地名、银行卡、身份证、IP地址、密码等多种探测器；

	
	用户可自定义审计策略，审计策略支持时间、源IP、目的IP、协议、端口、登陆账号、命令数据库客户端软件名称、数据库名、数据库表名、数据库字段名、数据库返回码作为响应条件（非正则表达式方式），并且表字段可匹配与或关系

	
	支持频次统计，某一操作在周期时间内达到设定的次数阀值后可以进行单独记录和展示，周期事件和次数可按需配置；

	
	产品旁路部署须具备高效的入侵检测功能，检测针对数据库攻击的行为，提供第三方出具的技术能力证明材料或检测报告

	
	审计策略支持字段名称和字段值作为分项响应条件（非正则表达式方式）

	
	支持按时间、级别、源\目的IP、源\目的MAC、协议名、源\目的端口为条件进行查询

	
	支持敏感数据访问独立大屏展示，可直观展示各类各级别敏感数据占比、敏感数据访问量与分布、敏感数据访问用户TOP5、敏感数据访问源IPTOP5、敏感数据增删改插操作分析等内容，(提供的官方网站链接或截图证明)；

	
	支持场景异常行为分析，可展现账号多IP登录、同账号上下班操作统计、访问时长审计、疑似暴力破解、疑似撞库攻击、数据库异常信息、异常账号访问检测等；

	
	支持疑似暴力破解、疑似撞库攻击、场景的操作异常分析；行为周期与阀值可按需定义；

	
	查询需返回全部符合查询条件的事件，不可限制最大返回数量，防止因返回结果不全导致异常信息遗漏；

	
	可支持根据sql语句关键字进行查询，查询事件为sql语句中包含该关键字的所有符合条件的操作记录；

	
	支持一键自检功能，可以检查系统当前运行状态，检查内容包括：系统信息、进程信息、数据库信息、授权信息、用户信息等17项内容，协助管理员迅速定位系统异常，减少日常维护工作量；

	
	支持动态口令卡认证，账号具备独立动态口令卡，提升管理员账号安全级别，降低账号泄露风险；

	
	支持按照风险级别进行告警，告警方式支持界面告警、Syslog告警、SNMP trap告警、短信告警、邮件告警，提供基于消息队列的报警信号处理的相关技术材料或检测报告

	服务接口
	开放安全联动相关的API、技术文档和工具；

	服务
	五年原厂质保、五年升级服务；


安全17.服务器密码机，采购数量6台
	指标项
	详细功能要求

	▲硬件指标
	设备高度：2U；尺寸规格：500*430*89(mm)；网络接口：1*1G电口、1*1Gbps光口、2*10Gbps SFP+光口；电源指标：550W 1+1标准服务器冗余电源；SM2算法密钥对存储：≥1024对；SM2算法密钥对产生：≥18000 对/秒；SM2算法签名：≥55000次/秒；SM2算法验证：≥38000次/秒；SM2算法加/解密：≥200Mbps；SM4算法加/解密：≥2500Mbps；SM3杂凑算法：≥3000Mbps；MTBF：≥35000小时；

	性能指标
	支持设备初始化配置，包括密钥产生安装、生成管理员、按照安全机制对密钥安全存储和备份、系统配置、一键检测等功能，保证设备处于正常工作状态；

	
	至少支持三层密钥结构，包括：管理密钥、用户密钥/设备密钥/密钥加密密钥、会话密钥；

	
	支持SM4算法、SM1算法的ECB和CBC模式的数据加密和解密运算；

	
	支持审计日志的记录，查询和导出功能，支持审计审计日志签名；

	
	支持热备负载功能，支持多机并行，提供容错功能，当有密码机出现故障时不影响业务运算；

	
	支持设备运行状态监控，支持监控CPU使用率、内存使用率、磁盘使用率、CPU温度、电源风扇转速等；

	
	支持通过管理界面进行弱密码算法过滤配置，保障密码算法安全合规； 

	
	支持基于SM4算法的FPE保留格式加解密功能；支持多方协同签名、多方协同解密功能；支持密钥分散功能。

	其它
	产品须符合国产化要求，具备国家密码管理局颁发的《商用密码产品认证证书》，符合GM/T 0030-2014《服务器密码机技术规范》，满足GM/T 0028-2014《密码模块安全技术要求》第二级要求。产品内置密码卡须与本产品为同一品牌，且内置密码卡须具有《商用密码产品认证证书》，符合《PCI 密码卡技术规范》、GM/T 0018-2014《密码设备应用接口规范》、GM/T 0028-2014《密码模块安全技术要求》第二级要求。(提供的官方网站链接或截图证明)。

	服务接口
	开放安全联动相关的API、技术文档和工具；

	服务
	五年原厂质保、五年升级服务；


安全18.智能密码钥匙，采购数量100个，使用期5年
	指标项
	详细功能要求

	性能指标
	支持国密SKF，支持X.509 v3标准证书格式，支持SKF/CSP/P11接口互通调用；

	
	支持RSA（1024/2048位）、支持SM1/SM2/SM3/SM4，SSF33（256位）系列算法、支持DES,3DES,AES128/192/256；支持SHA1/SHA256/SHA384/SHA512；

	
	标准USB2.0接口设备；

	
	内嵌32位高性能智能卡芯片，符合CE和FCC标准；

	
	支持的应用数量≥8个，同一应用中支持的容器数量≥6个；

	国产化
	产品须符合国产化要求，具备国家密码管理局颁发的《商用密码产品认证证书》，符合GM/T 0027-2014《智能密码钥匙技术规范》，满足GM/T 0028-2014《密码模块安全技术要求》、GM/T 0039-2015《密码模块安全检测要求》第二级要求。提供相关证明材料；

	兼容性
	产品在兆芯/龙芯/飞腾/鲲鹏平台完成兼容性测试、产品功能性测试、产品性能测试，与国产桌面系统满足兼容认证要求，提供相关兼容认证扫描件；

	其它
	产品须能够同时兼容国产化桌面操作系统和非国产化桌面操作系统，提供厂商承诺函；

	
	为保障该产品与国产安全浏览器的良好兼容性，至少提供一项与安全可信浏览器的兼容性互认证明扫描件。

	使用期
	5年


安全19.个人数字证书，采购数量100个，使用期5年
	指标项
	详细功能要求

	功能要求
	标识个人用户网络身份

	
	符合卫生部《卫生系统数字证书格式规范（试行）》

	
	符合卫生部《卫生系统电子认证服务规范（试行）》

	
	证书格式标准遵循x．509v3标准

	
	支持存放介质：智能USBKey

	
	支持自定义证书扩展域管理

	使用期
	五年


安全20. DV SM2 SSL证书（国密算法），采购数量6个 

	指标项
	详细功能要求

	功能要求

	服务器证书根属性：预置360、奇安信、统信UOS信任的根证书库

	
	国密生态支持：在安全认证网关部署国密SSL证书，即可全流程实现国密SSL加密

	
	兼容所有浏览器，部署双证书(SM2 SSL证书和RSA SSL证书)

	
	国密浏览器地址栏显示安全锁

	
	支持国密算法SM2 256位高强度加密

	
	支持国际算法 如：RSA2048

	
	支持通配符

	
	最多支持100个域名

	
	支持公网IP申请证书

	
	支持证书吊销列表

	使用期
	五年


安全21. 安全认证网关+IPsec/SSL 综合安全网关，采购数量4台 

	指标项
	详细功能要求

	▲硬件要求
	设备高度：2U;硬盘：4T;内存：8G;电源：550w（1+1）;网口:板载:1*千兆电口1*万兆光口;PCI-E:2*千兆电口;SSL最大并发用户数（个）：3000；SSL最大并发连接数（个）≥480000；SSL每秒新建连接数（个/秒）≥9500；SSL加解密吞吐率≥2Gbps；IPSec隧道数（个）≥2600；IPSec加解密吞吐率≥2Gbps；

	功能要求
	应支持 HTTPS、TCPS、FTPS、UDPS 等安全加密协议；支持客户端证书过滤功能，支持基于issus、subject 等项拒绝连接；页面可查看证书算法、证书有效期起止时间等所有信息。

	
	应支持多种认证方法，包含但不限于 UKEY 证书、协同签名、动态口令、生物识别、AD、LDAP 等；应支持 OAuth、SMAL、OpenID、CAAS 等三方协议集成。

	
	应支持国密 IKE v1.1、IKE v1.2，支持基于IKE国密AH模式的IPSEC协议和IKE国密ESP模式的IPSEC协议；应支持 IPSec 隧道的建立，监控，管理；应支持隧道组，与 NAT 结合及 NAT 穿越等多种复杂应用。

	
	应支持 L2、L3、L4、L7 层的服务器负载均衡；应支持多种负载均衡算法，包含但不限于轮询、最小连接数、加权最少连接、最快响应时间、哈希、URL、SNMP、Hostname、Cookie、Header、SSL 会话ID 等负载均衡算法。支持 SSL 负载功能，负载均衡策略支持静态、 默认等方式。

	可靠性
	应支持双机热备功能、SPA单包认证功能。

	可管理性
	支持通过 WEBUI、CLI 进行完整配置，支持中、英文、 繁体中文页面；支持命令行页面，无需安装辅助软件即可运行 ping、tcpdump、telnet 等排错命令；支持在web 管理页面查看设备 CPU、内存、硬盘使用率，系统告警信息，CPU 温度，风扇状态和转速，电源模块状态等。

	兼容性
	应支持不同品牌互联互通，兼容互认，支持与省级VPN设备无缝对接。

	国产性要求
	应符合国产化要求，兼容海光、飞腾、鲲鹏等国产CPU。应符合《信息安全技术 虚拟专用网安全技术要求 GA/T 686-2018》（增强级）中相关条款的有关要求。应完成漏洞库中漏洞列表的覆盖测试，不存在漏洞库中已知的中高风险漏洞。同时还应具备自主知识产权。以上须提供第三方检测认证机构出具的相关证明材料。

	资质
	▲具备国家密码管理局颁发的《商用密码产品认证证书》，产品标准和技术要求符合GM/T 0023《IPSec VPN网关产品规范》、GM/T 0025《SSL VPN网关产品规范》、GM/T 0026《安全认证网关产品规范》，满足GM/T 0028-2014《密码模块安全技术要求》第二级要求。内置密码卡须与本产品为同一品牌，且内置密码卡须具有《商用密码产品认证证书》，要求符合《PCI 密码卡技术规范》、GM/T 0018《密码设备应用接口规范》、GM/T 0028《密码模块安全技术要求》第二级要求。

	服务接口
	开放安全联动相关的API、技术文档和工具，需要提供信息安全联动的技术支持；

	服务
	五年原厂质保、五年升级服务；


安全22. 商用密码咨询服务，采购数量1次 
	指标项
	详细功能要求

	商用密码咨询服务
	根据密评最新要求，结合临海市“健康大脑+智慧医疗” 建设项目的实际情况，提供密评咨询服务，给出专业的建设建议及整改报告，提交符合规定的方案。


安全23. 商用密码应用安全性评估，采购数量：每年1次共5次 
	指标项
	
	详细功能要求

	物理和环境安全
	身份鉴别
	应使用密码技术的真实性服务来保护物理访问控制身份鉴别信息，保证重要区域进入人员身份的真实性。

	
	电子门禁记录数据完整性
	检查使用密码技术的完整性服务来保证电子门禁系统进出记录的完整性情况。

	
	视频记录数据完整性
	检查使用密码技术的完整性服务来保证视频监控音像记录的完整性情况。

	
	硬件密码模块实现
	检查采用GM/T0028的三级及以上密码模块或通过国家密码管理部门核准的硬件密码产品实现密码运算和密钥管理情况。

	网络和通信安全
	身份鉴别
	检查网络和通信设备的身份标识与鉴别和用户登录的配置情况。

	
	访问控制信息完整性
	通过抓包分析及验证的方式对访问控制信息的完整性进行分析检查。

	
	通信数据完整性
	通过抓包分析及验证的方式对通信数据的完整性进行分析检查。

	
	通信数据机密性
	通过抓包分析及验证的方式对通信数据的机密性进行分析检查。

	
	集中管理通道安全
	对采用密码技术建立的信息安全通道集中管理网络中安全设备或安全组件的情况进行分析检查。

	
	硬件密码模块实现
	检查采用GM/T0028的三级及以上密码模块或通过国家密码管理部门核准的硬件密码产品实现密码运算和密钥管理情况。

	设备和计算安全
	身份鉴别
	检查服务器的身份标识与鉴别和用户登录的配置情况。

	
	远程管理身份鉴别信息机密性
	检查系统在用户实施身份鉴别的过程中是否采用密码技术对设备标识信息进行密码保护。

	
	访问控制信息完整性
	检查各主机相应操作系统或数据库的自主访问控制设置情况，包括安全策略覆盖、访问控制信息完整性情况等。

	
	敏感标记完整性
	通过访谈系统管理员和安全管理员关于信息系统重要信息资源的敏感标记设置，并且通过相关技术手段进行强制访问控制措施有效性，同时检查敏感标记的完整性。

	
	重要程序文件完整性
	对重要程序及文件的完整性进行分析检查。

	
	日记记录完整性
	检查各主机服务器相应操作系统或数据库的日志记录的配置情况，如覆盖范围、记录的项目和内容等；检查安全审计记录的保护及完整性验证情况。

	
	硬件密码模块实现
	检查采用GM/T0028的三级及以上密码模块或通过国家密码管理部门核准的硬件密码产品实现密码运算和密钥管理情况。

	应用和数据安全
	身份鉴别
	检查业务应用系统的身份标识与鉴别功能设置和使用配置情况；

	
	访问控制
	检查业务应用系统的访问控制功能设置情况，如访问控制的策略、访问控制粒度、权限设置情况等。

	
	数据传输安全
	检查业务应用系统的数据传输机制、加密算法等信息。

	
	数据存储安全
	检查数据存储的环境及安全性。

	
	日志记录完整性
	检查业务应用系统的日志配置情况及完整性保证措施。

	
	重要应用程序的加载和卸载
	检查重要应用程序的加载与卸载情况。

	
	抗抵赖
	检查业务应用系统客户端和服务器端之间的不可抵赖性情况。

	
	硬件密码模块实现
	检查采用GM/T0028的三级及以上密码模块或通过国家密码管理部门核准的硬件密码产品实现密码运算和密钥管理情况。

	安全管理
	制度
	检查密码安全管理制度的制订情况。

	
	人员
	通过访谈安全主管，检查人员名单等文档，检查关于密码管理的相关规定及岗位设置、职责情况。

	
	建设
	通过检查相关密码项目文档对密码项目的规划、建设及运行情况进行检查。

	
	应急
	通过访谈系统运维负责人，检查安全事件的应急预案、记录分析文档、安全事件报告和处置管理制度等过程，评估被评估单位是否采取必要的措施对安全事件进行等级划分和对安全事件的报告、处理过程进行有效的管理。

	项目输出
	商用密码应用安全性评估
	对临海市“健康大脑+智慧医疗”项目整体进行商用密码应用安全性评估，形成《临海市“健康大脑+智慧医疗”项目商用密码应用安全性评估测评方案》、《临海市“健康大脑+智慧医疗”项目商用密码应用安全性评估报告》、《临海市“健康大脑+智慧医疗”项目商用密码应用安全性评估整改建议》

	资质
	▲评测单位为国家密码管理局公告（第 42 号）-商用密码应用安全性评估试点机构目录所列机构

	
	评测单位具有有效的中国合格评定国家认可委员会检验机构认可证书（CNAS），且能力范围需包含云计算安全扩展要求和工业控制系统安全扩展、商用密码应用安全性评估内容。提供证书复印件，加盖投标供应商公章。

	
	评测单位承担过重要领域密码应用专项检查重点抽查密评

	
	评测单位具有人社部门认定的信息安全测试员及密码技术应用员职业技能等级认定评价机构资质的（开展职业技能等级包含范围：信息安全测试员 三级、四级）。(提供的官方网站链接或截图证明)


其它24. 配件，采购数量1批 
	指标项
	详细功能要求

	配件
	光纤、网线、标签、扎带等配件，按实际需要配置。

	文档
	按相关文件要求编制项目文档。

	其它
	项目实施、验收所需要的其它一切费用，包括但不限于安装、调试、运输、搬运、保险、交通、专家费等费用。


五、相关要求

▲（一）本项目所有网络产品、安全产品必须支持IPv4和IPv6双协议栈。

▲（二）本项目招标的所有软件(含网络设备的操作系统)存在多种版本的情况下，应提供企业增强版（或更高级的版本），项目质保到期后，软件的所有功能均可正常使用。

▲（三）本项目所有产品最终用户为临海市卫生健康局，官网或400服务热线可查。
▲（四）根据项目需要，完成利旧设备的集成。

▲（五）本项目为交钥匙工程，为实现采购产品正常运行所需配套的辅助材料、设备或软件，须由投标人自行考虑并计入报价。项目实施内容包括所有设备及软件及其他辅助材料的供货安装、调试、验收。

（提醒：带▲是实质性条款，投标人不得负偏离或内容缺失，否则为无效标。
）
注：
1、本采购项目的核心产品为：信创集群
2、本采购标的对应的中小企业划分标准所属行业为：工业
3、上述技术需求如出现某类品牌型号特有的技术指标或性能，则供投标人参考,不作为实质性响应条款。

招标文件如有提供的图片为参考式样和颜色，投标人请提供所投产品的图片。

4、▲投标总报价按照招标文件提供的工程量清单数量报价，不得减少。

5、投标产品须符合《节能产品政府采购品目清单》和《环境标志产品政府采购品目清单》要求，《节能产品政府采购品目清单》中“★”标注的为政府强制采购产品。

6、带▲是实质性条款，投标人不得负偏离或内容缺失，否则为无效标。
二、工作范围

根据招标文件，投标人须按国家有关标准及规范完成下列工作：

（1）本项目为交钥匙工程，为实现采购产品正常运行所需配套的辅助材料、设备或软件，须由投标人自行考虑并计入报价。项目实施内容包括所有设备及软件及其他辅助材料的供货安装、调试、验收。

（2）材料及相关附件的提供、运输、安装、检验、通过验收；

（3）中标人在供货前须出具原厂商合格证及售后服务措施及承诺。

三、中标人的工作内容

中标人的工作内容需包含但不局限于以下内容：

1.设备的制造与供货及提供相关资料；

2.设备及部件的检查、检验及测试（该费用计入总价）；

3.设备的安装及部件的就位和固定；

4.设备及部件的连接和检查；

5.设备与系统的调试；

6.整个系统调试；

7.系统的维护、维修措施及急修接报后的响应措施；

8.验收（包括负责通过相关部门的整体验收，资料整理交接）；

9.负责培训资料的编写和技术培训；

10.售后服务。

四、质量保证

1、质量要求

（1）合格及以上，符合国家规定的质量要求。

（2）货物验收过程中，由于质量不合格或运输等原因所造成的一切费用均由投标人负责。

（3）中标人须对因投标货物使用期内本身的固有缺陷和瑕疵承担责任。

▲2、质保期：本项目所有产品提供不少于五年原厂质保（虚拟化软件、运维服务、机柜租用等特别说明的除外），质保期内软件和特征库等免费升级。（投标人可提供更优惠的质保期）。

（1）保修期内，如因修理货物或更换部件，而非人为因素出现故障而造成短期停用时，则保修期和免费维修期相应顺延。如停用时间累计超过20天，则货物保修期重新计算。

（2）保修期内，采购人无须自行付费，中标人负责修理和替换任何由于货物自身的质量问题造成的损坏及故障。

（3）保修期内，须指定一名技术工程师专门负责本项目的售后服务工作；如有更换，须采购人同意。

（4）中标人在保修期内安装（更换）的任何零配件，必须是货物制造商原产的或是经采购人认可的。

（5）所有的替代零配件必须是新的未使用和未经修复的,除非最终用户提供书面许可，否则不可使用此范围外的其他（非新的）配件。

（6）保修期结束前，须由中标人和采购人进行一次全面检查，任何缺陷必须由中标人负责修理，在修理之后，中标人应将缺陷原因、修理内容、完成修理及恢复正常的时间和日期等报告给采购人，报告一式两份。

（7）中标人或原厂家的承诺的保修期不符的，以最高标准为准，除非供应商事前正式声明，否则均视为认同，并将在合同中载明。

五、售后服务要求

1、中标人必须有可靠的售后服务保障，包括但不限于在台州附近有固定的维修服务点，能提供正常的技术、备品备件服务。当发生故障时，中标人在接到采购人通知后，临海及附近地区4小时内，外地6小时内派人赴现场处理设备质量问题。24小时内不能修复的，则无偿提供备机或备用零件供采购人使用。

2、中标人服务维修人员均经过良好的系统技术培训，并有丰富的现场维修经验。

3、若中标人未能满足上述售后服务要求中的任何一条，采购人有权委托第三方单位提供售后服务，由此产生的一切费用由中标人承担。
第三章  投标人须知
前附表

	序号
	内容、要求

	1
	项目名称：临海市“健康大脑+智慧医疗”的基础设施部分采购

	2
	采购内容及数量：详见“第二章 招标需求”

	3
	投标报价及费用：1、本项目投标应以人民币报价；2、不论投标结果如何，投标人均应自行承担所有与投标有关的全部费用；3、本项目免收代理服务费。

	4
	现场踏勘：投标人可对项目现场和周围环境进行踏勘，现场踏勘时投标人按照图纸（如有）、招标文件等技术性资料比对现场实际参数，如有问题，由投标人发起书面质疑，如无质疑，即认为满足采购条件，由投标人承担相应风险。踏勘现场所发生的费用由投标人自己承担。

	5
	质疑与澄清：潜在投标人已依法获取其可质疑的采购文件的，可以以书面形式（参照政府采购质疑函范本）向招标人就该文件提出质疑。对采购文件提出质疑的，应当在获取采购文件或者采购文件公告期限届满之日（公告期限届满后获取采购文件的，以公告期限届满之日为准）起7个工作日内以书面形式提出，且应当在采购响应截止时间之前在政采云平台的质疑系统一次性提出，否则被质疑人可不予接受。投标人在法定质疑期内应一次性提出针对同一采购程序环节的质疑。招标人对已发出的招标文件进行必要的澄清、答复、修改和补充将以更正公告的形式，通过采购公告发布的网站予以发布。 

	6
	投标截止时间、开标时间及地点：详见“第一章  投标邀请”

	7
	评标办法：综合评分法

	8
	▲投标有效期：自投标截止日起 90 天投标文件应保持有效

	9
	实质性条款：带▲是实质性条款，投标人不得负偏离或内容缺失，否则为无效标。

	10
	中标公告及中标通知书：评标结束后7个工作日内，中标公告发布于采购公告发布的网站。

	11
	签订合同时间：中标通知书发出后30日内。

	12
	▲付款方式：合同生效以及具备实施条件后7个工作日内支付合同金额40%的预付款，安装调试完毕并通过初验后10个工作日内支付合同金额30%，试运行3个月并通过最终验收后10个工作日付至合同总价的100%，发票应随付款进度及时提供给采购人。

	13
	履约保证金的收取及退还:按中标价的1%收取，领取《中标通知书》前缴纳至临海市公共资源交易中心账户。验收合格后凭《临海市政府采购验收单》向临海市公共资源交易中心退还。

	14
	解释：本招标文件的解释权属于招标人。本招标文件如临海市公共资源交易中心网站上发布的内容与浙江省政府采购网上发布的内容有不一致的，以浙江省政府采购网上发布的内容为准，并请及时告知采购项目联系人。


一 、总  则
（一）适用范围
本招标文件适用于本项目的招标、投标、评标、定标、验收、合同履约、付款等行为。
（二）定义
1.“招标人”系指组织本次招标的临海市政府采购中心和采购人。
2.“投标人”系指向招标人提交投标文件的单位。
3.“产品”系指投标人按招标文件规定，须向采购人提供的一切设备、保险、税金、备品备件、工具、手册及其它有关技术资料和材料。
4.“服务”系指招标文件规定投标人须承担的安装、调试、技术协助、校准、培训、技术指导以及其他类似的义务。
5.“项目”系指投标人按招标文件规定向采购人提供的产品和服务。
6.“书面形式”包括信函、传真、电报等。
7.“▲”系指实质性要求条款。
（三）招标方式
本次招标采用公开招标方式进行。
（四）投标委托
投标人代表须携带有效身份证件。如投标人代表不是法定代表人，须有法定代表人出具的授权委托书，格式见第六章。
（五）投标费用及结算
1、不论投标结果如何，投标人均应自行承担所有与投标有关的全部费用。
2、除业主要求或设计变更要求外不签署任何增加费用的联系单，工程量清单外而要完成本项目所必需的设备、物料、服务等各投标人请自行考虑并计入投标总报价，中标后不予调整。投标时工程量按照招标文件中提供的工程量进行投标报价，竣工决算时按实决算。
（六）转包与分包
本项目不允许转包与违法分包。
（七）特别说明
1.单位负责人为同一人或者存在直接控股、管理关系的不同投标人，不得参加同一合同项下的政府采购活动。如有上述行为的，相关投标均无效。

  使用综合评分法的采购项目，提供相同品牌产品且通过资格审查、符合性审查的不同投标人参加同一合同项下投标的，按一家投标人计算，评审后得分最高的同品牌投标人获得中标人推荐资格；评审得分相同的，由采购人或者采购人委托评标委员会按照招标文件规定的方式确定一个投标人获得中标人推荐资格，招标文件未规定的采取随机抽取方式确定，其他同品牌投标人不作为中标候选人。
2.投标人投标所使用的资格、信誉、荣誉、业绩必须为本法人所拥有。投标人投标所使用的采购项目实施人员须为本法人员工。
3.投标人应仔细阅读招标文件的所有内容，按照招标文件的要求提交投标文件，并对所提供的全部资料的真实性承担法律责任。
4.投标人在投标活动中提供任何虚假材料,其投标无效，并报监管部门查处；中标后发现的,中标人须依照《中华人民共和国消费者权益保护法》第49条之规定双倍赔偿采购人，且民事赔偿并不免除违法投标人的行政与刑事责任。
（八）质疑

1.投标人认为招标文件、采购过程和中标结果使自己的权益受到损害的，以书面形式并在政采云平台的质疑系统一次性向采购人或采购代理机构提出质疑：

（1）投标人认为招标文件的内容损害其权益的，应当自获取之日起（获取截止日之后收到招标文件的，以获取截止日为准）7个工作日内提出质疑；

（2）投标人对采购过程提出质疑的，应当在各采购程序环节结束之日起7个工作日内提出质疑；

（3）投标人对成交结果提出质疑的，应当在中标结果公告之日起7个工作日内提出质疑；

2.采购人或采购代理机构在收到投标人的书面质疑后7个工作日内作出答复，并以书面形式或政采云平台回复质疑投标人和其他有关投标人，但答复内容不涉及商业秘密。

3.投标人质疑应当有明确的请求和必要的证明材料，包括但不限于权益受损害的情况说明及受损害的原因、证据内容等，并对质疑内容的真实性承担责任。（依据《中华人民共和国政府采购法实施条例》第五十七条，捏造事实、提供虚假材料或者以非法手段取得证明材料不能作为质疑、投诉的证明材料）。

（九）投诉

投标人对采购人或采购代理机构的质疑答复不满意或在规定时间内未得到答复的，可以在答复期满后15个工作日内，向同级政府采购监督管理机构投诉。
二、招标文件
（一）招标文件的构成
1.投标邀请
2.招标需求
3.投标人须知
4.评标办法及标准
5.合同主要条款
6.投标文件格式
7.本项目招标文件的澄清、答复、修改、补充的内容（如有）
（二）投标人的风险
投标人没有按照招标文件要求提供全部资料，或者投标人没有对招标文件在各方面作出实质性响应是投标人的风险，并可能导致其投标被拒绝。
（三）招标文件的澄清与修改 
1.投标人应认真阅读本招标文件，发现其中有误或有不合理要求的，投标人必须在前附表规定的时间前以书面形式要求招标人澄清。招标人对已发出的招标文件进行必要澄清、答复、修改或补充的，应当在招标文件要求提交投标文件截止时间前，以采购公告发布的网站予以发布。
2.招标文件澄清、答复、修改、补充的内容为招标文件的组成部分。当招标文件与招标文件的答复、澄清、修改、补充通知就同一内容的表述不一致时，以最后发出的公告为准。
3.招标文件的澄清、答复、修改或补充都应该通过招标人以法定形式发布，采购人没有通过招标人，不得擅自澄清、答复、修改或补充招标文件。
三、投标文件的编制
本项目实行电子投标，投标人应准备电子投标文件，本项目线下无需提供任何备份投标文件。电子投标文件，按政采云平台项目采购--电子招投标操作指南及本招标文件要求编制。

（一）投标文件的组成

投标文件由资格响应文件、商务技术文件、报价文件三部份组成。相关格式见附件，其余格式自拟。
1.资格响应文件
（1）营业执照（推荐使用电子营业执照）或事业法人登记证或其他工商等登记证明材料原件扫描件或复印件；

（2）资质文件复印件（如有）；
（3）没有重大违法记录的承诺函（请投标人在资格响应文件中勿遗漏该表格）；

2.商务技术文件
（1）投标函；
（2）法定代表人授权委托书；
（3）投标人按照评分标准要求提供的相应资料；
（4）设备说明表（或服务内容响应表）；
（5）项目负责人简历表；
（6）项目实施人员一览表； 
（7）投标人类似成功案例一览表；
（8）售后服务网点情况表；
（9）商务技术响应表；
（10）投标人认为需要提供的其他资料。

3.报价文件
（1）开标一览表；
（2）报价明细表；

（3）中小企业声明函（投标人未提供《中小企业声明函》的、《中小企业声明函》中内容未填写齐全的、缺项的、填写内容出现错误的、未如实填写的，将不给予投标人小微企业报价优惠扣除）。

评标委员会根据上述资料和《政府采购促进中小企业发展管理办法》财库［2020］46号文件、工信部联企业[2011]300号文件、浙财采监〔2018〕2号、浙财采监【2022】3号文件等规定，综合评判后确认是否给予投标人小微企业报价优惠扣除，用扣除后的价格参加评审。评标过程中如须核实上述单位网上统计、社保、税务等信息的，投标人请提供配合。
（二）采购项目评分索引表(该表格仅为方便评标之用，不涉及无效标条款，表格放置在商务技术文件目录的前页，以方便评委进行评审，格式见第四章)
（三）投标文件的语言及计量
1.投标文件以及投标人与招标人就有关投标事宜的所有来往函电，均应以中文汉语书写。除签名、盖章、专用名称等特殊情形外，以中文汉语以外的文字表述的投标文件视同未提供。
2.投标计量单位，招标文件已有明确规定的，使用招标文件规定的计量单位；招标文件没有规定的，应采用中华人民共和国法定计量单位（货币单位：人民币元），否则视同未响应。
（四）投标报价
1.投标报价应按招标文件中相关附表格式填写。
2.投标报价是履行合同的最终价格，应包括货款、标准附件、备品备件、专用工具、包装、运输、装卸、保险、税金、货到就位以及安装、调试、保修等一切税金和费用。
3.▲投标文件只允许有一个报价，有选择的或有条件的报价将不予接受。

（五）投标有效期
▲1.自投标截止日起  90  天投标文件应保持有效。
2.在特殊情况下，招标人可与投标人协商延长投标文件的有效期，这种要求和答复均以书面形式进行。
3.投标人可拒绝接受延期要求，同意延长有效期的投标人不能修改投标文件内容。 
4.中标人的投标文件自开标之日起至合同履行完毕止均应保持有效。
5.投标人有下列情形之一的，按有关规定进行处罚：
（1）投标人在投标有效期内撤回投标文件的；
（2）未按规定提交履约保证金的；
（3）投标人在投标过程中弄虚作假，提供虚假材料的；
（4）中标人无正当理由不与采购人签订合同的；
（5）将中标项目转让给他人或者在投标文件中未说明且未经招标人同意，将中标项目分包给他人的；
（6）拒绝履行合同义务的；
（7）其他严重扰乱招投标程序的。
（六）投标文件的签署
1.投标人应按本招标文件规定的格式和顺序编制投标文件并标注页码，投标文件内容不完整、编排混乱而导致投标文件被误读、漏读或者查找不到相关内容的，投标人责任自负。

2.电子投标文件中公章采用CA签章，并根据“政采云供应商项目采购-电子招投标操作指南”及本招标文件规定的格式和顺序编制电子投标文件并进行关联定位，以便评标委员会在评标时，点击评分项可直接定位到该评分项内容。如对招标文件的某项要求，投标人的电子投标文件未能关联定位提供相应的内容与其对应，则评标委员会在评审时如做出对投标人不利的评审由投标人自行承担。
电子投标文件如内容不完整、编排混乱导致投标文件被误读、漏读，或者在按采购文件规定的部位查找不到相关内容的，由投标人自行承担。
3.温馨提醒：CA签章上目前没有法人或授权代表签字信息，需要投标人联系杭州天谷信息科技有限公司、浙江杭州汇信科技有限公司进行办理，或在投标文件中涉及到签字的位置线下签好字然后扫描或者拍照做成PDF的格式亦可。
4.投标文件不得涂改，若有修改错漏处，须加盖单位公章或者法定代表人或授权委托人签字或盖章。投标文件因字迹潦草或表达不清所引起的后果由投标人负责。
（七）投标无效的情形
实质上没有响应招标文件要求的投标将被视为无效投标。投标人不得通过修正或撤消不合要求的偏离或保留从而使其投标成为实质上响应的投标，但经评标委员会认定属于投标人疏忽、笔误所造成的差错，应当允许其在评标结束之前进行修改或者补正（可以是电子邮件、扫描件等）。修改或者补正投标文件必须以书面形式进行，如有需要应在中标结果公告之前查核原件。限期内不补正或经补正后仍不符合招标文件要求的，应认定其投标无效。投标人修改、补正投标文件后，不影响评标委员会对其投标文件所作的评价和评分结果。

1.在符合性审查和商务技术评审时，如发现下列情形之一的，投标文件将被视为无效：
（1）资格响应文件未提供齐全的、资格响应文件存在过期的、不符合招标文件标明的资格要求的；
（2）电子投标文件在招标文件格式指定页面无法定代表人盖章或签字、未在招标文件格式指定页面盖公章、在招标文件格式指定页面无被授权人签字（打字无效）、未提供法定代表人授权委托书、未提供投标函、未提供《没有重大违法记录的承诺函》或者投标函、《没有重大违法记录的承诺函》格式不符合招标文件要求或填写项目不齐全的；
（3）多项主要服务响应或者主要设备功能响应不满足招标文件要求或缺项的，主要设备尺寸严重不满足招标文件要求的。
（4）与招标文件中标“▲”的技术指标、主要功能参数、服务响应发生实质性负偏离或内容缺失的；
（5）未如实提供投标货物的技术参数，或者投标文件标明的响应或偏离存在虚假的；
（6）投标有效期、工期（供货期、交货时间、服务期）、保修期（质保期）、付款方式等商务条款不能满足招标文件要求或缺失的；
（7）在商务及技术响应表中缺失部分招标文件中打▲的商务和技术要求的应标内容，同时在评标委员会对其进行询标时，投标人未能在规定时间内提供出其投标文件中有该项响应内容的；
（8）投标文件有招标方不能接受的附加条件的；
（9）商务技术文件中出现投标总报价的；
（10）不同投标人的投标文件,由同一台电脑编制。

2.在报价评审时，如发现下列情形之一的，投标文件将被视为无效：
（1）未采用人民币报价或者未按照招标文件标明的币种报价的；
（2）投标报价具有选择性，或者开标价格与投标文件承诺的优惠（折扣）价格不一致的；

（3）报价超过招标文件中规定的预算金额或者最高限价的；
（4）未填写投标报价的、《报价明细表》中工程量少于招标文件中提供的工程量数量的。

3.被拒绝的投标文件为无效。
（八）在招标采购中，出现下列情形之一的，应予废标
1、出现影响采购公正的违法、违规行为的；

2、因重大变故，采购任务取消的；

3、投标人的报价均超过了采购预算价，采购人不能支付的。
4.其他法律法规规定应予以废标的情形。

四、开标
（一）开标准备
采购代理机构将按照招标文件规定的时间通过“政府采购云平台”组织开标、开启投标文件，所有投标人请准时在线参加。投标投标人如不参加开标大会的，视同认可开标结果，事后不得对采购相关人员、开标过程和开标结果提出异议，同时投标投标人因未在线参加开标而导致投标文件无法按时解密等一切后果由投标人自己承担。
采购过程中出现以下情形，导致电子交易平台无法正常运行，或者无法保证电子交易的公平、公正和安全时，采购代理机构可中止电子交易活动：

1.电子交易平台发生故障、停电而无法登录访问的； 

2.电子交易平台应用或数据库出现错误，不能进行正常操作的；

3.电子交易平台发现严重安全漏洞，有潜在泄密危险的；

4.病毒发作导致不能进行正常操作的； 

5.其他无法保证电子交易的公平、公正和安全的情况。

出现前款规定情形，不影响采购公平、公正性的，采购代理机构可以待上述情形消除后继续组织电子交易活动，影响或可能影响采购公平、公正性的，应当重新采购。
（二）开标程序    
1.开标会由招标人主持，并通过临海市公共资源交易中心网站--每日直播平台进行现场直播，各投标人请准时在线参加。各投标人如对开、评标过程有异议的，应该登陆临海市公共资源交易中心网站—-每日直播平台---点击该项目—登陆，进入投标人提问区进行提问，招标人（采购代理机构）应当及时作出答复，并制作记录；
2. 招标人点击政采云系统--【开始解密】按钮，由投标人按招标文件规定的时间及政采云平台显示的时间内自行进行投标文件解密。投标文件的制作和解密应使用同一个数字证书，否则将可能解密失败。解密过程中如因CA数字证书等问题而无法解密的，请马上致电：汇信客服电话：400-888-4636，天谷客服电话：400-087-8198寻求解决。投标人未按时解密或解密失败的，其投标文件为无效标。

该项目投标人数量及各投标人投标文件是否完成解密以政采云平台及临海市公共资源交易中心网站—-每日直播平台上主持人发言区显示内容为准，不以临海市公共资源交易中心直播平台上页面右侧显示的表格内容为准。

3. 解密结束后，主持人介绍参加开标会的人员名单，告知应当回避的情形,提请有关人员回避；
4.投标文件结束解密后，投标人应当通过邮件形式，将经授权代表签署的《政府采购活动现场确认声明书》（格式见招标文件最后一页17.政府采购活动现场确认声明书）扫描件发至代理机构电子邮箱（lhzb.gov.cn@163.com），联系人：蒋先生，电话：0576-85280268；
5.采购代理机构点击【开启标书信息】，开启标书成功后进入评标流程；
6.资格及商务技术文件评审；
7.由主持人公布资格及商务技术文件无效的投标人名单、投标无效的原因及其他有效投标的评分汇总分；
8.开启报价响应文件：采购代理机构成功开启报价响应文件后，方可查看各投标人报价情况。采购代理机构在线公布开标一览表有关内容，投标人应在10分钟内在线签字确认（不予确认或超时确认的应说明原因，否则视为无异议）；
9.报价文件评审；
10．由主持人公布报价文件无效的投标人名单、投标无效的原因，宣布综合得分结果及中标候选人名单。投标人可通过政采云平台及临海市公共资源交易中心视频直播平台查看评审结果，请各投标人注意收看；
11．开标会议结束。
五、评标
（一）组建评标委员会
1.本项目评标委员会由招标人依法组建。

2.评标委员会成员与参与投标的供应商有下列情形之一的，应当回避：

（1）参加采购活动前3年内与供应商存在劳动关系；

（2）参加采购活动前3年内担任供应商的董事、监事；

（3）参加采购活动前3年内是供应商的控股股东或者实际控制人；

（4）与供应商的法定代表人或者负责人有夫妻、直系血亲、三代以内旁系血亲或者近姻亲关系；

（5）与供应商有其他可能影响政府采购活动公平、公正进行的关系。

3.评标委员会负责具体评标事务，并独立履行下列职责：

（1）审查、评价投标文件是否符合招标文件的商务、技术等实质性要求；

（2）要求投标人对投标文件有关事项作出澄清或者说明；

（3）对投标文件进行比较和评价；

（4）确定中标候选人名单，以及根据采购人委托直接确定中标人；

（5）向采购人、采购代理机构或者有关部门报告评标中发现的违法行为；

（6）法律法规规定的其他职责。
（二）评标的方式
本项目采用不公开方式评标，评标的依据为招标文件和投标文件，本项目采用电子评审方法。
（三）评标程序
1.资格审查

采购项目开标结束后，采购人或者采购代理机构应当依法对投标人的资格进行审查，对审查发现无效的进行必要的询标，结束后公布无效投标的投标人名单、投标无效的原因。
2.符合性审查

评标委员会应当对符合资格的投标人的投标文件进行符合性审查，以确定其是否满足招标文件的实质性要求，对审查发现无效的进行必要的询标，结束后公布无效投标的投标人名单、投标无效的原因。 

（四）澄清问题的形式
对投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评标委员会可要求投标人作出必要的澄清、说明或者补正。评标委员会的澄清内容及投标人的澄清、说明或者补正均通过政采云电子交易平台交换数据电文。  同时采购代理机构也将通过临海市公共资源交易中心视频直播平台、政采云视频询标（视频讲标）系统协助进行问题澄清。投标人登录政采云系统-----进入开标大厅---进入本项目----就可以进入政采云视频询标系统。政采云视频询标系统在询标时需要投标人电脑配置有摄像头、音箱和必要的网络带宽，请投标人开标前予以提前准备，以免延误询标（浏览器建议用谷歌浏览器，网络带宽不少于50兆，请勿用无线，以免出现卡顿现象。摄像头建议用中档及以上摄像头，以利于询标时的画面质量；音箱请提前予以调试，以避免询标时出现没有声音现象）。政采云视频会议系统目前不支持手机客户端。
评标委员会发出澄清内容后，投标人应当在采购代理机构及政采云平台上规定的时间内（30分钟，具体时间以政采云系统上显示的时间为准），提交澄清说明或补正，否则视为投标人放弃答复，并自行承担因此而产生的不利后果。澄清、说明或者补正不得超出投标文件的范围或者改变投标文件的实质性内容。
（五）错误修正
投标文件报价出现前后不一致的，按照下列规定修正：

1.投标文件中开标一览表（报价表）内容与投标文件中相应内容不一致的，以开标一览表（报价表）为准。政采云平台客户端里开标一览表录入的投标报价信息与扫描上传的报价响应文件中开标一览表的报价信息不一致的，以扫描上传的报价响应文件中开标一览表的报价信息为准，修正政采云平台上的报价信息。

2.大写金额和小写金额不一致的，以大写金额为准；

3.单价金额小数点或者百分比有明显错位的，以开标一览表的总价为准，并修改单价；

4.总价金额与按单价汇总金额不一致的，以单价金额计算结果为准。
5.对不同文字文本投标文件的解释发生异议的，以中文文本为准。

同时出现两种以上不一致的，按照前款规定的顺序修正，修正后的报价经投标人同意并签字确认后，调整后的投标报价对投标人具有约束作用。如果投标人不接受修正后的报价，则其投标将作为无效投标处理。

（六）评标原则和评标办法
1.评标原则。评标委员会必须公平、公正、客观，不带任何倾向性和启发性；不得向外界透露任何与评标有关的内容；任何单位和个人不得干扰、影响评标的正常进行；评标委员会及有关工作人员不得私下与投标人接触。
2.评标办法。本项目评标办法是综合评分法，具体评标内容及评分标准等详见《第四章：评标办法及评分标准》。
六、定标
（一）采购代理机构在评标结束后2个工作日内将评标报告交采购人确认，采购人应在收到评标报告后5个工作日内对评标结果进行确认。如有投标人对评标结果提出质疑的，采购人可在质疑处理完毕后确定中标人。
（二）采购人依法确定中标人后2个工作日内，招标人以书面形式发出《中标通知书》,并同时在采购公告发布的网站上发布成交结果公告。中标人享受小微企业报价优惠扣除的，将在中标结果公告中公开中标人的《中小企业声明函》。中标结果公告期间,投标人不得通过非正当途径，更不得通过非正当手段获取法律法规规定评标委员会(包括其他相关人员)应当保密的相关内容。即使由此获得资料并作为向采购人（采购代理机构）或监督管理部门提出异议、质疑、投诉或法院起诉的依据，均属于非法获取的依据。
（三）定标中，应坚持第一中标候选人为首选中标人，但出现其它原因的，采购人可以确定排名第二的候选人为中标人，或重新组织招标。采购人如确定第二中标候选人为中标人的，应当在确定前向临海市财政局报告说明。
（四）根据《政府采购法》第四十六条之规定：中标通知书发出后，中标供应商放弃中标项目的，应当依法承担法律责任。《政府采购法实施条例》第72条第二款之规定：中标或者成交后无正当理由拒不与采购人签订政府采购合同的，供应商将被处以采购金额千分之五以上千分之十以下的罚款，列入不良行为记录名单，在一至三年内禁止参加政府采购活动，有违法所得的，并处没收违法所得，情节严重的，由工商行政管理机关吊销营业执照；构成犯罪的，依法追究刑事责任。
本采购文件明确：如给采购人造成损失的，弃标供应商依法应当承担赔偿责任，包括重新采购所需的费用、顺延第二名可能产生的差价等。采购人可以采取不予退还弃标供应商的履约保证金等方式，若上述不足以赔偿损失的，采购人可以要求弃标供应商赔偿实际损失。若协商不成的，采购人可以报财政部门处理或者通过法院诉讼的方式追偿。
（五）为营造更优质的营商环境，中标人可选择采购代理机构以邮寄方式向其寄达《中标通知书》（邮寄地址、收件人等信息请在“投标函”中详细写明，邮费可到付）。同时中标人应在中标后以邮寄或其他方式向采购代理机构提供2套与电子版投标文件相同的胶装版本投标文件。
七、合同授予
（一）签订合同
1.采购人与中标人应当在《中标通知书》发出之日起30日内签订政府采购合同，并且在同一时间送至采购代理机构见证盖章（合同一式不少于四份，采购人与中标人各执一份，代理机构留存二份），招标人对合同内容进行审查，如发现与采购结果和投标承诺内容不一致的，予以纠正。为营造更优质的营商环境，中标人可选择采购代理机构以邮寄方式向其寄达《政府采购合同》。
2.中标人拒绝与采购人签订合同的，采购人可以按照评审报告推荐的中标或者成交候选人名单排序，确定下一候选人为中标人，也可以重新开展政府采购活动。拒绝签订政府采购合同的中标人不得参加对该项目重新开展的采购活动。

（二）履约保证金
1.签订合同前，中标人应根据招标文件确定的履约保证金的金额，交纳履约保证金：①采用网上银行转账、电汇、汇票缴纳履约保证金的，履约保证金必须通过投标人在临海市公共资源交易中心后台注册的银行账号汇入，否则无法达账（开户名：临海市公共资源交易中心，开户行：浙江临海农村商业银行股份有限公司科技支行，账号：201000102293922000003。财务咨询电话：0576-85280673）。
②采用银行、保险公司出具的保函形式提交履约保证金的，中标人将保函原件提交给采购人保管，采购人提供3份加盖公章或“原件收讫”证明印章的保函复印件给中标人，中标人或采购代理机构将经采购人确认的保函复印件提交到临海市公共资源交易中心财务窗口登记存档（地址：临海市巾山中路18号，移动公司西面一楼大厅）。
  2.签订合同后，如中标人不按双方合同约定履约，则其履约保证金将予以扣罚，履约保证金不足以赔偿损失的，按实际损失赔偿。
  3.履约保证金在中标人履行合同义务后且经验收合格，凭《临海市政府采购验收单》向临海市公共资源交易中心退还。 
第四章评标办法及评分标准

为公正、公平、科学地选择中标人，根据《中华人民共和国政府采购法》等有关法律法规的规定，并结合本项目的实际，制定本办法。
本办法适用于本项目的评标。
一、总则
本次评标采用综合评分法，总分为100分，其中价格分30分、商务技术分70分两部分。合格投标人的评标得分为各项目汇总得分，中标候选资格按评标得分由高到低顺序排列，得分相同的，按投标报价由低到高顺序排列；得分且投标报价相同的，按技术得分由高到低顺序排列。排名第一的投标人为第一中标候选人,排名第二的投标人为第二中标候选人。评分过程中采用四舍五入法，并保留小数2位。
节能环保产品，不发达地区、少数民族地区、监狱企业、残疾人企业、制造精品产品的政府采购优惠政策按相关文件规定执行。投标人提供的产品如为首台套产品的，业绩分为满分。
投标人评标综合得分=价格分+商务技术分
二、评标内容及标准

（一）价格分（30分）
1.价格分采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其他投标人的价格分按照下列公式计算：
价格分=（评标基准价/投标报价）×30%×100

评标委员会根据投标人提供的资料综合评判后确认是否给予投标人报价10%的小微企业优惠扣除，用扣除后的价格参加评审。
根据《政府采购货物和服务招标投标管理办法》（财政部令第87号）第六十条之规定：评标委员会认为投标人的报价明显低于其他通过符合性审查投标人的报价，有可能影响产品质量或者不能诚信履约的，应当要求其在评标现场合理的时间内提供书面说明，必要时提交相关证明材料；投标人不能证明其报价合理性的，评标委员会应当将其作为无效投标处理。
如本采购项目有投标人的报价明显低于其他通过符合性审查投标人的报价，有可能影响产品质量或者不能诚信履约的，评标委员会应当要求该投标人在评标现场合理的时间内提供书面说明，必要时提交相关证明材料（提供原与其他采购人签订的采购项目合同，项目合同中的报价明细清单须包括本次主要采购设备，如一份采购项目合同中不能完全包括上述主要采购设备的，可以提供多份采购项目合同来完全包括上述主要采购设备。或者提供设备供应商的购置发票、购销合同等资料，购置发票、购销合同中的明细清单须包括本次主要采购设备，如一份购置发票、购销合同中不能完全包括上述主要采购设备的，可以提供多份购置发票、购销合同来完全包括上述主要采购设备的。）
（二）商务技术分（70分）
评标委员会对通过符合性审查的投标人的投标技术参数或方案充分审核后，进行综合评定独立打分。
	 序号
	评分内容
	分值
	评分细则

	1
	投标人综合实力（5分）
	5分
	（1）企业信用、履约情况：根据投标人信用情况、企业履约情况、企业管理情况、各采购人对其项目的履约评价情况等进行打分（0-1分）。

	
	
	
	（2）投标人具有信息安全管理体系认证证书的得1分。

	
	
	
	（3）投标人具有信息技术服务管理体系认证证书的得1分。

	
	
	
	（4）投标人具有质量管理体系认证证书的得1分。

	
	
	
	（5）投标人具有业务连续性管理体系认证证书的得1分。

	
	
	
	备注：

1、上述所有证书必须真实、合规，在有效期内。

2、投标文件中须提供清晰可辨的证书彩色扫描件，同时提供全国认证认可信息公共服务平台证书查询截图，否则不得分。
3、如投标人提供的证书扫描件因模糊不清或一些影响评分的重要内容缺失或不够明确而造成评标委员会在评审时做出对投标人不利的评审由投标人自行承担。

	2
	产品性能

（32分）
	20分
	（1）性能指标：

①根据所投产品与本项目打★重要参数的偏离情况进行打分（招标文件有要求的，按照招标文件中要求提供相关证明材料佐证；招标文件未有要求的，提供包括但不限于官网和功能截图或相应检测报告或产品图册或其他类似效力的相关证明材料佐证），满足招标文件打★重要参数要求的，每有1项得0.7分，最高得15分。

说明：投标人须在《商务及技术响应表》中针对上述打★技术参数逐条列明响应情况，否则未列明的内容将不予得分。

②根据所投产品（不涉及到下面2-8点的产品）与本项目非打★重要参数的偏离情况、整体性能情况、技术参数（提供包括但不限于官网和功能截图或相应检测报告或产品图册或其他类似效力的相关证明材料佐证）与本项目需求的吻合程度和偏差情况等内容进行打分（0-5分）。

	
	
	3分
	（2）内网区计算资源：根据提供的计算资源的整体性能情况、技术参数与本项目需求的吻合程度和偏差情况等内容进行打分（0-3分）。

	
	
	2分
	（3）主中心数据库云平台：根据提供的数据库云平台的整体性能情况、技术参数与本项目需求的吻合程度和偏差情况等内容进行打分（0-2分）。

	
	
	1分
	（4）态势感知管理平台：根据提供的态势感知平台的整体性能情况、技术参数与本项目需求的吻合程度和偏差情况等内容进行打分（0-1分）。

	
	
	1分
	（5）防火墙（主、副中心）：根据提供的防火墙（主、副中心）的整体性能情况、技术参数与本项目需求的吻合程度和偏差情况等内容进行打分（0-1分）。

	
	
	1分
	（6）数据库入侵防御系统：根据提供的数据库入侵防御系统的整体性能情况、技术参数与本项目需求的吻合程度和偏差情况等内容进行打分（0-1分）。

	
	
	3分
	（7）虚拟化软件：根据提供的虚拟化软件（含安全模块）的整体性能情况、技术参数与本项目需求的吻合程度和偏差情况等内容进行打分（0-3分）。

	
	
	1分
	（8）灾备系统：根据提供的灾备主机、容灾端的整体性能情况、技术参数与本项目需求的吻合程度和偏差情况等内容进行打分（0-1分）。

	3
	技术方案
	6分
	投标人提供本次项目的技术方案，包括需求分析、产品选型、部署方案、对接方案等。由评委根据方案的科学性、合理性及先进性打分：

（1）方案完整、具体、可操作性强得6-4.1分：

（2）方案完整、具体，可操作性较强得4-2.1分；

（3）方案完整性、可操作性均有欠缺的得2-0.1分；

（4）不提供或不符合要求的不得分。

	4
	质量方案
	4分
	评委根据投标单位的项目质量计划进行打分，特别是机柜的理线的质量计划、强电与弱电线缆整理的规范性，理线的实用性、美观性角度进行综合评分。

（1）实用性强、美观度高的得4-2.1分，

（2）实用性较强、美观度较高得2-0.1分，

（3）不提供或不符合要求的不得分。

	5
	施工组织方案
	4分
	根据提供的施工组织方案中项目管理、项目实施和检测验收的科学性、合理性、规范性、可操作性及项目进度的管控情况等进行打分（0-4分）。
①理解透彻，内容重点突出、需求分析针对性强（4-2.8分）

②思路清晰，基本符合用户需求（2.7-1.4分）

③思路基本清晰，需求分析不够详细透彻（1.3-0分）

	6
	安全联动方案
	2分
	根据提供的安全联动方案中与上下级单位的联动、安全设备之间的联动、运维成效等进行打分（0-2分）。
方案思路清晰，内容完整充分，可操作性强（2-1.4分）

方案思路基本清晰，内容基本完整（1.3-0.7分）

方案思路不清晰，内容简单粗糙（0.6-0分）

	7
	备份容灾方案
	3分
	根据提供的备份容灾方案中灾备计划、灾备恢复方案的科学性、合理性、规范性、可操作性及项目进度的管控情况等进行打分（0-3分）。
①理解透彻，内容重点突出、需求分析针对性强（2.1-3分）

思路清晰，基本符合用户需求（1.1-2分）

思路基本清晰，需求分析不够详细透彻（0-1分）

	8
	新老系统切换方案
	4分
	根据提供的新老系统切换方案的科学性、合理性、规范性、可操作性及项目进度的管控情况等进行打分（0-4分）。
①理解透彻，内容重点突出、需求分析针对性强（2.7-4分）

②思路清晰，基本符合用户需求（1.4-2.6分）

③思路基本清晰，需求分析不够详细透彻（0-1.3分）

	9
	人员配置
	5分
	1、投标人拟派本项目的项目负责人(1名)具有人社部颁发的信息系统项目管理师证书、互联网技术证书，每具有一本证书得1分，此项最高得2分。

2、项目组其他成员(不包括项目负责人)具有人社部颁发的信息系统项目管理师证书、网络规划设计师、网络工程师证书、系统集成项目管理工程师证书、互联网技术证书，每具有1本证书得0.6分，此项最高得3分(同一类别最多计算一本证书,同一个人最多计算一本证书)。

备注：

1、所有证书必须真实、合规，在有效期内，投标文件中须提供清晰可辨的证书扫描件。
2、同时上述人员还需提供下面任一网站的证书查询截图：中国人事考试网站、工业和信息化部教育与考试中心网站、中国信息安全评测中心网站、中国通信工业协会网站。如无法提供上述网站证书查询截图造成评标委员会在评审时做出对投标人不利的评审由投标人自行承担。

3、提供由投标人为上述人员缴纳的不少于6个月（2024年1月--2024年6月）社保缴纳证明材料（如为社会保险机构盖章的网上打印件亦可），未按上述规定提供资料的不得分。

4、如投标人提供的资料扫描件因模糊不清或一些影响评分的重要内容缺失或不够明确而造成评标委员会在评审时做出对投标人不利的评审由投标人自行承担。

	10
	投标人业绩
	2分
	提供2020年8月1日以来(以合同签订时间为准)与本次采购项目类似的系统集成类项目合同业绩，每个得1分，最高得2分。

备注：

1、合同业绩须为本次投标人的业绩，投标人的独立法人子公司、参股公司的业绩均不予认可。

2、投标文件中须提供清晰可辨的合同扫描件及每个合同业绩1张发票扫描件，未提供齐全上述资料不得分。

3、如投标人提供的合同扫描件或发票扫描件因模糊不清或一些影响评分的重要内容缺失或不够明确而造成评标委员会在评审时做出对投标人不利的评审由投标人自行承担。

4、评标过程中如须核实发票网上信息的，投标人需提供配合。

	11
	售后服务
	3分
	根据投标人的技术培训方案，技术服务方案等进行综合评分（0-1分）。

根据投标人的维护的计划措施、售后服务力量、服务方式等进行综合评分（0-1分）。

根据投标人的维护修复时间承诺、重大事件应急保障能力等进行综合评分（0-1分）。


提示：
1、请各投标人根据本招标文件及评分标准的顺序编制电子投标文件并进行关联定位，以便评标委员会在评审时，点击评分项即可直接定位到该评分项内容。如对招标文件的某项要求，投标人的电子投标文件未能关联定位提供相应的内容与其对应，则评标委员会在评审时如做出对投标人不利的评审由投标人自行承担。

2、投标人提交的所有投标文件、资料（包括所有证书、合同、报告等）都是准确、真实、合规的，如提供虚假资料，投标人需承担一切后果。
3、为了评审工作更加优质、高效，投标文件张数建议不要超过500张。
4、各投标人请将本采购项目评分索引表放在商务技术文件目录的前页，投标人自评分值（客观分部分）请投标人将应得分值准确自评（请勿不填写也请勿错误填写），以方便评委进行更加优质、高效的评审。
（三）商务技术分的计算方式
商务技术分按照评标委员会成员的独立评分结果汇总后，取全部评标委员会成员评分值的算术平均分，计算公式为：
商务技术分=（评标委员会所有成员评分合计数）/（评标委员会组成人员数）
三、投标人义务
评标期间，投标人应随时随地答复评标委员会的询标，解答包括有关的商务、

技术问题等。             

采购项目评分索引表
重要提示：本采购项目评分索引表放在商务技术文件目录的前页，“投标人应标情况栏目” （客观分部分）请投标人务必逐项详细进行填写（请勿不填写），投标人自评分值（客观分部分）请投标人将应得分值准确自评（请勿不填写也请勿错误填写），以方便评委进行更加优质、高效的评审。
项目名称：                                 投标人名称：

	评标内容
	分值
	投标文件
响应页码
	投标人
应标情况
	投标人自评分值

	1
	投标人综合实力
	1分
	
	/
	/

	
	
	1分
	
	投标人务必将应标情况逐项详细填写齐全，以方便评委进行更加优质、高效的评审
	投标人将应得分值填写准确

	
	
	1分
	
	投标人务必将应标情况逐项详细填写齐全，以方便评委进行更加优质、高效的评审
	投标人将应得分值填写准确

	
	
	1分
	
	投标人务必将应标情况逐项详细填写齐全，以方便评委进行更加优质、高效的评审
	投标人将应得分值填写准确

	
	
	1分
	
	投标人务必将应标情况逐项详细填写齐全，以方便评委进行更加优质、高效的评审
	投标人将应得分值填写准确

	2
	产品性能
	15分
	
	投标人务必将应标情况逐项详细填写齐全，以方便评委进行更加优质、高效的评审
	投标人将应得分值填写准确

	
	
	17分
	
	
	

	3
	技术方案
	6分
	
	/
	/

	4
	质量方案

	4分
	
	
	

	5
	施工组织方案
	4分
	
	/
	/

	6
	安全联动方案
	2分
	
	/
	/

	7
	备份容灾方案
	3分
	
	/
	/

	8
	新老系统切换方案
	4分
	
	/
	/

	9
	人员配置
	2分
	
	投标人务必将应标证书内容逐项详细填写齐全，以方便评委进行更加优质、高效的评审
	投标人将应得分值填写准确

	
	
	3分
	
	投标人务必将应标证书内容逐项详细填写齐全，以方便评委进行更加优质、高效的评审
	投标人将应得分值填写准确

	10
	投标人业绩
	2分
	
	投标人务必将应标证书内容逐项详细填写齐全，以方便评委进行更加优质、高效的评审
	投标人将应得分值填写准确

	11
	售后服务
	3分
	
	/
	/

	合计
	70分
	
	/
	/


第五章  合同主要条款
政府采购货物买卖合同

（试行）
项目名称：                             
合同编号：                             
甲    方：                             
乙    方：                             
签订时间：                             
使 用 说 明

1.本合同标准文本适用于购买现成货物的采购项目，不包括需要供应商定制开发、创新研发的货物采购项目。

   2.本合同标准文本为政府采购货物买卖合同编制提供参考，可以结合采购项目具体情况，对文本作必要的调整修订后使用。
3.本合同标准文本各条款中，如涉及填写多家供应商、制造商，多种采购标的、分包主要内容等信息的，可根据采购项目具体情况添加信息项。

第一节 政府采购合同协议书

甲方（全称）：                        （采购人、受采购人委托签订合同的单位或采购
                                   文件约定的合同甲方）
乙方1（全称）：                       （供应商）
乙方2（全称）：                        （联合体成员供应商或其他合同主体）（如有）

乙方3（全称）                          （联合体成员供应商或其他合同主体）（如有）

依据《中华人民共和国民法典》、《中华人民共和国政府采购法》等有关的法律法规，以及本采购项目的招标/谈判文件等采购文件、乙方的《投标（响应）文件》及《中标（成交）通知书》，甲乙双方同意签订本合同。具体情况及要求如下：     
项目信息
采购项目名称：                                          

         采购项目编号：                                          
（2）采购计划编号：                                           

（3）项目内容：

     采购标的及数量（台/套/个/架/组等）：                                                      

     品牌：                    规格型号：               
采购标的的技术要求、商务要求具体见附件。
①涉及信息类产品，请填写该产品关键部件的品牌、型号：

     标的名称：                         

     关键部件：           品牌：         型号：        

     关键部件：           品牌：         型号：        

     关键部件：           品牌：         型号：       
   （注：关键部件是指财政部会同有关部门发布的政府采购需求标准规定的需要通过国家有关部门指定的测评机构开展的安全可靠测评的软硬件，如CPU芯片、操作系统、数据库等。）

         ②涉及车辆采购，请填写是否属于新能源汽车：

         (是，《政府采购品目分类目录》底级品目名称：      数量：     金额：      

         (否

    （4）政府采购组织形式：(政府集中采购  (部门集中采购  (分散采购

（5）政府采购方式：(公开招标 (邀请招标 (竞争性谈判 (竞争性磋商

                  (询价 (单一来源 (框架协议 (其他：          

（注：在框架协议采购的第二阶段，可选择使用该合同文本）
 （6）中标（成交）采购标的制造商是否为中小企业：(是      (否

         本合同是否为专门面向中小企业的采购合同（中小企业预留合同）：(是    (否

         若本项目不专门面向中小企业采购，是否给予小微企业评审优惠：(是   (否

         中标（成交）采购标的制造商是否为残疾人福利性单位：(是   (否

         中标（成交）采购标的制造商是否为监狱企业：(是       (否
（7）合同是否分包：(是       (否
 分包主要内容：                                            

 分包供应商/制造商名称（如供应商和制造商不同，请分别填写）：

 分包供应商/制造商类型（如果供应商和制造商不同，只填写制造商类型）：

 (大型企业  (中型企业  (小微型企业  

 (残疾人福利性单位 (监狱企业 (其他
    （8）中标（成交）供应商是否为外商投资企业：(是       (否

     外商投资企业类型：(全部由外国投资者投资  (部分由外国投资者投资
（9）是否涉及进口产品：

 (是，《政府采购品目分类目录》底级品目名称：          金额：        

        国别：         品牌：         规格型号：              

 (否
    （10）是否涉及节能产品：

         (是，《节能产品政府采购品目清单》的底级品目名称：              

                (强制采购       (优先采购    

         (否

          是否涉及环境标志产品：

         (是，《环境标志产品政府采购品目清单》的底级品目名称：          
                (强制采购       (优先采购    

         (否
          是否涉及绿色产品： 

     (是，绿色产品政府采购相关政策确定的底级品目名称：         

                (强制采购       (优先采购    

     (否
    （11）涉及商品包装和快递包装的，是否参考《商品包装政府采购需求标准（试行）》、《快递包装政府采购需求标准（试行）》明确产品及相关快递服务的具体包装要求：
(是       (否      (不涉及
合同金额
（1）合同金额小写：                           
                 大写：                           
         分包金额（如有）小写：                   
                     大写：                       

    （注：固定单价合同应填写单价和最高限价）

    （2）合同定价方式（采用组合定价方式的，可以勾选多项）：

  (固定总价 (固定单价 (固定费率 (成本补偿 (绩效激励 (其他       
（3）付款方式（按项目实际勾选填写）：
(全额付款：     （应明确一次性支付合同款项的条件）                    
(分期付款：  （应明确分期支付合同款项的各期比例和支付条件，各期支付条件应与分期履约验收情况挂钩） ，其中涉及预付款的： （应明确预付款的支付比例和支付条件） 
(成本补偿：      （应明确按照成本补偿方式的支付方式和支付条件）   
(绩效激励：      （应明确按照绩效激励方式的支付方式和支付条件）   
合同履行
（1）起始日期：    年   月   日，完成日期：    年   月   日。

（2）履约地点：                             

（3）履约担保：是否收取履约保证金：(是    (否

    收取履约保证金形式：                            
    收取履约保证金金额：                            
    履约担保期限：                                  
（4）分期履行要求：                                                        
（5）风险处置措施和替代方案：                                                               

合同验收
验收组织方式：(自行组织 (委托第三方组织

         验收主体：                  
        是否邀请本项目的其他供应商参加验收：(是  (否
是否邀请专家参加验收：(是  (否
是否邀请服务对象参加验收：(是  (否
是否邀请第三方检测机构参加验收：(是  (否
是否进行抽查检测：(是，抽查比例：         (否

是否存在破坏性检测：(是，（应明确对被破坏的检测产品的处理方式）

                    (否
验收组织的其他事项：                

（2）履约验收时间：（计划于何时验收/供应商提出验收申请之日起   日内组织验收） 
（3）履约验收方式：(一次性验收         

                       (分期/分项验收： （应明确分期/分项验收的工作安排）  
（4）履约验收程序：                                         
（5）履约验收的内容： （应当包括每一项技术和商务要求的履约情况，特别是落实政府采购扶持中小企业，支持绿色发展和乡村振兴等政策情况）                                      
（6）履约验收标准：                                         

（7）是否以采购活动中供应商提供的样品作为参考：(是  (否
（8）履约验收其他事项：      （产权过户登记等）          

组成合同的文件

本协议书与下列文件一起构成合同文件，如下述文件之间有任何抵触、矛盾或歧义，应按以下顺序解释：
（1）政府采购合同协议书及其变更、补充协议

（2）政府采购合同专用条款
（3）政府采购合同通用条款
（4）中标（成交）通知书
（5）投标（响应）文件
（6）采购文件
（7）有关技术文件，图纸
（8）国家法律、行政法规和规章制度规定或合同约定的作为合同组成部分的其他文件
合同生效

本合同自                             生效。
合同份数

本合同一式    份，甲方执    份，乙方执    份，均具有同等法律效力。
合同订立时间：         年      月      日
合同订立地点：                           
附件：具体标的及其技术要求和商务要求、联合协议、分包意向协议等。
	甲方（采购人、受采购人委托签订合同的单位或采购文件约定的合同甲方）
	乙方（供应商）

	单位名称（公章或合同章）
	
	单位名称（公章或合同章）
	

	法定代表人

或其委托代理人（签章）
	
	法定代表人

或其委托代理人（签章）
	

	
	
	拥有者性别
	

	住  所
	
	住  所
	

	联 系 人
	
	联 系 人
	

	联系电话
	
	联系电话
	

	通信地址
	
	通信地址
	

	邮政编码
	
	邮政编码
	

	电子邮箱
	
	电子邮箱
	

	统一社会信用代码
	
	统一社会信用代码
	

	
	
	开户名称
	

	
	
	开户银行
	

	
	
	银行账号
	

	注：涉及联合体或其他合同主体的信息应按上表格式加列。


第二节 政府采购合同通用条款
1. 定义
1.1合同当事人
（1）采购人（以下称甲方）是指使用财政性资金，通过政府采购方式向供应商购买货物及其相关服务的国家机关、事业单位、团体组织。
（2）供应商（以下称乙方）是指参加政府采购活动并且中标（成交），向采购人提供合同约定的货物及其相关服务的法人、非法人组织或者自然人。
（3）其他合同主体是指除采购人和供应商以外，依法参与合同缔结或履行，享有权利、承担义务的合同当事人。
1.2本合同下列术语应解释为：
（1）“合同”系指合同当事人意思表示达成一致的任何协议，包括签署的政府采购合同协议书及其变更、补充协议，政府采购合同专用条款，政府采购合同通用条款，中标（成交）通知书，投标（响应）文件，采购文件，有关技术文件和图纸，以及国家法律、行政法规和规章制度规定或合同约定的作为合同组成部分的其他文件。
（2）“合同价款”系指根据本合同规定乙方在全面履行合同义务后甲方应支付给乙方的价款。
（3）“货物”系指乙方根据本合同规定须向甲方提供的各种形态和种类的物品，包括原材料、设备、产品（包括软件）及相关的其备品备件、工具、手册及其他技术资料和材料等。
（4）“相关服务”系指根据合同规定，乙方应提供的与货物有关的技术、管理和其他服务，包括但不限于：管理和质量保证、运输、保险、检验、现场准备、安装、集成、调试、培训、维修、废弃处置、技术支持等以及合同中规定乙方应承担的其他义务。
（5）“分包”系指中标（成交）供应商按采购文件、投标（响应）文件的规定，根据分包意向协议，将中标（成交）项目中的部分履约内容，分给具有相应资质条件的供应商履行合同的行为。
（6）“联合体”系指由两个以上的自然人、法人或者非法人组织组成，以一个供应商的身份共同参加政府采购的主体。联合体各方应在签订合同协议书前向甲方提交联合协议，且明确牵头人及各成员单位的工作分工、权利、义务、责任，联合体各方应共同与甲方签订合同，就合同约定的事项对甲方承担连带责任。联合体具体要求见【政府采购合同专用条款】。
（7）其他术语解释，见【政府采购合同专用条款】。
合同标的及金额
2.1 合同标的及金额应与中标（成交）结果一致。乙方为履行本合同而发生的所有费用均应包含在合同价款中，甲方不再另行支付其他任何费用。
3. 履行合同的时间、地点和方式
3.1 乙方应当在约定的时间、地点，按照约定方式履行合同。
4. 甲方的权利和义务
4.1 签署合同后，甲方应确定项目负责人（或项目联系人），负责与本合同有关的事务。甲方有权对乙方的履约行为进行检查，并及时确认乙方提交的事项。甲方应当配合乙方完成相关项目实施工作。

4.2 甲方有权要求乙方按时提交各阶段有关安排计划，并有权定期核对乙方提供货物数量、规格、质量等内容。甲方有权督促乙方工作并要求乙方更换不符合要求的货物。

4.3 甲方有权要求乙方对缺陷部分予以修复，并按合同约定享有货物保修及其他合同约定的权利。

4.4 甲方应当按照合同约定及时对交付的货物进行验收，未在【政府采购合同专用条款】约定的期限内对乙方履约提出任何异议或者向乙方作出任何说明的，视为验收通过。
4.5 甲方应当根据合同约定及时向乙方支付合同价款，不得以内部人员变更、履行内部付款流程等为由，拒绝或迟延支付。
4.6 国家法律法规规定及【政府采购合同专用条款】约定应由甲方承担的其他义务和责任。
5. 乙方的权利和义务
5.1 签署合同后，乙方应确定项目负责人（或项目联系人），负责与本合同有关的事务。

5.2 乙方应按照合同要求履约，充分合理安排，确保提供的货物及相关服务符合合同有关要求。接受项目行业管理部门及政府有关部门的指导，配合甲方的履约检查及验收，并负责项目实施过程中的所有协调工作。

5.3乙方有权根据合同约定向甲方收取合同价款。
5.4国家法律法规规定及【政府采购合同专用条款】约定应由乙方承担的其他义务和责任。
合同履行
6.1 甲乙双方应当按照【政府采购合同专用条款】约定顺序履行合同义务；如果没有先后顺序的，应当同时履行。
6.2 甲乙双方按照合同约定顺序履行合同义务时，应当先履行一方未履行的，后履行一方有权拒绝其履行请求。先履行一方履行不符合约定的，后履行一方有权拒绝其相应的履行请求。
7. 货物包装、运输、保险和交付要求
7.1 本合同涉及商品包装、快递包装的，除【政府采购合同专用条款】另有约定外，包装应适应远距离运输、防潮、防震、防锈和防野蛮装卸等要求，确保货物安全无损地运抵【政府采购合同专用条款】约定的指定现场。
7.2 除【政府采购合同专用条款】另有约定外，乙方负责办理将货物运抵本合同规定的交货地点，并装卸、交付至甲方的一切运输事项，相关费用应包含在合同价款中。
7.3 货物保险要求按【政府采购合同专用条款】规定执行。
7.4 除采购活动对商品包装、快递包装达成具体约定外，乙方提供产品及相关快递服务涉及到具体包装要求的，应不低于《商品包装政府采购需求标准（试行）》《快递包装政府采购需求标准（试行）》标准，并作为履约验收的内容，必要时甲方可以要求乙方在履约验收环节出具检测报告。

7.5 乙方在运输到达之前应提前通知甲方，并提示货物运输装卸的注意事项，甲方配合乙方做好货物的接收工作。
7.6 如因包装、运输问题导致货物损毁、丢失或者品质下降，甲方有权要求降价、换货、拒收部分或整批货物，由此产生的费用和损失，均由乙方承担。
8. 质量标准和保证
8.1 质量标准
（1）本合同下提供的货物应符合合同约定的品牌、规格型号、技术性能、配置、质量、数量等要求。质量要求不明确的，按照强制性国家标准履行；没有强制性国家标准的，按照推荐性国家标准履行；没有推荐性国家标准的，按照行业标准履行；没有国家标准、行业标准的，按照通常标准或者符合合同目的的特定标准履行。
（2）采用中华人民共和国法定计量单位。
（3）乙方所提供的货物应符合国家有关安全、环保、卫生的规定。
（4）乙方应向甲方提交所提供货物的技术文件，包括相应的中文技术文件，如：产品目录、图纸、操作手册、使用说明、维护手册或服务指南等。上述文件应包装好随货物一同发运。
8.2 保证
（1）乙方应保证提供的货物完全符合合同规定的质量、规格和性能要求。乙方应保证货物在正确安装、正常使用和保养条件下，在其使用寿命期内具备合同约定的性能。存在质量保证期的，货物最终交付验收合格后在【政府采购合同专用条款】规定或乙方书面承诺（两者以较长的为准）的质量保证期内，本保证保持有效。
（2）在质量保证期内所发现的缺陷，甲方应尽快以书面形式通知乙方。
（3）乙方收到通知后，应在【政府采购合同专用条款】规定的响应时间内以合理的速度免费维修或更换有缺陷的货物或部件。
（4）在质量保证期内，如果货物的质量或规格与合同不符，或证实货物是有缺陷的，包括潜在的缺陷或使用不符合要求的材料等，甲方可以根据本合同第15.1条规定以书面形式追究乙方的违约责任。
（5）乙方在约定的时间内未能弥补缺陷，甲方可采取必要的补救措施，但其风险和费用将由乙方承担，甲方根据合同约定对乙方行使的其他权利不受影响。
9. 权利瑕疵担保
9.1 乙方保证对其出售的货物享有合法的权利。
9.2 乙方保证在交付的货物上不存在抵押权等担保物权。
9.3 如甲方使用上述货物构成对第三人侵权的，则由乙方承担全部责任。
10. 知识产权保护
10.1 乙方对其所销售的货物应当享有知识产权或经权利人合法授权，保证没有侵犯任何第三人的知识产权等权利。因违反前述约定对第三人构成侵权的，应当由乙方向第三人承担法律责任；甲方依法向第三人赔偿后，有权向乙方追偿。甲方有其他损失的，乙方应当赔偿。
11. 保密义务
11.1 甲、乙双方对采购和合同履行过程中所获悉的国家秘密、工作秘密、商业秘密或者其他应当保密的信息，均有保密义务且不受合同有效期所限，直至该信息成为公开信息。泄露、不正当地使用国家秘密、工作秘密、商业秘密或者其他应当保密的信息，应当承担相应责任。其他应当保密的信息由双方在【政府采购合同专用条款】中约定。

12. 合同价款支付
12.1 合同价款支付按照国库集中支付制度及财政管理相关规定执行。
12.2 对于满足合同约定支付条件的，甲方原则上应当自收到发票后10个工作日内将资金支付到合同约定的乙方账户，不得以机构变动、人员更替、政策调整等为由迟延付款，不得将采购文件和合同中未规定的义务作为向乙方付款的条件。具体合同价款支付时间在【政府采购合同专用条款】中约定。
13. 履约保证金
13.1 乙方应当以支票、汇票、本票或者金融机构、担保机构出具的保函等非现金形式提交。
13.2 如果乙方出现【政府采购合同专用条款】约定情形的，履约保证金不予退还；如果乙方未能按合同约定全面履行义务，甲方有权从履约保证金中取得补偿或赔偿，且不影响甲方要求乙方承担合同约定的超过履约保证金的违约责任的权利。

13.3 甲方在项目通过验收后按照【政府采购合同专用条款】规定的时间内将履约保证金退还乙方；逾期退还的，乙方可要求甲方支付违约金，违约金按照【政府采购合同专用条款】规定支付。
14. 售后服务
14.1 除项目不涉及或采购活动中明确约定无须承担外，乙方还应提供下列服务：
（1）货物的现场移动、安装、调试、启动监督及技术支持；
（2）提供货物组装和维修所需的专用工具和辅助材料；
（3）在【政府采购合同专用条款】约定的期限内对所有的货物实施运行监督、维修，但前提条件是该服务并不能免除乙方在质量保证期内所承担的义务；
（4）在制造商所在地或指定现场就货物的安装、启动、运营、维护、废弃处置等对甲方操作人员进行培训；
（5）依照法律、行政法规的规定或者按照【政府采购合同专用条款】约定，货物在有效使用年限届满后应予回收的，乙方负有自行或者委托第三人对货物予以回收的义务；

（6）【政府采购合同专用条款】规定由乙方提供的其他服务。
14.2 乙方提供的售后服务的费用已包含在合同价款中，甲方不再另行支付。
15. 违约责任
15.1质量瑕疵的违约责任
乙方提供的产品不符合合同约定的质量标准或存在产品质量缺陷，甲方有权要求乙方根据【政府采购合同专用条款】要求及时修理、重作、更换，并承担由此给甲方造成的损失。

15.2 迟延交货的违约责任
（1）乙方应按照本合同规定的时间、地点交货和提供相关服务。在履行合同过程中，如果乙方遇到可能影响按时交货和提供服务的情形时，应及时以书面形式将迟延的事实、可能迟延的期限和理由通知甲方。甲方在收到乙方通知后，应尽快对情况进行评价，并确定是否同意延长交货时间或延期提供服务。
（2）如果乙方没有按照合同规定的时间交货和提供相关服务，甲方有权从货款中扣除误期赔偿费而不影响合同项下的其他补救方法，赔偿费按【政府采购合同专用条款】规定执行。如果涉及公共利益，且赔偿金额无法弥补公共利益损失，甲方可要求继续履行或者采取其他补救措施。
15.3 迟延支付的违约责任
甲方存在迟延支付乙方合同款项的，应当承担【政府采购合同专用条款】规定的逾期付款利息。
15.4其他违约责任根据项目实际需要按【政府采购合同专用条款】规定执行。
合同变更、中止与终止
    16.1合同的变更
政府采购合同履行中，在不改变合同其他条款的前提下，甲方可以在合同价款10%的范围内追加与合同标的相同的货物，并就此与乙方协商一致后签订补充协议。
16.2合同的中止
（1）合同履行过程中因供应商就采购文件、采购过程或结果提起投诉的，甲方认为有必要的，可以中止合同的履行。
（2）合同履行过程中，如果乙方出现以下情形之一的：1．经营状况严重恶化；2．转移财产、抽逃资金，以逃避债务；3．丧失商业信誉；4．有丧失或者可能丧失履约能力的其他情形，乙方有义务及时告知甲方。甲方有权以书面形式通知乙方中止合同并要求乙方在合理期限内消除相关情形或者提供适当担保。乙方提供适当担保的，合同继续履行；乙方在合理期限内未恢复履约能力且未提供适当担保的，视为拒绝继续履约，甲方有权解除合同并要求乙方承担由此给甲方造成的损失。

（3）乙方分立、合并或者变更住所的，应当及时以书面形式告知甲方。乙方没有及时告知甲方，致使合同履行发生困难的，甲方可以中止合同履行并要求乙方承担由此给甲方造成的损失。
（4）甲方不得以行政区划调整、政府换届、机构或者职能调整以及相关责任人更替为由中止合同。
16.3合同的终止
（1）合同因有效期限届满而终止；
（2）乙方未按合同约定履行，构成根本性违约的，甲方有权终止合同，并追究乙方的违约责任。
16.4 涉及国家利益、社会公共利益的情形
政府采购合同继续履行将损害国家利益和社会公共利益的，双方当事人应当变更、中止或者终止合同。有过错的一方应当承担赔偿责任，双方都有过错的，各自承担相应的责任。
17. 合同分包
17.1 乙方不得将合同转包给其他供应商。涉及合同分包的，乙方应根据采购文件和投标（响应）文件规定进行合同分包。
17.2 乙方执行政府采购政策向中小企业依法分包的，乙方应当按采购文件和投标（响应）文件签订分包意向协议，分包意向协议属于本合同组成部分。
18. 不可抗力
18.1 不可抗力是指合同双方不能预见、不能避免且不能克服的客观情况。
18.2 任何一方对由于不可抗力造成的部分或全部不能履行合同不承担违约责任。但迟延履行后发生不可抗力的，不能免除责任。
18.3 遇有不可抗力的一方，应及时将事件情况以书面形式告知另一方，并在事件发生后及时向另一方提交合同不能履行或部分不能履行或需要延期履行的详细报告，以及证明不可抗力发生及其持续时间的证据。
19. 解决争议的方法

19.1 因本合同及合同有关事项发生的争议，由甲乙双方友好协商解决。协商不成时，可以向有关组织申请调解。合同一方或双方不愿调解或调解不成的，可以通过仲裁或诉讼的方式解决争议。

19.2 选择仲裁的，应在【政府采购合同专用条款】中明确仲裁机构及仲裁地；通过诉讼方式解决的，可以在【政府采购合同专用条款】中进一步约定选择与争议有实际联系的地点的人民法院管辖，但管辖法院的约定不得违反级别管辖和专属管辖的规定。

19.3 如甲乙双方有争议的事项不影响合同其他部分的履行，在争议解决期间，合同其他部分应当继续履行。

20. 政府采购政策
20.1 本合同应当按照规定执行政府采购政策。
20.2 本合同依法执行政府采购政策的方式和内容，属于合同履约验收的范围。甲乙双方未按规定要求执行政府采购政策造成损失的，有过错的一方应当承担赔偿责任，双方都有过错的，各自承担相应的责任。
20.3 对于为落实中小企业支持政策，通过采购项目整体预留、设置采购包专门预留、要求以联合体形式参加或者合同分包等措施签订的采购合同，应当明确标注本合同为中小企业预留合同。其中，要求以联合体形式参加采购活动或者合同分包的，须将联合协议或者分包意向协议作为采购合同的组成部分。

21. 法律适用

21.1 本合同的订立、生效、解释、履行及与本合同有关的争议解决，均适用法律、行政法规。

21.2 本合同条款与法律、行政法规的强制性规定不一致的，双方当事人应按照法律、行政法规的强制性规定修改本合同的相关条款。

22. 通知
22.1 本合同任何一方向对方发出的通知、信件、数据电文等，应当发送至本合同第一部分《政府采购合同协议书》所约定的通讯地址、联系人、联系电话或电子邮箱。

    22.2 一方当事人变更名称、住所、联系人、联系电话或电子邮箱等信息的，应当在变更后3日内及时书面通知对方，对方实际收到变更通知前的送达仍为有效送达。
22.3本合同一方给另一方的通知均应采用书面形式，传真或快递送到本合同中规定的对方的地址和办理签收手续。
22.4通知以送达之日或通知书中规定的生效之日起生效，两者中以较迟之日为准。
合同未尽事项
23.1合同未尽事项见【政府采购合同专用条款】。

    23.2 合同附件与合同正文具有同等的法律效力。
附件：附上报价明细表                       
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第六章　投标文件格式
一、资格响应文件格式
1.资格响应文件封面格式： 
资格响应文件
项目名称：
     项目编号：    
投标人名称：
投标人地址：
年  月  日

2.营业执照等：
营业执照（推荐使用电子营业执照）
或事业法人登记证或其他工商等登记证明材料原件扫描件或复印件
温馨提示：下载电子营业执照：可微信搜索“电子营业执照”小程序——点击“下载执照”——输入“姓名”“身份证号”“手机号码”（必须与当初登记的信息一致）——点击“确认”——点击“授权验证”后点击“返回”并勾选协议后进行人脸识别——输入登记地“浙江”——选择需要下载的营业执照——勾选执照下载声明并点击下载。

特定资格条件要求的资质文件复印件（如有）
（由投标人根据招标公告合格的投标人应具备的特定资格要求编制，如果本项目没有设置特定资格条件，则不需要提供）

3. 没有重大违法记录的承诺函格式：
参加本次政府采购项目前三年内在经营活动中

没有重大违法记录的承诺函

致：             （采购人名称） ：
我方郑重承诺，我方在参加               项目（项目编号：        ）采购活动前三年内，在经营活动中没有重大违法记录（没有因违法经营受到刑事处罚，没有被责令停产停业、被吊销许可证或者执照、被处以较大数额罚款等行政处罚，没有因被列为失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单及其他不符合《中华人民共和国政府采购法》第二十二条规定条件而被限制参加政府采购，没有因违法经营被禁止参加政府采购活动的期限未满情形）。如有虚假或隐瞒，采购人可取消我方任何资格（投标/谈判/中标（成交）/签订合同），我方对此无任何异议，并愿意承担一切后果和责任。

特此承诺！

法定代表人签字（或盖章）：         投标人（盖章）：
日期：  _____年___月___日
二、商务技术文件格式
4.商务技术文件封面格式： 
商务技术文件
项目名称：
     项目编号：    
投标人名称：
投标人地址：
                        年  月  日

5.投标函格式：
投 标 函

致：________________（采购人名称）：
1、我方自愿参加贵方组织的_________________项目（项目编号：________________）的投标，并按采购文件的要求提交商务技术文件、报价文件。
2、我方完全理解并接受招标文件（包括修改补充文件）的各项规定和要求，不再对招标文件的合理性、合法性等相关内容提出质疑或投诉。

3、我方不是采购人的附属机构以及其它法律法规所规定的限制投标人。
4.、我方向贵方提交的所有投标文件、资料（包括所有证书、合同、报告等）都是准确、真实、合规的，如有虚假或隐瞒，我方愿意承担一切后果。
5、自投标截止日起 90天内有效。
6、如中标，本投标文件至本项目合同履行完毕均保持有效，同意按照贵方要求提供与投标有关的一切数据或资料，并按“招标文件”及政府采购法律、法规的规定履行合同责任和义务。
7、以上事项如有虚假或隐瞒，我方愿意承担一切后果，并不再寻求任何旨在减轻或免除法律责任的辩解，同意我方的履约保证金不予退回，并对采购人因此引起的损失予以赔偿。
8、我方全权授权被授权人办理针对上述项目的投标、开标、评标、签约等具体事务和签署相关文件，对被授权的各项行为负全部责任，在撤销授权的书面通知以前，本授权书一直有效，被授权人无转委托权。
与本投标有关的一切正式往来信函、传真或邮件（例如质疑回复函、中标通知书、采购合同等）请采用如下联系方式送达，我方确保能够及时、准确收悉。
邮寄详细地址：___________________ 邮编：__________
收件人姓名：________________联系手机：__________________公司电子邮箱： __________________
为了方便评标委员会在必要时对投标人进行询标，请投标人填写以下投标文件编制人信息，以便及时、准确进行询标，投标文件编制人信息可不限于1人。

投标文件编制人姓名：__________    手机号码：__________
法定代表人（签字或盖章）：
被授权人（签字）:___________  被授权人手机号码：__________  
投标人:(公章)                            日期:_____年___月___日
6.法定代表人授权委托书格式：
法定代表人授权委托书

致：__________（采购人名称）：
我_______________（姓名）系_______________（投标人名称）的法定代表人，现授权委托本单位职工 _____________（姓名）以我方的名义参加______________项目的投标活动，并代表我方全权办理针对上述项目的投标、开标、评标、签约等具体事务和签署相关文件。
    我方对被授权人的签名事项负全部责任。
在撤销授权的书面通知以前，本授权书一直有效。被授权人在授权书有效期内签署的所有文件不因授权的撤销而失效。
被授权人无转委托权，特此委托。
法定代表人签名或盖章：             被授权人签字：                
法定代表人身份证复印件            被授权人身份证复印件
	身份证复印件粘贴处，正反两面均复印，复印件清晰可认。
	身份证复印件粘贴处，正反两面均复印，复印件清晰可认。

	
	


                                       投标人（盖章）：

                                       日期：  _____年___月___日
7. 设备说明表格式：
设备说明表
项目名称：
项目编号：

	序号
	设备名称
	品牌及型号
	详细参数
	备注

	
	
	
	
	

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	

	9
	
	
	
	

	10
	
	
	
	

	11
	
	
	
	

	12
	
	
	
	

	13
	
	
	
	


注：投标人根据采购清单中的内容进行填写，设备说明表中勿填写价格信息。法定
代表人签字（或盖章）：            投标人（盖章）：
日期：  _____年___月___日
8.项目负责人简历表格式：
项目负责人简历表
项目名称：
项目编号：
	姓  名
	
	性  别
	

	年  龄
	
	身份证号
	

	资  格
	
	资格证书号
	

	职  称
	
	学  历
	

	手机号
	
	联系电话
	

	简
历
	


法定代表人签字（或盖章）：            投标人（盖章）：
日期：  _____年___月___日
9、项目实施人员一览表格式
项目实施人员（主要从业人员及其技术资格）一览表
项目名称：
项目编号：
	序号
	姓名
	职务
	专业技术资格
	证书编号
	进入本单位工作开始时间

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


注：在填写时，如本表格不适合投标人的实际情况，可根据本表格式自行划表填写。
法定代表人签字（或盖章）：            投标人（盖章）：          
日期：  _____年___月___日
10.投标人类似合同案例一览表格式：
投标人类似合同案例一览表
项目名称：                                            项目编号：
	采购人名称
	项目名称
	合同金额（万元）
	合同签订时间
	合同完成时间
	采购人联系人
	联系电话

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


法定代表人签字（或盖章）：                            投标人（盖章）：                  日期：  _____年___月___日
11.售后服务网点情况表格式：
售后服务网点情况表
项目名称：
项目编号：
	服务网点名称
	
	投标文件页码

	地址
	
	

	注册资本金
	
	其中：投标人出资比例
	
	

	员工总人数
	
	其中：技术人员数
	
	

	设立日期
	
	

	售后服务内容
	
	

	服务承诺
	
	

	业务咨询电话
	
	传 真
	
	

	负责人
	
	联系电话
	
	


法定代表人签字（或盖章）：            投标人（盖章）：            　 
日期：  _____年___月___日
12.商务及技术响应表格式：

商务及技术响应表

项目名称：
项目编号：
	序号
	名称
	招标文件要求
	是否
响应
	投标人的应标情况
	相应内容在投标文件中页码

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


特别说明：
1、投标人应在此表中将招标文件中列明的商务要求和技术参数要求的正偏离或负偏离的应标内容详细写明，特别是勿遗漏招标文件中打▲的商务和技术要求的应标内容。如果投标人在本响应表中缺失部分招标文件中打▲的商务和技术要求的应标内容，同时在评标委员会对其进行询标时，投标人未能在规定时间内提供出其投标文件中有该项响应内容，其投标文件将会被判定为无效。
2、如果在本表格中--投标人的应标情况栏中仅填写响应或完全响应等文字而不列出具体的应标内容，不予认可该商务及技术条款已作响应。
法定代表人签字（或盖章）：            投标人（盖章）：
日期：  _____年___月___日
三、报价文件格式
13.报价文件封面格式： 
报 价 文 件
项目名称：
     项目编号：
投标人名称：
投标人地址：
年  月  日
14.开标一览表格式：
开标一览表
项目名称：
项目编号：
	名称
	内容
	备注

	投标总报价

	大写：人民币   仟    佰    拾   万   仟   佰   拾    元     角    分整

小写：￥________________________元整

	


投标总报价包括货款、标准附件、备品备件、专用工具、包装、运输、装卸、保险、税金、货到就位以及安装、调试、培训、保修、服务、合同包含的所有风险责任等各项费用及不可预见费等所需的全部费用。

本项目为交钥匙工程，为实现采购产品正常运行所需配套的辅助材料、设备或软件，均已自行考虑并计入报价。项目实施内容包括所有设备及软件及其他辅助材料的供货安装、调试、验收。

法定代表人签字（或盖章）：            投标人（盖章）：  
日期：  _____年___月___日
15.报价明细表格式：       
报价明细表
项目名称：
项目编号：
	序号
	标的设备名称
	制造商名称
	是否是小微企业
	品牌
型号
	数量
	单位
	单价
	总价

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	机柜租赁部分
	每个机柜租赁费用暂定为3万/年，18个*3万/年*3年=162万元，投标时按162万元报价进入投标总报价，无需竞争下浮。
	162万元

	
	
	
	
	
	
	
	
	

	合计人民币：大写                                             小写


说明：
1、是否是小、微企业请根据《工业和信息化部、国家统计局、国家发展和改革委员会、财政部关于印发中小企业划型标准规定的通知》（工信部联企业[2011]300号）文件第四条规定的划型标准来填写。
2、本报价明细表投标人请根据招标文件采购清单中的内容进行填写，不得漏项。招标文件中未曾明确或有所遗漏的工作内容，但实际工作中发生的工作量与设施设备等，投标人均需在报价中充分考虑进去，否则视为已综合考虑在总报价内。
3、报价一经涂改，应在涂改处加盖单位公章或者由法定代表人签字或盖章或授权委托人签字或盖章。

▲4、机柜租赁部分：每个机柜租赁费用暂定为3万/年，18个*3万/年*3年=162万元，投标时按162万元报价进入投标总报价，无需竞争下浮。

法定代表人签字（或盖章）：            投标人（盖章）：  
日期：  _____年___月___日
16.中小企业声明函
中小企业声明函
本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库［2020］46号）的规定，本公司参加临海市卫生建康局  的 临海市“健康大脑+智慧医疗”的基础设施部分采购采购活动，提供的货物全部由符合政策要求的中小企业制造。相关企业（含联合体中的中小企业、签订分包意向协议的中小企业）的具体情况如下：
1、（标的名称），属于  工业  行业，制造商为（企业名称），从业人员   人、营业收入为   万元，资产总额   万元，属于 （中型企业、小型企业、微型企业）；
2、（标的名称），属于（招标文件中明确的所属行业）行业，制造商为（企业名称），从业人员   人、营业收入为   万元，资产总额   万元，属于 （中型企业、小型企业、微型企业）；
………

以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。
法定代表人签字（或盖章）：            投标人（盖章）：                                              

日期:_____年___月___日
温馨提醒：

1、投标人请将《中小企业声明函》中加“______”里面的内容全部填写齐全，《中小企业声明函》中内容未填写齐全的、缺项的，将不给予投标人小微企业报价优惠扣除。

2、投标人请根据《关于印发中小企业划型标准规定的通知》（工信部联企业[2011]300号文件）、国家统计局关于印发《统计上大中小微型企业划分办法（2017）》的通知（国统字〔2017〕213号文件）要求，将《中小企业声明函》中加“      ”里面的内容全部填写正确，《中小企业声明函》中填写内容出现错误的、未如实填写的，将不给予投标人小微企业报价优惠扣除。

填表说明：
1、标的设备分别由不同制造商制造的，请按序号填写齐全所有标的设备制造商的信息。
2、从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报。
3、（1）按照国家统计局统计口径规定，单位从业人员指报告期末最后一日在本单位工作，并取得工资或其他形式劳动报酬的人员数。
（2）企业划型时，应将分公司的从业人员、营业收入纳入合并计算。

4、为了更加准确判定制造商是否为小微企业，请投标人根据工业和信息化部官方网站---中小企业规模类型自测小程序来辨别制造商企业规模类型，中小企业规模类型自测小程序链接网址为

http://202.106.120.146/baosong/appweb/orgScale.html

5、投标人未提供《中小企业声明函》的、《中小企业声明函》中内容未填写齐全的、缺项的、填写内容出现错误的、未如实填写的，将不给予投标人小微企业报价优惠扣除。

中标人享受小微企业报价优惠扣除的，将在中标结果公告中公开中标人的《中小企业声明函》。
6、如国家对中小企业划型标准有新的规定的，从其规定。

统计上大中小微型企业划分标准

	行业名称
	指标名称
	计量
单位
	大型
	中型
	小型
	微型

	农、林、牧、渔业
	营业收入(Y)
	万元
	Y≥20000
	 500≤Y＜20000
	 50≤Y＜500
	Y＜50

	工业 *
	从业人员(X)
	人
	X≥1000
	300≤X＜1000
	 20≤X＜300
	X＜20

	
	营业收入(Y)
	万元
	Y≥40000
	2000≤Y＜40000
	 300≤Y＜2000
	Y＜300

	建筑业
	营业收入(Y)
	万元
	Y≥80000
	6000≤Y＜80000
	 300≤Y＜6000
	Y＜300

	
	资产总额(Z)
	万元
	Z≥80000
	5000≤Z＜80000
	 300≤Z＜5000
	Z＜300

	批发业
	从业人员(X)
	人
	X≥200
	20≤X＜200
	 5≤X＜20
	X＜5

	
	营业收入(Y)
	万元
	Y≥40000
	5000≤Y＜40000
	1000≤Y＜5000
	Y＜1000

	零售业
	从业人员(X)
	人
	X≥300
	50≤X＜300
	10≤X＜50 
	X＜10

	
	营业收入(Y)
	万元
	Y≥20000
	 500≤Y＜20000
	100≤Y＜500 
	Y＜100

	交通运输业 *
	从业人员(X)
	人
	X≥1000
	300≤X＜1000
	 20≤X＜300
	X＜20

	
	营业收入(Y)
	万元
	Y≥30000
	3000≤Y＜30000
	 200≤Y＜3000
	Y＜200

	仓储业*
	从业人员(X)
	人
	X≥200
	100≤X＜200
	 20≤X＜100
	X＜20

	
	营业收入(Y)
	万元
	Y≥30000
	1000≤Y＜30000
	 100≤Y＜1000
	Y＜100

	邮政业
	从业人员(X)
	人
	X≥1000
	300≤X＜1000
	 20≤X＜300
	X＜20

	
	营业收入(Y)
	万元
	Y≥30000
	2000≤Y＜30000
	 100≤Y＜2000
	Y＜100

	住宿业
	从业人员(X)
	人
	X≥300
	100≤X＜300 
	 10≤X＜100
	X＜10

	
	营业收入(Y)
	万元
	Y≥10000
	2000≤Y＜10000
	 100≤Y＜2000
	Y＜100

	餐饮业
	从业人员(X)
	人
	X≥300
	100≤X＜300 
	 10≤X＜100
	X＜10

	
	营业收入(Y)
	万元
	Y≥10000
	2000≤Y＜10000
	 100≤Y＜2000
	Y＜100

	信息传输业 *
	从业人员(X)
	人
	X≥2000
	100≤X＜2000
	 10≤X＜100
	X＜10

	
	营业收入(Y)
	万元
	Y≥100000
	 1000≤Y＜100000
	 100≤Y＜1000
	Y＜100

	软件和信息技术服务业
	从业人员(X)
	人
	X≥300
	100≤X＜300 
	 10≤X＜100
	X＜10

	
	营业收入(Y)
	万元
	Y≥10000
	1000≤Y＜10000
	  50≤Y＜1000
	Y＜50

	房地产开发经营
	营业收入(Y)
	万元
	Y≥200000
	 1000≤Y＜200000
	 100≤Y＜1000
	Y＜100

	
	资产总额(Z)
	万元
	Z≥10000
	5000≤Z＜10000
	2000≤Z＜5000   
	Z＜2000

	物业管理
	从业人员(X)
	人
	X≥1000
	300≤X＜1000
	100≤X＜300 
	X＜100

	
	营业收入(Y)
	万元
	Y≥5000
	1000≤Y＜5000 
	 500≤Y＜1000
	Y＜500

	租赁和商务服务业
	从业人员(X)
	人
	X≥300
	100≤X＜300 
	 10≤X＜100
	X＜10

	
	资产总额(Z)
	万元
	Z≥120000
	 8000≤Z＜120000
	 100≤Z＜8000
	Z＜100

	其他未列明行业 *
	从业人员(X)
	人
	X≥300
	100≤X＜300 
	 10≤X＜100
	X＜10


说明：

　　1.大型、中型和小型企业须同时满足所列指标的下限，否则下划一档；微型企业只须满足所列指标中的一项即可。

　　2.附表中各行业的范围以《国民经济行业分类》（GB/T4754-2017）为准。带*的项为行业组合类别，其中，工业包括采矿业，制造业，电力、热力、燃气及水生产和供应业；交通运输业包括道路运输业，水上运输业，航空运输业，管道运输业，多式联运和运输代理业、装卸搬运，不包括铁路运输业；仓储业包括通用仓储，低温仓储，危险品仓储，谷物、棉花等农产品仓储，中药材仓储和其他仓储业;信息传输业包括电信、广播电视和卫星传输服务，互联网和相关服务；其他未列明行业包括科学研究和技术服务业，水利、环境和公共设施管理业，居民服务、修理和其他服务业，社会工作，文化、体育和娱乐业，以及房地产中介服务，其他房地产业等，不包括自有房地产经营活动。

3.企业划分指标以现行统计制度为准。（1）从业人员，是指期末从业人员数，没有期末从业人员数的，采用全年平均人员数代替。（2）营业收入，工业、建筑业、限额以上批发和零售业、限额以上住宿和餐饮业以及其他设置主营业务收入指标的行业，采用主营业务收入；限额以下批发与零售业企业采用商品销售额代替；限额以下住宿与餐饮业企业采用营业额代替；农、林、牧、渔业企业采用营业总收入代替；其他未设置主营业务收入的行业，采用营业收入指标。（3）资产总额，采用资产总计代替。

17.政府采购活动现场确认声明书
政府采购活动现场确认声明书
                 （采购代理机构名称）：
本人经由                             单位              (法人代表)合法授权参加                      采购（编号：       ）政府采购活动，经与本单位法人代表（负责人）联系确认，现就有关公平竞争事项郑重声明如下：
一、本单位与采购人之间
□不存在利害关系
□存在下列利害关系：
  A.投资关系    B.行政隶属关系    C.业务指导关系
  D.其他可能影响采购公正的利害关系。
二、现已清楚知道参加本项目采购活动的其他所有供应商名称，本单位
□与其他所有供应商之间均不存在利害关系
□与之间存在下列利害关系：
  A.法定代表人或负责人或实际控制人是同一人
  B.法定代表人或负责人或实际控制人是夫妻关系
  C.法定代表人或负责人或实际控制人是直系血亲关系
  D.法定代表人或负责人或实际控制人存在三代以内旁系血亲关系
  E.法定代表人或负责人或实际控制人存在近姻亲关系
  F.法定代表人或负责人或实际控制人存在股份控制或实际控制关系
  G.存在共同直接或间接投资设立子公司、联营企业和合营企业情况
  H.存在分级代理或代销关系、同一生产制造商关系、管理关系、重要业务（占主营业务收入50%以上）或重要财务往来关系（如融资）等其他实质性控制关系
I.其他利害关系情况。
三、现已清楚知道并严格遵守政府采购法律法规和现场纪律。
四、我发现供应商之间存在或可能存在上述第二条第项利害关系。
□不存在利害关系
□存在下列利害关系
投标人代表签名：
年  月   日


