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[bookmark: _Toc848965671][bookmark: _Toc1808833767][bookmark: _Toc1372194474]第一章  公开招标采购公告
[bookmark: _Toc439666950]项目概况
浙江省荣军医院智慧医院信息平台建设项目的潜在供应商应在浙江政府采购网（http://zfcg.czt.zj.gov.cn）获取招标文件，并于2022年4月12日09：30（北京时间）前递交投标文件。
一、项目基本情况
政府采购计划编号：浙江省财政厅[2022]7453号
项目编号：嘉政采招（2022）第2号
项目名称：浙江省荣军医院智慧医院信息平台建设项目
预算金额：7000000元
最高限价：7000000元
采购清单：
	序号
	设备名称
	数量

	1
	★HIS、EMR数据库服务器
	2台

	2
	★HIS/EMR核心全闪存储
	2台

	3
	仲裁服务器
	1台

	4
	光纤交换机
	2台

	5
	超融合服务器
	6台

	6
	超融合软件
	1套

	7
	超融合万兆交换机
	4台

	8
	CDP软件
	1套

	9
	备份一体机
	1台

	10
	堡垒机
	1台

	11
	数据库审计
	1台

	12
	态势感知平台
	1套

	13
	威胁探针
	1台

	14
	无线边界防火墙
	1台

	15
	外网出口防火墙
	1台

	16
	万兆单模模块
	32块

	17
	电脑终端
	220台

	18
	移动终端
	150台

	19
	驻场工程师及日常维护
	1年

	20
	安全服务
	2年

	21
	渗透测试
	2次

	22
	系统集成
	1项


本项目接受联合体投标： 是，否。
[bookmark: _Toc28359003][bookmark: _Toc28359080][bookmark: _Toc35393791][bookmark: _Toc35393622]二、申请人的资格要求
[bookmark: _Toc28359081][bookmark: _Toc28359004]1. 满足《中华人民共和国政府采购法》第二十二条规定；未被“信用中国”（www.creditchina.gov.cn)、中国政府采购网（www.ccgp.gov.cn）列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单；
2.落实政府采购支持中小企业政策需满足的资格要求：
2.1 无需落实；
2.2 需要落实：
2.2.1专门面向中小企业
 货物全部由符合政策要求的中小企业制造，提供中小企业声明函；
 货物全部由符合政策要求的小微企业制造，提供中小企业声明函；
 服务全部由符合政策要求的中小企业承接，提供中小企业声明函；
	  服务全部由符合政策要求的小微企业承接，提供中小企业声明函；
2.2.2 要求以联合体形式参加，提供联合协议和中小企业声明函，联合协议中中小企业合同金额应当达到   %（不得低于40%），其中小微企业合同金额应当达到   %（不得低于70%）;如果供应商本身提供所有标的均由中小企业制造、承建或承接，视同符合了资格条件，无需再与其他中小企业组成联合体参加政府采购活动，无需提供联合协议；
2.2.3要求合同分包，提供分包意向协议和中小企业声明函，分包意向协议中中小企业合同金额应当达到   % （不得低于40%），其中小微企业合同金额应当达到   % （不得低于70%）;如果供应商本身提供所有标的均由中小企业制造、承建或承接，视同符合了资格条件，无需再向中小企业分包，无需提供分包意向协议；
3.本项目的特定资格要求：无     ；
[bookmark: _Toc35393623][bookmark: _Toc35393792]4.单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下的政府采购活动；为采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务后不得再参加该采购项目的其他采购活动。
三、获取招标文件
时间：2022年3月22日至2022年4月12日09：30
地点（网址）：政采云平台（https://www.zcygov.cn/） 
方式：供应商登录政采云平台https://www.zcygov.cn/在线申请获取采购文件（进入“项目采购”应用，在获取采购文件菜单中选择项目，申请获取采购文件）。
售价：免费。
[bookmark: _Toc28359082][bookmark: _Toc28359005][bookmark: _Toc35393793][bookmark: _Toc35393624]四、提交投标文件截止时间、开标时间和地点
2022年4月12日9：30（北京时间）
地点（网址）：政采云平台（https://www.zcygov.cn/）
[bookmark: _Toc35393794][bookmark: _Toc35393625][bookmark: _Toc28359084][bookmark: _Toc28359007]五、公告期限
自本公告发布之日起5个工作日。
[bookmark: _Toc35393795][bookmark: _Toc35393626]六、其他补充事宜
1.供应商认为招标文件使自己的权益受到损害的，可以自获取招标文件之日或者招标文件公告期限届满之日（公告期限届满后获取招标文件的，以公告期限届满之日为准）起7个工作日内，以书面形式在政采云平台向采购人和采购代理机构提出质疑。质疑供应商对采购人、采购代理机构的答复不满意或者采购人、采购代理机构未在规定的时间内作出答复的，可以在答复期满后十五个工作日内向同级政府采购监督管理部门投诉。质疑函范本、投诉书范本请到浙江政府采购网下载专区下载。
2.其他事项：
（1）需要落实的政府采购政策：包括节约资源、保护环境、支持创新、促进中小企业发展等。
（2）电子招投标的说明：
①电子招投标：本项目以数据电文形式，依托“政府采购云平台（www.zcygov.cn）”进行招投标活动，不接受纸质投标文件；
②投标准备：注册账号--点击“商家入驻”，进行政府采购供应商资料填写；申领CA数字证书---申领流程详见“浙江政府采购网-下载专区-电子交易客户端-CA驱动和申领流程”；安装“政采云电子交易客户端”----前往“浙江政府采购网-下载专区-电子交易客户端”进行下载并安装；
CA驱动和申领流程
https://zfcg.czt.zj.gov.cn/bidClientTemplate/2019-05-27/12945.html    
注：ＣＡ证书遗失补办、延期、解锁、质保等业务可以在联连客户端上进行操作；使用政采云投标客户端时，建议使用windows7以上且64位的操作系统。
CA证书办理操作视频
https://service.zcygov.cn/#/knowledges/UgcbC3EBiyELHE-opz1b/EWqqyXEByNnJ3A2CPyDI
CA绑定登录操作视频
https://service.zcygov.cn/#/knowledges/UgcbC3EBiyELHE-opz1b/nAkmyXEBiyELHE-o-983
③招标文件的获取：使用账号登录或者使用CA登录政采云平台；进入“项目采购”应用，在获取采购文件菜单中选择项目，获取招标文件；
④投标文件的制作：在“政采云电子交易客户端”中完成“填写基本信息”、“导入投标文件”、“标书关联”、“标书检查”、“电子签名”、“生成电子标书”等操作；
⑤采购人、采购机构将依托政采云平台完成本项目的电子交易活动，平台不接受未按上述方式获取招标文件的供应商进行投标活动； 
⑥对未按上述方式获取招标文件的供应商对该文件提出的质疑，采购人或采购代理机构将不予处理；
⑦不提供招标文件纸质版；
⑧投标文件的传输递交：投标供应商在投标截止时间前将加密的投标文件上传至政府采购云平台，还可以在投标截止时间前直接提交或者以邮政快递方式递交备份投标文件1份【地址：嘉兴市公共资源交易中心305室；收件人：朱陈艳；电话：0573-83682238；快递寄出同时，项目被授权代表须以邮件方式将快递单号、项目名称、公司名称、被授权代表姓名及联系方式等内容（邮件格式为：项目编号+快递单号+公司名称+被授权代表姓名及联系方式）发送至集中采购机构联系人邮箱(357543702@qq.com)。如供应商选择快递费到付，集中采购机构将拒签。】；
⑨投标文件的解密：投标供应商按照平台提示和招标文件的规定在半小时内完成在线解密。通过“政府采购云平台”上传递交的投标文件无法按时解密，投标供应商递交了备份投标文件的，以备份投标文件为依据，否则视为投标文件撤回。通过“政府采购云平台”上传递交的投标文件已按时解密的，备份投标文件自动失效。投标供应商仅提交备份投标文件，没有在电子交易平台传输递交投标文件的，投标无效；
⑩具体操作指南：详见政采云平台“服务中心-帮助文档-项目采购-操作流程-电子招投标-政府采购项目电子交易管理操作指南-供应商”（浙江省“项目采购电子交易系统/不见面开评标”学习专题：https://edu.zcygov.cn/luban/e-biding）。
[bookmark: _Toc28359085][bookmark: _Toc35393627][bookmark: _Toc28359008][bookmark: _Toc35393796]5.惠企政策
5.1本采购项目，中标供应商与采购人签订的政府采购合同适用于嘉兴市政府采购贷款政策（简称“政采贷”），具体内容可参阅政府采购贷款流程：
http://jxszwsjb.jiaxing.gov.cn/zxfw/005001/005001004/20190315/76d484f7-8fac-497f-9359-4df81cc086da.html
5.2本采购项目，中标供应商与采购人签订的政府采购合同适用于浙江省政府采购履约保函政策，具体内容可登录政采云平台（https://www.zcygov.cn/），点击右侧咨询小采。
七、对本次招标提出询问，请按以下方式联系
1.采购人信息
名 称：浙江省荣军医院
项目联系人：徐兵
地址：嘉兴市南湖区中环西路589号
[bookmark: _Toc28359009][bookmark: _Toc28359086]联系方式：0573-89979783
质疑联系人：俞军
联系方式：0573-82082105
2.集中采购机构信息
名 称：嘉兴市公共资源交易中心
地 址：嘉兴市广场路350号
[bookmark: _Toc28359087][bookmark: _Toc28359010]传真： 0573-83682236
项目联系人：朱陈艳
电话：0573-83682238
邮箱：357543702@qq.com
质疑联系人：陈喜根
联系方式：0573-82512037
3.同级政府采购监督管理部门
政府采购行政监管及投诉受理部门：浙江省财政厅
联系人：倪文良，吴聪瑜 
联系方式：0571-87057615,87058489 
若对项目采购电子交易系统操作有疑问，可登录政采云（https://www.zcygov.cn/），点击右侧咨询小采，获取采小蜜智能服务管家帮助，或拨打政采云服务热线400-881-7190获取热线服务帮助。
CA问题联系电话（人工）：汇信CA 400-888-4636；天谷CA 400-087-8198。

                       采购人：浙江省荣军医院
　　　　　　　　　　　集中采购机构：嘉兴市公共资源交易中心
[bookmark: _Toc532218222][bookmark: _Toc11276]　　　　　　　　　　2022年3月22日
第2章 [bookmark: _Toc825538718][bookmark: _Toc339685101][bookmark: _Toc379466527]
招标需求
1、 项目背景
本项目为浙江省荣军医院智慧医院信息平台建设项目。所采购的硬件设备必须符合智慧医院信息化软件的建设要求，整套硬件服务器、终端电脑、PDA等设备要体现出同软件系统较好的兼容性、可用性、稳定性，整体安全可靠。并且要做好系统集成、数据备份等实施方案。由于涉及到部分原有数据向新硬件系统的迁移，要制定合理可行的数据迁移实施方案，保证数据迁移工作顺利完成。对医院原有的硬件设备，要在充分考虑经济性的基础上制定合理可行的硬件利旧方案。
[bookmark: _Hlk58945183]二、采购清单
	序号
	设备名称
	数量

	1
	★HIS、EMR数据库服务器
	2台

	2
	★HIS/EMR核心全闪存储
	2台

	3
	仲裁服务器
	1台

	4
	光纤交换机
	2台

	5
	超融合服务器
	6台

	6
	超融合软件
	1套

	7
	超融合万兆交换机
	4台

	8
	CDP软件
	1套

	9
	备份一体机
	1台

	10
	堡垒机
	1台

	11
	数据库审计
	1台

	12
	态势感知平台
	1套

	13
	威胁探针
	1台

	14
	无线边界防火墙
	1台

	15
	外网出口防火墙
	1台

	16
	万兆单模模块
	32块

	17
	电脑终端
	220台

	18
	移动终端
	150台

	19
	驻场工程师及日常维护
	1年

	20
	安全服务
	2年

	21
	渗透测试
	2次

	22
	系统集成
	1项


三、技术规格要求
1、★HIS、EMR数据库服务器（数量：2台）
	技术指标
	参数要求

	服务器高度
	≥4U机架式，标配原厂导轨

	CPU实配规格
	≥4颗Intel Xeon 6230处理器，4颗CPU支持Mesh互联

	内存实配规格
	≥512GB DDR4 2666内存

	内存可扩展数量
	本地提供≥48个内存槽位

	内存保护技术
	ECC先进内存保护技术及联机备用模式,配置LRDIMM和UDIMM内存

	内存可扩展数量
	最大支持6TB内存

	永久内存
	具备安装24个Intel DCPMM数据中心级持久内存的槽位要求

	内置硬盘实配规格
	≥3块960GB SSD硬盘，热插拔

	NVMe硬盘
	具备安装16个前置2.5寸可热插拔NVMe PCIe SSD硬盘的槽位要求

	启动盘可选项
	具备SD卡做启动盘

	阵列控制器
	配置1个阵列卡，配置12Gbps SAS磁盘阵列控制器，支持Raid0/1/10/5/50/6/60, Raid 1/10 。配置1GB缓存，支持缓存数据保护，且后备保护不受时间限制；

	IO扩展插槽
	≥6个PCI-e 3.0全高插槽，具有扩展至≥20个全高标准PCI-e插槽的能力，验收时提供官网地址和截图

	GPU
	具备安装2个企业级双宽或6个企业级单宽GPU的能力，验收时提供官网地址和截图

	网卡和HBA卡
	配置4端口万兆光网卡，配置4端口千兆电网卡，配置2块32GB单口HBA卡

	冗余电源
	配置4个铂金版1200W热插拔冗余电源

	冗余风扇
	4个热插拔冗余风扇

	远程管理功能
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能, 实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新Firmware、虚拟软驱、虚拟光驱等操作，提供服务器健康日记、服务器控制台录屏/回放功能，提供电源监控，实现动态功率封顶；具有双因素认证功能，具有联合管理功能，通过任意服务器管理口可同时管理多台服务器

	
	配置防火墙功能：根据访问HDM的设备的IP地址、IP地址段和MAC地址设置防火墙黑名单和白名单规则
配置3D-海洋温度传感器：实现3D温度海洋形式展示各组件温度传感器的分布图，直观感知服务器整体温感状态

	安全智能模块
	PCIe防护模块，提供防火墙、IPS、防病毒和QoS等防护功能


2、★HIS/EMR核心全闪存储（数量：2台）
	技术指标
	参数要求

	体系结构
	存储架构专为高性能环境下的高可用存储场景而设计，全冗余性能无损配置，单控制器故障、更换、升级、自动切换，存储系统性能都完全不会受到影响。

	
	采用PCIe 4.0架构，充分释放前后端IO性能

	
	采用NVDIMM非易失性缓存，对写入时不同大小的数据块进行整理和聚合，以条带顺序写入后端介质，极速提升随机写入效率（验收时提供官网截图证明具备NVDIMM非易失性缓存，并提供产品实物控制器照片标注NVDIMM及超级电容位置）

	控制器及
容量配置要求
	单控制器配置至少1颗X86架构CPU，双控存储X86 CPU核数≥16；如配置ARM架构CPU，双控存储ARM CPU核数≥64

	
	配置双控制器，实际配置缓存144GB（缓存不包含SSD磁盘、PCI-E SSD、闪存、压缩或重删缓存和NAS控制器缓存）

	
	配置≥12块1.92TB NVMe SSD

	端口
	配置千兆电口≥10，10GbE（光口）端口≥8、32Gb FC端口≥8

	扩展性
	要求满足控制器在线升级，在不更换控制器机框及不搬移硬盘的情况下将控制器升级至同系列存储其他控制器型号，实现双控系统IOPS性能数值≥490000 IOPS，访问延迟≤0.1ms，而无需数据迁移

	快照
	配置数据快照、数据快速恢复许可证，无容量限制。数据快照无性能影响。

	克隆
	配置数据快速零拷贝克隆许可证，无容量限制。数据克隆无性能影响。

	重删压缩
	配置重删压缩许可证，无容量限制。重删压缩性能无损。

	双活
	配置双活功能许可，不加额外网关的情况下可以实现存储系统的双活，在一台阵列故障的情况下，主机IO访问可以无缝切换到另外一台阵列而不会中断业务

	管理
	配置图形化管理界面，配置命令行及存储集群统一图形化管理界面，支持日志监控及审计

	智能分析平台
	配置智能分析平台，无容量限制，基于大数据进行容量分析、性能趋势分析和健康状况检查等，提供可用性预测、自动预警、健康预警和自动生成建议报告；实现端到端应用分析，精确定位虚拟机到存储之间瓶颈所在； 


3、仲裁服务器（数量：1台）
	技术指标
	参数要求

	
	

	服务器高度
	≥2U机架式，标配原厂导轨

	处理器-CPU配置要求
	配置2颗 Intel 至强3204处理器 

	内存功能
	Advanced ECC、内存镜像、内存热备

	内存实配规格
	≥32GB

	内存可扩展数量
	最大支持24根DDR4内存，最高速率2933MT/s，最大容量3.0TB

	存储-实配硬盘及托架
	≥2*480GB SSD 硬盘

	存储-阵列控制器
	≥1个标配SAS RAID阵列卡（不占用PCIe扩展槽），支持RAID0/1/10/5/6/50/60/1E/Simple Volume；
≥1GB缓存，支持缓存数据保护，且后备保护时间不受限制

	存储-启动盘可选项
	支持双MicroSD和双M.2 SSD配置RAID1，作为虚拟化或者操作系统部署盘位。

	PCI I/O插槽
	最多提供≥8个标准PCIE3.0插槽。

	网卡
	提供≥1个网卡专用插槽（不占用PCIE扩展槽），本次配置2端口万兆光网卡，4端口千兆电网卡。

	GPU
	可配置≥3块双宽或8块单宽GPU卡

	接口
	≥5个USB3.0接口，最高可扩展至6个USB接口；
标配1个VGA，可选配支持最高2个VGA接口；
支持后部独立的管理端口；标配1个串口。

	可用性-冗余电源
	配置2个≥550w白金版热插拔冗余电源

	可用性-冗余风扇
	配置2个热插拔冗余风扇

	可用性-工作温度
	支持最高5-50°C 标准工作温度

	远程管理功能
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能, 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新Firmware、虚拟软驱、虚拟光驱等操作，提供服务器健康日记、服务器控制台录屏/回放功能，提供电源监控，实现动态功率封顶；
双因素认证；
联合管理，通过任意服务器管理口可同时管理多台服务器

	
	配置防火墙功能：根据访问HDM的设备的IP地址、IP地址段和MAC地址设置防火墙黑名单和白名单规则;
配置3D-海洋温度传感器：实现3D温度海洋形式展示各组件温度传感器的分布图，直观感知服务器整体温感状态。

	可管理性-联合管理
	BMC管理软件联合管理支持对周边伙伴设备的直接管理

	其它安全选项
	提供UEFI安全启动；
支持中国标准TCM 1.0可信计算。
支持机箱入侵侦测，在外部打开机箱时提供报警功能。

	安全智能模块
	PCIe防护模块，提供防火墙、IPS、防病毒和QoS等防护功能


4、光纤交换机（数量：2台）
	技术指标
	参数要求

	系统架构
	机架式安装，无拥塞架构设计，所有FC端口全线速

	端口数量
	配置≥48口光纤交换机

	端口速率
	同时支持FC 32Gb/s，16Gb/s， 8Gb/s和4Gb/s速率

	端口类型
	同时支持F/E/M/D/EX等端口类型

	互联扩展
	可支持多台交换机级联和Fabric扩展

	链路捆绑
	支持基于数据帧级的“即插即用”的链路捆绑功能，单个链路聚合带宽最大256G

	系统延时
	平均延迟≤2.1微秒

	安全性
	支持数据的压缩及加密、基于数据帧级别的前向纠错和交换机接入认证功能

	诊断
	提供基于D_Port的端口自诊断功能，包括电/光环回、链路流量、延时和距离

	管理功能
	具备免费的HTTP方式的交换机管理并支持端口性能监控，参数修改等功能

	实际配置
	配置48个FC端口，配置48个32Gb光模块


5、超融合服务器（数量：6台）
	技术指标
	参数要求

	
	

	服务器高度
	≥2U机架式，标配原厂导轨

	处理器-CPU配置要求
	配置2颗Intel 至强5218R处理器 

	内存功能
	Advanced ECC、内存镜像、内存热备

	内存实配规格
	≥16*64GB

	内存可扩展数量
	最大支持24根DDR4内存，最高速率2933MT/s，最大容量3.0TB，支持12根英特尔®傲腾™数据中心级持久内存（DCPMM）

	存储-实配硬盘及托架
	配置2块1.6TB NVMe SSD 硬盘，配置10块3.84TB SATA SSD硬盘，配置2块240GB SATA SSD

	存储-阵列控制器
	≥1个标配SAS RAID阵列卡（不占用PCIe扩展槽），支持RAID0/1/10/5/6/50/60/1E/Simple Volume；
≥1GB缓存，支持缓存数据保护，且后备保护时间不受限制；

	存储-启动盘
	支持双MicroSD和双M.2 SSD配置RAID1，作为虚拟化系统部署盘位。

	PCI I/O插槽
	最多提供≥8个标准PCIE3.0插槽。

	网卡
	提供≥1个网卡专用插槽（不占用PCIE扩展槽），本次配置6*10GE光口（满配光模块），1块32GB单口HBA卡。

	GPU
	可配置≥3块双宽或8块单宽GPU卡

	接口
	≥5个USB3.0接口，最高可扩展至6个USB接口；
标配1个VGA，可选配支持最高2个VGA接口；
支持后部独立的管理端口；标配1个串口。

	可用性-冗余电源
	配置2个≥550w白金版热插拔冗余电源，支持96%能效比的钛金级电源选件

	可用性-冗余风扇
	2个热插拔冗余风扇

	可用性-工作温度
	支持最高5-50°C标准工作温度

	远程管理功能
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能, 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新Firmware、虚拟软驱、虚拟光驱等操作，提供服务器健康日记、服务器控制台录屏/回放功能，提供电源监控，实现动态功率封顶；
双因素认证；
联合管理，通过任意服务器管理口可同时管理多台服务器

	
	配置防火墙功能：根据访问HDM的设备的IP地址、IP地址段和MAC地址设置防火墙黑名单和白名单规则；
配置3D-海洋温度传感器：实现3D温度海洋形式展示各组件温度传感器的分布图，直观感知服务器整体温感状态。

	可管理性-联合管理
	BMC管理软件联合管理支持对周边伙伴设备的直接管理

	其它安全选项
	提供UEFI安全启动；支持中国标准TCM 1.0可信计算。支持机箱入侵侦测，在外部打开机箱时提供报警功能。

	安全智能模块
	PCIe防护模块，提供防火墙、IPS、防病毒和QoS等防护功能（验收时提供功能证明材料）


6、超融合软件（数量：1套）
	指标项
	参数要求

	软件总体要求
	超融合软件和虚拟化软件必须同一品牌，非OEM产品、非联合开发产品

	
	超融合分布式存储软件高级版12CPU授权和服务器虚拟化软件12CPU授权（含管理中心）

	
	超融合分布式存储软件和服务器虚拟化软件须要与采购人现有的虚拟化管理中心以及服务器虚拟化软件在同一个管理界面进行统一运维管理，新增加的版本须要与原有硬件平台的CPU、内存等计算资源和存储资源池进行无缝融合，要求不需要停机实现数据迁移。

	
	集成要求：本项目须要与采购人现有VMware6.5版本的虚拟化资源池无缝融合为一个安全可控的整体虚拟化资源池，符合中心整体数据中心虚拟化应用建设要求，最终实现应用的灵活部署和资源的自由动态调配，为采购人内部各类应用的使用提供资源保障。

	
	超融合软件和虚拟化软件须要与原有的亚信安全服务器深度安全防护系统Deep Security 10.0 AV无代理杀毒软件兼容

	
	超融合软件和虚拟化软件须要与原有的虚拟化防火墙VMWare NSX Data Center高级版兼容；

	超融合分布式存储软件功能要求
	分布式存储(Server SAN)，支持多个独立的服务器本地SSD或磁盘组成一个可以共享的存储资源池。基于面向对象的存储架构，易于管理，并支持横向扩展

	
	嵌入虚拟服务器内核，深入了解虚拟机、应用、底层存储基础架构，缩短I/O数据路径降低延时，虚拟服务器的CPU资源占用更少，小于10%，与虚机的迁移、高可用、容错、分布式资源调度、无缝集成。

	
	在同一个图形界面里部署并管理计算和存储资源，并监控详细的性能与容量，支持Web界面

	
	提供基于存储策略的管理机制，根据业务应用的需求，可以通过变更存储策略进行在线的动态调整业务应用正在使用的存储资源

	
	可实现以虚拟机为中心的快照和克隆,支持每个虚拟机不少于32个快照和克隆

	
	支持Oracle RAC和WSFC、SQL Server AlwaysOn、Exchange DAG集群技术、SAP等关键应用。

	
	具备重复数据消除与压缩功能

	
	具备纠删码（Erasure Coding）功能，支持跨服务器节点做RAID 5、RAID 6

	
	支持QoS（IOPS限制）功能

	
	分布式存储管理软件支持的混合存储架构中，最大IO性能不少于4万IOPS/主机，200万IOPS/集群

	
	分布式存储管理软件支持的全闪存存储架构中，最大IO性能不少于9万IOPS/主机，500万IOPS/集群

	超融合分布式存储软件高可用
	针对每个VM可以设置高达4个副本，确保业务系统不间断运行

	
	无缝集成虚拟化平台的HA、多核虚拟机Fault Tolerance、虚拟机在线迁移、存储在线迁移、自动化资源调度等功能，无需额外安装软件

	
	具备双活架构，能够实现在两个地理位置不同的站点间创建延伸集群并同步复制数据。

	
	无缝集成虚拟化备份以及容灾技术，RPO不超过5分钟

	超融合分布式存储软件扩展性
	具备写密集型和读密集型NVMe SSD全闪存阵列

	
	具备热插拔技术，可根据业务需求灵活扩展存储容量，平滑地增加磁盘和节点数量，不影响业务系统运行

	
	具备≥64个节点的集群，空间和性能随着节点数量增加线性增长

	
	分布式存储管理软件最大可支持SSD磁盘数不少于320块，读写缓存支持动态扩展。

	
	分布式存储管理软件最大可支持虚拟机（VM）数不少于6400个

	虚拟化软件的基本要求
	采用裸金属架构，无需绑定操作系统即可搭建虚拟化平台。Hypervisor结构精简，部署后所占用的存储空间在200M以下。

	
	虚拟机之间可以做到隔离保护，其中每一个虚拟机发生故障都不会影响同一个物理机上的其它虚拟机运行，每个虚拟机上的用户权限只限于本虚拟机之内，以保障系统平台的安全性。

	
	虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等。

	
	能够提供性能监控功能，可以对资源中的CPU、网络、磁盘使用率等指标进行实时统计，并能反映目前物理机、虚拟机的资源瓶颈。

	虚拟化软件兼容性要求
	支持现有市场上的主流x86服务器，具有双方认可的官方服务器硬件兼容性列表，包括IBM、HP、DELL、Cisco、NEC以及国内自主品牌服务器等

	
	兼容现有市场上主流的存储阵列产品，具有双方认可的官方存储阵列兼容性列表，存储阵列类型包括SAN、NAS和iSCSI等，存储阵列品牌包括EMC、IBM、HP、HDS、NetApp、Dell等。

	
	兼容现有市场上主流厂商的多款不同型号的服务器配件、网卡和HBA卡产品。

	
	兼容现有市场上x86服务器上能够运行的主流操作系统，具有双方认可的官方客户操作系统兼容性列表， 尤其包括以下操作系统：Windows 2000、Windows Server 2003、Windows Server 2008 R2、Windows 8、Windows Server 2012 R2、Windows 10、Windows Server 2016、Redhat Linux、Suse linux、Solaris x86、FreeBSD、Ubuntu、Debian、Mac OS等，虚拟机上的操作系统不进行任何修改即可运行。

	
	支持NVIDIA和AMD的vGPU , NVIDIA和AMD的硬件加速图形处理为桌面虚拟化提供出色的2D和3D图形

	虚拟化软件的功能性要求
	提供HA功能，当集群中的主机硬件或虚拟化软件发生故障时，该主机上的虚拟机可以在集群之内的其它主机上自动重启。当虚拟机的客户操作系统出现故障时，可以根据优先级和依赖关系自动重启该虚拟机客户操作系统，保障业务连续性。

	
	提供对虚拟机和磁盘数据的静态加密功能，虚拟机在线迁移过程中可以对虚拟机和磁盘数据进行加密，防止进行未授权访问。

	
	主动监控服务器的运行状况（系统内存、本地存储、供电、制冷和网络等），在问题发生之前将虚拟机从亚健康服务器迁移到健康的服务器上。

	
	提供容错机制，保证运行虚拟机的主机发生故障时，虚拟机会自动触发透明故障切换，同时不会引起任何数据丢失或停机。支持不少于8个虚拟CPU的工作负载容错功能。

	
	实现虚拟机的在线迁移，无论有无共享存储，都可以在不中断用户使用和不丢失服务的情况下在服务器之间实时迁移虚拟机，保障业务连续性。

	
	实现指定单个虚拟机按需跨私有云和公有云、跨不同数据中心和跨不同集群的不同CPU型号的主机之间通过EVC功能实现在线迁移

	
	实现虚拟化主机TPM 2.0最新安全标准，实现安全启动 (Secure Boot)，用于确保主机只运行经过数字签名的代码，未经签名的代码不会被安装和执行；支持为虚拟机启用虚拟TPM 2.0安全标准，对虚拟机进行最高等级的安全加密，确保虚拟机及其数据的安全性

	
	具备跨分布式交换机、三层、数据中心和跨云的虚拟机在线复制、加密虚拟机的在线迁移，可实现远距离无中断实时迁移工作负载

	
	每个虚拟机支持至少1TB持久内存(Persistent Memory)，进一步提升关键业务应用系统的性能

	
	具备虚拟机使用vGPU图形应用和计算加速功能，以满足人工智能、机器学习、大数据、高性能计算等应用场景的工作负载使用

	
	实现基于LAN或WAN的、独立于磁盘阵列的虚拟机级别的复制，可以对虚拟机数据进行基于多个时间点的复制。

	
	提供开放的Data Protection数据备份接口，能够与备份软件无缝兼容对虚拟机进行集中备份

	
	提供高效的内存调度与保护机制，能够实现内存的过量使用，以此保证虚拟平台不会被暂时的物理内存耗尽而崩溃，同时实现虚拟内存可以超过物理内存。

	
	虚拟机支持多路虚拟CPU（vSMP）技术

	
	提供专用的P2V工具，实现在线物理机至虚拟机的无间断平滑转换。

	
	虚拟机支持USB 3.0设备，支持3D显示卡虚拟化功能。虚拟机支持3D图形加速功能，可以根据需要启用或停用。

	
	虚拟化平台可以内建标准虚拟交换机，实现虚拟机之间或虚拟机与物理机之间的网络调度，支持同一物理机上虚拟机之间的网络隔离(支持VLAN)。

	
	支持16 Gb端到端光纤通道。

	
	提供防病毒和防恶意软件解决方案，可以与趋势杀毒软件或安全软件融合，无需在虚拟机内安装代理即可保护虚拟机，实现虚拟化环境下的安全防范。

	
	提供物理主机级别的无状态防火墙，无需使用IPTABLES，管理员可以用命令行和图形化界面配置防火墙。

	
	具有存储精简配置能力，可以超额分配存储容量，提高存储的利用率，减少存储容量的需求。

	
	提供虚拟机的存储在线迁移功能，要求无需中断或停机即可将正在运行的虚拟机从一个存储位置实时迁移到另一个存储位置。支持跨不同存储类型以及不同厂商存储产品之间进行在线迁移。

	
	提供热添加CPU，磁盘和内存的功能，要求无需中断或停机即可根据需要向虚拟机添加CPU，磁盘和内存。

	
	提供具有存储识别功能的API

	
	支持无需停机即可在正在运行的物理主机上热插拔PCIe SSD驱动器（添加/删除）的功能。

	
	虚拟机可以被外部存储阵列识别，实现基于存储策略的管理(SPBM)，可允许跨存储层实现通用管理以及动态存储类服务自动化，可实现按虚拟机级别的数据服务(快照、克隆、远程复制、重复数据消除等) 

	
	提供集中式自动管理物理主机和虚拟机补丁程序的功能。

	
	提供将多台物理主机组成集群的能力，同时支持动态资源分配功能，可为整个集群中的虚拟机提供独立于硬件的动态负载平衡和资源分配，增强业务系统的服务质量。

	
	具有智能的电源管理功能

	
	提供分布式虚拟交换机功能，实现虚拟机之间或虚拟机与物理机之间的网络调度，通过分布式虚拟交换机在单一界面中对虚拟化集群环境进行统一的网络管理。

	
	利用服务器的本地闪存，提供一个可大幅缩短应用延迟的高性能分布式读缓存层，提高虚拟机的性能。

	
	提供虚拟机存储的动态负载平衡功能，通过存储特征来确定虚拟机数据在创建和使用时的最佳驻留位置，可根据存储卷性能及容量情况进行无中断自动迁移，消除存储隐患。

	
	按虚拟机和分布式交换机进行带宽预留

	
	具备存储的I/O控制功能，根据虚拟机的服务质量优先级别，对存储I/O进行流量控制

	
	提供自动化部署能力，服务器无需安装虚拟化软件，即可实现主机的虚拟化软件运行，并通过虚拟化管理平台统一管理。

	
	提供可以被多台物理主机共享的主机配置文件，以缩短配置新主机所需的时间，并将相同的配置更改应用到多个主机

	虚拟化软件的扩展性要求
	每台虚拟化主机至少支持768颗逻辑CPU

	
	每台虚拟化主机至少支持16TB内存

	
	每台虚拟化主机至少支持32个1Gb物理网络端口，16个10Gb/20Gb物理网络端口，4个25Gb/40Gb/50Gb/100Gb物理网络端口

	
	每个虚拟机的内存至少可以达到6TB

	
	每个虚拟机支持至少1TB持久内存(Persistent Memory)，进一步提升关键业务应用系统的性能

	
	每台虚拟化主机至少具备4096颗虚拟CPU(vCPU)的能力。

	
	每台虚拟化主机至少具备单个存储卷64TB大小。

	
	每台虚拟化主机至少支持1024个虚拟机。

	
	每个集群至少支持64个主机，至少支持8000个虚拟机

	
	每个虚拟机至少支持128个vCPU,要求验收时提供官网链接。

	
	每台虚拟化服务器的虚拟机在线迁移并发数量至少可以达到8个，验收时提供官网链接或截图。

	虚拟化软件管理
	单点管理，从单个控制台对所有虚拟机的配置情况、负载情况进行集中监控，并根据实际需要实时进行资源调整。

	
	控制台自身具备定时备份和按需还原机制，对数据进行备份和还原。

	
	控制台自身具备高可用机制，不依赖于任何外部共享存储或数据库，在5分钟内完成服务切换。

	
	每个控制台可管理至少2000台物理服务器、25000台已打开电源的虚拟机和35000台已注册的虚拟机。通过至少链接15个控制台实例、跨15个实例管理5000台物理服务器、50000个已打开电源的虚拟机和75000个已注册的虚拟机。

	
	支持对包括虚拟机模板、ISO映像和脚本在内的内容进行存储库统一存储。用户可以从集中化位置存储和管理内容,以及通过发 / 订阅模型共享内容。

	
	提供统一的图形界面管理软件，可以在一个地点完成所有虚拟机的日常管理工作，包括控制管理、CPU内存管理、用户管理、存储管理、网络管理、日志收集、性能分析、故障诊断、权限管理、在线维护等工作。同时能够直接配置、管理存储阵列，具有对存储阵列的多路径管理功能。支持QoS能力，支持基于应用程序的服务级别自动管理功能。

	
	支持HTML 5 客户端、Web Client客户端和命令行管理功能，简化管理员的日常运维管理

	
	具有单点登录功能，用户只需登录一次，无需进一步的身份验证即可访问控制台并对集群进行监控与管理。

	
	具有自定义角色和权限，可以限制用户对资源的访问，实现分级管理并增强安全性和灵活性。

	
	具有AD域整合功能，域用户可以访问控制台，由AD来处理用户身份验证。

	
	管理软件可实现多管理软件级别互通功能，支持多管理中心架构，并可实现分布式管理。

	
	具备记录重大配置更改以及发起这些更改的管理员的记录，可以导出报告以进行事件跟踪。

	
	提供自动报警功能，能够提供物理服务器或虚拟机的CPU、网络、 磁盘使用率等指标的实时数据统计，并能反映目前各物理服务器、虚拟机的资源瓶颈。

	其它要求
	超融合软件和虚拟化软件的所有功能必须为同一家厂商提供

	
	不得绑定底层物理硬件存储平台，具有广泛的兼容性，支持现有市场上的主流x86服务器、I/O控制器、磁盘等等，具有双方认可的官方硬件兼容性列表，包括但不限于IBM、HP、DELL、Cisco、NEC、Intel、SuperMicro、富士通、浪潮、华为、联想、曙光等，验收时提供官网链接或截图。

	
	虚拟化管理平台提供API、SDK等接口


7、超融合万兆交换机（数量：4台）
	技术指标
	参数要求

	交换容量
	≥2.56Tbps，以官网较小值为准，验收时提供官网链接或截图

	转发性能
	≥1080Mpps，以官网较小值为准，验收时提供官网链接或截图

	接口类型
	48个1/10G SFP Plus端口，1个slot扩展插槽，配置1根3m堆叠线缆，48块万兆多模光模块

	电源
	模块化双电源

	VxLAN
	支持VxLAN二层网关，支持VxLAN三层网关，支持EVPN

	ERPS
	要求支持ERPS功能，并且收敛时间小于50ms

	CPU保护
	实现CPU保护功能，能限制非法报文对CPU的攻击，保护交换机在各种环境下稳定工作

	MPLS
	MPLS L2VPN功能

	
	MPLS L3VPN功能

	
	MPLS SR功能

	
	MPLS缝接功能测试

	SAVI
	要求设备支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络

	虚拟化堆叠
	支持横向虚拟化，最大堆叠台数≥9台

	VLAN特性
	支持基于端口的VLAN，支持基于协议的VLAN；

	
	支持基于MAC的VLAN；

	
	最大VLAN数 

	链路聚合
	支持链路聚合基本功能及聚合零丢包

	镜像功能
	支持本地端口镜像和远程端口镜像RSPAN、支持流镜像 

	组播协议
	支持IGMP v1/v2/v3，MLD v1/v2 

	
	支持IGMP Snooping v1/v2/v3，MLD Snooping v1/v2 

	
	支持PIM Snooping 

	
	支持组播VLAN 

	
	支持PIM-SM，PIM-SSM 、PIM-DM 

	路由协议
	支持IPv4静态路由、RIP V1/V2、OSPF、BGP、ISIS 

	
	支持IPv6静态路由、RIPng、OSPFv3、BGP4+、IS-IS V6  

	
	支持IPv4和IPv6环境下的策略路由

	
	支持IPv6手动隧道、6to4隧道  

	访问控制策略
	支持基于第二层、第三层和第四层的ACL；

	
	支持基于端口和VLAN的 ACL；

	
	支持IPv6 ACL；

	
	支持出方向ACL，以便于灵活实现数据包过滤；

	
	支持802.1x认证，支持集中式MAC地址认证；

	SDN/OPENFLOW
	支持OPENFLOW 1.3标准

	
	支持多表流水线

	
	支持Group table  

	
	支持Meter  

	管理和维护
	支持SNMP V1/V2/V3、RMON、SSHV2 

	
	支持OAM(802.1AG， 802.3AH)以太网运行、维护和管理标准


8、CDP软件（数量：1套）
	技术指标
	参数要求

	兼容性
	支持所有X86服务器，支持Windows2003、2008、2012、2016，Radhat，Suse，CentOS，Debian，Ubuntu，RedFlag，Orcale Linux，中标麒麟，银河麒麟。

	性能
	具有海量小文件备份加速功能

	效率
	具备智能识别数据的有效块和无效块，备份同步时只传输有效块

	
	具备将重复数据做源端消减功能

	模式
	应急接管支持手动接管、自动接管

	周期
	CDP备份数据要求可保存至少365天

	数据保护
	可以对裸金属上的数据进行备份，在恢复时通过PE镜像选择一个IO记录点既可以完成恢复工作

	
	支持对Oracle RAC集群的CDP数据保护能力。在Oracle RAC两个节点都失效或逻辑错误的情况下，提供降级的应急接管，应急虚机可以选择从任意RAC节点的本地磁盘镜像和共享盘镜像拉起接管虚机，恢复业务运行

	▲授权配置
	此次配置≥30个虚拟机CDP软件授权许可


9、备份一体机（数量：1台）
	技术指标
	参数要求

	
	

	硬件配置要求
	配置2颗10核处理器

	
	配置128GB以上内存

	
	配置10Gb≥2,1Gb≥2，支持扩展16GB FC≥2

	
	配置84TB裸容量，最大支持扩容到504TB裸容量
配置2块SSD硬盘作为系统盘，每块SSD容量≥480GB

	
	配置RAID 6以保证数据安全

	平台兼容性
	备份客户端支持部署在Windows、Linux、AIX、Solaris、HP-UX等操作系统，以及基于龙芯、飞腾、海光、兆芯、申威、华为鲲鹏处理器架构下的银河麒麟和统信UOS操作系统等国产操作系统。

	
	支持磁盘块存储、蓝光光盘塔、磁带机、物理磁带库、虚拟磁带库、对象存储等作为备份数据的存储介质。

	管理与运维
	支持通过图形化向导管理界面按设定好的步骤完成备份管理服务端的账号生成、存储池创建、系统自备份的配置，客户端注册和客户端权限划分等功能的开通，减少服务端部署的初始化复杂度。

	
	WEB管理界面支持多种语言设置，包含简体中文、繁体中文、英文和西班牙文。

	文件与操作系统保护服务
	支持在线文件备份，包含：全量备份、增量备份与合成备份。支持对Windows、Linux、UNIX平台单文件/目录进行细颗粒度的合成备份和恢复。备份支持通过名称或通配符进行文件过滤，排除操作系统文件和一些指定扩展名的文件类型。支持全量备份、增量备份、合成备份生成的备份数据集通过挂载方式进行快速恢复。

	数据库保护服务
	支持主流的数据库在线备份恢复，包括：Oracle、SQL Server、MySQL、Sybase、DB2、Informix、PostgreSQL、MongoDB、Caché、SAP HANA等主流数据库应用。

	应用数据保护服务
	支持Exchange、Exchange数据库可用性组（DAG）的完全备份、增量备份、日志备份与恢复。支持调用Microsoft MAPI和Exchange EWS接口实现Exchange的备份与恢复支持Exchange数据库的邮箱检索和单邮件恢复。

	
	支持Domino数据库的完全备份和增量备份。支持Domino数据文件的完全备份(包含DAOS文件备份)、文件增量备份、归档日志增量备份。

	虚拟化与云平台保护服务
	支持VMware、Hyper-V、XenServer、Xen、KVM、FusionCompute、FusionCloud（Huawei Cloud Stack）、H3C CAS、OpenStack、CNware、RHV、易捷行云EasyStack、腾讯云Tstack、网安凌云、浪潮云等虚拟化平台或云平台的备份恢复

	LAN-Free功能要求
	支持采用LAN-Free方式对文件、数据库、操作系统和虚拟化平台进行数据备份，节省网络流量开销。LAN-Free的网络协议必须能支持iSCSI和FC。

	
	支持D2T和D2D2T两种模式。

	
	支持通过LAN-Free的方式将数据备份到物理磁带，网络协议要求支持FC和iSCSI。

	CDP保护基本功能
	支持采用CDP技术备份指定系统分区和非系统分区。CDP备份支持任意时间点恢复，支持恢复到异机。

	备份管理服务端自保护
	备份管理服务端支持手动和自动周期的进行自备份操作，将备份管理服务端的Catalog信息存档，并支持复制到异地进行保存。

	重复数据删除保护
	配置固定块、变长块的数据重删技术，在创建重删存储空间时，提供变长和固定长度的块大小选择。

	
	实现源端重删和目标端重删技术。

	
	具备将虚拟化应用的备份数据经重删后存入到对象存储。

	系统安全保护
	支持AES、Blowfish、SM4等加密算法。加密算法可选择CBC、CFB、ECB、OFB等加密模式，对于AES的密钥长度支持设置128、192、256等。（验收时提供软件截图证明）

	
	针对系统的高危操作（如：恢复作业、清理备份集等）前要求输入四位或以上的随机数字验证码，待验证通过后才能执行操作

	横向扩展
	具备不少于4台备份一体机横向扩展集群能力

	▲许可
	本次备份一体机备份许可不做任何限制，全部开放； 


10、堡垒机（数量：1台）
	技术指标
	参数要求

	硬件配置
	软硬件一体化产品，2U、硬盘1T*2、硬盘须配置RAID1、至少配备6个100/1000M自适应电口、4个1000M光口（含2个SFP多模模块），1+1冗余电源

	并发性能
	可管理设备数量≥500个，运维用户无限制.单台堡垒机字符类并发会话≥500、图形类并发会话≥100

	设备部署
	设备采用旁路部署，不得影响业务环境；须支持HA主备模式，管理口和心跳口须支持多链路端口绑定功能，防止单网卡或单线故障

	
	具备多台堡垒机异地备份部署，每台设备都能提供运维和审计服务，配置数据自动同步

	
	具备集群部署模式，中心采用HA，节点可以横向扩展，实现统一登录入口、统一配置同步、审计日志集中查询、实时会话集中监控，以满足业务增长需求。

	用户管理要求
	具备用户多角色划分功能，如系统管理员、部门管理员、运维员、审计管理员、密码管理员等，对各类角色需要进行细粒度的权限管理

	
	具备用户的批量导入/导出，按用户类型等分组方式；具备用户安全策略功能，如密码锁定次数、密码有效期、密码复杂度、用户有效期、用户登录时间限制、用户登录IP范围等

	
	具备按部门组织架构（至少5个层级的部门）管理用户数据、资产数据、授权数据、审计数据。

	
	每个部门可以管理本部门及下级部门的用户角色：部门管理员、运维管理员、审计管理员、运维员

	
	每个部门的部门管理员可以管理本部门及下级部门的主机、授权关系、策略

	
	每个部门的审计管理员可以管理本部门及下级部门的运维会话日志

	内置VPN
	产品具备内置VPN模块，无需与其他VPN设备联动，实现运维入口安全接入（验收时提供相关截图证明） 

	身份认证要求
	具备与AD、LDAP、RADIUS、吉大正元、北京CA认证系统联动登录堡垒机，支持自动同步AD/LDAP用户

	
	具备与get、post、soap发送方式的http短信网关平台进行联动，实现短信动态口令双因素认证机制，如与阿里云短信服务、SendCloud联动

	
	具备手机APP动态口令认证方式登录堡垒机，且新用户首次登录后需强制绑定APP动态口令。

	
	堡垒机须内嵌动态令牌和usbkey认证引擎，须同时使用动态令牌和USBkey

	
	基于不同的用户设置不同的双因子认证模式，如user1用动态令牌、user2用USBkey、user3手机APP动态口令认证

	
	具备域认证与双因子认证结合使用，如同时使用AD/LDAP用户名+AD/LDAP密码+手机APP动态口令登录堡垒机、同时使用AD/LDAP用户名+AD/LDAP密码+短信口令登录堡垒机

	
	具备认证窗口的全局设置：选择启用哪种或者哪几种认证登录窗口

	设备管理要求
	具备常用的运维协议：SSH、TELNET、RDP、VNC、FTP、SFTP、rlogin；可通过应用发布的方式进行协议扩展，如数据库Oracle、MSSQL、MySQL、VMware vSphere Client、浏览器等客户端工具

	
	具备DB2、oracle、mysql、sqlserver主流数据库协议代理运维，可直接调用本地windows系统的数据库客户端工具，支持自动登录、无需应用发布前置机

	
	IE代填应用发布：HTTP/HTTPS协议的web设备，且可以直接代填账号和密码

	
	通过socks5/http/ssh等代理协议连接管理异地云资源区中私有网络的云主机

	
	具备对设备进行按设备类型分组、按部门分组，支持设备批量导入/导出

	
	具备设备帐户和密码的自动登录、手工登录、二次自动登录模式

	
	具备自动收集设备IP、运维协议、端口号、账号、密码、与用户的权限关系，甚至可自动完成授权

	
	导出的设备信息文件加密存储，解密时须由2个管理员同时解密才能查看到设备信息文件内容

	工单流程要求
	运维人员可以向管理员申请需要访问的设备，申请时能选择：设备IP、设备账户、运维有效期、备注事由等，并且运维工单以邮件方式通知管理员。

	
	管理员对运维工单进行审核之后以邮件方式通知给运维人员；如果允许，则运维人员才可访问；否则就无法访问。

	自动改密要求
	具备定期自动修改windows服务器、网络设备、linux/unix等目标设备密码功能

	
	具备完善的自动改密安全保护机制，包括：改密前备份、备份失败不改密、改密后备份、密码文件加密；
具备发送方式，包括邮件、FTP、SFTP等

	
	具备自动密码恢复、手工验证密码、密码强度控制等

	运维方式要求
	Web访问方式：至少支持使用IE、谷歌、火狐三种浏览器打开堡垒机的Web页面直接调用mstsc、VNC、Xshell、SecureCRT、Putty、winscp、flashFXP、FileZilla、SecureFX等运维客户端工具

	
	H5运维方式：支持ssh、telnet、rlogin、rdp、vnc协议的H5运维，无需本地运维客户端工具

	
	具备通过堡垒机页面直接调用本地Windows系统里的plsql、sqlplus、toad、sqlwb、ssms、mysql.exe等数据库客户端工具。

	
	客户端访问方式：支持使用本地的mstsc/Xshell/SecureCRT/Putty等客户端工具登录堡垒机访问图形或字符设备，视图界面一致性、搜索能力

	
	具备使用本地的winscp/flashFXP/SecureFX等客户端工具登录堡垒机访问SFTP/FTP设备

	
	具备使用本地的SecurCRT/Xshell/OpenSSH工具通过SSH网关代理方式直接登录字符设备

	
	具备在mac电脑里使用navicat工具通过堡垒机登录mysql、oracle等数库服务器

	
	具备批量登录字符设备功能：能自动生成SecurCRT/Xshell工具的批量登录文件，实现在工具中批量自动登录多台设备

	
	AD/LDAP环境，支持直接使用登录堡垒机的AD/LDAP用户及密码可以直接自动登录到服务器里

	审计日志要求
	具备对运维操作会话的在线监控、实时阻断、日志回放、起止时间、来源用户、来源IP、目标设备、协议/应用类型、命令记录、操作内容（如对文件的上传、下载、删除、修改等操作等）的详细行为日志。

	
	具备保存SSH的sz/rz命令（zmodem）传输的原始文件

	
	具备保存SFTP/FTP传输的原始文件

	
	具备保存RDP粘贴板（桌面之间复制-粘贴）传输的原始文件

	
	具备保存RDP磁盘映射传输的原始文件

	
	具备对RDP屏幕文字内容、标题窗口、键盘输入的记录和搜索定位

	
	具备审计主流数据库（如DB2、oracle、mysql、sql server）运维中的SQL语句，可进行关键信息定位查询

	
	具备全局搜索审计日志，无需区分图形/字符/文件/应用类型，只需通过关键信息直接搜索定位

	
	审计数据支持通过SFTP/FTP方式自动归档，并在页面中能查询哪些数据是否归档，能设置归档成功之后自动删除数据，归档后的数据能用专用播放器离线查看

	安全策略要求
	具备通过基于时间、IP/IP段、用户/用户组、设备/设备组、设备账号、命令关键字、控制动作、黑白名单等组合访问控制策略，授权用户可访问的目标设备。

	
	对重要设备启用登录审核功能，运维人员须向管理员申请登录，管理员允许之后才可登录；否则无法登录

	
	具备对重要命令进行审核：运维人员执行命令后，须等到管理员审批通过后才可执行成功 

	
	具备自动推送命令任务，如可自动备份交换机/路由器的配置信息、可自动执行周期任务；并将结果以邮件/FTP/SFTP的方式发送给相关管理员

	
	具备运维空闲会话时间全局设置限制功能

	报表统计要求
	内置丰富的报表统计模板，能点击柱状图、曲线图进行数据钻取分析，且支持PDF、doc、html格式导出

	
	内置根据运维人员和组生成各种维度的分析报表，维度包含总为运维次数、时长、活动时长、会话起止时间、会话大小、命令数、上传下载文件数，分别从全局及平均值、最大值、最小值、单次运维、单个会话等角度提供非常有价值有意义的报表

	
	具备运维报表自动定期发送，提供一键导出符合等级保护、SOX法案要求的综合分析报告

	系统管理要求
	具备自身审计，包括但不限于：系统状态检测、登录日志、用户配置日志、设备配置日志、授权配置日志、策略配置日志、运维访问日志、系统配置日志等

	
	具备系统日志报表统计功能，包括但不限于登录日志统计、配置日志统计、运维访问日志统计等，可以导出报表

	
	具备邮件/syslog方式输出告警日志

	
	具备SNMP方式输出系统信息

	
	提供排错工具：ping、TCP端口检测、UDP端口检测、路由跟踪等

	
	需提供用户、资产、授权的增删改查等API接口，允许第三方平台调用堡垒机的API接口，实现用户、资产、权限自动同步到堡垒机，简化堡垒机配置工作量


11、数据库审计（数量：1台）
	指标项
	招标技术要求

	产品形态
	产品采用专用工控机硬件架构，非普通PC服务器，MTBF(平均故障间隔时间)≥65000小时；处理器采用Intel高性能CPU，内存≥32GB DDR3 1600Mhz，硬盘≥4TB（2T*2），具备RAID1，最大扩展到4T*2硬盘；网络端口：
支持监听接口扩展，配备至少2个千兆电口管理口；支持千兆网络环境下的监听能力，标配至少4个千兆电口和4个千兆光口；支持最大扩展至8电8光或16电或16光共16个千兆以太网口。配置2个多模SFP模块、5米LC-LC跳线2根

	
	审计性能：同时支持25个数据库数审计能力，不会产生漏审；
峰值SQL处理能力≥40,000条/秒;
硬件最大吞吐量4000Mbps，最大纯数据库流量400Mbps，标配日志存储数20亿条；审计日志检索能力≥1500万条/秒。

	部署方式
	旁路部署模式下无须在被审计数据库系统上安装任何代理即可实现审计

	
	具备在目标数据库安装agent解决云环境、虚拟化环境内部流量无法镜像场景下数据库的审计

	
	管理中心和探测器都可存储审计数据，实现大数据环境下磁盘空间的有效利用和扩展；

	
	管理中心和探测器直接的数据传输速率、时间、端口都可自定义； 

	
	具备大数据平台部署，具有成熟的大数据hadoop平台处理，支持后期无缝扩展大数据版本，支持审计数据外送至大数据平台，检索性能高达100亿数据仅需6-8秒，存储数据量高达3000亿以上，并具有至少提供一个100万以上大数据处理合同案例

	药品统方要求
	根据HIS数据库字段，实现药品查询高级；

	协议支持
	具备Oracle、SQL-Server、DB2、Informix、Sybase、MySQL等六种主流数据库审计；

	
	具备对SQLserver 2005以上版本采用通讯加密的数据库，可以导入证书的方式实现审计解密； 

	
	具备PostgreSQL、Teradata、Cache、人大金仓、达梦、南大通用等数据库审计；

	
	具备主流业务协议 HTTP、Telnet、FTP、SMTP、POP3、DCOM；

	
	具备对各种协议自动识别编码及在web界面手工配置特定编码 

	审计功能
	具备数据库操作类、表、视图、索引、存储过程等各种对象的所有SQL操作审计；

	
	具备对操作时间、SQL语句、执行结果、返回结果集、影响行数、执行时长、数据库用户名、实例名、源/目的IP、源/目的端口、源/目的MAC、客户端主机名、客户端程序名称、客户端操作系统用户名、业务主机群、SQL模板、会话ID、事件唯一ID等至少21个条件进行审计；

	
	支持数据库请求和返回的双向审计，特别是返回字段和结果集、执行状态、返回行数、执行时长等内容，支持通过返回行数和内容大小控制返回结果集大小，验收时提供功能检测报告。

	
	具备跨语句、跨多包的绑定变量名及绑定变量值的审计

	
	具备对超长SQL操作语句审计，可以正常记录单条长度<=64K个字节的SQL语句内容；

	
	在IPV6环境中部署，实现所有数据库IPV6协议的审计

	
	具备数据库防火墙功能，支持对根据IP、账号、客户端工具名、时间等定制规则进行阻断

	
	支持导入审计关联的账号信息，支持通过IP和账号关联到具体SQL是哪个自然人操作。

	智能发现
	自动识别流量中存在的数据库，也可通过扫描发现网络中的数据库

	
	具备定期自动扫描数据库漏洞和不安全配置，提供漏洞扫描报告； 

	应用关联 (三层关联)
	具备B/S业务系统三层关联审计；

	
	具备C/S、B/S三层架构下的真实用户名关联配置

	
	具备通过部署agent实现java web环境100%准确关联（验收时提供功能截图）

	
	具备旁路自动学习三层审计关联功能

	运维审计
	具备网络TCP会话审计； 

	
	具备数据库协议解析成会话形式，并支持一键关联到具体的SQL操作会话。

	
	具备与堡垒主机自动关联审计通过ssh、rdp等加密协议操作数据库行为（验收时提供证明材料）。

	安全审计
	具备审计记录中敏感数据的模糊化处理，内置常见敏感数据掩码规则，具备自定义敏感数据掩码规则（验收时提供功能截图）

	
	内置安全特征库规则不少于300条，具备对数据库安全进行检查，如SQL注入，缓冲区溢出，数据库漏洞、弱口令等； 

	审计策略
	内置审计规则库不少于200条。具备事件类型和策略分组，同时具备黑白名单方式策略

	
	可自定义审计策略。审计策略至少具备18个条件； 

	
	规则各条件之间具备与或非逻辑关系；

	
	告警数量需支持最大告警数量限制，超过告警阈值之后便不告警

	
	告警分析应支持根据SQL模板排行分析。

	
	告警查询应支持根据登陆用户、客户端工具名、客户端IP、规则进行归并分析，能详细展示每类告警占总告警数量百分比，便于告警分析处理

	审计查询
	具有高效的查询性能，后台采用SPHINX全文检索引擎检索

	
	查询条件易于使用，审计查询条件均为非正则表达式形式进行

	
	具备采用部分匹配模糊查询方式检索审计日志 

	
	具备基于数据库访问日期、时间、源/目的IP、来源、数据库名、数据库表名、字段值、数据库登陆账号、SQL关键词、数据库返回码、SQL响应时间、数据库操作类型、影响行数等条件的审计查询；

	统计报表
	系统提供内置多种报表模板库，内置的报表不少于35种, 

	
	具备根据单个数据库或逻辑数据库组生成报表

	
	报表支持严格按照塞班斯（SOX）法案、等级保护标准要求生成多维度综合报告；

	
	具备按照源IP地址、客户端工具、帐号、告警数等源信息生成报表；

	
	具备按照数据库访问行为生成报表，智能识别帐号的增删、权限变更、密码修改、特权操作等行为；

	
	具备按照时间曲线统计流量、在线用户数、并发会话、DDL操作数、DML操作数、执行量最多的SQL语句等报表； 

	
	具备性能分析，准确提炼出SQL语句执行频率和执行时间异常的报表；

	
	具备Word、PDF、ppt等格式的报表导出；

	
	具备定期自动生成审计报表且以电子邮件方式自动进行发送； 

	
	具备报表自定义，自定义的条件不少于20个

	模型分析
	具备对数据库自动建模及智能对异常行为告警功能；（验收时提供功能检测报告）

	
	通过行为轨迹图方式展示数据库访问行为

	
	基于账号、IP地址、访问权限、客户端工具等维度对行为模型做钻取分析、变更分析，对学习的安全基线以外的行为自动智能的进行告警

	
	具备自动对比不同时期的行为模型，以区分其审计日志数趋势、用户、IP地址、工具、访问权限的差异情况； 

	数据管理
	具备根据保留天数和占用百分比自动清理最早的数据

	
	备份文件需要加密，支持审计数据自动备份审计日志，并外送到独立FTP服务器；

	
	提供审计策略和系统配置信息的单独导入、导出功能； 

	实时监视
	提供用户界面告警、Syslog告警、SNMP告警、邮件告警、短信告警、ftp告警等六种方式

	
	具备本地和数据中心查看CPU、内存、磁盘、网口、运行状态等信息

	系统管理
	采用B/S架构管理，支持中英文两种管理界面

	
	具备系统安全配置（会话锁定、超时退出、IP地址访问控制、密码复杂性管理、验证码登陆等安全措施）

	
	具备NTP时间同步、SNMP(v1、V2、V3)网络管理协议

	
	具备离线手工自动升级，升级数据和配置均需保留

	
	具有三权分立，系统默认设定系统管理员、规则配置员、审计查看员、操作日志查看员等角色

	
	具有自身安全审计功能，可以对审计系统的所有用户操作进行审计记录

	API化
	功能全面API化，支持第三方调用（需要提供API功能列表）。

	分布式
	具备在管理节点上管理数据库资产、审计规则、报表订阅、告警通知等；
具备在管理节点查询所有审计节点的日志信息；
具备在管理节点上监控所有审计节点的状态信息，包括CPU使用率、内存使用率、数据库流量、磁盘使用率、审计日志数、告警日志数等信息；
具备管理中心和审计节点手工同步配置信息；
具备在管理中心直接升级审计节点；
管理中心和审计节点统一license。

	易用性
	具备对SQL语句进行业务化翻译
具备资产组管理；
具备分组管理，分组管理包含IP组、应用用户组、对象组、时间组、数据库账号组；
具备一键取证；
具备区分历史会话和在线会话；
具备LADP用户认证；
具备配置过滤规则，过滤规则包含IP过滤、SQL模板过滤和自定义过滤，自定义过滤条件不少于28个条件；
在页面支持ping、traceroute、nc命令测试连通性。

	租户化管理
	具备租户化管理，针对租户的账户只授权租户可查看租户内的数据库产生的审计日志、告警信息。

	故障排错
	内置排错平台，支持一键检测系统的关键信息.内置运维终端，可实现日志查看、设备状态检查、执行SQL语句、执行常用命令、特权运维等能力，支持引擎管理，调整引擎运行参数

	
	具备流量分析功能，包括抓包、包内容查看、自动探测sql语句等； 



12、态势感知平台（数量：1套）
	指标段
	参数要求

	产品要求
	为灵活适应现场环境，必须满足软硬一体化形态和纯软件形态部署模式，软件形态支持部署在物理机/虚拟机/云环境；

	
	具备横向平滑扩展，通过增加硬件服务器数量的方式增加平台集群的计算处理性能。

	
	配置1台硬件设备，设备要求：CPU ≥24核 ，内存≥256GB，配置企业级存储磁盘总容量≥48TB；接口要求：千兆电口*4（可选万兆双口RJ45、千兆四口RJ45、万兆双口光纤等多种网络接口）。

	区域对接要求
	本次采购的态势感知平台与嘉兴市卫健委态势感知平台作联动，实现从市卫健委侧仅通过鼠标点击即可跳转到浙江省荣军医院的态势感知平台进行操作

	性能规格
	数据采集和处理性能≥10000EPS，每条数据大小>1KB；
10亿数据关键字查询结果响应时间<2秒。支持日志源≥200个

	数据接入
	具备通过多种类型的安全、泛安全类数据接入采集，应包括但不限于设备日志数据、流量数据、弱点漏洞数据、威胁情报数据、资产人员数据；
具备通过流量采集设备采集接入全流量数据，包含流量中的请求包和返回包等信息，并可在数据检索中体现包信息；
具备接入文本格式、CVS等格式的文件数据，可通过模板文件的填写导入实现资产数据的导入和管理；
具备通过云端对接、本地导入或手动编辑的方式，接入威胁情报数据。

	数据共享
	大数据平台中的安全数据，包括告警数据、资产数据、工单等至少20种可共享给第三方系统，实现数据共享和交换；（要求提供API接口文档）
同时具备原始日志、标准化数据、告警数据≥3种数据的共享和交换。

	行为审计与
可疑通信检测
	具备违规操作、违规访问、违规应用、违规外发等300种以上行为审计检测规则，可针对任意单条规则进行启用和禁用；
具备隧道通信、可疑内容、恶意IP、恶意域名、恶意证书、远程控制等3000种以上可疑通信检测规则，可针对任意单条规则进行启用和禁用；

	扫描探查检测
	具备端口扫描、服务扫描、Web扫描、扫描器指纹检测等300种以上的扫描探查检测规则，可针对任意单条规则进行启用和禁用； 

	漏洞利用检测
	具备SMB漏洞、RDP漏洞、软件漏洞、设备漏洞、系统漏洞、拒绝服务漏洞、shellcode等7000种以上漏洞利用检测规则，可针对任意单条规则进行启用和禁用； 

	恶意文件检测
	具备挖矿活动、流氓软件、可疑文件、勒索软件、僵木蠕、Webshell等25000种以上恶意程序检测规则，可针对任意单条规则进行启用和禁用； 

	配置风险检测
	具备弱口令风险、明文传输风险、HTTP配置风险、中间件配置风向、数据库配置风险、服务配置风险等100种以上配置风险检测规则

	主机和账号异常检测
	具备端口异常、主机对外扫描、主机对外攻击等主机异常检测能力，对任意单条检测规则支持启用和禁用。
支持登录异常、暴力破解、行为异常等账号异常检测能力，对任意单条检测规则支持启用和禁用

	Web攻击检测
	具备Webshell请求、XSS攻击、SQL注入、远程代码执行、命令注入、远程文件包含、本地文件包含、文件上传、路径遍历、信息泄露、越权访问、XXE注入、网页篡改等13类、6000种以上web攻击检测规则，对任意单条检测规则支持启用和禁用

	安全分析模型
	平台应内置包括规则模型、关联模型、统计模型、情报模型、离线模型等在内的≥5大类安全分析模型（验收时提供截图）；
安全分析模型支持自定义创建，可通过字段映射、静态值、模板、表达式等多种方式自由定义分析模型的告警名称、威胁等级、告警类型、攻击链、可选字段、告警描述、处置建议等内容；
能对安全日志里200个以上字段，包括但不限于应用协议、目的IP、目的主机名、目的端口、目的用户名、数据流方向、情报IOC等进行任意形式的逻辑与或非形式组合建模，运算方式包括但不限于AND、OR、等于、不等于、大于、小于、属于、不属于、存在、不存在等，并能根据组合方式自动生成运算表达式

	AI高级分析
	平台内置不少于8种机器学习分析场景模型，可检测发现勒索挖矿告警数异常、安全设备日志数异常、网络会话数异常、域名请求数异常等特定场景条件下的安全态势异常；
支持自定义部署AI机器学习模型，允许用户选用的高级机器学习算法不少于4种，通过输入任意指标类数据进行模型训练，发现异常行为并生成安全事件与告警，辅助用户发现潜在的安全风险（验收时提供截图）。

	网络实体分析画像
	实现实体间网络互访关系的多级钻取，支持通过端口、协议、异常访问类型过滤关联关系，支持通过一键溯源进行威胁关系的自动拓展
支持与终端检测类产品对接，查看主机进程、软件版本、漏洞病毒情况。

	场景化分析
	具备暴力破解、Web攻击、恶意程序、端口扫描等内置安全分析场景，基于场景特性进行默认条件的数据聚合分析，具备至少3个任意字段的快速聚合分析，聚合后的所有数据均支持快速统计分析，展示统计排序信息，支持分析结果导出。
具备自定义场景安全分析，可对安全告警的任意字段进行聚合分析，支持的聚合的字段不少于300个，具备分析结果导出。
具备智能检索语句分析，具备检索语句的中英文、拼音智能联想，支持逻辑运算符与字段值的自动提示补全；检索语句支持快速保存，历史检索语句快速导入；检索语句可直接发布成实时分析模型，对实时数据进行分析与告警。

	取证分析
	具备调查场景的四维自定义攻击流向图取证，攻击趋势取证、攻击链分布取证、和实体信息取证，展示攻击者和受害者的威胁情报与资产信息，可联动会话详情，点击查看不同溯源维度的会话详情，通过请求头，payload等详情字段定位攻击

	历史数据分析
	具备对原始日志的数据挖掘分析，能选择柱状图、折线图、面积图、表格、数值图、饼状图等多种报表样式自由对历史数据的任意字段进行可视化统计分析，辅助研判安全事件风险

	安全态势可视化
	具备安全态势的可视化呈现，以大屏的方式从攻击事件、资产安全、追踪溯源、运行监测、重保方案等多个维度进行可视化展示，提供不少于10块大屏展示界面 ；
具备立体、平面、球面等多种维度的网络实体关系透视，可在大屏上展示不同实体的标签属性，包括但不限于DNS服务器、监管单位、邮件服务器、黑客组织、WEB服务器等。

	仪表盘
	具备可视化图表类型≥15种，包括但不限于时序图、饼图、柱状图等；
统计类图表支持展示升序或降序的TOP5到TOP100，可针对数据中任意字段的计数、平均值、求和、最大值、最小值、唯一值等≥5种算子的统计结果配置可视化图表；
可视化图表可通过拖拽配置组装成仪表盘，仪表盘不少于7种布局类型，仪表盘展示时支持时间范围自定义选择。

	日志采集解析
	日志采集方式应支持但不仅限于Syslog、ka**a、ftp、部署代理等4种方式；
支持采集异构设备的日志数据，实现包括但不限于安全类、网络类、应用服务器类、操作系统类等至少4大类、50种设备的日志接入采集；
内置解析规则支持厂商>100家，支持解析日志设备型号>2000种；
无需配置解析规则与设备日志对应关系，自动完成解析；
支持日志源≥200个；
可对日志进行细粒度解析，解析后的日志根据具体日志包含但不限于：日期、发生时间、接收时间、设备类型、日志类型、日志来源、源地址、目的地址、事件类型、时间范围、操作主体、操作对象、行为方式、技术动作、技术效果、攻击类型、特征类型、协议、地理信息，≥30个字段；
具备同时保存事件原始日志数据和标准化后日志数据的能力；

	安全运营门户
	平台应具有统一的安全运营门户，作为多个安全态势分析与感知功能的统一入口，集成态势感知、威胁狩猎、通报预警、异常监测、运行监测等多个功能模块，实现平台内部业务、数据、服务、资源的无缝整合与集成；
支持每个用户配置个人专属的统一门户，可配置项包括门户名称、应用名称、应用图标等
统一门户应支持与第三方产品集成，一键跳转至产品功能界面（验收时提供截图）；

	智能检索
	具备对原始日志数据、安全告警数据进行分类检索，从检索结果可关联威胁情报和资产信息并一键跳转；
支持不少于10000条检索结果导出，导出内容字段可自定义选择，支持excel或CSV格式。

	数据字典管理
	具备管理系统中原始日志、异常记录、安全告警的所有字段和取值，每个字段均有清晰的说明；
支持数据标准管理，用户可以根据实际需求，对字典进行编辑，具备手动修改、增加或删除相应的字段； 
数据字典支持管理系统中原始日志和告警数据中所有字段的类型、取值范围、字段说明，支持数值、字符串、枚举、ip等≥9种字段类型。

	威胁情报
	具备通过离线导入或手动编辑添加的方式，形成本地威胁情报，允许用户自建行业情报库，并实现情报库的增删改查、导入、导出功能；

	
	情报记录包含情报置信度、标签、组织名称、地理位置、运营商等信息；

	
	支持查看情报源中有效情报数量、最近更新时间、今日更新情报数量；

	
	情报查询支持通过IOC同时跨越多个情报源查询，结果汇总展示；

	
	碰撞情报IOC支持通过情报源、IOC类型、标签、置信度等多维度进行碰撞分析，内置威胁情报条数不少于400万条

	资产管理
	具备通过流量无侵入式自动发现资产，支持发现终端、Web服务器、DNS服务器、邮件服务器、FTP文件服务器等类型≥5种，其中web服务器支持自动识别服务域名和服务站点名称；支持资产信息的全量导入导出；
具备一键访问安全设备的管理界面、监控大屏、设备日志、处置联动记录；
具备以单个IP地址、IP区间、子网掩码等3种模式录入安全域信息。

	业务拓扑监控
	具备拓扑图的增加、修改、删除、导入、导出，支持创建>50个业务或网络拓扑，支持建立平面拓扑和3D拓扑；
支持监控安全域、Web业务系统、服务器、终端、安全设备等至少5种网络实体类型；
具备在拓扑图上一键点击跳转查询相应网络实体的安全日志。

	安全运营
	具备统一的安全运营工作台，在工作台可以集中查看当前用户的待办工单、最新通报预警状态
工单详情与备注支持多种内容格式，包括但不限于文字、图片、超链接、表格、代码片段、附件等类型；
支持工单举证信息一键溯源，工单处置人员可以直接定位到工单关联的原始信息进行查看
支持通过安全告警自动派发工单到对应的安全管理员，支持自定义编辑预警信息内容；
具备将预警信息直接转为内部通报，支持将通报内容作为工单定向指派。

	安管协作
	组织架构中各级单位支持设定独立的安全管理员、业务系统、安全域；
具备多级管理员间资产风险信息的隔离和共享，总部用户管理员可以分配下属组织架构的功能权限，支持按月和按周考核各组织架构的安管工作成果。分部安全管理员只可以使用所属组织架构具备的功能，只能管理与分析所属组织架构的资产和数据，分部具备单独的态势感知大屏验收时提供截图）；

	分析报告
	具备用户自定义编辑报告模板，根据实际的业务需求自定义统计分析的指标对象，生成有针对性的分析报告，安全分析中的所有字段内容，都可以作为报告的统计对象，并自定义时间范围实现报告导出； 
内置深度威胁分析、攻击者取证等2个以上报告模板，报告订阅能通过邮件方式在设定时间点发送日报、周报、月报到不同邮箱，可配置订阅规则数量≥10条。

	黑白名单
	具备通过黑白名单功能对分析对象进行过滤筛选；
支持通过任意字段进行组合，配置筛选条件并生成黑白名单过滤规则。 

	一站式运维
	具备大数据平台本身的计算、存储资源利用率监控；
具备数据集与数据索引健康度监控；
具备对平台各组件运行健康状态的集中监控；
支持平台运行状态告警，运行监测引擎可独立于安全分析引擎工作，展示运维告警趋势、分布等；
具备大数据平台一键巡检，一键检查项包含但不限于数据健康、探针健康检查、大数据集群健康、Elasticsearch健康、实时流计算引擎健康、管理服务健康、服务器节点健康等多种维度检查，并能提供处置建议，一键导出各类服务的故障日志，包括但不限于Elasticsearch、Logstash、Ka**a、实时计算引擎、操作系统等。

	用户管理
	提供三权分立的用户管理能力：配置员、用户管理员、审计员相互独立，支持根据对象属性自定义划分系统管理角色和一般用户角色，按照数据和功能分级灵活设置用户权限。

	个性化配置管理
	具备常用配置参数的前端可视化修改，如信任IP、页面嵌套开关、首页缓存开关、告警推送主题、测试告警推送内容、ES集群IP、告警聚合条数上限配置、字体、主题皮肤颜色、产品名称LOGO等的前端可视化配置，满足用户的个性化配置需求。

	系统恢复
	具备安全模型的启用状态恢复出厂设置；
具备通过权限认证实现数据恢复出厂设置。

	级联管理
	适配部、省、市、区、县的多级部署架构；
总部支持查询全网安全态势和告警，分部只支持查询单位内部相关的安全态势和告警。

	联动要求
	态势感知要与医院内的安恒DAS-NGFW2900数据中心防火墙实现联动，要求前端拖拽式交互设计安全风险分析研判策略和联动响应剧本，实现多种策略编排动作，包括但不限于数据源、分析组件、处置响应等，自动判断策略编排是否合理并弹窗提示，投标时提供具体实施联动方案 。


13、威胁探针（数量：1台）
	指标项
	参数要求

	硬件参数
	软硬一体化2U标准机架式设备，1+1冗余电源，内存≥16G，硬盘容量≥1T，接口数量≥6个，MTBF≥65000小时，吞吐率≥1Gbps

	数据同步
	通过KA**A接口向态势感知平台报送流量审计数据与风险告警信息

	
	在前端页面自定义配置探针与大数据平台之间的数据传输类型、各类型数据均支持任意字段的发送配置验收时提供截图）；

	行为审计与
	具备违规操作、违规访问、违规应用、违规外发等300种以上行为审计检测规则，可针对任意单条规则进行启用和禁用

	可疑通信检测
	具备隧道通信、可疑内容、恶意IP、恶意域名、恶意证书、远程控制等3000种以上可疑通信检测规则，可针对任意单条规则进行启用和禁用

	扫描探查检测
	具备端口扫描、服务扫描、Web扫描、扫描器指纹检测等300种以上的扫描探查检测规则，可针对任意单条规则进行启用和禁用

	漏洞利用检测
	具备SMB漏洞、RDP漏洞、软件漏洞、设备漏洞、系统漏洞、拒绝服务漏洞、shellcode等7000种以上漏洞利用检测规则，可针对任意单条规则进行启用和禁用

	恶意文件检测
	具备挖矿活动、流氓软件、可疑文件、勒索软件、僵木蠕、Webshell等25000种以上恶意程序检测规则，可针对任意单条规则进行启用和禁用

	配置风险检测
	具备弱口令风险、明文传输风险、HTTP配置风险、中间件配置风向、数据库配置风险、服务配置风险等100种以上配置风险检测规则

	主机和账号异常检测
	具备端口异常、主机对外扫描、主机对外攻击等主机异常检测能力，对任意单条检测规则支持启用和禁用。

	
	具备登录异常、暴力破解、行为异常等账号异常检测能力，对任意单条检测规则支持启用和禁用

	Web攻击检测
	具备Webshell请求、XSS攻击、SQL注入、远程代码执行、命令注入、远程文件包含、本地文件包含、XXE注入、网页篡改等13类、6000种以上web攻击检测规则，对任意单条检测规则支持启用和禁用

	规则库管理
	威胁检测规则数量≥43000种，针对任意单条规则支持页面启用、禁用

	
	威胁检测规则支持页面查看，具备中文相关介绍，包括但不限于漏洞名称，危险等级，影响系统，对应CVE编号

	
	具备基于规则ID、规则名称、CVE编号、规则等级、规则类型、规则状态、应用协议等不同条件进行规则快速检索

	策略管理
	具备IP地理信息重映射，用户可新增指定IP或IP段的地理信息，支持IP或IP段地理信息导入导出，确保输出数据地理信息准确（验收时提供截图）；

	
	具备IP NAT配置管理、flow数据清洗管理

	系统管理
	具备与态势感知平台进行数据同步，同步信息包括安全域、内IP等

	
	具备前端可视化进行设备运维操作，包括重启设备、关机重启服务、开关SSH服务等，能一键下载探针运行日志，方便运维人员日常运维工作（验收时提供截图）。


14、无线边界防火墙（数量：1台）
	功能项
	功能要求说明

	硬件规格要求
	产品不少于6个10/100/1000M以太网电口，2个10/100/1000M SFP光口，内存≥8G，支持2个USB口和1个RJ45串口，单电源，1U机箱。

	产品性能要求
	网络层吞吐量≥12Gbps，应用层吞吐量≥4.4Gbps，并发连接数≥200万，HTTP新建连接数≥8万。

	工作模式
	[bookmark: _Hlk56083575]产品具备路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种部署方式。

	路由特性
	[bookmark: _Hlk56088684]产品具备静态路由、策略路由和多播路由协议，并具备BGP、RIP、OSPF等动态路由协议。

	NAT功能
	[bookmark: _Hlk56093122]产品具备源地址转换SNAT，目的地址转换DNAT和双向NAT等功能， 支持一对一、一对多、多对一等形式的NAT。

	
	[bookmark: _Hlk56093983]产品具备各种应用协议的NAT 穿越，实现SQLNET、TFTP、RTSP、PPTP、FTP、H.323、SIP等多种NAT ALG功能。

	访问控制
	产品具备多维度安全策略设置，可基于时间、用户、应用、IP、域名等内容进行安全策略设置。

	应用控制
	[bookmark: _Hlk56179407]产品具备对不少于9880种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制。

	流量控制
	产品具备基于地区维度设置流控策略，实现多区域流量批量快速管控功能。

	多链路负载
	具备多链路出站负载，支持基于源/目的IP、源/目的端口、协议、ISP、应用类型以及国家/地域来进行选路的策略路由选路功能； 

	DDoS防护
	[bookmark: _Hlk57282691]产品具备对ICMP、UDP、DNS、SYN等协议进行DDOS防护。

	防病毒
	[bookmark: _Hlk57293223]产品具备对SMTP、HTTP、FTP、SMB、POP3、HTTPS、IMAP等协议进行病毒防御。

	
	[bookmark: _Hlk57293701]产品具备对多重压缩文件的病毒检测能力，支持不小于12层压缩文件病毒检测与处置。（验收时提供截图）

	
	产品具备勒索病毒检测与防御功能，为保障勒索病毒的防御效果，验收时提供“勒索软件通信防护”功能项的产品检测报告。

	入侵防御
	[bookmark: _Hlk57297264][bookmark: _Hlk57297665]产品预定义漏洞特征数量超过7650种，支持在产品漏洞特征库中以漏洞名称、漏洞ID、漏洞CVE标识、危险等级和漏洞描述等条件快速查询特定漏洞特征信息，支持用户自定义IPS规则，验收时提供截图。

	
	[bookmark: _Hlk57302178]产品具备僵尸主机检测功能，产品预定义特征库超过110万种，可识别主机的异常外联行为，验收时提供截图。

	Web安全防护
	[bookmark: _Hlk57304557]产品具备对请求报文头的X-Forward-For字段检测，并对非法源IP进行日志记录和联动封锁，验收时提供截图。

	
	产品具备CC攻击防护功能。

	
	[bookmark: _Hlk57310226]产品具备未知威胁检测能力，承诺验收时提供公安部计算机信息系统安全产品质量监督检验中心、中国信息安全测评中心、中华人民共和国国家版权局、公安部信息安全产品检测中心之中任意一家检测机构出具关于“未知威胁检测”的证书或检测报告。

	账号安全
	产品具备用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生，签验收时提供截图。

	蜜罐功能
	[bookmark: _Hlk57312387]产品具备蜜罐功能进行主动诱捕，通过伪装业务诱捕内外网的攻击行为，并联合云蜜罐获取黑客指纹信息，并自动封锁高危IP。承诺：验收时提供公安部计算机信息系统安全产品质量监督检验中心、中国信息安全测评中心、中华人民共和国国家版权局、公安部信息安全产品检测中心之中任意一家检测机构出具关于“云蜜罐”的证书或检测报告证明功能有效性。

	策略生命周期管理
	[bookmark: _Hlk57315496]产品具备策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理，验收时提供截图。

	双因素认证
	[bookmark: _Hlk57318031][bookmark: _Hlk57319226]产品具备管理员双因素认证功能，用户通过用户名/密码和Key等不同方式登陆产品管理界面，验收时提供截图。

	云端管理
	提供云端管理平台功能3年，包含设备监控，设备统一升级，云端策略模板编辑、策略统一下发，提供智能告警，报表分析等功能；针对网关、端点的安全日志，进行统一的汇总分析；支持可交互的3D安全拓扑大屏；提供资产管理、漏洞预警、联动网关和端点设备一键处置的功能，并可以通过管理员手机微信联动设备封堵攻击源

	服务要求
	开通基础级授权IPS、3年云端管理中心授权，提供3年硬件维保、软件升级和3年特征库升级。


15、外网出口防火墙（数量：1台）
	功能项
	功能要求说明

	性能指标
	千兆电口≥10；千兆光口≥8；万兆光口≥2；网络层吞吐量≥20G;应用层吞吐量≥3G;并发连接数≥2200000;新建连接数 （CPS）≥150000;SSL VPN最大接入数≥1000;SSL最大加密流量≥350M;IPSec VPN最大接入数≥1000;IPSec VPN加密速度≥600M;冗余电源;

	工作模式
	产品具备路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种部署方式。

	路由特性
	产品具备静态路由、策略路由和多播路由协议，并支持BGP、RIP、OSPF等动态路由协议。

	NAT功能
	产品具备源地址转换SNAT，目的地址转换DNAT和双向NAT等功能， 支持一对一、一对多、多对一等形式的NAT。

	
	产品具备各种应用协议的NAT 穿越，实现SQLNET、TFTP、RTSP、PPTP、FTP、H.323、SIP等多种NAT ALG功能。

	访问控制
	产品具备多维度安全策略设置，可基于时间、用户、应用、IP、域名等内容进行安全策略设置。

	应用控制
	产品具备对不少于9880种应用的识别和控制的功能，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制。

	流量控制
	产品具备基于地区维度设置流控策略，实现多区域流量批量快速管控功能。

	多链路负载
	支持多链路出站负载，支持基于源/目的IP、源/目的端口、协议、ISP、应用类型以及国家/地域来进行选路的策略路由选路功能； 

	DDoS防护
	产品具备对ICMP、UDP、DNS、SYN等协议进行DDOS防护。

	防病毒
	产品具备对SMTP、HTTP、FTP、SMB、POP3、HTTPS、IMAP等协议进行病毒防御。

	
	产品具备对多重压缩文件的病毒检测能力，支持不小于12层压缩文件病毒检测与处置，验收时提供截图。

	
	产品具备勒索病毒检测与防御功能，为保障勒索病毒的防御效果，承诺：验收时所投产品必须提供具备CMA（中国国家认证认可监督管理委员会）认证的第三方关于“勒索软件通信防护”功能项的产品检测报告。

	入侵防御
	产品预定义漏洞特征数量超过7650种，支持在产品漏洞特征库中以漏洞名称、漏洞ID、漏洞CVE标识、危险等级和漏洞描述等条件快速查询特定漏洞特征信息，支持用户自定义IPS规则，验收时提供截图。

	
	产品具备僵尸主机检测功能，产品预定义特征库超过110万种，可识别主机的异常外联行为，验收时提供截图。

	Web安全防护
	产品具备对请求报文头的X-Forward-For字段检测，并对非法源IP进行日志记录和联动封锁，验收时提供截图。

	
	产品具备CC攻击防护功能。

	
	产品具备未知威胁检测能力，承诺：验收时提供公安部计算机信息系统安全产品质量监督检验中心、中国信息安全测评中心、中华人民共和国国家版权局、公安部信息安全产品检测中心之中任意一家检测机构出具关于“未知威胁检测”的证书或检测报告。

	账号安全
	产品具备用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生，验收时提供截图。

	蜜罐功能
	产品具备蜜罐功能进行主动诱捕，通过伪装业务诱捕内外网的攻击行为，并联合云蜜罐获取黑客指纹信息，并自动封锁高危IP的功能。承诺：验收时提供公安部计算机信息系统安全产品质量监督检验中心、中国信息安全测评中心、中华人民共和国国家版权局、公安部信息安全产品检测中心之中任意一家检测机构出具关于“云蜜罐”的证书或检测报告证明功能有效性。

	策略生命周期管理
	产品具备策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理，验收时提供截图。

	双因素认证
	产品具备管理员双因素认证功能，用户通过用户名/密码和Key等不同方式登陆产品管理界面，验收时提供截图。

	云端管理
	提供云端管理平台功能3年，包含设备监控，设备统一升级，云端策略模板编辑、策略统一下发，提供智能告警，报表分析等功能；针对网关、端点的安全日志，进行统一的汇总分析；支持可交互的3D安全拓扑大屏；提供资产管理、漏洞预警、联动网关和端点设备一键处置的功能，并可以通过管理员手机微信联动设备封堵攻击源

	服务要求
	必须配置50个SSL VPN许可，配置IPS模块，配置防病毒模块，配置3年云端管理中心授权，配置3年云蜜罐功能，提供3年硬件维保、软件升级和3年IPS、AV特征库升级。


16、万兆单模模块（数量：32块）
	技术指标
	参数要求

	
	

	性能要求
	SFP+ 万兆模块(1310nm,10km,LC)，要求提供原厂非OEM证明，序列号官网可查，后期保留追究权利；


17、电脑终端（数量：220台）
	技术指标
	参数要求

	
	

	CPU
	≥Intel i5-11400 (6核12线程/主频2.6GHz/缓存12MB)

	主板
	≥Intel B560及以上芯片组，主板和主机同品牌

	内存
	≥8GB DDR4 

	硬盘
	≥256G NVMe M.2 固态硬盘 

	显卡
	集成显卡

	声卡
	集成声卡，支持5.1声道

	网卡
	主板集成自适应千兆网卡

	光驱
	可选9.5mm DVD刻录光驱

	扩展槽
	1个PCI，2个PCI-E×1，1个PCI-E×16

	键盘、鼠标
	同品牌USB键盘、USB光电鼠标

	接口
	前置6*USB接口，后置4*USB接口；前置2*音频接口，后置3*音频接口；主板原生1 * VGA，1 * HDMI，1 * DisplayPort；2 * PS/2 键盘鼠标口；1 * RJ45 千兆网线口；1 * 串口

	电源
	180W 80Plus TFX 电源(效率85%)

	操作系统
	预装微软正版Windows10专业版 64位操作系统

	机箱
	≤10L机箱 ，标配前置防尘网罩

	显示器
	跟主机同品牌；
尺寸：23.8英寸显示器，高宽比16：9，三边窄边框。边框尺寸U/L/R/D,mm)小于等于6.05/6.05/6.05/19.3mm。
IPS面板带VGA+HDMI接口，并随机附送HDMI连接线；
响应时间：≤5ms，功耗（待机/典型值/最大值）：＜0.5W/18W/21W
CCC中国强制性产品认证，CEL中国能效认证（1级），CECP中国节能产品认证，十环认证，TUV低蓝光认证，WHQL认证，中国RoHS。

	▲纳入强制采购清单，投标时须提供有效的认证证书。


18、移动终端（数量：150台）
	技术指标
	参数要求

	处理器
	≥八核2.0GHz高性能处理器

	操作系统
	Android 9.0或以上

	存储器
	64GB ROM/4GB RAM/最大可支持256GB外部储存，

	显示
	≥5.2英寸，分辨率1080 x 1920主显示屏，医患通知副显示屏

	摄像头
	1300万像素，摄像头方向与扫描方向相同

	光源
	要求有两个光源，具备医用瞳孔照明灯及高亮照明灯

	触摸
	工业级电容触控屏（需支持戴手套触控）

	键盘
	至少包含3个扫描按键，有实体的Home键、菜单键及返回按键

	电池
	≥ 4000mAh内置锂离子电池（不可拆卸）

	音频
	内置麦克风/Micro USB

	提示
	振动提示/LED提示/音频提示

	接口
	Micro USB

	重量
	≤240g（含电池）

	条码引擎
	一维二维条码软解码引擎

	性能
	可经受多次1.5米水泥地面跌落，且有专业机构认证证书

	防护等级
	达到IP65，并提供相关证书

	消毒
	为防止感染，设备需能经受过氧化氢及酒精擦拭，并提供权威机构认证

	NFC
	13.56MHZ，30MM以内，通讯协议ISO4443A/14443B/15693

	定位/导航
	内置GPS，支持GPS/AGPS/北斗/GLONASS/伽利略/QZSS

	WLAN
	Wi-Fi 802.11a/b/g/n/r/ac （双频段：2.4G+5G）WiFi 5G PA放大

	网络制式/频段
	支持4G网络

	蓝牙
	Bluetooth V5.0 

	管理软件
	需要有单台桌面管理工具，定制医护人员使用内容，专设专用

	安全证书
	需要有CCC、RoHS认证

	开发工具
	Android SDK+ JDK+Eclipse Java语言


19、驻场工程师及日常服务（数量：1年）
	技术指标
	参数要求

	
	

	驻场工程师运维服务要求
	提供≥1名驻场工程师进行为期1年（验收合格后1年止）的驻场运维服务，投标时需要提供驻场工程师所拥有的资质证书、工作履历、同类项目实施经验等情况。（签订合同时以上人员原则上不得调整，若要更换驻场工程师需要与采购人协商，采购人同意后才能更换）

	
	1.按照采购人作息时间正常上下班,遵守采购人工作纪律，接受采购人日常管理。若驻场工程师因业务能力不强、服务态度较差、不遵章守纪等因素，严重影响正常工作的开展和采购人的形象，采购人有权要求更换驻场工程师。
（1） 2.每天对采购人机房进行常规巡检，包括网络设备、网络安全设备、服务器和存储等设备，外来人员进入机房按审批流程。
（2） 对合同内的资产清单定期梳理，设备配置定期备份，资产及密码不得随意透露给三方人员。
（3） 3.负责集中管控平台的日常操作管理。及时完成采购人安排的运维工作，对于非职责范围的内容，若是故障类优先处理，同时将情况汇报给项目经理；若是非故障类操作，则先向项目经理汇报，再决定是否执行。
（4） 每天记录工作服务单，每月出具运维报告，内容包括巡检情况、故障维修情况、非故障类操作等。
（5） 4.每月向项目经理汇报工作情况及其他问题。
5.驻场工程师遇到无法解决的难题时，中标供应商须有专业的运行维护团队提供现场或远程技术支撑服务。

	基础网络维护要求
	1、 供应商运维团队需要提供一年7*24小时的基础网络维护；
2、网络安全7*24应急抢修服务；
3、网络安全7*24客户指定上门技术支持；
4、网络安全设备备件支持服务（当采购人网络安全设备发生硬件故障时，快速提供临时备用设备确保用户网络快速恢复，待采购人设备故障修复后备件返回，备机到达现场时间≤2小时）；
5、技术保障服务（在采购人指定的时间和地点，进行短期技术保障支持。如：网络安全设备搬迁、重要割接配合等。）
6、网络运维团队人数不少于10人且运维工程师具有华三H3CSE或华为HCIP或思科CCNP及以上能力要求的资质证书（投标时提供网络运维团队人员及工程师证书复印件）。
7、按采购人需求提供一年4次（采购人须在开展系统安全运行测试工作前5个工作日书面告知）的网络设备高级巡检并提供巡检报告。

	数据中心维护要求
	1、供应商运维团队需要提供一年7*24小时的数据中心维护；
2、服务器、存储设备7*24应急抢修服务；
3、服务器、存储设备7*24客户指定上门技术支持；
4、服务器、存储设备备件支持服务（当采购人网络安全设备发生硬件故障时，中标供应商提供临时备用设备确保用户数据中心快速恢复，待采购人设备故障修复后备件返回）
5、技术保障服务（在采购人指定的时间和地点，进行短期技术保障支持。如：存储设备、服务器设备搬迁、重要割接配合、虚拟化等）；
6、数据中心运维团队人数不少于4人且维护要求具有VMware VCP认证证书（投标时提供数据中心运维团队及证书复印件）。
7、按采购人需求提供一年4次（采购人须在开展系统安全运行测试工作前5个工作日书面告知）的数据中心设备高级巡检并提供巡检报告。

	云端安全监控服务要求
	在云端提供集中安全监管服务，通过云端安全管控平台与院内集中管控平台对接，实现安全事件告警、处置、发现都可以通过平台来请求处理（投标时要求提供对接方案）。

	其它要求
	供应商在投标时需要明确项目经理为医院提供服务，项目经理具有IT服务经理证书（投标时提供证书复印件）

	考核要求
	项目运维期间由采购人每年组织一次验收考核，考核驻场工程师、供应商运维团队服务工作阶段性完成的合格情况，详细考核办法由采购人制定。



20、安全服务（数量：2年）  
	技术指标
	参数要求

	
	

	服务时间
	针对医院信息系统提供整体一年安全服务，安全服务需要在医院现场办公，开展安全服务需要提前与采购人申请

	安全服务工程相关资质
	安全服务团队成员不少于5人，投标时需要提供安全服务工程师所拥有的资质证书、工作履历、同类项目实施经验等情况，安全服务团队工程师需要具有信息安全保障人员证书（专业级）、具有CISP注册渗透测试工程师资质、具有CISP大数据安全分析师资质、具有网络安全应急响应工程师资质证书、具有CISP工业控制系统安全工程师

	资产梳理
	由安服团队对互联网资产、中心机房核心资产进行一次详细排摸普查登记造册并且进行赋值，最终提供资产梳理表

	安全评估咨询
	按采购人需求每年做一次（采购人须在开展安全性评估咨询工作前5个工作日书面告知）安全性评估咨询，对于能解决的安全问题帮用户解决，不能解决的提出整改建议并配合用户做安全整改工作

	合规性检查
	按采购人需求针对网络系统、主机系统、数据库系统提供每年一次（采购人须在开展合规性检查工作前5个工作日书面告知）合规性检查，按照等保基线核查标准对设备（网络设备、安全设备、审计设备、服务器等等）的配置情况（如数据库账号管理与授权、日志配置要求、IP协议安全要求等等）进行合规性检查，并形成书面报告。

	后门查杀
	按采购人需求每年提供2次（采购人须在开展查杀服务工作前5个工作日书面告知）后面查杀服务。针对医院对互联网提供服务的web服务站点，通过人工+工具方式进行后门查杀，一旦发现风险对其清理。

	主机漏洞扫描
	按采购人需求每年提供2次（采购人须在主机漏洞扫描前5个工作日告知）主机漏洞扫描服务。利用权威的漏洞扫描工具，对客户的主机操作系统进行主动漏洞扫描，并提供漏洞扫描报告，包含漏洞详细说明和修复建议，并对修复后的结果进行二次复核扫描。

	WEB漏洞扫描服务
	按采购人需求每年提供2次（采购人须在WEB漏洞扫描服务前5个工作日告知）WEB漏洞扫描服务。利用权威的漏洞扫描工具，对客户的WEB类应用等进行主动漏洞扫描，并提供漏洞扫描报告，包含漏洞详细说明和修复建议，并对修复后的结果进行二次复核扫描。

	安全态势分析服务
	按采购人需求每年提供4次（采购人须在安全态势分析服务前5个工作日告知）安全态势分析服务，通过分析已有安全感知系统，对内网安全态势监控分析，发现异常连接行为，并提供威胁分析报告。

	应急响应
	提供专业团队应急响应服务，一旦出现安全事件，第一时间采取远程与现场支撑相结合的方式处理所显现的安全威胁，具备科学完善的应急响应措施

	安全巡检
	按采购人需求每年4次（采购人须在安全巡检前5个工作日告知）的安全巡检服务，针对设备安全配置、漏洞情况等做复查，查缺补漏进一步完善医院安全情况并提供巡检报告。

	安全培训
	每年提供一次安全培训，对技术维护人员，提供安全意识、安全理论知识、威胁分析处置理论培训。


    
21、渗透测试（数量：2次）
	技术指标
	参数要求

	
	

	渗透对象
	对医院重要的应用进行渗透测试，重点发现其应用层业务流程和逻辑上的安全漏洞和敏感信息泄露的风险

	渗透内容
	SQL注入漏洞、跨站脚本漏洞、上传漏洞、CSRF跨站请求伪造漏洞等，具体渗透内容如下：SQL注入、跨站脚本、上传漏洞、文件包含、已知木马、敏感信息泄露、解析漏洞、远程代码执行漏洞、任意文件读取、目录遍历、目录列出、跨站请求伪造、弱口令、安全配置错误、跳转漏洞、后台管理、会话管理、无效验证码

	工作方式及时间
	按采购人需求，供应商采用到现场的方式，对目标系统提供一次（采购人须在测试前5个工作日告知）渗透测试工作

	结果输出
	渗透工作结束后，须在10个工作日内提交一份符合信息安全等级保护2.0三级要求的《渗透测试报告》给采购人，格式自拟。


22、系统集成（数量：1项）
本项目为浙江省荣军医院智慧医院信息平台建设项目。所采购的硬件设备必须符合新一代医院信息系统的建设要求，整套硬件系统要体现出同软件系统较好的兼容性、可用性、稳定性，整体安全可靠。并且要做好数据备份的实施方案。由于涉及到原有数据向新硬件系统的迁移，投标时要制定合理可行的数据迁移实施方案，保证数据迁移工作迁移到位。对医院原有的硬件设备，要在充分考虑经济性的基础上制定合理可行的硬件利旧方案（供应商根据现场勘察结果自行判断）。供应商需要根据对本项目的建设背景、用户现状、建设目标、用户需求的理解，提供详细的技术方案，并能够保证所提供的设计方案满足内容的完整性、系统拓扑图设计的可行性、系统设计的合理性、选用技术的先进性、所投产品的可靠性等。同时中标供应商需要提供上架完成所有所需的辅料包括：机架、导轨、心跳线、尾纤、标签等辅料。
[bookmark: _Toc29464][bookmark: _Toc82873328][bookmark: _Toc211745569][bookmark: _Toc82338245][bookmark: _Toc485648402]三、商务条款
	建设期
	签订合同后20日完成供货，供货后30日内完成设备安装调试和数据迁移等系统集成工作，交付采购人验收

	质保期
	1. 服务器、存储、交换机、光纤交换机、CDP软件、备份一体机、电脑终端、万兆模块提供原厂3年质保并官网可查维保；
2、堡垒机、数据库审计、态势感知、威胁探针、防火墙、移动终端提供原厂3年质保；
3、超融合及虚拟化软件提供1年原厂商7*24软件升级服务、在线支持服务，提供原厂工程师驻场现场支持服务不少于5天，并提供原厂商技术服务授权函。质保期自验收合格之日起算。
4、承诺：验收时提供原厂商质保函原件，所供产品的最终用户为浙江省荣军医院。
5、提供7*24小时上门服务。

	运维期
	1、 工程师驻场及日常服务：自验收合格之日起一年止；
2、 安全服务：自验收合格之日起两年止。

	实施要求
	1.合同履行期中标供应商须派驻项目经理承担交货、安装、调试、验收、维保等统筹协调任务。
2.交付验收同时，中标供应商须向采购人提供完整的文档资料、图集、部署手册、操作手册等（包括电子版）、质保函等各类验收所需要材料。

	交货地点、安装调试期及验收
	交货地点：嘉兴市中环西路589号
安装要求：符合我国国家有关技术规范要求和技术标准。
供应商应在投标文件中提供安装调试方案和安装调试过程中采购人需配合。

	验收要求
	1. 采购人在中标供应商提交全部货物后三个工作日内，依据招标文件及中标供应商的投标文件组织验收。
2. 采购人在中标供应商完成系统集成工作交付采购人验收后三个工作日内，依据招标文件及中标供应商的投标文件组织验收。
3. 服务类验收：运维期按年度进行考核，计划每年12月1日进行服务考核，考核通过后，每年12月10日前支付服务类款项

	售后要求
	1.须有售后服务保障网点，有固定的维修服务站，能提供正常的技术、备品备件服务等。
2．当发生故障时，中标供应商在接到采购人通知后，2小时内响应。24小时内不能修复的，则无偿提供备机或备用零件供采购单位使用。设有投标货物的售后技术服务机构，配有较强的技术队伍，能提供快速的售后服务响应。提供7*24小时上门服务。

	报价要求
	包含项目实施所需的一切设备、材料费、安装调试、人工、保险、税金、测试、运输包装等一切相关费用，采购人不承担由于本项目实施而产生的任何费用。

	付款条件及合同支付
	1、 合同签订后七个工作日内，向中标供应商支付合同金额  40  %预付款；
2、 采购清单中1-18项，验收合格后7个工作日内支付1-18项的尾款。
3、 采购清单中19-22项，运维期考核通过后按年度（每年12月10日前）支付19-22项的尾款。

	培训
	系统集成验收后10个工作日内向采购人相关人员提供免费培训一次，培训内容包括但不限于硬件的使用、系统集成和数据迁移等。须在培训方案中明确内容、师资等。

	[bookmark: _Toc795653875][bookmark: _Toc733009778][bookmark: _Toc103666792]责任认定
	在质保期内，因中标供应商的原因，未能完全履行服务承诺，采购人有权追究中标供应商的责任。

	节能产品、环境标志产品
	按《节能产品政府采购品目清单》财库〔2019〕19号执行；政府采购节能产品、环境标志产品实施品目清单管理：投标产品符合财库〔2019〕9号《关于调整优化节能产品、环境标志产品政府采购执行机制的通知》条件。

	[bookmark: _Toc20654]特殊条款
	招标文件中的技术要求（规格）书为原则性要求，并不是详尽的要求，中标供应商有责任对投标文件中提出的技术规范、标准负责。中标供应商对投标内容所涉及的专利承担责任，并负责保护采购人的利益不受任何损害。一切由于文字、商标、技术等专利引起的法律裁决、诉讼和费用均与采购人无关。



[bookmark: _Toc1486737422][bookmark: _Toc1023109674][bookmark: _Toc190447894]
第三章　供应商须知
　电子交易注意事项
　政府采购项目电子交易活动适用《浙江省政府采购项目电子交易管理暂行办法》，现将相关注意事项告知如下：
　1.集中采购机构按照招标文件规定的时间通过电子交易平台组织开标、开启投标文件，所有供应商均应当准时在线参加，直至评审结束。
　2. 投标文件未按时解密，供应商如提供备份投标文件的，以符合要求的备份投标文件作为依据，否则视为投标文件撤回。投标文件已按时解密的，备份投标文件自动失效。
　3. 采购过程中出现以下情形，导致电子交易平台无法正常运行，或者无法保证电子交易的公平、公正和安全时，集中采购机构可中止电子交易活动：
（一）电子交易平台发生故障而无法登录访问的。
（二）电子交易平台应用或数据库出现错误，不能进行正常操作的。
（三）电子交易平台发现严重安全漏洞，有潜在泄密危险的。
（四）病毒发作导致不能进行正常操作的。 
（五）其他无法保证电子交易的公平、公正和安全的情况。
出现前款规定情形，不影响采购公平、公正性的，集中采购机构可以待上述情形消除后继续组织电子交易活动，也可以决定某些环节以纸质形式进行；影响或可能影响采购公平、公正性的，应当重新采购。
4. 评审中需要供应商对投标文件作出澄清、说明或者补正的，评审小组和供应商应当通过电子交易平台交换数据电文。供应商需在半小时内提交澄清说明或补正，供应商已经明确表示澄清说明或补正完毕的除外。

前　附　表
	序号
	事项
	本项目的特别规定

	
	项目名称
	浙江省荣军医院智慧医院信息平台建设项目

	
	采购内容
	浙江省荣军医院智慧医院信息平台建设项目

	1
	报价要求
	有关本项目实施所需的所有费用（含税费）均计入报价。开标一览表（报价表）是报价的唯一载体。投标文件中价格全部采用人民币报价。招标文件未列明，而投标供应商认为必需的费用也需列入报价。提醒：验收时检测费、专家费等验收所产生的合理费用由采购人承担，不包含在投标总价中，若由供应商原因造成的验收不合格所产生的费用，由供应商承担。

	2
	分包
	 A同意将非主体、非关键性的             工作分包。 B不同意分包。

	
4
	开标前答疑会或现场踏勘
	A不组织。
B组织，时间：2022年3月30日 ,地点：嘉兴市南湖区中环西路589号行政楼三楼会议室，联系人：   徐兵   ，联系方式：0573-89979783      。
本项目须进行现场踏勘（招标文件中不能详细表述的不可预见费用、招标需求等，投标供应商需通过现场踏勘后考虑在最终报价内，否则后果由中标供应商自负）；
注：防疫要求：根据嘉兴市防疫规定执行（视疫情管控要求，不排除线上踏勘。）

	
	投标文件组成
	电子投标文件和备份投标文件均由资格文件、商务技术文件及投标报价文件三部份组成。

	
	开标时间及地点
	时间：2022年4月12日9时30分
地点：政采云平台
供应商无需到开标现场，但须准时在线参加，直至评审结束。

	6
	方案讲解演示
	A不组织。  
B组织。
（1）在评标时安排每个投标供应商进行方案讲解演示。每个投标供应商时间不超过20分钟（不含专家提问时间），讲解次序以投标文件解密时间先后次序为准。讲解演示结束后按要求解答评标委员会提问。
（2）演示方式：
政采云平台在线讲解演示。政采云平台在线讲解需投标供应商根据政采云平台操作要求做好准备工作，确保网络、摄像头、麦克风、演示环境等演示所需设备和系统正常稳定，并提前熟悉操作和使用。
注：因投标供应商自身原因导致无法演示或者演示效果不理想的，责任自负。因平台原因导致本项目方案讲解演示环节无法顺利开展，按照《浙江省政府采购项目电子交易管理暂行办法》相关规定执行。

	 7
	是否允许采购进口产品
	本项目不允许采购进口产品。
☐可以采购进口产品，优先采购向我国企业转让技术、与我国企业签订消化吸收再创新方案的供应商的进口产品；但如果因信息不对称等原因，仍有满足需求的国内产品要求参与采购竞争的，采购人及其委托的采购代理机构不对其加以限制，将按照公平竞争原则实施采购。

	
8
	项目属性与核心产品
	A货物类，核心产品为： HIS、EMR数据库服务器、HIS/EMR核心全闪存储  。
B服务类。

	

9
	采购标的对应的中小企业划分标准所属行业
	标的：采购清单1-18，属于 工业 行业；采购清单19-22,属于软件和信息技术服务业行业。

	10
	评标结果公告及中标通知书
	评标结束后2个工作日内，评标结果公告于浙江政府采购网(http://www.zjzfcg.gov.cn/new/)。
中标公告期限为1个工作日。在公告中标结果的同时，集中采购机构在政采云系统向中标供应商发出中标通知书。

	11
	履约保证金
	A无。
B 签订合同后5个工作日内，中标供应商向采购人缴纳中标金额    %（不得超过2.5%）作为本项目的履约保证金（收到履约保证金时合同生效），验收合格后5个工作日内无息退还。

	12
	签订合同时间
	中标通知书发出后30日内。建议采购人在对采购结果质疑期（自采购结果公告之日起七个工作日）后与中标供应商签订政府采购合同。

	13
	合同公告
	本项目政府采购合同将于签订之日起2个工作日内发布于浙江政府采购网，但政府采购合同中涉及国家秘密、商业秘密的内容除外。

	14
	本项目预算金额
	人民币700万元；最高限价为预算价，超预算价的投标文件无效。

	15
	付款条件
	1、合同签订后七个工作日内，向中标供应商支付合同金额  40  %预付款；
2、采购清单中1-18项，验收合格后7个工作日内支付1-18项的尾款。
3、采购清单中19-22项，运维期考核通过后按年度（每年12月10日前）支付19-22项的尾款。

	16
	投标文件有效期
	90天

	17
	政策优惠
	1.根据财库〔2020〕46号的相关规定，在评审时对小微企业的投标报价给予10%的扣除，对于联合协议或者分包一箱协议约定小微企业的合同份额占到合同总金额30%以上的，在评审时对联合体或者大中型企业的投标报价给予3%的扣除，取扣除后的价格作为最终投标报价（此最终投标报价仅作为价格分计算）。属于中小微企业的，投标文件中必须提供《中小企业声明函》（模板见第六章）。
2.根据〔2017〕141号的相关规定，在政府采购活动中，残疾人福利性单位视同小型、微型企业，享受评审中价格扣除政策。属于享受政府采购支持政策的残疾人福利性单位，应满足财库〔2017〕141号文件第一条的规定，并在投标文件中提供残疾人福利性单位声明函（见附件）。
3.监狱企业同视为小型、微型企业，享受中小企业政策扶持。

	18
	特别说明
	本招标文件的解释权属于采购人



[bookmark: _Toc380429945][bookmark: _Toc439666965][bookmark: _Toc384730989]
一   总  则
[bookmark: _Toc397670919][bookmark: _Toc397670948]（一）适用范围
本招标文件适用于该项目的招标、投标、评标、定标、验收、合同履约、付款等行为（法律、法规另有规定的，从其规定）。
（二）定义
1.“采购人”系指招标公告中载明的本项目的采购人。
2.“采购代理机构”系指招标公告中载明的本项目的采购代理机构
3.“供应商”系指是指响应招标、参加投标竞争的法人、其他组织或者自然人。
4.“负责人”系指法人企业的法定负责人，或其他组织为法律、行政法规规定代表单位行使职权的主要负责人，或自然人本人。
5.“产品”系指供方按招标文件规定，须向采购人提供的一切设备、保险、税金、备品备件、工具、手册及其他有关技术资料和材料。
6.“服务”系指招标文件规定投标供应商须承担的安装、调试、技术协助、校准、培训、技术指导以及其他类似的义务。
7.“项目”系指投标供应商按招标文件规定向采购人提供的产品和服务。
8.“书面形式”包括信函、传真、电报等。
9.“电子签名”系指数据电文中以电子形式所含、所附用于识别签名人身份并表明签名人认可其中内容的数据；“公章”系指单位法定名称章。
10.“电子交易平台”是指本项目政府采购活动所依托的政府采购云平台（https://www.zcygov.cn/）。
11.“▲”系指实质性要求条款，不满足实行性要求条款的投标文件无效。“★”系指产品采购项目中核心产品。“” 系指适用本项目的要求，“” 系指不适用本项目的要求。
[bookmark: _Toc397670920][bookmark: _Toc397670949]（三）采购方式
本次招标采用公开采购方式进行。
[bookmark: _Toc397670921][bookmark: _Toc397670950]（四）投标费用
不论投标结果如何，投标供应商均应自行承担所有与投标有关的全部费用（招标文件有相反规定除外）。
（五）相关政府采购政策
1.本项目原则上采购本国生产的货物、工程和服务，不允许采购进口产品。除非采购人采购进口产品，已经在采购活动开始前向财政部门提出申请并获得财政部门审核同意，且在采购需求中明确规定可以采购进口产品（但如果因信息不对称等原因，仍有满足需求的国内产品要求参与采购竞争的，采购人、采购机构不会对其加以限制，仍将按照公平竞争原则实施采购）。
2.支持绿色发展
2.1采购人拟采购的产品属于品目清单范围的，采购人及其委托的采购代理机构将依据国家确定的认证机构出具的、处于有效期之内的节能产品、环境标志产品认证证书，对获得证书的产品实施政府优先采购或强制采购。投标供应商须按招标文件要求提供相关产品认证证书。▲采购人拟采购的产品属于政府强制采购的节能产品品目清单范围的，投标供应商未按招标文件要求提供国家确定的认证机构出具的、处于有效期之内的节能产品认证证书的，投标无效。
2.2 修缮、装修类项目采购建材的，采购人应将绿色建筑和绿色建材性能、指标等作为实质性条件纳入招标文件和合同。
2.3为助力打好污染防治攻坚战，推广使用绿色包装，政府采购货物、工程和服务项目中涉及商品包装和快递包装的，供应商提供产品及相关快递服务的具体包装要求要参考《商品包装政府采购需求标准（试行）》、《快递包装政府采购需求标准（试行）》。
3.支持中小企业发展
3.1中小企业，是指在中华人民共和国境内依法设立，依据国务院批准的中小企业划分标准确定的中型企业、小型企业和微型企业，但与大企业的负责人为同一人，或者与大企业存在直接控股、管理关系的除外。
符合中小企业划分标准的个体工商户，在政府采购活动中视同中小企业。
3.2在政府采购活动中，投标供应商提供的货物、工程或者服务符合下列情形的，享受中小企业扶持政策：
3.2.1在货物采购项目中，货物由中小企业制造，即货物由中小企业生产且使用该中小企业商号或者注册商标；
3.2.2在工程采购项目中，工程由中小企业承建，即工程施工单位为中小企业；
3.2.3在服务采购项目中，服务由中小企业承接，即提供服务的人员为中小企业依照《中华人民共和国劳动合同法》订立劳动合同的从业人员。
在货物采购项目中，投标供应商提供的货物既有中小企业制造货物，也有大型企业制造货物的，不享受中小企业扶持政策。
以联合体形式参加政府采购活动，联合体各方均为中小企业的，联合体视同中小企业。其中，联合体各方均为小微企业的，联合体视同小微企业。
3.3对于未预留份额专门面向中小企业的政府采购货物或服务项目，以及预留份额政府采购货物或服务项目中的非预留部分标项，对小型和微型企业的投标报价给予10%的扣除，用扣除后的价格参与评审。接受大中型企业与小微企业组成联合体或者允许大中型企业向一家或者多家小微企业分包的政府采购货物或服务项目，对于联合协议或者分包意向协议约定小微企业的合同份额占到合同总金额30%以上的，对联合体或者大中型企业的报价给予3%的扣除，用扣除后的价格参加评审。组成联合体或者接受分包的小微企业与联合体内其他企业、分包企业之间存在直接控股、管理关系的，不享受价格扣除优惠政策。
3.4符合《关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）规定的条件并提供《残疾人福利性单位声明函》（附件1）的残疾人福利性单位视同小型、微型企业；
3.5符合《关于政府采购支持监狱企业发展有关问题的通知》（财库[2014]68号）规定的监狱企业并提供由省级以上监狱管理局、戒毒管理局（含新疆生产建设兵团）出具的属于监狱企业证明文件的，视同为小型、微型企业。
3.6可享受中小企业扶持政策的投标供应商应按照招标文件格式要求提供《中小企业声明函》，投标供应商提供的《中小企业声明函》与实际情况不符的，不享受中小企业扶持政策。声明内容不实的，属于提供虚假材料谋取中标、成交的，依法承担法律责任。
3.7中小企业享受扶持政策获得政府采购合同的，小微企业不得将合同分包给大中型企业，中型企业不得将合同分包给大型企业。
（六）特别说明：
1.采用最低评标价法的采购项目，提供相同品牌产品的不同投标供应商参加同一合同项下投标的，以其中通过资格审查、符合性审查且报价最低的参加评标；报价相同的，由采购人或者采购人委托评标委员会按照招标文件规定的方式确定一个参加评标的投标供应商，招标文件未规定的采取随机抽取方式确定，其他投标无效。
使用综合评分法的采购项目，提供相同品牌产品且通过资格审查、符合性审查的不同投标供应商参加同一合同项下投标的，按一家投标供应商计算，评审后得分最高的同品牌投标供应商获得中标供应商推荐资格；评审得分相同的，由采购人或者采购人委托评标委员会按照招标文件规定的方式确定一个投标供应商获得中标供应商推荐资格，招标文件未规定的采取随机抽取方式确定，其他同品牌投标供应商不作为中标候选人。
非单一产品采购项目，采购人应当根据采购项目技术构成、产品价格比重等合理确定核心产品，并在招标文件中载明。多家投标供应商提供的核心产品品牌相同的，按前两款规定处理。
2.投标供应商投标所使用的资格、信誉、荣誉、业绩与企业认证必须为本法人所拥有。投标供应商投标所使用的采购项目实施人员必须为本法人员工（或必须为本法人或控股投标供应商正式员工）。
3.投标供应商应仔细阅读招标文件的所有内容，按照招标文件的要求提交投标文件，并对所提供的全部资料的真实性承担法律责任。
4.投标供应商在投标活动中提供任何虚假材料，其投标无效，并报监管部门查处；中标后发现的，中标供应商须依照《中华人民共和国消费者权益保护法》第49条之规定双倍赔偿采购人，且民事赔偿并不免除违法投标供应商的行政与刑事责任。
（七）质疑和投诉
[bookmark: _Toc532218224][bookmark: _Toc406402987][bookmark: _Toc406402943]1.质疑和投诉应当满足《政府采购质疑和投诉办法》（中华人民共和国财政部令第94号）要求。
2.采购文件质疑：供应商可在获取采购文件之日或者采购文件公告期限届满之日（公告期限届满后获取采购文件的，以公告期限届满之日为准）起7个工作日内发起；采购过程质疑：投标（响应）供应商可在投标（响应）截止时间后，采购结果公告发布时间起7个工作日内发起；采购结果质疑：投标（响应）供应商可在采购结果公告期限届满之日起7个工作日内发起。
3.供应商须在法定质疑期内一次性提出针对同一采购程序环节的质疑。
4.供应商须按上述规定，在政采云系统里提出质疑。询问路径为：政采云-项目采购-询问质疑投诉-询问列表；质疑路径为：政采云-项目采购-询问质疑投诉-质疑列表。质疑供应商对在线质疑答复不满意的，可在线提起投诉，投诉路径为：浙江政府服务网-政府采购投诉处理-在线办理。

   
二、招标文件
（一）招标文件的构成。本招标文件由以下部份组成：
1.招标公告
2.招标需求
3.投标供应商须知
4.评标办法及标准
5.合同主要条款
6.投标文件格式
7.本项目招标文件的澄清、答复、修改、补充的内容
（二）投标供应商的风险
投标供应商没有按照招标文件要求提供全部资料，或者投标供应商没有对招标文件在各方面做出实质性响应是投标供应商的风险，并可能导致其投标为无效标。
（2） 招标文件的澄清与修改
1.投标供应商应认真阅读本招标文件，发现其中有误或有不合理要求的，可要求招标采购人澄清。招标采购人对已发出的招标文件进行必要澄清或者修改的，应当在招标文件要求提交投标文件截止十五日前，在财政部门指定的政府采购信息发布媒体上发布更正公告，并以书面形式通知所有招标文件获取人。
2.招标文件澄清或者修改的内容为招标文件的组成部分。当招标文件与澄清或者修改就同一内容的表述不一致时，以最后发出的书面文件为准。
3.对招标文件的澄清、答复、修改或补充都应该通过集中采购机构以法定形式发布，采购人非通过本机构，不得擅自澄清、答复、修改或补充招标文件。
三、投标文件的编制
[bookmark: _Toc21392][bookmark: _Toc14074][bookmark: _Toc406402988][bookmark: _Toc406402944][bookmark: _Toc532218225]本项目所涉投标文件格式请详见第六章，未给出的格式请自拟。商务、资信及其他及技术文件中不得出现报价，否则投标文件将被视为无效。
    注：电子投标文件按政采云平台供应商电子招投标操作指南及本招标文件规定的格式和顺序编制电子投标文件并进行关联定。建议根据招标文件合格供应商的资格要求、投标文件的编制及评分标准等内容一一关联。
路径：浙江省“项目采购电子交易系统/不见面开评标”学习专题-操作指南-供应商
网址：https://edu.zcygov.cn/luban/e-biding
总体要求：
1.供应商应仔细阅读招标文件的所有内容，按本文件的要求提供投标文件，并保证所提供的全部资料的真实性，以使其投标文件对招标文件作出实质性响应，否则，投标文件可能视为无效投标文件。 
2.投标文件及供应商与采购有关的来往通知，函件和文件均应使用中文。
3.供应商应按本文件中提供的文件格式、内容和要求制作投标文件。
（一）投标文件的组成
电子投标文件和备份投标文件均由资信商务文件、技术文件及投标报价文件两部份组成。投标文件中所须加盖公章部分均采用CA签章。
1.资格文件：
符合参加政府采购活动应当具备的一般条件的承诺函
2.商务技术文件：
2.1投标函；
2.2法定代表人授权委托书；
2.3符合性审查资料；
2.4商务响应表；
2.5诚信承诺书；
2.6评标标准相应的商务技术资料；
2.6.1投标产品详细清单（不含报价）及技术响应表，详细列明所投项目主要设备清单，完整配置方案及技术指标，项目的核心产品必须明确所投品牌、规格型号及具体技术指标。任何含糊不清的表述对评标结果的影响将是供应商的责任。
2.6.2政策分。
2.6.3技术方案。
2.6.4项目人员配置。
2.6.5培训方案。
2.6.6技术对接方案。
2.6.7投标产品综合情况。
2.6.8成功案例及业绩（提供合同复印件和验收报告等证明材料加盖公章）。
2.6.9售后服务方案。
2.6.10诚信分。

2.6.11质保期。
2.6.12供应商综合评价。
2.7  供应商需要说明的其他内容（未尽事宜可按评分细则部分制作）。
3.投标报价文件：
3.1投标函。 
3.2开标一览表。 
3.3投标报价明细表。
3.4中小企业声明函、残疾人福利性单位声明函及其他符合政策性加分条件的承诺函或证明材料。
3.5投标供应商针对报价需要说明的其他文件和说明。
[bookmark: _Toc532218226][bookmark: _Toc406402989][bookmark: _Toc406402945]法定代表人授权委托书、投标函、投标函、开标一览表必须有法定代表人或被授权人签字（或签章）并加盖单位公章。
（二）投标文件的编制
1投标文件分为资格文件、商务技术文件、报价文件三部分。各投标供应商在编制投标文件时请按照招标文件规定的格式进行，混乱的编排导致投标文件被误读或评标委员会查找不到有效文件是投标供应商的风险。
2投标供应商进行电子投标应安装客户端软件—“政采云电子交易客户端”，并按照招标文件和电子交易平台的要求编制并加密投标文件。投标供应商未按规定加密的投标文件，电子交易平台将拒收并提示。
3使用“政采云电子交易客户端”需要提前申领CA数字证书，申领流程请自行前往“浙江政府采购网-下载专区-电子交易客户端-CA驱动和申领流程”进行查阅。
4投标文件按照招标文件要求进行签署、盖章。
5为确保网上操作合法、有效和安全，投标供应商应当在投标截止时间前完成在“政府采购云平台”的身份认证，确保在电子投标过程中能够对相关数据电文进行加密和使用电子签名。
6招标文件对投标文件签署、盖章的要求适用于电子签名。
[bookmark: _Toc385854146][bookmark: _Toc532218227][bookmark: _Toc385854100][bookmark: _Toc402963117][bookmark: _Toc402963084][bookmark: _Toc406402946][bookmark: _Toc406402990]（三）投标文件的语言及计量
1．投标文件以及投标方与采购人就有关投标事宜的所有来往函电，均应以中文汉语书写。除签名、盖章、专用名称等特殊情形外，以中文汉语以外的文字表述的投标文件视同未提供。
2．投标计量单位，招标文件已有明确规定的，使用招标文件规定的计量单位；招标文件没有规定的，应采用中华人民共和国法定计量单位（货币单位：人民币元），否则视同未响应。
（四）投标文件的提交、补充、修改、撤回
1.供应商应当在投标截止时间前完成投标文件的传输递交，并可以补充、修改或者撤回投标文件。补充或者修改投标文件的，应当先行撤回原文件，补充、修改后重新传输递交。投标截止时间前未完成传输的，视为撤回投标文件。投标截止时间后递交的投标文件，电子交易平台将拒收。
2.电子交易平台收到投标文件，将妥善保存并即时向供应商发出确认回执通知。在投标截止时间前，除供应商补充、修改或者撤回投标文件外，任何单位和个人不得解密或提取投标文件。
3.采购人、采购机构可以视情况延长投标文件提交的截止时间。在上述情况下，采购机构与投标供应商以前在投标截止期方面的全部权利、责任和义务，将适用于延长至新的投标截止期。
[bookmark: _Toc402963118][bookmark: _Toc385854147][bookmark: _Toc402963085][bookmark: _Toc532218228][bookmark: _Toc406402947][bookmark: _Toc406402991][bookmark: _Toc385854101]（三）投标报价
1.投标报价应按招标文件中相关附表格式填写。
2.投标报价是履行合同的最终价格，应包括货款、标准附件、备品备件、专用工具、包装、运输、装卸、保险、税金、货到就位以及安装、调试、培训、保修和前期方案编制、招投标、审计等一切税金和费用。
3.投标文件只允许有一个报价，有选择的或有条件的报价将不予接受。
（四）投标文件的有效期
1.自投标截止日起90天投标文件应保持有效。有效期不足的投标文件将被拒绝。
2.在特殊情况下，采购人可与投标供应商协商延长投标书的有效期，这种要求和答复均以书面形式进行。
[bookmark: _Toc402963087][bookmark: _Toc385854103][bookmark: _Toc406402993][bookmark: _Toc532218229][bookmark: _Toc406402949][bookmark: _Toc385854149][bookmark: _Toc402963120]3.中标供应商的投标文件自开标之日起至合同履行完毕止均应保持有效。
4.在原定投标有效期满之前，如果出现特殊情况，采购机构可以以书面形式通知投标供应商延长投标有效期。投标供应商同意延长的，不得要求或被允许修改其投标文件，投标供应商拒绝延长的，其投标无效。
（六）投标无效的情形
1.电子投标文件解密失败的，且未在规定时间内提交有效备份投标文件的。
2.仅提交备份投标文件，没有在电子交易平台传输递交投标文件的。
3.没有通过资格审查的，投标文件将被视为无效。
4.在符合性审查和商务评审时，如发现下列情形之一的，投标文件将被视为无效：
（1）电子投标文件未按规定要求提供电子签章的。
（2）在资信商务技术文件中出现报价的。
（3）未按要求对资格文件进行承诺，或虚假承诺的。
（4）未提供法定代表人授权委托书、投标函或者填写项目不齐全的。
（5）投标文件格式不规范、项目不齐全或者内容虚假的。
（6）投标文件的实质性内容未使用中文表述、意思表述不明确、前后矛盾或者使用计量单位不符合招标文件要求的（经评标委员会认定并允许其当场更正的笔误除外）。
（7）投标有效期、服务承诺等商务条款不能满足招标文件要求的。
（8）未实质性响应招标文件要求或者投标文件有采购人不能接受的附加条件的。
（9）不符合本招标文件中的实质性要求条款。
5.在技术评审时，如发现下列情形之一的，投标文件将被视为无效：
（1）未提供或未如实提供投标货物的技术参数，或者投标文件标明的响应或偏离与事实不符或虚假投标的。
（2）明显不符合招标文件要求的规格型号、质量标准，或者与招标文件中标“▲”的技术指标、主要功能项目发生实质性偏离的。
（3）投标技术方案不明确，存在一个或一个以上备选（替代）投标方案的。
6.在报价评审时，如发现下列情形之一的，投标文件将被视为无效：
（1）未采用人民币报价或者未按照招标文件标明的币种报价的。
（2）报价超出最高限价的。
（3）投标报价具有选择性，或者开标价格与投标文件承诺的优惠（折扣）价格不一致的。   
（4）报价明显低于其他通过符合性审查投标供应商的报价，有可能影响产品质量或者不能诚信履约的，未能按要求提供书面说明或者提交相关证明材料，不能证明其报价合理性的;    
（5）报价一经涂改，应在涂改处加盖单位公章或者由法定代表人或被授权人签字（或盖章），否则其投标作无效标处理；
7.投标供应商有恶意串通、妨碍其他投标供应商的竞争行为、损害采购人或者其他投标供应商的合法权益情形的，投标文件将被视为无效； 
8.法律、法规、规章（适用本市的）及省级以上规范性文件（适用本市的）规定的其他无效情形。                                                                                    
9.被拒绝的投标文件为无效。
（7） 废标的情形
根据《中华人民共和国政府采购法》第三十六条之规定，在采购中，出现下列情形之一的，应予废标：
1符合专业条件的供应商或者对招标文件作实质响应的供应商不足3家的；
2出现影响采购公正的违法、违规行为的；
3投标供应商的报价均超过了采购预算，采购人不能支付的；
4因重大变故，采购任务取消的。
废标后，采购机构应当将废标理由通知所有投标供应商。


四、开标
1.本项目实行电子开评标，供应商无需到开标现场，但须准时在线参加，直至评审结束。投标供应商不足3家的，不得开标。
2.投标截止时间后的半小时内，由各供应商自行对电子投标文件进行解密请各供应商务必在规定时间内完成电子投标文件的解密工作；开启报价环节，供应商须在15分钟内在系统里CA签字确认。
3.投标文件未按时解密，投标供应商提供了备份投标文件的，以备份投标文件作为依据，否则视为投标文件撤回。投标文件已按时解密的，备份投标文件自动失效。
　

五、评标
（一）组建评标委员会
评标委员会由采购人代表和评审专家组成，政府采购评审专家4 人和采购人代表 1 人，共 5 人组成。
评标委员会负责具体评标事务，并独立履行下列职责：
1.审查、评价投标文件是否符合招标文件的商务、技术等实质性要求。
2.要求投标供应商对投标文件有关事项做出澄清或者说明。
3.对投标文件进行比较和评价。
4.确定中标供应商名单，以及根据采购人委托直接确定中标供应商。
5.向采购人、集中采购机构或者有关部门报告评标中发现的违法行为。
除采购人代表、评标现场组织人员外，采购人的其他工作人员以及与评标工作无关的人员不得进入评标现场。
注：如评审时间为疫情期间，参加评审工作会议的所有人员须向“中心”工作人员出示健康码，并填写《评标人员健康信息登记表》。
（二）评标的方式
本项目采用不公开方式评标，评标的依据为招标文件和投标文件。
（三）评标程序
采购人可以在评标前说明项目背景和采购需求，说明内容不得含有歧视性、倾向性意见，不得超出招标文件所述范围。说明应当提交书面材料，并随采购文件一并存档。
1.形式审查
1.1形式审查包括资格审查（除符合性审查以外的关于投标供应商资格条件等内容）和符合性审查，即对投标供应商的资格和投标文件的完整性、合法性等进行审查。投标文件形式审查未通过的投标供应商，其投标文件将不再评审。合格投标供应商不足3家的，不再评标。
1.2信用信息查询
1.2.1信用信息查询渠道及截止时间：采购人将通过“信用中国”网站(www.creditchina.gov.cn)、中国政府采购网(www.ccgp.gov.cn)渠道查询投标供应商投标截止时间当天的信用记录。
1.2.2信用信息查询记录和证据留存的具体方式：现场查询的投标供应商的信用记录、查询结果经确认后将与采购文件一起存档。
1.2.3信用信息的使用规则：经查询列入失信被执行人名单、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的投标供应商将被拒绝参与政府采购活动。
1.2.4联合体信用信息查询：两个以上的自然人、法人或者其他组织组成一个联合体，以一个供应商的身份共同参加政府采购活动的，应当对所有联合体成员进行信用记录查询，联合体成员存在不良信用记录的，视同联合体存在不良信用记录。

2.实质审查
（1）评标委员会审查投标文件的实质性内容是否符合招标文件的实质性要求。
（2）评标委员会将根据投标供应商的投标文件进行审查、核对，如有疑问，将对投标供应商进行询标，投标供应商要向评标委员会澄清有关问题，并最终以书面形式进行答复。
询标时，投标供应商代表未到场或者拒绝澄清或者澄清的内容改变了投标文件的实质性内容的，评标委员会有权对该投标文件做出不利于投标供应商的评判。
（3）评标委员会各成员应当独立对每个投标供应商的商务和技术文件进行评价，并汇总商务技术得分情况。
3.报价审查

（1）投标文件报价如果出现计算或表达上的错误，修正错误的原则如下：
1.开标一览表总价与投标报价明细表汇总数不一致的，以开标一览表为准。
2.投标文件的大写金额和小写金额不一致的，以大写金额为准。
3.总价金额与按单价汇总金额不一致的，以单价金额计算结果为准。
4.对不同文字文本投标文件的解释发生异议的，以中文文本为准。
按上述修正错误的原则及方法调整或修正投标文件的投标报价，投标供应商同意并签字确认后，调整后的投标报价对投标供应商具有约束作用。如果投标供应商不接受修正后的报价，则其投标将作为无效投标处理。
（2）评标委员会根据合格供应商报价得出得分汇总。
4.比较和推荐
评标委员会按评标原则推荐中标供应商同时起草评标报告。

（四）澄清问题的形式
对投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评标委员会可要求供应商作出必要的澄清、说明或者纠正。
1.评标委员会可以在“政采云”平台在线询标或其他有效形式要求供应商对同一份投标文件含义不明确或同类问题表述不一致的内容（招标文件其他地方有规定处理方法的除外）作必要的澄清或说明。供应商应采用在线回复或其他有效形式在询标规定时间内进行澄清或说明，但不得超出投标文件的范围或改变投标文件的实质性内容。凡属于评标委员会在评标中发现的计算错误并进行核实的修改不在此列。
2.如果供应商代表拒绝或未按评标委员会要求在“政采云”平台作出在线回复且无其他有效回复方式的，评标委员会可以对其作出无效标处理。
（六）评标原则和评标办法
1.评标原则。评标委员会必须公平、公正、客观，不带任何倾向性和启发性；不得向外界透露任何与评标有关的内容；任何单位和个人不得干扰、影响评标的正常进行；评标委员会及有关工作人员不得私下与投标供应商接触。
2.评标办法。本项目评标办法是 综合评标法，具体评标内容及评分标准等详见《第四章：评标办法及评分标准》。
（七）评标过程的监控
本项目评标过程实行全程录音、录像监控。投标供应商在评标过程中所进行的试图影响评标结果的不公正活动，可能导致其投标被拒绝。

六、定标
（一）确定中标供应商。本项目由采购人确定中标供应商。
1.嘉兴市公共资源交易中心在评标结束后2个工作日内将评标报告交采购人确认，同时在发布招标公告的网站上对评标结果进行公告。
2.投标供应商对评标结果无异议的，采购人应在收到评标报告后5个工作日内对评标结果进行确认。如有投标供应商对评标结果提出质疑的，采购人可在质疑处理完毕后确定中标供应商。
3. 在公告中标结果的同时，集中采购机构在政采云系统向中标供应商发出中标通知书。

七、合同授予
1.采购人与中标供应商应当在《中标通知书》发出之日起30日内签订政府采购合同。
２.中标供应商拖延、拒签合同的，将被取消中标资格，并报监督管理部门依法处理。
3.采购人须在本项目政府采购合同签订之日起2个工作日内将合同发布于浙江政府采购网，但政府采购合同中涉及国家秘密、商业秘密的内容除外。

八、验收
1.采购人组织对供应商履约的验收。大型或者复杂的政府采购项目，应当邀请国家认可的质量检测机构参加验收工作。验收方成员应当在验收书上签字，并承担相应的法律责任。如果发现与合同中要求不符，供应商须承担由此发生的一切损失和费用，并接受相应的处理。
2.采购人可以邀请参加本项目的其他投标供应商或者第三方机构参与验收。参与验收的投标供应商或者第三方机构的意见作为验收书的参考资料一并存档。
3.严格按照采购合同开展履约验收。采购人成立验收小组，按照采购合同的约定对供应商履约情况进行验收。验收时，按照采购合同的约定对每一项技术、服务、安全标准的履约情况进行确认。验收结束后，应当出具验收书，列明各项标准的验收情况及项目总体评价，由验收双方共同签署。验收结果与采购合同约定的资金支付及履约保证金返还条件挂钩。履约验收的各项资料应当存档备查。
[bookmark: _Hlt68072990][bookmark: _Hlt68073093][bookmark: _Hlt75236011][bookmark: _Hlt68057669][bookmark: _Hlt75236101][bookmark: _Hlt74714665][bookmark: _Hlt74730295][bookmark: _Hlt75236290][bookmark: _Hlt68403820][bookmark: _Hlt68072998][bookmark: _Hlt74729768][bookmark: _Hlt74707468]4.验收合格的项目，采购人将根据采购合同的约定及时向供应商支付采购资金、退还履约保证金。验收不合格的项目，采购人将依法及时处理。采购合同的履行、违约责任和解决争议的方式等适用《中华人民共和国民法典》。供应商在履约过程中有政府采购法律法规规定的违法违规情形的，采购人应当及时报告本级财政部部门。
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[bookmark: _Toc716608543][bookmark: _Toc111806270][bookmark: _Toc1175502295]第四章 评标办法及标准
为公正、公平、科学地选择中标供应商，根据《中华人民共和国政府采购法》等有关法律法规的规定，并结合本项目的实际，制定本办法。
本办法适用于本项目的评标。
一、总则
本次评标采用综合评分法，总分为100分。合格供应商的评标得分为各项目汇总得分，中标候选资格按评标得分由高到低顺序排列，得分相同的，按投标报价由低到高顺序排列；得分且投标报价相同的，按技术得分由高到低顺序排列，仍不能分出前后的，以投标签到先后顺序确定中标供应商。排名第一的供应商为中标供应商，排名第二的供应商为候补中标供应商，其他供应商中标候选资格依此类推。中标供应商拒绝与采购人签订合同的，采购人可以按照评审报告推荐的中标供应商名单顺序，确定下一候选人为中标供应商，也可以重新开展政府采购活动。评分过程中采用四舍五入法，并保留小数2位。
供应商评标综合得分=价格分+技术分+资信及其他分
二、评标内容及标准
（一）价格分（30分）
1.价格分采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其他供应商的价格分按照下列公式计算：
价格分=（评标基准价/投标报价）×30%×100
2.根据财库〔2020〕46号的相关规定，在评审时对中小微企业的投标报价给予10%的扣除，取扣除后的价格作为最终投标报价（此最终投标报价仅作为价格分计算）。属于中小微企业的，投标文件必须提供《中小企业声明函》（模板见第六章）。
3.根据〔2017〕141号的相关规定，在政府采购活动中，残疾人福利性单位视同小型、微型企业，享受评审中价格扣除政策。属于享受政府采购支持政策的残疾人福利性单位，应满足财库〔2017〕141号文件第一条的规定，并在投标文件中提供残疾人福利性单位声明函（见附件）。
4.监狱企业同视为小型、微型企业，享受中小企业政策扶持。
5.供应商的投标报价超过采购人设定的最高限价，将作为无效标。评标委员会认为供应商的报价明显低于其他通过符合性审查供应商的报价，有可能影响产品质量或者不能诚信履约的，应当要求其在评标现场合理的时间内提供书面说明，必要时提交相关证明材料;供应商不能证明其报价合理性的，评标委员会应当将其作为无效投标处理。
对于未预留份额专门面向中小企业的政府采购货物或服务项目，以及预留份额政府采购货物或服务项目中的非预留部分标项，对小型和微型企业的投标报价给予10%的扣除，用扣除后的价格参与评审。接受大中型企业与小微企业组成联合体或者允许大中型企业向一家或者多家小微企业分包的政府采购货物或服务项目，对于联合协议或者分包意向协议约定小微企业的合同份额占到合同总金额30%以上的，对联合体或者大中型企业的报价给予3%的扣除，用扣除后的价格参加评审。组成联合体或者接受分包的小微企业与联合体内其他企业、分包企业之间存在直接控股、管理关系的，不享受价格扣除优惠政策。
（二）技术分（70分）
	评分项目
	分值
	评标要点及说明

	技术分(51分)
	1、满足招标货物的性能及技术指标要求（核心产品）
	8分
	所有指标均满足招标需求的，得5分；多数指标明显优于招标需求，并经评审专家认为对设备性能提升有实质性意义的，每项加1分，最多加3分。非实质性指标有不符合招标需求的，每项扣1分，直到此项扣完为止。

	
	2、满足招标货物的性能及技术指标要求（非核心产品）
	8分
	所有指标均满足招标需求的，得5分；多数指标明显优于招标需求，并经评审专家认为对设备性能提升有实质性意义的，每项加1分，最多加3分。非实质性指标有不符合招标需求的，每项扣1分，直到此项扣完为止。

	
	3、技术方案
	20分
	3.1提供服务器和存储的管理软件功能及特性说明，得0-2分；
3.2提供高性能存储设备软件功能及特性说明，得0-2分；
3.3根据供应商制定的数据中心设备实施及利旧方案综合打分，得0-2分；
3.4根据供应商制定的业务数据迁移方案综合打分，得0-2分；
3.5根据供应商制定的安全服务保障方案和云端集中安全监管方案综合打分，得0-2分；
3.6提供与现有的虚拟化管理中心以及VMware6.5版本的服务器虚拟化软件在同一个管理界面进行统一运维管理的实现方案，得0-2分；
3.7提供与原有的亚信服务器Deep Security 10.0 AV无代理杀毒软件兼容方案，得0-1分；
3.8提供与原有的虚拟化防火墙VMware NSX Data Center高级版兼容方案，得0-2分；
3.9提供态势感知平台与嘉兴市卫健委员会态势感知平台的联动方案，实现从嘉兴市卫健委态势感知平台通过鼠标点击即可跳转到医院的态势感知平台进行操作，得0-2分；
3.10提供态势感知配置实时同步的实施技术方案，得0-2分；
3.11提供态势感知与医院内的安恒DAS-NGFW2900数据中心防火墙实施联动方案综合打分，得0-1分；

	
	4、培训方案
	1分
	根据供应商制定的培训方案综合情况进行打分，得0-1分。

	
	5、项目人员配置
	8分
	5.1项目经理的学历、专业资格证书、工作经验等内容进行综合打分，得0-2分；
5.2具有IT服务经理证书、信息安全保障人员证书（专业级）、CISP注册渗透测试工程师资质、CISP大数据安全分析师资质、网络安全应急响应工程师资质证书、VMware VCP工程师，或经专家评审后认定的有利于合同履约的其他专业资格证书、每提供一张证书得1分，此条最多得6分；
（以上人员投标时提供有效期内的相关证书复印件和近3个月社会保险参保证明。）
备注：一个人有多个证书的，不可重复计分。

	
	6、售后服务方案
	6分
	6.1售后服务方案（包括但不限于响应时间、免费服务范围、售后服务网点设置、主要服务内容、解决问题方案、排除问题的速度、应急方案等）的综合情况进行打分，得0-3分。
6.2驻场工程师服务能力（根据派遣驻场工程师的人数、所拥有的资质证书、工作履历、同类项目实施经验等）综合情况进行打分，得0-3分。

	资信商务及其他（19分投标时须提供有效证明材料，不提供者不得分）
	7、投标产品综合情况
	4分
	7.1根据投标产品整体性能、优势综合打分，得0-2分；
7.2所拥有且有利于合同履约的各类证书、检测报告，经评审后每张证书或每份报告得0.5分，最高得2分。

	
	8、 供应商综 
合评价
	6分
	8.1根据本项目采购需求与有利于项目实施和服务的开展，需要供应商具有信息系统运维ITSS资质，具有CCRC信息安全服务资质认证中信息系统安全集成资质，具有ISO14001环境管理体系资质，具有ISO45001职业健康安全管理体系资质，每张证书得1分，最多得4分；
8.2追溯投标截止时间前三年以来市级及以上政府部门颁发与采购需求相关且有利于合同履约的荣誉证书、用户反馈表等情况综合打分，得0-2分。

	
	9、成功案例及业绩
	2分
	追溯投标截止时间前三年（以合同签订时间为准）的同类项目，投标时提供合同复印件和验收报告等证明材料加盖公章，每个得1分，最高得2分。

	
	10、政策分
	2分
	投标产品符合财库[2019]9号《关于调整优化节能产品、环境标志产品政府采购执行机制的通知》条件，得0-2分。

	
	11、诚信分
	2分
	凡在投标截止时间前三年受到行政处罚、行政处理（含通报）或记入不良行为的，此项得分为0，若无处罚、行政处理（含通报）或记入不良行为的得2分（投标供应商自行提供承诺函，如有不良记录又虚假隐瞒的，一经发现将此项得0分）。

	
	12、质保期
	2分
	承诺验收时提供所有设备（软件）原厂质保（服务）函原件，且原厂质保（服务）期在满足招标需求的基础上，每增加一年得1分，最多得2分（投标时提供承诺函）。

	
	13、投标文件关联
	1
	投标文件编制完整、格式规范，合格供应商资格要求、投标文件的编制及评分标准等内容关联到位、投标产品品牌、规格、型号、配件清单清楚并符合招标文件要求的，得1分；投标文件有关内容前后矛盾、与招标文件要求不一致等，评标委员会允许且需要通过询标等程序进行澄清的，该项不得分；投标文件存在其他错漏的，每项（次）扣 0.5 分，扣完该项得分为止；合格供应商资格要求、投标文件的编制及评分标准等内容未进行一一关联，得0分。
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招标编号：嘉政采招（2022）第2号
合同编号：嘉政采合（2022）第2号
采购计划确认书：
采购人（以下称甲方）：浙江省荣军医院
供应商（以下称乙方）：
集中采购机构：嘉兴市公共资源交易中心
采购方式：公开招标
根据《中华人民共和国政府采购法》、《民法典》等法律法规的规定，甲乙双方按照嘉政采招（2022）第2号浙江省荣军医院智慧医院信息平台建设项目采购结果签订本合同。
第一条 合同组成
本次政府采购活动的相关文件为本合同的组成部分，这些文件包括但不限于：
（1）本合同文本；
（2）招标文件与采购投标文件；
（3）中标或成交通知书；
组成本合同的所有文件必须为书面形式。政府采购合同备案时，须提供以上（1）、（3）两项，如由社会中介机构代理，须提供代理协议，合同如有变更的，须提供变更协议。

第二条 合同标的
本次采购的是                                         
	序号
	（设备名称）
	型号、规格
	单位
	数量
	单价
	采购金额(元)

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	合 计
	
	
	


第三条 合同价款及付款方式
1、本合同项下总价款为（大写）人民币         ，分项价款在“投标报价表”中明确。
2、本合同总价款包括货物设计、材料、制造、包装、运输、安装、调试、检测、售后服务、税费等全部费用。
3、本合同付款方式为以下第        项：
（1）本合同项下的采购资金系甲方自行支付，付款程序为        ；
（2）本合同项下的采购资金须财政直接支付，付款程序为        ；
（3）其他方式：
4、本合同项下的采购资金付款进度按招投标文件规定，未规定时按以下第_________项支付：
（1）一次性付款：乙方合同履行达到_________（条件）时，一次性付款；
（2）分期付款：_________时支付_________；_________时支付_________；_________时支付_________；
若收取了履约保证金，则不应重复设置尾款支付条件。

第四条 履约保证金
按以下第_________项处理：
1、本项目设置履约保证金，乙方应于_________（时间）向甲方提交履约保证金_________元（不得高于本合同金额的5%）。履约保证金在_________（时间）退还乙方。
2、本项目不设置履约保证金。

第五条 质量保证及售后服务
1、乙方应按招标文件规定的货物性能、技术要求、质量标准向甲方提供未经使用的全新合格产品。乙方保证所交付的货物的所有权完全属于乙方而无任何抵押、查封等产权瑕疵，且所提供的货物或其任何一部分均不会侵犯任何第三方的知识产权。
2、上述的货物免费保修期为     年，人为因素出现的故障不在免费保修范围内。超过保修期的机器设备实行终生维修，维修时只收部件成本费。
3、乙方提供的货物在质保期内因货物本身的质量问题发生故障，乙方应负责免费更换。对达不到技术要求者，根据实际情况，经双方协商，可按以下办法处理：
⑴更换：由乙方承担所发生的全部费用。
⑵贬值处理：由甲乙双方合议定价。
⑶退货处理：乙方应退还甲方支付的合同款，同时应承担该货物的直接费用（运输、保险、检验、货款利息及银行手续费等）。
4、使用过程中发生质量问题，乙方在接到甲方通知后    小时内到达甲方现场。
5、质保期      年。质保期内，乙方对货物出现的质量及安全问题负责处理解决并承担一切费用。

第六条 交货（服务期）
1、交货期（服务期）：        年     月     日前交货；
2、交货（服务）地点：                                    
3、安装、调试事宜：                                                    
4、乙方在交货同时，应向甲方提供使用货物的有关技术资料。

第七条 调试和验收
1、乙方交货前应对产品作出全面检查，对验收文件进行整理，并列出清单，作为甲方收货验收和使用的技术条件依据，检验的结果应随货物交甲方。
2、提供的货物在使用前需进行调试的，乙方需负责安装并培训甲方的使用操作人员，并协助甲方一起调试，直到符合技术要求，甲方才做最终验收。
3、甲方对乙方提交的货物需在五个工作日内，依据招标文件上的技术规格要求和国家有关质量标准进行现场验收。对技术复杂的货物，甲方应请国家认可的专业检测机构参与初步验收及最终验收，并由其出具质量检测报告，验收费用由甲方负责。
4、验收完毕乙方应出具验收结果报告，符合要求的给予签收，验收不合格的不予签收。
第八条 合同的变更和终止
除《政府采购法》第49条、第50条第二款规定的情形外，本合同一经签订，甲乙双方不得擅自终止合同或对合同实质性条款进行变更。确有特殊情况的，须经同级财政部门批准。

第九条 合同的转让与分包
乙方不得擅自部分或全部转让其应履行的合同义务。乙方分包的，应经过甲方书面同意。

第十条 违约责任
1、甲方无正当理由拒收货物的，甲方应向乙方偿付拒收货款总值的百分之五违约金。
2、甲方无故逾期验收和办理货款支付手续的，甲方应按逾期付款总额每日万分之五向乙方支付违约金。
3、乙方逾期交付货物的，乙方应按逾期交货总额每日千分之六向甲方支付违约金，由甲方从待付货款中扣除。逾期超过约定日期10个工作日不能交货的，甲方可解除本合同。乙方因逾期交货或因其他违约行为导致甲方解除合同的，乙方应向甲方支付合同总值5%的违约金，若造成甲方损失超过违约金的，超出部分由乙方继续承担赔偿责任。 
4、乙方所交的货物品种、型号、规格、技术参数、质量不符合合同规定及招标（或竞争性谈判、询价）文件规定标准的，甲方有权拒收该货物，乙方愿意更换货物但逾期交货的，按乙方逾期交货处理。乙方拒绝更换货物的，甲方可单方面解除合同。

第十一条 不可抗力事件处理
1、在合同有效期内，任何一方因不可抗力事件导致不能履行合同的，合同履行期可延长，其延长期与不可抗力影响期相同。
2、不可抗力事件发生后，应立即通知对方，并寄送有关权威机构出具的证明。
3、不可抗力事件延续120天以上，双方应通过友好协商，确定是否继续履行合同。
第十二条 争议的解决
1、因履行本合同引起的或与本合同有关的争议，甲、乙双方应首先通过友好协商解决，如果协商不能解决争议，则采取以下第      种方式解决争议：
（1）向甲方所在地有管辖权的人民法院提起诉讼；
（2）向      仲裁委员申请仲裁。

第十三条 合同生效及备案
1、合同经双方法定代表人或被授权人签字并加盖单位公章后生效。
2、合同执行中涉及采购资金和采购内容修改或补充的，须经财政部门审批，并签书面补充协议报政府部门备案，方可作为主合同不可分割的一部分。
3、本合同未尽事宜，遵照《民法典》有关条文执行。
4、本合同一式  份，甲乙双方各执  份， 壹 份留嘉兴市公共资源交易中心备查，备 壹 份。（若执行政采贷，另加 贰 份）

[bookmark: _Toc1042068460]
二、特殊专用条款部分
……
甲方：                             乙方： 
地址：                             地址： 
法定代表人或被授权人：             法定代表人或被授权人：
签订地点：                  
签订日期：      年  月  日






	政 府 采 购 项 目 验 收 单

	按照采购计划文号浙江省财政厅[2022]7453号，采购编号：嘉政采招（2022）第2号 ,合同号：嘉政采合（2022）第2号 

	以下项目已采购到位并验收合格。

	采购货物名称
	规格、型号
	数量
	核定总价
	采购人
验收意见

	　
	　
	　
	　
	　

	合计总价款（人民币）
	人民币                 元整。       ￥:              

	供货单位（盖章）：                     
	采购人（盖章）:
	
	　

	经办项目负责人：
	项目验收组组长：
	
	　

	联系电话：
	联系电话：
	
	
	　

	开户银行：
	项目验收组成员（签名）：
	
	
	　

	银行帐号：
	　
	验收时间：       年     月     日

	本单一式四联：第一联采购人留存，第二联作为财政支付凭证，第三联供货单位留存。
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[bookmark: _Toc580913935][bookmark: _Toc1596390429][bookmark: _Toc1170638798]第六章 投标文件格式
[bookmark: _Toc261731202][bookmark: _Toc152528058][bookmark: _Toc375539304]资格文件部分
[bookmark: _Toc1836690478][bookmark: _Toc2084735373][bookmark: _Toc815392793]目录

（1）符合参加政府采购活动应当具备的一般条件的承诺函……………（页码）


一、 符合参加政府采购活动应当具备的一般条件的承诺函
浙江省荣军医院、嘉兴市公共资源交易中心：
我方参与（项目名称）【招标编号：（采购编号）】政府采购活动，郑重承诺：
（一）具备《中华人民共和国政府采购法》第二十二条第一款规定的条件：
1、具有独立承担民事责任的能力；
2、具有良好的商业信誉和健全的财务会计制度； 
3、具有履行合同所必需的设备和专业技术能力；
4、有依法缴纳税收和社会保障资金的良好记录；
5、参加政府采购活动前三年内，在经营活动中没有重大违法记录；
6、具有法律、行政法规规定的其他条件。
（二）未被信用中国（www.creditchina.gov.cn)、中国政府采购网（www.ccgp.gov.cn）列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。
（三）不存在以下情况：
1、单位负责人为同一人或者存在直接控股、管理关系的不同供应商参加同一合同项下的政府采购活动的；
2、为采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务后再参加该采购项目的其他采购活动的。
投标供应商名称(电子签名)：
                                              日期：  年  月   日




商务技术文件部分

[bookmark: _Toc1790449120][bookmark: _Toc1877598820][bookmark: _Toc1976667023]目录
（1）投标函……………………………………………………………………（页码）（2）法定代表人授权委托书…………………………………………………（页码）
（3）符合性审查资料…………………………………………………………（页码）
  （4）诚信承诺书…………………………………………………………………（页码）
（5）评标标准相应的商务技术资料……………………………………………（页码）

[bookmark: _Toc754801739][bookmark: _Toc1747733778][bookmark: _Toc1961361825]一、投标函
浙江省荣军医院、嘉兴市公共资源交易中心：
我方参加你方组织的（项目名称）【招标编号：（采购编号）】招标的有关活动，并对此项目进行投标。为此：
1、我方承诺投标有效期从提交投标文件的截止之日起     天（不少于90天），本投标文件在投标有效期满之前均具有约束力。
2、我方的投标文件包括以下内容：
2.1资格文件：
2.1.1承诺函；
2.2 商务技术文件：
2.2.1投标函； 
2.2.2授权委托书或法定代表人（单位负责人）身份证明；
2.2.3符合性审查资料；
2.2.4评标标准相应的商务技术资料；
2.2.5商务技术偏离表；
2.3报价文件
2.3.1开标一览表（报价表）；
2.3.2中小企业声明函（如果有）。
3、我方承诺除商务技术偏离表列出的偏离外，我方响应招标文件的全部要求。
4、如我方中标，我方承诺：
4.1在收到中标通知书后，在中标通知书规定的期限内与你方签订合同； 
4.2在签订合同时不向你方提出附加条件； 
4.3按照招标文件要求提交履约保证金； 
4.4在合同约定的期限内完成合同规定的全部义务。 
5、其他补充说明:                                        。
投标供应商名称（电子签名）：                          
     日期：  年   月   日











二、法定代表人授权委托书
致浙江省荣军医院：
我              （姓名）系              （投标供应商名称）的法定代表人，现授权委托（姓名）以我方的名义参加                项目的投标活动，并代表我方全权办理针对上述项目的投标、开标、评标、签约等具体事务和签署相关文件。
我方对被授权人的签字事项负全部责任。
在撤销授权的书面通知以前，本授权书一直有效。被授权人在授权书有效期内签署的所有文件不因授权的撤销而失效。
被授权人无转委托权，特此委托。
　身份证粘贴处：                   身份证粘贴处：

法定代表人签字（或盖章）：          被授权人签字（或盖章）：
职务：                              职务：
投标供应商公章：  年  月  日











三、符合性审查资料

	序号
	实质性要求
	需要提供的符合性审查资料
	投标文件中的
页码位置

	1
	投标文件按照招标文件要求签署、盖章。
	需要使用电子签名或者签字盖章的投标文件的组成部分
	
见投标文件
第  页

	2
	采购人拟采购的产品属于政府强制采购的节能产品品目清单范围的，投标供应商按招标文件要求提供国家确定的认证机构出具的、处于有效期之内的节能产品认证证书。
	节能产品认证证书（本项目拟采购的产品不属于政府强制采购的节能产品品目清单范围的，无需提供）
	

见投标文件
第  页

	3
	投标文件中承诺的投标有效期不少于招标文件中载明的投标有效期。
	投标函
	见投标文件第  页

	4
	投标文件满足招标文件的其它实质性要求。
	招标文件其它实质性要求相应的材料（“▲” 系指实质性要求条款，招标文件无其它实质性要求的，无需提供）
	见投标文件第  页



            






四、商务响应表
单位名称（盖章）：
	序号
	招标文件的规定
	投标文件的响应
	偏离说明

	
	
	
	

	
	
	
	

	
	
	
	


注：投标供应商的投标文件（除技术规格部分）与招标文件之规定存在偏离的，应在此表中如实说明。未在上表中说明的，将被认为完全响应招标文件的规定。
被授权人签字（或盖章）：
投标供应商公章：
年月日






五、诚信承诺书

致浙江省荣军医院：	
我方在参加贵单位的＿＿＿＿＿＿＿＿政府采购项目的招投标活动中，郑重承诺如下：
1.我方申报的所有资料都是真实、准确、完整的；
2.我方无资质挂靠情形，保证不参与串标、围标及抬标；
3.我方未处于被各级行政主管部门做出停止市场行为处罚的期限内；
4.我方参加本项目政府采购活动前3年内在经营活动中没有重大违法记录；
5.若我方中标，将严格按照规定及时与采购人签订合同；
6.若我方中标，将严格按照招标文件要求及投标文件承诺的报价、质量、工期、投标方案、项目负责人等内容组织实施；
我方若违反上述承诺，隐瞒、提供虚假资料或不按招标文件要求组织实施或参与串标、抬标及围标等行为，被贵方发现或被他人举报查实，无条件接受采购人、行政监管部门作出的取消投标资格、中标资格、解除合同、拒绝后续政府采购投标、不良行为记录等的处罚。对造成的损失，任何法律和经济责任完全由我方负责。
特此承诺。
投标供应商（加盖公章）：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
投标供应商代表（签名）：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿

日期：年＿＿月＿＿日


六、评标标准相应的商务技术资料
（按招标文件第三章供应商须知中“投标文件的编制”提供资料，除以下投标文件格式外相关资料由供应商自拟。）

1.同类项目业绩一览表
同类项目业绩一览表
	序号
	采购人
名  称
	项目名称
	项目起止时间
	合同金额
（万元）
	采购人联系人及联系电话

	1
	
	
	
	
	

	2
	
	
	
	
	

	……
	
	
	
	
	



注：须同时提供合同复印件和验收报告等证明材料加盖公章
被授权人签字（或盖章）：
投标供应商公章 ： 年 月 日

2.商务响应表
商务响应表
单位名称（盖章）：
	序号
	招标文件的规定
	投标文件的相应
	偏离说明

	
	
	
	

	
	
	
	

	
	
	
	


注：供应商的投标文件（除技术规格部分）与招标文件之规定存在偏离的，应在此表中如实说明。未在上表中说明的，将被认为完全响应招标文件的规定。
被授权人签字（或盖章）：             
供应商公章：                                   年    月    日


3、提供服务的设备详细清单（不含报价）
设备详细清单
填表说明：详细列明所投项目主要设备清单，完整配置方案及技术指标，项目的核心产品必须明确所投品牌、规格型号及具体技术指标。任何含糊不清的表述对评标结果的影响将是供应商的责任，可附具体的介绍图文资料。▲以下内容不得含有报价。
	序号
	设备名称（服务名称）
	数量
	品牌
	规格型号
	制造商
	制造商是否属于小型企业、微型企业

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	4
	
	
	
	
	
	

	…
	
	
	
	
	…
	


注：1.请对照采购清单序列编制上表，表格行数不够可自行添加。
     2.若有一项设备制造商为大型企业、中型企业，则无须提供《小微企业声明函》。
  被授权人签字（或盖章）：                         供应商（加盖公章）：
                                          
 日期：   年   月   日


4.技术响应表格式：
技术响应表
	[bookmark: _Toc465368115][bookmark: _Toc1018723956][bookmark: _Toc28891931][bookmark: _Toc762790443]序号
	[bookmark: _Toc1496896249][bookmark: _Toc2080333815][bookmark: _Toc702241305][bookmark: _Toc525769047]设备名称
	[bookmark: _Toc406402957][bookmark: _Toc401570290][bookmark: _Toc401570314][bookmark: _Toc382928118][bookmark: _Toc385854156][bookmark: _Toc402963095][bookmark: _Toc381081903][bookmark: _Toc382928236][bookmark: _Toc406403001][bookmark: _Toc385854110][bookmark: _Toc377028119][bookmark: _Toc402963128][bookmark: _Toc377653976][bookmark: _Toc377028057][bookmark: _Toc836987852][bookmark: _Toc401570294][bookmark: _Toc402963132][bookmark: _Toc377028123][bookmark: _Toc406403005][bookmark: _Toc382928122][bookmark: _Toc385854114][bookmark: _Toc402963099][bookmark: _Toc381081907][bookmark: _Toc406402961][bookmark: _Toc1938181673][bookmark: _Toc382928240][bookmark: _Toc377028061][bookmark: _Toc377653980][bookmark: _Toc385854160][bookmark: _Toc384561499][bookmark: _Toc734611807][bookmark: _Toc401570318]招标文件要求要求
	[bookmark: _Toc402963129][bookmark: _Toc385854157][bookmark: _Toc406403002][bookmark: _Toc401570315][bookmark: _Toc377028058][bookmark: _Toc382928119][bookmark: _Toc377653977][bookmark: _Toc377028120][bookmark: _Toc385854111][bookmark: _Toc382928237][bookmark: _Toc402963096][bookmark: _Toc381081904][bookmark: _Toc401570291][bookmark: _Toc406402958][bookmark: _Toc929162729][bookmark: _Toc637771751][bookmark: _Toc1204394226][bookmark: _Toc1479398986]投标文件性能指标
	[bookmark: _Toc377653978][bookmark: _Toc382928120][bookmark: _Toc402963097][bookmark: _Toc385854112][bookmark: _Toc385854158][bookmark: _Toc406402959][bookmark: _Toc381081905][bookmark: _Toc402963130][bookmark: _Toc382928238][bookmark: _Toc401570316][bookmark: _Toc401570292][bookmark: _Toc377028059][bookmark: _Toc406403003][bookmark: _Toc377028121][bookmark: _Toc1162332569][bookmark: _Toc106734953][bookmark: _Toc1879823390][bookmark: _Toc961276098]偏离情况及证明材料
	备注

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


注：供应商应根据投标产品的性能指标、对照招标文件要求注明“正偏离”、“负偏离”或“无偏离”。
被授权人签字（或盖章）：        
供应商公章：                                   年    月    日


5. 项目实施人员一览表
项目实施人员一览表
	序号
	项目组所任职务
	姓名
	职称
	专业技术资格
	专业技术资格证书编号
	从事本工作时间
	典型业务
与技术专长

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	

	…
	
	
	
	
	
	
	


注：1、“项目实施人员”指供应商针对该项目的销售、培训、售后服务等完成本项目所配备的人员。
2、附各专业人员简历及相关证明材料复印件；
3、表格不够填写可添加。
被授权人签字（或盖章）：                 
供应商公章：                                    年    月    日

6.投入设备一览表
投入设备一览表

	序号
	名称
	品牌
	型号、规格
	单位
	数量
	设备性质（自有/租赁）

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


被授权人签字（或盖章）：        
供应商公章：                                    年    月    日


7.选配件、专用耗材、售后服务优惠表
选配件、专用耗材、售后服务优惠表

	序号
	优惠内容
	单价
	比投标报价优惠率

	
	
	
	           %

	
	
	
	

	
	
	
	

	
	
	
	


被授权人签字（或盖章）：        
供应商公章：                           年    月    日

劳动用工书面承诺
如我公司在本次招投标中标后成为中标供应商，我公司将严格遵守《民法典》及《劳动合同法》的相关规定，按招标文件的要求及我公司投标文件配置服务人员，按国家规定为员工缴纳社会保险，员工的工资标准不低于嘉兴市最低工资标准，并将所有条款写入劳动用工合同。
特此承诺。
                         法定代表人或其授权代表（签名）：
                         投标供应商（盖章）：
                   日期：
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[bookmark: _Toc1977725363][bookmark: _Toc43986678][bookmark: _Toc40721788]一、开标一览表（报价表）
浙江省荣军医院、嘉兴市公共资源交易中心：
按你方招标文件要求，我们，本投标文件签字方，谨此向你方发出要约如下：如你方接受本投标，我方承诺按照如下开标一览表（报价表）的价格完成（项目名称）【招标编号：（采购编号）】的实施。
开标一览表（报价表）(单位均为人民币元)
	序号
	设备名称/服务内容
	数量
	品牌及厂家
	规格型号
	单价
	投标报价

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	4
	......
	
	
	
	
	

	投 标 总  价（大写）：


　注：1、投标供应商需按本表格式填写，不得自行更改。
2、有关本项目实施所涉及的一切费用均计入报价。采购人将以合同形式有偿取得货物或服务，不接受投标供应商给予的赠品、回扣或者与采购无关的其他商品、服务，不得出现“0元”“免费赠送”等形式的无偿报价，否则视为投标文件含有采购人不能接受的附加条件的，投标无效。
3、以上表格要求细分项目及报价，在“规格型号（或具体服务）”一栏中，货物类项目填写规格型号，服务类项目填写具体服务。
4、特别提示：采购机构将对项目名称和项目编号，中标供应商名称、地址和中标金额，主要中标标的的名称、规格型号、数量、单价、服务要求等予以公示。
5、符合招标文件中列明的可享受中小企业扶持政策的投标供应商，请填写中小企业声明函。注：投标供应商提供的中小企业声明函内容不实的，属于提供虚假材料谋取中标、成交，依照《中华人民共和国政府采购法》等国家有关规定追究相应责任。


法定代表人或被授权人签字（或盖章）：
　                                                     
供应商公章：
                             
                             日期：       年   月    日

二、投标报价明细表
招标编号：              　　　　　　　　　　　　　标段：                 
供应商名称：                                       金额单位：人民币（元）
	序号
	设备名称/服务内容
	品牌
	规格型号
	单位及数量
	单价
	金额

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	……
	
	
	
	
	

	
	
	
	
	
	
	

	投 标 总  价（大写）
	


注: 1、报价一经涂改，应在涂改处加盖单位公章或者由法定代表人或被授权人签字（或盖章），否则其投标作无效标处理；2、投标费用包括项目实施所需的人工费、服务费、运输费、安装调试费、税费、测试等一切费用；3、以上报价应与“投标报价明细表”中的“投标总价”相一致；４、请按第二章采购清单及技术要求填制，并列清所有履行合同所产生的费用。

法定代表人或被授权人签字（或盖章）：          
供应商公章：                      

日期：      年   月    日




[bookmark: _Toc1899345925][bookmark: _Toc1030053926][bookmark: _Toc1148016959]
三、中小企业声明函
[招标公告落实政府采购政策需满足的资格要求为“无”即本项目或标项未预留份额专门面向中小企业时，符合《政府采购促进中小企业发展管理办法》规定的小微企业拟享受价格扣除政策的，需提供中小企业声明函。]

中小企业声明函

本公司郑重声明，根据《政府采购促进中小企业发展管理办法》（财库﹝2020﹞46 号）的规定，本公司参加（单位名称）  的   （项目名称）采购活动，服务全部由符合政策要求的中小企业承接。相关企业的具体情况如下：
1.（标的名称），属于（采购文件中明确所属行业）承接企业为（企业名称）从业人员   	人，营业收入为 	      万元，资产总额为       万元¹，属于（中型企业、小型企业、微型企业）；
2.（标的名称），属于（采购文件中明确所属行业）承接企业为（企业名称）从业人员   	人，营业收入为 	      万元，资产总额为       万元，属于（中型企业、小型企业、微型企业）；

……
以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。

              企业名称（盖章）：
            日期：

注：1.¹从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报
2. 根据财库〔2020〕46号的第十三条、第二十条规定：中标供应商享受本办法规定的中小企业扶持政策的，采购人、采购代理机构应当随中标结果公开中标供应商的《中小企业声明函》。 供应商按照本办法规定提供声明函内容不实的，属于提供虚假材料谋取中标，依照《中华人民共和国政府采购法》等国家有关规定追究相应责任。


[bookmark: _Toc1180183661][bookmark: _Toc348448279][bookmark: _Toc806028224]
四、残疾人福利性单位声明函
   本单位郑重声明，根据《财政部民政部中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕 141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加______单位的______项目采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
      本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。

投标供应商：（盖章）：
日　期：
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