招标需求

一、招标项目内容

海宁市数字档案馆机房运维和设备维保服务。包括机房内各种硬件设备的日常巡检，故障诊断，硬件损坏的设备提供维修和备件服务、数据恢复演练等。

采购需求
项目背景

为促进全市档案信息化建设，保障全市数字档案安全、高效运行，海宁市档案馆分期采购了网络设备、服务器及机房基础设备，并将其部署在数字档案馆系统中。为保障数字档案馆系统的稳定运行，去年已对机房设施设备开展维保工作，合同将于2019年7月24日过期，为了避免由于关键设备故障而导致海宁市数字档案馆系统出现问题，需要对数字档案馆硬件系统设备开展续保工作，包括网络设备、服务器、存储及机房基础设备的维保服务，机房设备的定期巡检服务，并且要求维保设备的应急响应服务级别达到7*24小时响应服务，确保通过维保服务，保证各系统的安全、高效、稳定地运行。

海宁市档案馆作为国家一级档案馆建有重要的档案查询平台并存有大量的数字档案资料，要求服务公司具备完善的服务管理体系，通过专业化的服务管理，为海宁市数字档案馆建立完善的硬件管理制度，通过建设海宁市数字档案馆硬件服务管理体系，加强海宁市档案馆服务管理的深化。

通过海宁市数字档案馆硬件服务管理体系的运行，提高信息系统的可用性、可维护性，增强对系统环境的管控。通过专业的安全服务，为海宁市数字档案馆的安全与稳定运行提供有力的保障。通过对服务数据的记录、统计和分析，为海宁市数字档案馆网络、软硬件系统的安全运行提供有力的数据支持和加固建议。

三、服务内容
海宁市档案馆机房运维和设备维保服务。包括机房内各种硬件设备的日常巡检，故障诊断，硬件损坏的设备提供维修和备件服务、数据恢复演练等。
四、设备维保清单
详见附件。
五、服务外包要求
（一）维保服务要求
1、设备维保
1)
相关系统设备的日常巡检保养、系统升级、软件配置、故障排除、性能调优、技术咨询等技术服务。
2)
所提供技术服务之目的在于提高海宁市数字档案馆系统运行的可靠性，并改进系统性能。
3)
所提供的技术服务均是7×24小时服务。
4)
所提供的技术服务执行过程中应保证所有操作的可靠性与安全性。
5)
中标供应商在其所提供技术服务期限内应配合采购人完成相关软件升级等所涉及的服务工作。
6)
中标供应商必须提供出完整的服务体系、服务方案。
7)
中标供应商有责任对采购人提供的相应文档、技术资料、安装介质进行妥善保管，并保证遵守相应的保密协议，避免采购人机密的泄漏，如有因运维人员失误或故意行为导致的机密泄漏，中标供应商要承担相应的赔偿责任或其它法律责任。

8） 中标供应商因自身能力或各种外在条件限制无法解决超过保修期的设备软件运行问题时，中标供应商应主动联系第三方厂家并在得到业主方同意后实施维修，所有费用应由中标供应商负责。
9)
中标供应商因自身能力或各种外在条件限制无法解决超过保修期的设备硬件故障时，中标供应商应联系第三方厂家并在得到业主方同意后实施维修，中标供应商只负责2.5万元及以内的硬件设备维修费用，超出部分费用由采购人自行承担。该笔经费（2.5万元）只用作硬件设备维修、硬件配件更换、相关配件补充，不得用作其它，直至用完为止，且不受合同期限限制。中标供应商应尽可能提供更多的不在本标书要求范围内的增值服务。
2、问题响应及解决服务
1)
故障处理服务定义：服务响应：7×24小时响应。
2)
故障处理服务规定：当采购人系统发生故障时，中标供应商应及时响应并进行故障处理。
3)
故障分析时间：中标供应商在系统恢复正常运行后，应对系统运行情况进行跟踪，并结合故障现场信息对故障产生原因进行分析，3日内提交故障分析报告及解决方案。
4)
不间断故障处理：中标供应商服务工程师在到达采购人现场后，应开始进行不间断服务直至系统恢复正常运行，得到采购人确认后方可离开。
5)
技术支持服务
中标供应商应提供一整套规范的技术支持服务运作体系和流程，指定稳定的技术服务队伍，提供故障诊断、技术咨询等全方位的技术支持服务。同时，中标供应商应建立相应的采购人档案库，便于及时获得系统运行报告、采购人随访意见反馈、常见故障及处理方案等重要技术资料，采购人资料由客户服务经理管理。
中标供应商应为采购人提供多种技术支持方式，并对采购人所提交问题指派固定服务队伍进行解答并提供相关建议，对未能彻底解决的问题应进行跟踪、反馈并及时处理。
（二）机房环境维护需求
结合机房系统实际情况，对工作要求如下：
1)
根据自身的IT服务管理经验，充分结合海宁市数字档案馆的实际情况，协助制定、完善机房管理制度；
2)
制定符合实际情况的检查记录表，并列出检查内容项，定期检查机房环境；
3)
定期检查机房各线路（如电缆线、网络线路、数据存储光纤连接线等重要线路），保证线路无损坏，连接口牢固；

4) 定期检查机房精密空调、动力环境监测设备、UPS设备、配电设备等有关机房基础设备安全稳定运行情况，对有关设备开展清洗、除尘、检测等工作。
5)
定期进行机房风险评估、安全分析，形成评估报告，并提出合理的预防措施及解决方案； 

6)
结合信息化主管部门协助采购人修订完善相关机房安全管理制度。
（三）安全运维需求
结合海宁市数字档案馆安全系统实际情况，对工作要求如下：
1）在资产调查实施完成后进行，利用调查所得数据配合现场情况进行系统安全威胁评估，对系统存在的脆弱性进行评估，对安全事件对系统造成的影响进行评估；
2)根据漏洞扫描、安全检测以及安全评估的结果实施，结合海宁市档案网络系统的实际情况，提供必要的网络设备升级建议和配置优化建议，以及相关加固建议的策略优化方案；
3）对各网络、安全设备的CPU利用率、内存利用率、存储空间利用率、端口流量、报警信息等关键工作指标进行监控；
4）对服务器的CPU利用率、内存利用率、磁盘利用率、端口流量、报警信息等关键工作指标进行监控； 

5）对海宁市数字档案馆信息系统的备份数据进行维护，包括定期检查备份数据的完整性、有效性。并根据用户现场情况开展定期的数据恢复模拟演练。
6) 结合海宁市数字档案馆防病毒情况，定期进行防毒软件维护，保证服务器端系统中心能及时更新，确保系统中心能对客户端软件进行管理，定期对防病毒软件策略进行优化；发现和处理积存的病毒事件，防止大规模病毒爆发。
7) 根据系统现状提出整体安全规划报告，针对不同对象和不同时期，提供安全体系规划、整体安全策略等咨询服务，服务方应从技术和管理两方面入手，结合信息安全等级保护要求，为海宁市数字档案馆开展信息安全体系规划，协助用户方进行等级保护的相关工作，提供安全加固建议。
8) 中标供应商需要及时的研究最新信息安全技术，并定期发送系统漏洞公告和病毒公告；
9) 中标供应商需要定期的对整个服务情况提供规范的报告。
（四）网络设备运维需求
1)
设备状态监控：通过现有网络管理软件对网络设备的运行状态进行监控，包括设备CPU、内存使用率、端口流量等；
2)
设备日志查看：将设备日志集中于日志服务器并对日志进行分类查看和分析；
3)
设备VLAN、端口、路由、QOS等配置调整：对设备的配置进行微调；
4)
配置文件备份：对网络设备的配置文件进行集中备份，可在设备出现故障时及时将配置恢复；
5)
应急预案制定与维护：针对核心网络制定相应的应急预案，落实相关设备等配套应急条件，定期进行应急预案的维护；
6) 网络优化建议：定期对网络的运行状态进行分析，并提出优化建议；
7)
网络设备的初始化安装部署，如硬件安装、设备配置、建立资产清单，建立配置文档和管理文档等。
8)
监控网络设备的重要工作参数，如电源、CPU温度、风扇、网络流量、系统本有故障记录等，并做好记录。
9) 定期对网络设备的维护数据进行统计、分析，并结合实际情况，提供必要的网络设备升级建议和配置优化方案，在获得海宁市数字档案馆许可的情况下，进行网络配置的变更和优化。
10) 定期对网络设备监控记录和日志进行分析，及时发现系统存在的故障隐患和安全隐患，并提出解决建议。
11) 当网络设备发生硬件故障时，及时采用备份措施保障业务系统不受影响，并通过故障管理流程联系维修厂商。
（五）服务器软、硬件维护需求
1)
服务器硬件状态检查：定期现场对服务器硬件进行检查，如磁盘RAID错误、内存错误、电源错误等内容；
2)
服务器硬件安装与调整：服务器硬件设备安装上架与服务器位置调整；
3)
服务器维修协调：当遇到服务器硬件故障时，负责协调与厂商的沟通；
4)
操作系统运行监控：包括磁盘使用量、CPU、内存等，并定期提供趋势分析报告，提前避免故障的发生；
5)
操作系统安装及维护；
6)
系统安全配置：制定和完善服务器操作系统安全管理规范，并进行安全配置，安装杀毒软件，对已安装的进行补丁更新；
7)
数据库健康性检查与优化：对数据库的健康状态进行检查，并根据检查结果进行优化。
8)
服务器的初始化安装部署，如硬件安装、硬盘分区、服务器操作系统安装、补丁安装、系统安全配置、建立资产清单，建立配置文档和管理文档等。
9) 观察服务器工作状态，监控重要系统参数，如电源、CPU温度、风扇、硬盘、系统本有故障记录，并做好记录。
10) 定期对服务器维护数据进行统计、分析，并提供设备配置、升级建议。
11) 定期对服务器进行系统升级、补丁安装，在实施前进行相关安全测试；
12) 建立合适的备份策略和恢复方案，对应用程序、数据库数据采用相对应的策略进行定期备份，检测恢复方案的可行性和有效性。
13) 当操作系统出现故障时，及时查明原因、修复系统故障。短时间内无法修复的应将操作系统中所运行的应用程序和数据部署到其他服务器中，再保障应用系统正常访问的前提下，通过事件管理流程检查和分析操作系统故障原因并处理。
（六）人员服务质量保障需求
1)
中标供应商应加强对参与具体外包服务业务人员的培训，并实行权限管理；没有特殊原因，不得随意更换人员；
2)
中标供应商及外包人员必须遵守海宁市数字档案馆及上级部门的保密规定，中标供应商及外包人员参照相关保密规定进行管理。
（七）服务外包要求
1、服务管理工具要求
1)
中标供应商需提供专业的资产管理平台，统一对网络设备、服务器等资产进行管理，包括设备型号、厂家、序列号、软件配置、硬件配置等。
2)
中标供应商需具备统一的项目管理平台，对项目的服务内容、范围、进度、人员安排、文档等进行统一管理。
2、技术支持要求
1）中标供应商应提供7*24小时的电话咨询、远程连接支持等各类技术支持服务。
2）当信息系统发生故障，并影响业务系统正常运作时，应在30分钟内响应，2小时内到达现场，4小时内修复，不能修复的，与厂商协商提供备品、备件或备机等措施，以保证用户单位的正常使用。
3）要求中标供应商定期指派网络、安全等专家到用户现场，定期提供系统的预防性检查与维护、安全评估、项目质量检查等。在每次巡检结束后，应提交巡检总结报告。
4）中标供应商至少每3个月应为对所有系统硬件进行除尘，确保系统硬件始终工作在良好的环境当中。
5）要求本项目配置技术服务人员一名，具备多年网络及安全服务项目经验或多年集成项目实施经验。
6）中标供应商至少每月一次对海宁数字档案馆机房所有硬件设备开展现场检测、检查、维保工作。
7）中标供应商需要有统一的服务呼叫中心。

3、服务保障

中标供应商在服务期内应满足业主方有关数字档案馆硬件维保过程中的合理需求，如无法满足业主方需求，业主方有权终止服务。

附件：《设备维保清单》

	序号
	设备型号
	数量
	采购时间
	是否过保

	1
	大金FVXS72GV2CN空调
	2台
	2011年
	过保

	2
	EMERSON P1020FAPMS1R精密空调
	1台
	2011年
	过保

	3
	台达GES-NT20K(3/1) UPS
	1台
	2011年
	过保

	4
	Hp ProLiant DL388G7服务器
	1台
	2011年
	过保

	5
	天融信NGFW4000防火墙
	1台
	2011年
	过保

	6
	华为Quidway S5700交换机
	1台
	2011年
	过保

	7
	LCD Drawer  KVM
	1台
	2011年
	过保

	8
	QLOGIC Model SANbox 5600光纤交换机
	1台
	2011年
	过保

	9
	海康卫士硬盘录像机
	1台
	2011年
	过保

	10
	Hp Starageworks HSV400磁盘阵列
	1台
	2011年
	过保

	11
	IBM System X3850 X5服务器
	1台
	2013年8月
	过保

	12
	IBM System X3850 X5服务器
	1台
	2013年8月
	过保

	13
	IBM System X3650 M4服务器
	1台
	2013年8月
	过保

	14
	新中新DKQ-A16D身份证阅读器
	2个
	2013年8月
	过保

	15
	HDS HUS130磁盘阵列
	1台
	2013年8月
	过保

	16
	博科BR-310光纤交换机
	2台
	2013年8月
	过保

	17
	昆腾DXI6701虚拟带库
	1台
	2013年8月
	过保

	18
	Symantec Backup Exec2012备份软件
	1套
	2013年8月
	过保

	19
	微软Windows 2008
	2套
	2013年8月
	过保

	20
	ORACLE 11G
	1套
	2013年8月
	过保

	21
	东方通tongweb5.0中间件
	2套
	2013年8月
	过保

	22
	RECENT AS4016切换器
	1台
	2013年8月
	过保

	23
	台达GES-NT20K（3/1）不间断电源
	1台
	2013年8月
	过保

	24
	昆腾Stornext软件
	1套
	2013年8月
	过保

	25
	安恒WAF-200AG WEB防护
	1台
	2013年8月
	过保

	26
	图腾K36042机柜
	1台
	2013年8月
	过保

	27
	IBM System X3650M4服务器
	1台
	2014年10月
	过保

	28
	IBM System X3850X5
	3台
	2014年10月
	过保

	29
	HSD HUS130磁盘整列
	1台
	2014年10月
	过保

	30
	H3C S7603-S核心交换机
	2台
	2014年10月
	过保

	31
	博科BR-300光纤交换机
	2台
	2014年10月
	过保

	32
	网神SecGate 3600 G30-TAX66防火墙
	1台
	2014年10月
	过保

	33
	网神SecIPS 3600 P5000-T120P入侵防御
	1台
	2014年10月
	过保

	34
	网神SecFox-NBA  G2000-X330P数据库审计
	1台
	2014年10月
	过保

	35
	网神SecFox-LAS-R2000-A520P日志审计
	1台
	2014年10月
	过保

	36
	H3C LS-5120-52C-EI-H3交换机
	2台
	2014年10月
	过保

	37
	云麦型YMTH802动力环境监控
	1套
	2016年11月
	未过保

	38
	网神NSG3500-LM02P防火墙
	1台
	2017年7月
	未过保


