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浙江求是招标代理有限公司关于
浙江警察学院

网络安全综合执法与犯罪防控实验室建设

招 标 文 件

（线上电子招投标）
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采 购 人：浙江警察学院

采购代理机构：浙江求是招标代理有限公司
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第一章  投标邀请
项目概况（线上电子招投标）
 网络安全综合执法与犯罪防控实验室建设 招标项目的潜在投标人应在 政府采购云平台（https://login.zcygov.cn）获取招标文件，并于2020年10月19日上午9:30:00（北京时间）前递交（上传）投标文件。
一、项目基本情况
1.项目编号：QSZB-Z(H)-C20169(GK)
2.政府采购计划文号：[2020]52447号
3.项目名称：网络安全综合执法与犯罪防控实验室建设
4.预算金额：552（万元人民币）
5.最高限价：552（万元人民币）
6.采购需求： 
	序号
	货物名称
	是否允许采购进口产品
	数量
	单位
	简要技术需求

	1
	网络安全综合执法与犯罪防控实验室建设
	否
	1
	项
	本次实验室建设项目主要服务于我校各专业开设《大数据技术与应用》课程，以及满足于网络安全与执法专业《网络监察与管控》《网络犯罪案件侦查》《电子数据现场勘查》《数据分析与应用》《网络情报收集与分析》《无线网络与安全》等系列专业特色课程的新建、课程教学和实战化教学改革。


7.合同履行期限：项目实施计划：合同签订后45日历天内（合同生效并具备实施条件，中标人收到项目预付款后立即入场开始实施）。实施第一周：硬件设备安装，包括虚拟机集群设备的安装调试、硬件设备接入网络环境，包括校园网、公安网，无线网络；第二、三周：软件部署、接口调试、系统集成。包括子系统在虚拟机集群上的部署、综合管理系统与学校统一身份认证系统的对接、综合管理系统与学校数据中心的对接、综合管理系统与与6个子系统的数据对接调试与系统集成；第四周：软件测试。完成项目整体和子系统的功能测试、性能测试、安全测试；第五周：使用培训。完成课程培训、系统维护操作培训。
8.本项目不接受联合体投标。
二、申请人的资格要求：
1.满足《中华人民共和国政府采购法》第二十二条规定；
2.落实政府采购政策需满足的资格要求：无
3.本项目的特定资格要求：无
4.截止投标截止时间未被“信用中国”（www.creditchina.gov.cn）、“中国政府采购网”（www.ccgp.gov.cn）列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单；
5. 法律、行政法规规定的其他条件。
三、获取招标文件
1.时间：/至2020年10月19日，每天上午00:00至12:00 ，下午12:00至23:59（北京时间，线上获取法定节假日均可，线下获取文件法定节假日除外）
2.地址：政府采购云平台（https://login.zcygov.cn）
3.方式：在线获取（潜在投标人登陆政府采购云平台，进入“项目采购”，在“获取采购文件”菜单中选择项目后“申请获取采购文件”）
4.售价：免费
备注：
1）获取招标文件截止时间之后潜在投标人依然可以获取招标文件，如对招标文件有质疑的应在规定的质疑期限内提出；
2）公告规定的招标文件获取方式为依法获取招标文件的方式，未按照公告规定的方式获取招标文件的，不得对招标文件提起质疑、投诉。
四、提交（上传）投标文件截止时间、开标时间和地点
1.提交（上传）投标文件截止时间：2020年10月19日上午9:30:00（北京时间）
2.开标时间：2020年10月19日上午9:30:00（北京时间）
3.地点：通过政府采购云平台在线电子投标、开标
五、公告期限
自本公告发布之日起5个工作日。
六、其他补充事宜
1.在线电子投标说明：
1）通过政府采购云平台在线电子投标，投标人应先安装政采云电子交易客户端（政采云投标客户端），并按照招标文件和政府采购云平台的要求，通过政采云电子交易客户端（政采云投标客户端）编制加密投标文件；
政采云电子交易客户端（政采云投标客户端）请自行前往“浙江政府采购网-下载专区-电子交易客户端”进行下载，通过政府采购云平台参与在线电子投标时如遇平台技术问题详询400-881-7190。
2）为确保在线操作合法、有效和安全，投标人应当在投标截止时间前完成在政府采购云平台的身份认证，使用政采云电子交易客户端（政采云投标客户端）需要提前申领CA数字证书，申领流程请自行前往“浙江政府采购网-下载专区-电子交易客户端-CA驱动和申领流程”进行查阅；
3）投标人应当在投标截止时间前将在政采云电子交易客户端（政采云投标客户端）生成的电子加密投标文件上传至政府采购云平台；
4）投标人在政府采购云平台完成电子加密投标文件的上传后，可以EMS或顺丰邮寄形式在投标截止时间前递交以介质（U盘）存储的数据电文形式的备份投标文件，备份投标文件应当密封包装并在包装上标注投标项目名称、标项、投标人名称并加盖公章。
5）通过政府采购云平台上传的电子加密投标文件无法按时解密但投标人已递交备份投标文件的，以备份投标文件为依据，否则视为投标文件撤回；通过政府采购云平台上传的电子加密投标文件已按时解密的，备份投标文件自动失效。
备注：
投标人可通过浙江省“电子交易/不见面开评标”学习专题提前进行专题学习，熟悉操作，避免影响采购活动（https://edu.zcygov.cn/luban/e-biding）。
2.质疑和投诉
投标人依法获取招标文件后认为招标文件使自己的权益受到损害的，可以自收到招标文件之日（获取截止时间之后收到招标文件的，以获取截止时间为准）或者招标文件公告期限届满之日（公告发布后的第6个工作日）起7个工作日内，以书面形式向采购人和采购代理机构提出质疑。质疑投标人对采购人、采购代理机构的答复不满意或者采购人、采购代理机构未在规定的时间内作出答复的，可以在答复期满后十五个工作日内向同级政府采购监督管理部门投诉。质疑函范本、投诉书范本请到浙江政府采购网下载专区下载。
3.采购项目需要落实的政府采购政策
1）政府采购促进中小企业发展
2）政府采购支持监狱企业发展
3）政府采购促进残疾人就业
4) 政府强制采购节能产品
5）政府优先采购节能、环保产品
4.信用记录
根据财库[2016]125号《关于在政府采购活动中查询及使用信用记录有关问题的通知》要求，采购代理机构会对投标人信用记录进行查询并甄别。
1）信用信息查询的截止时点：投标截止时间；
2）查询渠道：“信用中国”（www.creditchina.gov.cn）、“中国政府采购网”（www.ccgp.gov.cn）；
3）信用信息查询记录和证据留存具体方式：采购代理机构经办人和监督人员将查询网页打印、签字与其他采购文件一并保存；
4）信用信息的使用规则：投标人被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的，拒绝其参与政府采购活动。
5.投标保证金：本项目无投标保证金
七、对本次招标提出询问、质疑、投诉请按以下方式联系。
1.采购人名称：浙江警察学院
地址：杭州市滨江区滨文路555号
联系人：郑老师
联系方法：0571-87787048
采购项目联系人：周老师

联系方式：0571-87787256
采购人质疑联系人：郑老师
联系方法：0571-87787048
2.采购代理机构名称：浙江求是招标代理有限公司
地址：杭州市西湖区玉古路173号中田大厦11楼
业务及备份投标文件递交联系人：陈培特
联系方法：0571-87666115

获取文件联系人：徐倩
联系方法：0571-87666113
传真：0571-87666116
采购代理机构质疑联系人：余水星
联系方法：0571-81110356

质疑邮箱：jdkh@qszb.net
3.同级政府采购监督管理部门：浙江省财政厅政府采购监管处
联系人：倪文良、吴聪瑜
监督投诉电话：0571-87057615、87058489
地址：杭州市环城西路37号

第二章  采购需求
一、为落实政府采购政策需满足的要求

	序号
	政策名称
	内容

	1
	政府采购促进中小企业发展
	提供材料详见招标文件第六章“报价文件”

	2
	政府采购支持监狱企业发展
	提供材料详见招标文件第六章“报价文件”

	3
	政府采购促进残疾人就业
	提供材料详见招标文件第六章“报价文件”

	4
	政府强制采购节能产品
	提供材料详见招标文件第六章“商务文件”

	5
	政府优先采购节能、环保产品
	提供材料详见招标文件第六章“商务文件”

	6
	政府采购进口产品
	不允许采购进口产品


二、采购资金的支付方式、时间、条件

	履约保证金
	合同签订后一周内，中标人向采购人提交合同金额5%的履约保证金（提交方式：支票、汇票、本票或者金融机构、担保机构出具的保函等非现金形式），履约保证金在采购人验收合格并正常使用满一年后确认中标人无违约行为后无息返还给中标人（不计息）。

	付款方式
	合同生效并具备实施条件后15日内，采购人向中标人支付合同金额30%的预付款。剩余合同款项在验收合格，经审计核准后，凭验收合格证明材料、发票、履约保证金凭证到采购人处结算。


三、服务要求（技术要求里另有注明的以技术要求为准）

	质保期
	项目验收合格后开始计算：硬件三年质量保证，软件五年免费升级。

	服务标准
	质保期内因不能排除的故障而影响工作的情况每发生一次，其质保期相应延长60天，质保期内因设备本身缺陷造成各种故障应由中标人免费予以更换。质保期满后，仅收取零配件成本费用，免人工费、差旅费，所涉及软件终身免费升级。

	服务效率
	1.免费提供系统维护、升级等技术支持服务：

（1）定期电话巡访，了解系统及设备运行状况，及时处理采购人反馈的问题；

（2）免费提供热线电话支持服务：

为采购人提供7×24小时电话响应。采购人如有服务需要，可拨打热线电话寻求技术支持和报修服务，保证对采购人电话的接听率，以方便采购人来电寻求服务。工程师在接到采购人电话时，会详细记录采购人所需服务详细情况，并做出及时、准确的服务安排。

（3）邮件支持服务：

为采购人提供7×24小时邮件支持服务。采购人可通过电子邮件获得技术支持。对于采购人以电子邮件形式提交的技术问题，技术支持人员将在当天予以响应。

（4）网络支持服务：

将通过远程在线支持服务，随时提供系统运维工作，7×24小时支持采购人访问远程服务器、操控远程桌面、修改配置、安装程序，快速解决采购人系统故障，降低采购人损失。

（5）现场支持服务（现场24*7），内容包括：故障排除、性能调优、技术咨询、软件升级。

在设备发生故障时，接到采购人要求后，在2小时内做出实质性响应，非重大故障4小时内排除，重大故障24小时内解决问题。 

服务时间：每周一至周日，0：00－24：00，现场支持服务响应时间为2小时内响应，周一至周五24小时以内到现场。

2.提供及时的系统升级、维护等技术文档；

3.保证对有故障的设备及时维修或更换，免费维修与更换缺陷件的期限为收到需方通知后2天内。

	交付时间（合同履行期限）和地点
	交付时间（合同履行期限）：
项目实施计划：

合同签订后45日历天内（合同生效并具备实施条件，中标人收到项目预付款后立即入场开始实施）。

第一周：硬件设备安装，包括虚拟机集群设备的安装调试、硬件设备接入网络环境，包括校园网、公安网，无线网络；

第二、三周：软件部署、接口调试、系统集成。包括子系统在虚拟机集群上的部署、综合管理系统与学校统一身份认证系统的对接、综合管理系统与学校数据中心的对接、综合管理系统与与6个子系统的数据对接调试与系统集成；

第四周：软件测试。完成项目整体和子系统的功能测试、性能测试、安全测试；

第五周：使用培训。完成课程培训、系统维护操作培训。

交货地点：采购人指定地点。

	验收标准
	1.中标人应提供合同货物的有效检验文件，经采购人认可后，与合同的性能指标一起作为合同货物验收标准。验收中发现合同货物达不到样品验收标准或合同规定的性能指标，中标人必须更换合同货物，并负担由此给采购人造成的损失，直到验收合格为止。
2.投标人应于投标文件中提供合同货物的验收标准和检测办法，并在验收中提供采购人认可的相应检测手段，验收标准应符合中国有关的国家、地方、行业的标准，如若中标，经采购人确认后作为验收的依据。

3.如中标人委托国内代理（或其他机构）负责安装或配合安装，应在签约时指明，但中标人仍要对合同货物及其安装质量负全部责任。

4.验收费用由中标人承担。

	其他技术、服务要求
	1.培训计划

为保证所提供系统的安全、可靠运行，便于采购人的运行维护，免费组织专业人员提供对使用人员的培训工作，内容包括：了解并掌握系统基本原理和实现技术等课程培训、全面掌握系统的维护管理等，直至使用人员能独立管理、操作、维护。免费培训包括：免费提供相应的培训教室、教师授课等。

2.所有产品的配送、培训、安装、调试等费用均包含在中标价格中。

3.按照学校需求定制开发的系统软件，知识产权归学校所有，并协助完成相关申报工作。


四、技术要求

1.需实现的功能或者目标：浙江警察学院网络安全综合执法与犯罪防控实验室建设；
2.需执行的国家相关标准、行业标准、地方标准或者其他标准、规范：产品制造国有强制性标准的执行产品制造国强制性标准，无的统一执行我国最新相关标准、规范；
3.需满足的质量、安全、技术规格、物理特性等要求：

	序号
	名称
	数量

	1
	网安专业实验室综合管理系统
	1

	2
	大数据基础教学实训子系统
	1

	3
	网络安全执法演练子系统
	1

	4
	网络安全监察与管控子系统

(关键信息基础设施安全保卫平台)
	1

	5
	数据研判与可视分析子系统
	1

	6
	远程案件会诊与数据配合侦查子系统
	1

	7
	无线网络与安全实训子系统
	1


（一）网安专业实验室综合管理系统

	序号
	名称
	内容

	1
	需求调研
	为满足网安专业实验室综合管理系统的数据资源共享，技术人员需对学校数据中心、学校统一平台的数据接口服务、共享内容等进行调研和需求分析，实现网安专业实验室综合管理系统的数据与校数据中心的对接、与学校统一平台的对接。同时与6家厂商对接，根据各家现有的数据结构，规划需要采集的实训学习结果等数据内容

	2
	项目设计
	根据项目前期的需求调研，完成项目概要设计、数据接口的设计。

	3
	项目开发
	1.数据接口开发
1.1与学校数据中心对接: 实现数据资源共享，开放数据库，开放数据接口，提供调用接口，提供数据对接的技术支持
1.2与6家厂商对接: 根据各家现有的数据结构，提供数据同步上传接口，供第三方应用调用，满足全量同步和增量同步，保证接口调用的稳定性和实时性
2.统一消息服务

搭建MQ服务组件，各个服务端作为消息的消费者对订阅的消息各自进行消费，供第三方应用调用，并保证服务调用的一致性和实时性
3. 统一身份认证
运行在校网平台上(互联网)的6个子系统，需要与学校统一身份认证系统的对接，实现通过单点登录接入校网平台。统一身份认证系统，接入校网的新开发系统，必须支持cas协议，便于信息办通过设置，接入统一身份认证平台。同时与所有厂商子系统对接，实现所有实验平台统一身份管理、统一单点登录。
4. 用户端功能

4.1统一平台入口，支持教师或学生通过统一身份认证后，访问6个子系统；统一展示实训结果等信息
4.2通过数据接口，接收获取学生在6个子系统的实训数据，并根据课程结构，分类存储，实现统一平台的实验结果反馈等能力；通过统一对接接口与学校平台同步数据；
4.3平台数据管理等功能，管理人员可以通过管理员账户实现对平台基本数据的维护和管理。

	4
	项目集成
	1.与校方学校数据中心完成数据资源的接口对接与调试
2.与厂商完成网安专业实验室综合管理系统与6个子系统的数据对接与调试

	5
	项目测试
	完成网安专业实验室综合管理系统的功能测试、性能测试、安全测试


（二）大数据基础教学实训子系统

	序号
	名称
	内容

	1
	大数据与人工智能教学管理系统
	1.B/S架构，通过浏览器访问系统提供教学管理工作和学生在线实训功能，包括课程管理、题库管理、试卷管理、在线考试、实验报告自动评分、编程题自动评分、学生综合测评等功能；
2.支持班级管理、学员管理、搭载课程资源（包括数据集、实训指导书等）。 系统可以为整个实验平台提供数据存储、安全保障功能。对用户信息统一存储和控制，提供查询功能，修改功能，支持实验结果存储查询功能、考核成绩存储查询功能
3.支持在线考试，客观题自动阅卷评分。可进行题库管理，试卷管理。并可进行成绩统计与管理。
4.学生可提交实验报告，客观题、编程题自动评分，教师可在线审批。

	2
	大数据与人工智能开发实训系统
	1.B/S架构，提供基于Hadoop的各类大数据教学集群环境。支持伪分布式计算，为实验平台提供计算服务、数据分析服务、数据挖掘、数据分析、数据统计、数据过滤、数据聚集等功能。
2.每台服务器设备可支承20个学生并发实训，运行虚拟设备；实训平台内集成实训指导书和Hadoop集群实验环境，可同屏显示。左边可查看实训指导书，右边编写代码。
3.为每个实验对应所需的集群实验环境，预装Hadoop、Hive、Hbase、Spark等集群环境，以及相关的IDE开发环境。
4.支持多用户的并发快速启动，实验所支持的学生虚拟机同时在1分钟内完成启动。
5控整个云计算平台的运行状况，包括可用资源和已用资源，并提供干预功能，及时释放异常占用资源和终止异常作业；

	3
	大数据与人工智能分析建模实训系统
	1．系统提供一系列零代码工具，集覆盖数据科学的全流程，包括数据爬取、数据预处理、数据建模和数据可视化，不需编写任何代码即能完成全流程工作。可视化数据收集模块：提供基于网页、拖拽式、零代码的可视化数据收集能力。
2．可视化数据预处理模块：提供基于网页、零代码的可视化数据预处理能力。
3．可视化建模模块：提供基于网页、零代码的可视化数据建模能力。
4．可视分析结果展示模块：提供基于网页、拖拽式、零代码的可视化数据展示能力。

	4
	大数据专业课程体系
	1.Python程序设计与数据处理课程（33个实验）
支持Jupyter Notebook作为数据分析、机器学习工具。
提供航班准点数据集作为实验数据集。第一个数据集是2014年前10个月由纽约出发航班的准点情况数据，由美国运输局收集整理，包含253,316个样本，每个样本包含17个属性；第二个数据集是航空公司简写与描述的映射数据集，包含1,889个样本，每个样本包含2个属性。
使用Python进行基础程序设计，包括开发工具、语法基础、数据结构和函数，同时使用Python中最主流的第三方程序包numpy、pandas、matplotlib和seaborn进行数据处理，为进一步的统计分析、机器学习、数据挖掘和人工智能打基础。具体课程内容要求如下：
模块：Python开发工具
实验：Python的安装与运行
实验：Jupyter常用操作
模块：Python编程基础
实验：语法基础
实验：对象类型
实验：标量数据类型
实验：字符串
实验：时间和日期
实验：运算符
实验：控制结构
实验：类和对象
实验：数据的存储与读取
模块：Python数据结构基础
实验：列表
实验：元组
实验：字典
实验：集合
实验：推导式
实验：函数定义
实验：生成器
实验：错误和异常
模块：Python数组操作
实验：Numpy数组的创建
实验：Numpy数组的操作
实验：Numpy数组的运算
实验：Numpy数组的切片
实验：Numpy数组的拷贝
实验：Numpy数组的遍历
模块：Python序列和数据框处理
实验：Pandas序列和数据框的创建
实验：Pandas数据框的切片和查询
实验：Pandas数据框的运算和聚合
实验：Pandas数据框的增加、删除和修改
实验：Pandas数据框的连接
实验：Pandas数据框的变形
实验：Pandas数据框的拷贝
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	2.Python统计分析课程 （19个实验）
支持Jupyter Notebook作为数据统计分析工具。
供共享单车使用率数据集作为实验数据集。这个数据集包含了2011年到2012年的共享单车使用率历史数据，数据量：两年731天的天气情况、降水，星期几，随机使用共享单车的人数，使用共享单车并且是注册会员的人数，总的使用人数等17个属性。
使用Python中主流的第三方程序包numpy和scipy进行统计分析，包括概率分布、参数估计、假设检验、方差分析、回归分析和时间序列。具体内容要求如下：
模块：Python概率与分布
实验：排列组合与抽样
实验：常用概率分布
实验：大数定理与中心极限定理
模块：Python参数估计
实验：点估计
实验：区间估计
实验：样本容量
模块：Python假设检验
实验：正态总体的参数检验
实验：非正态总体的参数检验
实验：单总体位置参数的检验
实验：分布的一致性检验
实验：两总体的比较与检验
模块：Python方差分析
实验：单因子方差分析
实验：多因子方差分析
实验：协方差分析
模块：Python回归分析
实验：一元线性回归
实验：多元线性回归
实验：logistic回归
模块：Python时间序列模型
实验：ARIMA时间序列模型
实验：自动参数模型
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	3.Python机器学习与数据挖掘课程 （22个实验）
支持Jupyter Notebook作为机器学习和数据挖掘工具。
提供人口统计数据集：美国人口统计局对1%美国人口进行问卷调查的结果数据，包含了美国民众生活的方方面面，包括家世、教育、工作、交通、互联网使用和居住等等。本节主要探索教育程度（本科、硕士和博士）对就业情况和收入的影响， 包含3,156,487个样本，每个样本包含284个属性；
提供某银行的客户信用情况数据集，目标是建立模型预测两年内是否会有90天以上的债务逾期，包含250,000个样本，每个样本包含11个属性；
提供某银行的营销活动数据集，目标是建立模型预测客户是否会响应电话营销，订阅该银行的定期存款产品，包含3,000个样本，每个样本包含21个属性；
使用Python中最主流的第三方程序包scikit-learn进行机器学习建模，包括建模的详细步骤和常用的有监督、无监督学习模型。具体内容如下：
模块：Python机器学习流程
实验：数据探索
实验：数据划分
实验：数据填充
实验：类别变量处理
实验：特征选择
实验：建模与调优
实验：测试与评估
模块：Python有监督学习
实验：线性回归模型
实验：逻辑回归模型
实验：k近邻模型
实验：决策树模型
实验：随机森林模型
实验：神经网络模型
实验：支持向量机模型
模块：Python无监督学习
实验：k均值聚类模型
实验：DBSCAN聚类模型
实验：AGNES层次聚类模型
实验：关联分析模型
模块：Python案例实践
实验：电话营销响应预测建模
实验：消费信贷逾期预测建模
实验：门店销售预测建模
实验：人口统计数据分析
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	4.互联网数据爬取课程 （27个实验）
支持零代码数据爬取工具，不需要编写任何代码即能完成数据科学的全流程，包括数据爬取、数据预处理、数据建模和数据可视化。
提供上海房屋信息数据集，数据量：数万条上海房屋信息；知识点：商务数据分析，数据可视化，机器学习和数据挖掘；数据字段：包括房屋地址、面积、朝向、房间数、更新时间、看房时间和临近地铁情况等；
提供岗位招聘信息数据集，数据量：数千条岗位招聘信息，数据字段：包括岗位名称、工作地址、工作经验、学历、行业领域、公司规模和融资阶段、公司福利、薪酬情况等；
提供二手车信息数据集，数据量：数万条二手车信息；数据字段：包括品牌、车系、上牌时间、行驶里程、车龄、排量和车辆售价等。
使用Python中的程序包urllib进行互联网数据爬取，包括网页爬取、Cookies使用、异常处理和网页解析等；使用零代码数据爬取工具完成数据科学的全流程，包括数据爬取、数据预处理、数据建模和数据可视化。具体内容如下：
模块：互联网数据爬取（Python）
实验：HTTP基本原理
实验：HTML网页基础
实验：urllib基本数据爬取
实验：urllib高级数据爬取
实验：Cookie的使用
模块：Python爬虫解析库的使用
实验：使用正则表达式网页解析
实验：使用Xpath网页解析
实验：使用Beautiful Soup解析网页
实验：使用PyQuery解析网页
模块：零代码数据爬取
实验：百度新闻大数据新闻的爬取
实验：新浪微博大数据微博的爬取
模块：房屋价格数据
实验：房屋数据爬取
实验：房屋数据预处理
实验：房价预测模型
实验：房屋地理信息爬取
实验：房价数据可视化
实验：房价预测建模
模块：二手汽车价格
实验：二手汽车数据爬取（部分数据）
实验：二手汽车数据爬取（全量数据）
实验：二手汽车数据预处理
实验：二手汽车数据可视化
实验：二手汽车价格预测建模
模块：数据分析师薪资
实验：数据分析师薪资数据爬取（部分数据）
实验：数据分析师薪资数据爬取（全量数据）
实验：数据分析师薪资数据预处理
实验：数据分析师薪资数据可视化
实验：薪资预测模型
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	5.Python贝叶斯统计分析课程 （10个实验）
支持Jupyter Notebook作为贝叶斯数据统计分析工具。
提供泰坦尼克号乘客数据集：预测泰坦尼克号乘客的命运（是否生存），包含了将近80%乘客的信息和生存状态，包含1,309个记录，每个记录包含14个属性。
使用Python中最主流的第三方程序包pymc3进行贝叶斯统计分析，包括贝叶斯定理、贝叶斯多层和分层模型、贝叶斯线性回归和贝叶斯逻辑回归。具体内容如下
模块：Python贝叶斯定理
实验：贝叶斯定理与统计推断
实验：贝叶斯估计与T检验的比较
模块：Python贝叶斯多层和分层模型
实验：多层模型
实验：分层二项模型
实验：模型比较
模块：Python贝叶斯线性回归
实验：一元线性回归
实验：多元线性回归
实验：分层线性回归
模块：Python贝叶斯逻辑回归
实验：逻辑回归基础
实验：多元逻辑回归
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	6.Hadoop大数据基础课程（28个实验）
支持Hadoop单节点计算和Hadoop多节点计算
提供Hadoop单节点搭建环境和Hadoop多节点搭建环境；提供航班准点数据集：纽约出发航班的准点情况数据，由美国运输局收集整理，包含253,316个样本，每个样本包含17个属性；
使用Hadoop进行大数据处理，包括Hadoop的安装、配置和运行以及Hadoop的核心组件的使用——HDFS文件系统、YARN资源调度和MapReduce计算框架，所有内容基于Python，不需要任何JAVA技能，为进一步的Hive大数据仓库和Spark大数据挖掘打基础。具体内容如下：
模块：Hadoop简介
实验：Hadoop产生背景
实验：Hadoop简要历史
实验：Hadoop生态系统组件
实验：Hadoop版本和商用支持
实验：Hadoop的安装
实验：Hadoop的配置
实验：Hadoop的运行
模块：HDFS文件系统
实验：HDFS简介
实验：HDFS架构
实验：HDFS文件块
实验：HDFS常用操作
模块：YARN资源调度
实验：YARN架构
实验：YARN调度策略
实验：YARN常用操作
模块：MapReduce计算框架
实验：MapReduce原理
实验：MapReduce作业数据流
实验：Hadoop流处理
实验：MapReduce程序实现词频统计
实验：MapReduce程序的Reducer数量
实验：MapReduce程序的Combiner
实验：MapReduce程序实现数据连接
实验：MapReduce程序实现统计平均数
模块：Hadoop多节点搭建
实验：Hadoop的基础环境配置
实验：Hadoop的安装
实验：Hadoop的配置
实验：Hadoop的运行
实验：Hive的安装
实验：Spark的安装
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	7.Hive大数据仓库课程（14个实验）
支持大数据仓库工具Hive进行大数据处理。
主要内容为，使用Hive进行大数据处理，包括Hive的安装、配置和运行以及Hive的常用操作——数据定义、数据操纵和数据查询，所有内容基于SQL，不需要任何JAVA技能。具体内容如下：
模块：Hive简介
实验：Hive概述
实验：Hive的安装
实验：Hive的运行
模块：Hive数据定义操作
实验：数据库操作
实验：数据表基本操作
实验：存储格式和行格式
实验：数据类型
实验：外部表
模块：Hive数据操纵操作
实验：数据导入
实验：数据插入
实验：数据导出
模块：Hive数据查询操作
实验：基本查询
实验：数据聚合
实验：数据连接
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	8.Spark大数据挖掘与建模课程（26个实验）
支持Spark作为大数据分析与挖掘工具。
提供某杂货店一个月的交易数据，包含9,835条交易记录，涵盖了169个商品类别，每一行代表一笔交易，包含了这笔交易所涉及的商品类别。
使用Spark进行大数据挖掘，包括Spark的安装、配置和运行以及Spark的常用操作——大数据处理、机器学习流程、有监督学习和无监督学习，所有内容基于Python，不需要任何JAVA技能。具体内容如下：
模块：Spark基础
实验：Spark概述
实验：Spark原理
实验：Spark的安装
实验：Spark的运行方式
实验：Spark的运行位置
实验：Spark的运行参数
模块：Spark大数据处理
实验：数据框的创建
实验：数据框的选择
实验：数据框的运算和聚合
实验：数据框的增加、删除和修改
实验：数据框的连接
实验：数据框的变形
模块：Spark机器学习流程
实验：数据探索
实验：数据划分
实验：数据填充
实验：类别变量处理
实验：建模与调优
实验：测试与评估
模块：Spark有监督学习
实验：线性回归模型
实验：逻辑回归模型
实验：决策树模型
实验：随机森林模型
实验：神经网络模型
实验：协同过滤推荐模型
模块：Spark无监督学习
实验：k均值聚类模型
实验：主成分分析
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	9.HBase NoSQL数据库课程（8个实验）
支持HBase作为非SQL大数据库工具；
提供门店零售数据集：某零售药店各门店的销售额、促销和竞争情况数据，目标是建立模型预测各门店未来的销售额，门店销量取决于多方面因素，包括促销、竞争情况、学校开学情况、法定节假日、季节性和地区性等。该数据集又分为2个字数据集，第1个是门店销售数据，包含了1115个门店的31个月数据，共1,017,209个样本，每个样本包含9个属性；
使用HBase这一Hadoop应用实时地随机访问超大规模数据集，包括HBase的安装与运行以及常用操作——数据定义操作和数据操纵操作。具体内容如下：
模块：HBase基础
实验：HBase概述
实验：HBase的安装
实验：HBase的运行
模块：HBase数据定义操作
实验：命名空间Namespace
实验：DDL基本操作
模块：HBase数据操纵操作
实验：插入数据
实验：获取数据
实验：删除数据
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	10.大数据流处理课程（7个实验）
提供Kafka、Flume做大数据流处理工具；
主要内容：Kafka发布订阅消息系统、Flume基础，包括Kafka安装部署、Flume结合Kafka、Flume安装部署与配置。具体内容如下：
模块：Kafka发布订阅消息系统
实验：Kafka简介
实验：Kafka安装部署
实验：Flume结合Kafka
模块：Flume基础
实验：Flume简介
实验：Flume安装部署
实验：Flume配置
实验：Flume selector相关配置
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	11.数据可视化（Python）课程（14个实验）
支持matplotlib、seaborn和pyecharts作为数据可视化工具；
提供星巴克门店数据：包括全球各国的星巴克门店数据和中国各省的星巴克门店数据，数据量：全球25600个门店，门店信息包含门店类型、地址、经纬度、城市、国家等属性。
提供世界大学排名数据，2019年英国QS世界大学排名通过6个维度对各大学进行评估：学术声誉（40%）、雇主声誉（10%）、师生比（20%）、教师的引用率（20%）、国际教师比例（5%）、留学生比例（5%），数据量：全球1186所大学；
使用Python中最主流的第三方程序包matplotlib、seaborn和pyecharts进行数据可视化，包括绘制静态图表和动态图表，并配合可视化案例。具体内容如下：
模块：Python静态数据可视化
实验：Matplotlib绘图基础
实验：Matplotlib高级绘图
实验：Matplotlib绘制各类图表
实验：Seaborn绘图基础
实验：Seaborn单变量绘图
实验：Seaborn多变量绘图
模块：Python动态数据可视化 
实验：Pyecharts绘图基础
实验：Pyecharts基本图表绘制
实验：Pyecharts直角坐标系图表绘制
实验：Pyecharts地理图表绘制
实验：Pyecharts组合图表绘制
模块：Python数据可视化案例 
实验：疫情数据可视化
实验：星巴克门店数据可视化
实验：世界大学排名数据可视化
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	12.Tableau数据可视化课程（27个实验）
支持Tableau作为数据可视化工具
提供跨国订单数据：数据量：51291条订单数据，订单信息包含订单ID、客户信息、产品信息等20个属性;
提供某银行的营销活动数据，目标是建立模型预测客户是否会响应电话营销，订阅该银行的定期存款产品，包含3,000个样本，每个样本包含21个属性;
使用跨国订单可视化分析的案例贯穿始终，使用Tableau进行数据可视化，绘制各种数据图表，并从中提取洞见。具体内容如下：
模块：Tableau数据可视化流程
实验：数据可视化基础
实验：连接数据源
实验：数据类型和角色
实验：创建视图
实验：标记卡
实验：页面和筛选器
实验：导出
模块：Tableau图表绘制
实验：文本表
实验：地图
实验：饼图
实验：条形图
实验：树状图
实验：折线图
实验：面积图
实验：组合图
实验：散点图
实验：直方图
实验：盒须图
实验：甘特图
模块：Tableau高级操作
实验：表计算
实验：计算字段
实验：常用函数
实验：参数
模块：Tableau仪表板和故事
实验：布局
实验：交互和动作
实验：故事
模块：Tableau数据可视化案例实践
实验：电话营销响应可视化分析
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	13.Excel数据分析课程（41个实验）
支持Excel作为商务数据分析工具。
提供某网店在2017年3月1日至3月31日的淘宝订单数据，数据量：21042条订单数据，包含买家信息、商品信息、物流信息等21个属性；
使用淘宝订单分析的案例贯穿始终，使用Excel进行商务数据分析，包括商务数据处理、图表绘制和数据分析。具体内容如下：
模块：Excel基本操作
实验：Excel工作环境
实验：Excel基本操作
实验：数据类型与格式
实验：数据输入与编辑
实验：数据移动与管理
实验：页面和打印设置
模块：Excel公式与函数
实验：公式的概念和编辑
实验：公式的运算符
实验：单元格引用
实验：函数的概念和输入
实验：常用文本函数
实验：常用逻辑判断函数
实验：常用数学函数
实验：常用日期和时间函数
实验：常用查找和引用函数
实验：常用统计和求和函数
模块：Excel数据透视表
实验：创建数据透视表
实验：数据透视表的编辑
实验：数据透视表的切片器
实验：在数据透视表中执行计算
模块：Excel图表
实验：图表类型与格式
实验：柱形图和条形图
实验：折线图和面积图
实验：组合图
实验：饼图和圆环图
实验：树状图和旭日图
实验：散点图
实验：瀑布图
实验：雷达图
实验：迷你图
模块：Excel数据分析
实验：删除重复值
实验：数据验证
实验：规划求解
实验：分析工具库
实验：描述统计分析
实验：相关系数分析
实验：移动平均分析
实验：排位与百分比排位
实验：直方图分析
实验：双因素方差分析
实验：回归分析
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	14.数据科学方法演示课程（29个实验）
提供纽约1973年5月到9月的每日空气质量数据，包含了6个字段：臭氧（Ozone）、光照（Solar.R）、风力（Wind)、气温（Temp）、月份（Month）和天（Day）。
提供父子身高数据，包含了2个字段：父亲身高（fheight）和儿子身高（sheight）共1,078条记录。
提供1888年瑞士47个省的生育情况和社会经济指标数据，包含了6个字段：标准生育情况指标（Fertility）、男性农业人口比例（Agriculture）、应征者入伍检查得满分的比例（Examination)、应征入伍者拥有小学以上学历的比例（Education）、天主教徒比例（Catholic）和婴儿一年内夭折比例（Infant.Mortality）。
提供惠普实验室收集的4,601封垃圾邮件和非垃圾邮件，包含了58个字段，其中前48个字段表示某单词或数字在邮件中出现的频率；
提供150个鸢尾属植物的数据，包含了5个字段：花萼长度（Sepal.Length）、花萼宽度（Sepal.Width）、花瓣长度（Petal.Length）、花瓣宽度（Petal.Width）和物种类别（Species）。
在演示性课程中，学生不需要写代码，仅需通过拖拽和勾选，结果则会动态呈现，可用于了解数据分析挖掘的流程和概念。具体内容如下：
模块：统计与建模方法演示
实验：探索性数据分析演示
实验：常用概率分布和渐进性演示
实验：置信区间和假设检验演示
实验：线性回归模型演示
实验：广义线性回归模型演示
模块：数据挖掘方法演示
实验：分类预测基本流程演示
实验：数据预处理演示
实验：分类方法演示
实验：聚类分析演示
实验：关联分析演示
模块：基础概率论演示
实验：随机事件
实验：期望
实验：方差
模块：进阶概率论演示
实验：集合论
实验：古典概型
实验：条件概率
模块：概率分布演示
实验：随机变量
实验：离散型和连续型随机变量
实验：中心极限定理
模块：频率学派统计推断演示
实验：点估计理论
实验：置信区间
实验：Bootstrap方法
模块：贝叶斯学派统计推断演示
实验：贝叶斯公式
实验：似然函数
实验：从先验概率到后验概率
模块：回归分析演示
实验：最小二乘法
实验：相关性
实验：方差分析
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	15.数据分析报告撰写课程 （15个实验）
支持Excel作为数据分析报告的数据分析工具和数据可视化工具；
提供药网公司销售数据，数据集共包含804,685条用户购买记录，从2016年1月至6月的销售数据，即顾客购买记录。字段包括用户id、商品id、商品名称、品牌、一级类目、二级类目、三级类目、销量、销售额等
提供某保险公司呼叫中心的2018年保险代理人通话数据及销售保费数据，数据集包含27,391条记录。字段包括代理人id、保费额、通话次数、通话时间、财产险类。
提供某消费金融公司的2017年8月至2017年11月间申请贷款的用户网贷数据，数据集包含11,660条记录，字段包括款项ID、用户ID、贷款申请时间、贷款状态、是否逾期2天、是否逾期30天、是否逾期60天、是否坏账、总逾期天数、贷款金额、贷款期限、年利率（%）、用户性别、年龄、月收入、最高学历、贷款用途等。
通过不同领域的多样化案例为背景进行数据分析，阐述如何撰写一份数据分析报告，包括数据分析的应用场景、分析思路与过程、常用分析模型、数据分析报告框架等。具体内容如下
模块：数据分析报告
实验：绪论
实验：数据分析与商业分析
实验：常用分析模型
实验：数据分析报告框架
模块：电子商务数据分析报告
实验：绪论
实验：引言
实验：电子商务项目背景及意义
实验：电子商务数据分析方法
实验：总结
模块：客户服务数据分析报告
实验：绪论
实验：引言
实验：客户服务项目背景及意义
实验：客户服务数据分析方法
实验：总结
模块：金融服务数据分析报告
实验：绪论
实验：引言
实验：金融服务项目背景及意义
实验：金融服务数据分析方法
总结
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	16.Linux基本操作课程（20个实验）
提供Centos7系统作为Linux基本操作环境
使用Centos7系统进行常用的操作，包括Linux基础，Linux文件与目录管理，Linux用户和用户组管理，Linux服务与进程和Linux软件安装与包管理工具。具体内容如下：
模块：Linux基本操作
实验：Linux简介
实验：Linux系统目录结构
实验：基础命令的操作
实验：Vim文本编辑工具
模块：Linux文件与目录管理
实验：目录与路径
实验：环境变量PATH
实验：文件内容查阅
实验：Linux文件属性
实验：文件的搜寻
实验：Linux文件类型
模块：Linux用户和用户组管理
实验：用户与群组
实验：用户和用户组管理
实验：用户身份切换
模块：Linux系统管理
实验：监控系统的状态 
实验：Linux网络相关
实验：Linux 系统服务管理
实验：数据备份工具rsync
实验：Linux 系统日志
模块：Linux软件安装与包管理工具
实验：RPM工具和YUM工具
实验：源码包
实验：文档的压缩与打包
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	17.SQL Server关系型数据库课程（13个实验）
支持SQL Server作为关系型数据库管理工具。被设计为在中央服务器上运行（或服务器），使多个使用者可以同时访问相同的数据；
使用SQL Server进行数据存储，包括SQL Server的安装与运行，以及SQL Server数据库的基本操作，SQL Server数据表的基本操作，SQL Server数据类型与运算符和SQL Server数据备份与恢复。具体内容如下：
模块：SQL Server简介
实验： SQL Server介绍
实验：SQL Server的安装与运行
模块：SQL Server数据定义语言
实验：数据库操作
实验：数据表基本操作
实验：数据约束
实验：数据类型
模块：SQL Server数据库操纵操作
实验：数据插入
实验：数据修改
实验：数据删除
实验：数据导入和导出
模块：SQL Server数据库查询操作
实验：基本查询
实验：数据聚合
实验：数据连接
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	18.MongoDB分布式文件存储数据库课程（11个实验）
提供MongoDB作为基于分布式文件存储的数据库。由C++语言编写。旨在为WEB应用提供可扩展的高性能数据存储解决方案。
使用MongoDB进行数据存储，包括MongoDB的安装与运行，以及MongoDB数据库的基本操作，MongoDB操作符以及MongoDB索引和聚合。具体内容如下：
模块：MongoDB数据库基础
实验：MongoDB简介
实验：MongoDB安装与运行
实验：MongoDB概念解析
模块：MongoDB基本操作
实验：数据库操作
实验：集合操作
实验：文档操作
模块：MongoDB操作符
实验：比较操作符
实验：逻辑操作符
实验：元素操作符
模块：MongoDB索引与聚合
实验：MongoDB索引
实验：MongoDB聚合
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	19.MySQL关系型数据库课程（13个实验）
提供MySQL作为关系型数据库管理工具
使用MySQL进行数据存储，包括MySQL的安装与运行，以及MySQL数据库的基本操作，MySQL数据表的基本操作，MySQL数据类型与运算符和MySQL数据备份与恢复。具体内容如下：
模块：MySQL简介
实验：MySQL介绍
实验：MySQL的安装与运行
模块：MySQL数据定义语言
实验：数据库操作
实验：数据表基本操作
实验：数据约束
实验：数据类型
模块：MySQL数据库操纵操作
实验：数据插入
实验：数据修改
实验：数据删除
实验：数据导入和导出
模块：MySQL数据库查询操作
实验：基本查询 
实验：数据聚合
实验：数据连接
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	20.SAS数据分析与挖掘课程（15个实验）
支持SAS作为数据分析与挖掘的工具
使用SAS进行数据分析与挖掘，包括编程基础、统计与建模和数据挖掘。具体内容如下：
模块：SAS编程基础
实验：SAS基本操作
实验：SAS数据步
实验：SAS数据导入导出
实验：SAS数据可视化
实验：SAS宏定义和调用
模块：SAS统计与建模
实验：SAS描述性统计
实验：SAS置信区间和假设检验
实验：SAS线性回归模型
实验：SAS广义线性回归模型
实验：SAS方差分析
模块：SAS数据挖掘
实验：SAS主成分和因子分析
实验：SAS聚类分析
实验：SAS判别分析
实验：SAS相关分析
实验：SAS生存分析
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	21.拖拽式数据挖掘课程（8个实验，8个数据集）
支持RapidMiner作为零代码数据分析与挖掘的工具
数据集：
提供3483名被调查者关于参加的社区组织的调查结果数据集，包含了12个字段：填写问卷消耗的时间（Elapsed_Time）、是否是以家庭为主题的社区组织成员（Family）、是否是以爱好为主题的社区组织成员（Hobbies）、是否是援助组织成员（Support_Groups）等。
提供547名被调查者的个人体检信息数据集，包含了3个字段：体重（Weight）、胆固醇（Cholesterol）、性别（Gender）。
提供关于网络使用情况的调查结果数据集，包含了15个字段：性别（Gender）、种族（Race）、出生年份（Birth_Year）、上网年数（Years_on_Internet）、每天上网小时数（Hours_Per_Day）等
提供实验所用的数据为828名有过心脏病发作经历的患者的资料信息数据集，包含了7个字段：年龄（Age）、婚姻状况（Marital_Status）、性别（Gender）、肥胖程度（Weight_Category）、胆固醇（Cholesterol）、是否参加减压课程（Stress_Management）、焦虑程度（Trait_Anxiety）。
提供1309名泰坦尼克号乘客的资料数据集，包含了12个字段：乘客等级（Passenger Class）、姓名（Name）、性别（Sex）、年龄（Age）、、船票编号（Ticket Number）、旅客票价（Passenger Fare）、船舱（Cabin）、出发港（Port of Embarkation）、救生艇（Life Boat）和是否存活（Survived）等。
提供实验所用数据为1923名客户的资料信息及其购买取暖油的数据集，包含了6个字段：保温层厚度（Insulation）、外界年平均温度（Temperature）、取暖油的购买量（Heating_Oil）、居住人数（Num_Occupants）、居住人的平均年龄（Avg_Age）、住房面积（Home_Size）。
提供实验所用数据为某购物网站的2335名用户的资料信息数据集，包含了11个字段：用户编号（User_ID）、性别（Gender）、年龄（Age）、婚姻状况（Marital_Status）、访问该网站的活跃度（Website_Activity）、在过去的一年中是否浏览电子产品（Browsed_Electronics_12Mo）、支付方式（Payment_Method）等。
提供实验所用数据为323名运动员的资料信息数据集，包含了19个字段：运动员姓名（Player_Name）、位置编号（Position_ID）、最近赛季中的射门或有得分机会的次数（Shots）、最近赛季中射门得分的次数（Makes）、最近赛季中的个人得分（Personal_Points）、最近赛季中该运动员贡献的总得分（Total_Points）、在团体中的价值（Team_Value）等。
使用RapidMiner通过拖拽和零代码的方式进行数据挖掘，包括数据挖掘的整体流程和常用的分析算法。具体内容如下：
实验：RapidMiner数据准备
实验：RapidMiner相关分析
实验：RapidMiner关联分析
实验：RapidMiner聚类分析
实验：RapidMiner判别分析
实验：RapidMiner回归分析
实验：RapidMiner决策树
实验：RapidMiner神经网络
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	22.深度学习图像处理（Python）课程（25个实验）
实现多用户实时共享GPU，即创建可以在多个虚拟机中共享的虚拟GPU，可以让单颗GPU支持多台虚拟机的运行，GPU 与用户之间的关系不再是一对一，而是一对多，节省硬件资源，使得利用率和可用性能够得以最大化。
使用Python中最主流的第三方程序包tensorflow和keras进行深度学习建模，调用GPU服务器用于做图像处理，包括图像的分类、检测和生成，涉及最主流的深度神经网络结构。具体内容如下：
提供一个10类常见物体数据集，所有图片的像素为 32×32 ，包含60,000个样本。
提供一个5类常见物体数据集，所有图片的像素为 256×384 ，包含500个样本。
提供一个猫与狗的数据集，图片的像素不固定，包含25,000个样本。
提供一段20秒的车辆前置摄像头视频，用于YOLO模型视频检测与自动驾驶的相关实验
模块：深度学习简介与流程 
实验：深度学习简介
实验：图像预处理
实验：模型结构定义
实验：激活函数
实验：模型编译和训练
实验：损失函数
实验：优化算法
实验：模型评估
模块：文本数据预处理
实验：绪论
实验：独热编码（One-hot Encoding）
实验：词嵌入（Word Embedding）
实验：中文词预处理
模块：深度学习图像分类
实验：卷积神经网络简介
实验：经典卷积神经网络
实验：CIFAR-10常见物体分类
实验：5类常见物体分类
实验：VGG-16迁移学习物体分类
实验：猫和狗分类
实验：可视化中间层激活结果
实验：可视化类别激活热力图
实验：可视化卷积核
模块：深度学习图像检测
实验：图像检测简介
实验：YOLO算法思想和流程
实验：YOLO模型结构定义
实验：图像预处理
实验：模型预测与解析
实验：可视化物体检测结果
实验：非极大抑制
实验：视频物体检测
实验：自动驾驶物体识别
模块：深度学习图像生成
实验：图像风格迁移
实验：深度梦境艺术增强
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	23.深度学习语言处理（Python）课程（22个实验）
支持tensorflow和keras作为数据建模工具
提供互联网电影数据库（Internet Movie Database）的50,000条评论。训练集和测试集都包含50%的正面评论和50%的负面评论。
提供路透社新闻数据集包含了46个主题的短新闻，包含10,000个最高频的单词
提供携程酒店评论数据集包含了1,000条中文正面评论和1,000条中文负面评论，
提供数据集为英文与中文对照句子，即每一行为一句英文句子和一句中文句子，以制表符分隔，共有20,289组对照句子
提供数据集为英文与法文对照句子，即每一行为一句英文句子和一句法文句子，以制表符分隔，共有170,651组对照句子
提供歌曲数据集，包含1,000段30秒长的歌曲，分为10种风格（布鲁斯、古典、乡村、迪斯科、嘻哈、爵士和流行音乐等），每种风格包含100首歌曲。
使用Python中最主流的第三方程序包tensorflow和keras进行深度学习建模，用于做语言处理，包括语言的处理、分类、生成和时间序列预测，涉及最主流的深度神经网络结构。具体内容如下：
模块：深度学习时间序列预测
实验：循环神经网络简介
实验：简单循环神经网络
实验：多时间步序列预测
实验：长短期记忆（LSTM）和门控循环单元（GRU）网络
实验：一维卷积和WaveNet网络
模块：深度学习自然语言处理
实验：IMDb电影评论情感分析
实验：文本预处理
实验：词嵌入
实验：路透社新闻主题分类
实验：携程酒店评论情感分析
模块：深度学习文本生成 
实验：《红楼梦》自动创作
实验：唐诗绝句自动创作
实验：机器翻译——英中翻译
实验：机器翻译——英法翻译
模块：深度学习音频处理 
实验： 音频数据处理
实验：音频特征提取
实验：基于均值特征的歌曲风格分类
实验：基于时序特征的歌曲风格分类
模块：深度学习中文语音识别 
实验：中文语音预处理
实验：中文声学模型——从语音到拼音
实验：中文语言模型——从拼音到文本
实验：端到端中文语音识别


（三）网络安全执法演练子系统
	序号
	名称
	数量
	内容

	专用硬件

	1
	VR设备
	2套
	1.屏幕：3.5 英寸 ；AMOLED X2；
2.单眼分辨率：1440x1600；
3.双眼分辨率：2880x1600；
4.刷新率：90Hz；
5.视场角：110 度；
6.音频输出：Hi-Res Audio认证头戴式设备,Hi-Res Audio认证耳机（可拆卸式）,支持高阻抗耳机；
7.音频输入：内置麦克风；
8.USB 接口：连接口: USB-C 3.0；
9.DP 接口：支持；
10.蓝牙接口：支持；
11.SteamVR 追踪技术：支持；
12.G-sensor 校正：支持；
13.Gyroscope 陀螺仪：支持；
14.Proximity 距离感测器：支持；
15.瞳距感测器：支持；
16.可调整镜头距离：支持；
17.可调整瞳距：支持；
18.双眼舒适度设置(IPD)；可调式耳机，可调式头带；

19.最大定位范围10m*10m。

操控手柄：

1.传感器 支持SteamVR追踪技术2.0；
2.输入 多功能触摸面板，抓握键， 二段式扳机，系统键 ，菜单键；
3.单次充电使用量约6小时；
4.连接 Micro-USB充电接口；
5.空间定位追踪设置；站姿 /坐姿；无最小空间限制；

空间规模（Room-scale）:

1.使用4个SteamVR定位器2.0可支持10米 x 10米的空间定位追踪。
2.使用包装内含的2个定位器可支持5米 x 5米的空间定位追踪。

	2
	声纹采集设备
	2套
	1.支持设备 手机、平板、电脑

2.喇叭额定输出功率：3W RMS。
3.信噪比：65dB。
4.灵敏度：-42 DBV。
5.频率响应：50Hz-8KHz。
6.波形失真度：0.11%。
7.指向性：单向（以1KHZ正弦波信号为参考），在不超过±45度入射角（正面）的范围内声压级衰减不超过3db（参考0度入射），在超过±60度入射角（正面）的范围内衰减不低于5dB（参考0度入射）。
8.4路麦克风阵列。
9.支持主动降噪
10.常温下连续工作72小时以上。
11.采集设备具有唯一标识码，可进行入网注册和入网后管理。
12.采集语音格式：Windows PCM WAV,单声道，16位量化精度。采样率：16KHZ。支持语音活性检测。具有信噪比、有效时长、截幅比例、平均能量、说话人数等检测功能。
13.有效语音时长不低于120秒。
14.语音截幅在整条语音中占比不超过10%，语音的平均能量≥-25dB。
15.语音数据中仅有一人且为同一人声音。

	软件

	4
	网络安全现场执法仿真演练系统
	1套
	1.三维场景建模：工作场所、网络营业场所、机房；多种人物、证件、办公家具、办公器材、通道、计算机设备、网络设备、标示牌、通道、照明设备、消防器材、报警装置等。
2.工作场所检查Unity程序研发（教学模块、训练模块、考核模块）：进入一家提供互联网服务的公司，对其进行互联网安全监督检查

2.1首先表明身份，出示证件和监督检查通知书，并提出监督检查要求 

2.2监督检查是否办理联网单位备案手续，并报送接入单位和用户基本信息及其变更情况；

2.2.1检查《联网单位备案表》

2.2.2核对负责人信息

2.3监督检查是否制定并落实网络安全管理制度和操作规程

2.3.1查看《网络安全管理制度与操作规程》

2.3.2查看网络拓扑图

2.3.3检查防火墙、路由器、交换机的连接情况

2.3.4检查烟感报警装置

2.3.5检查UPS不间断电源

2.3.6检查《服务器操作登记表》

2.4监督检查是否依法采取记录并留存用户注册信息和上网日志信息的技术措施；

2.5监督检查是否采取防范计算机病毒和网络攻击、网络侵入等技术措施；
2.6监督检查是否在公共信息服务中对法律、行政法规禁止发布或者传输的信息依法采取相关防范措施

2.7监督检查完毕后需制作《监督检查记录》
3.网络营业场所检查Unity程序研发（教学模块、训练模块、考核模块）：进入某家网吧例行检查

3.1进入网吧后首先应当出示证件,向网吧管理者.表明身份后开始检查

3.2检查经营许可证的摆放位置和内容

3.3检查是否有禁止吸烟标牌

3.4检查是否有未成年人禁入标牌

3.5检查是否有消防通道,消防通道是否畅通 

3.6检查是否有人吸烟 

3.7检查上网人员身份信息,是否携带身份证、是否有未成年人、是否有身份信息与.实际不符人员 

3.8检查浏览或游戏内容是否违法 

3.9检查是否运营赌博机

3.10检查实名登记情况
4.机房检查Unity程序研发（教学模块、训练模块、考核模块）：进入某科技创新园，将对其机房进行安全监督检查

4.1首先我们应当表明身份，出示证件和监督检查通知书，并提出监督检查要求 

4.2监督检查是否办理联网单位备案手续，并报送接入单位和用户基本信息及其变更情况；

4.2.1检查《联网单位备案表》

4.2.2核对负责人信息

4.2.3检查《信息系统安全等级保护备案表》

4.3检查机房标示牌
4.4检查机房物理访问控制，机房入口.是否配置门禁系统.控制.鉴别和记录进入的.人员

4.5检查《自检记录表》

4.6监督检查是否制定并落实网络安全管理制度和操作规程

4.6.1查看《网络安全管理制度与操作规程》

4.6.2检查机房环境是否符合要求 

(1)检查温度、湿度

(2)检查清洁情况

(3)检查是否连接了过多的电源接线板

4.6.3，检查应急措施，是否确保设备正常运行

(1)检查烟感报警装置

(2)检查UPS不间断电源

(3)检查是否配备消防器材

(4)检查是否配备应急照明设备

4.7检查安全通讯网络、安全区域边界、访问控制等配置情况

4.8检查防火墙、路由器、交换机、服务器的标签和连接情况

4.9检查对网络入侵和恶意代码的防范措施

4.10检查机房监控系统

4.11检查《机房操作记录表》

4.12监督检查完毕后需制作《监督检查记录》

	5
	电子数据现场勘查仿真系统
	1套
	1.三维场景建模：勘查准备场景、现场安保场景、现场拍照场景、电子数据搜查场景、计算机数据提取固定场景、手机数据提取固定场景、无线网络提取固定场景、填写现场勘查文书场景、电子数据设备封存场景、综合现场勘查场景；各类计算机设备、网络设备、电子设备、多种人物、家具、所有勘查工具等。
2.勘查准备Unity程序研发（教学模块、训练模块、考核模块）：了解案情、人员准备、设备准备（只读锁、复制机、现场勘查一体机、录像设备、执法记录仪、计算机取证软件、手机取证软件、内存提取软件、拆卸工具、绝缘手套、数据标签、封条、信号屏蔽袋、物证袋、便携式打印机、警戒线）
3.现场安保Unity程序研发（教学模块、训练模块、考核模块）：控制现场人员到待定区域，维持现场秩序，严禁嫌疑人接触电子设备；保护电源节点，设置警戒线；禁止任何人触碰、操作现场的任何电子设备；禁止任何人携带电子存储介质、纸张及其它证据离开现场有计算机的办公室，控制相关嫌疑人，财务办公室设置警戒线，控制相关嫌疑人，重点人员办公室设置警戒线，控制相关嫌疑人。控制服务器机房。
4.现场拍照Unity程序研发（教学模块、训练模块、考核模块）：拍摄现场概貌照：进门前由案发现场门口向现场内部拍照，由远及近；进入现场后采用十字定位法对现场内部计算机所在位置进行拍照，即从四个方向拍摄计算机所在位置，由远及近；

现场中心照：对现场计算机整体摆放情况进行拍照；对现场计算机屏幕显示情况进行拍照，包含屏保，激活后的计算机当前界面；对现场计算机机箱、机箱各接口情况拍照。

介质明细照：介质原始状态照,需垂直介质摆放平面拍摄,需放比例尺；介质正反照, 需垂直介质摆放平面拍摄,需放比例尺;封存后介质状态照, 需垂直介质摆放平面拍摄且清晰可见标签内容及封存状态;提取关键数据录像;封存过程录像。
5.电子数据搜查Unity程序研发（教学模块、训练模块、考核模块）：搜查计算机、移动存储设备、手机、智能穿戴设备、录音笔、摄像机、连接线、外接设备、电源适配器、加密锁等、可能与案件有关的文件纸张等。搜查大厅、卫生间等区域，要求场景内的家具抽屉可以互动打开和关闭，部分电子设备处于隐蔽位置。
6.计算机数据提取固定Unity程序研发（教学模块、训练模块、考核模块）：关机状态：

直接进行设备封存，计算机接口和外壳衔接处均需贴上封条

开机状态（结合虚拟机操作）：

提取时间信息、屏幕信息提取、内存数据提取、最近的聊天记录、用户名及密码、剪切板信息、系统信息提取、存储介质的状态、正在运行的进程、操作系统信息、网络链接信息、共享的网络驱动的文件夹、现场计算完整性校验值、关闭电源：普通PC：直接断开电源，封存；如果是服务器：正常关机步骤关闭并封存
7.手机数据提取固定Unity程序研发（教学模块、训练模块、考核模块）：
关闭的手机：

搜查旁边的数据线、SIM卡、TF卡放入物证袋，将手机放入屏蔽袋

开启的手机：

检查电量显示、询问犯罪嫌疑人姓名和手机登录密码、输入手机登录密码进入、开启飞行模式（此时WIFI，蓝牙应该关闭），关闭GPS、NFC、询问犯罪嫌疑人微信、QQ、支付宝等常用APP的账号和密码、手机背面粘贴标签，标注嫌疑人姓名和手机登录密码、将手机放入屏蔽袋，粘贴标签
8.无线网络提取固定Unity程序研发（教学模块、训练模块、考核模块）：WIFI信号固定、网络管理设备固定、设备编号、确定在网络拓扑中的位置、提取设备基本信息、提取设备无线配置参数、提取上网配置参数、提取网络访问日志、提取网络连接详细信息
9.填写勘查文书Unity程序研发（教学模块、训练模块、考核模块）：《扣押清单》、《电子数据现场提取笔录》、《电子数据提取固定清单》、《登记保存清单》、《网络在线提取笔录》、《远程勘查笔录》、《协助冻结电子数据通知书》。要求以虚拟仿真方式体现各法律文书的应用场景，制作要求和书写格式。
10.电子数据设备封存Unity程序研发（教学模块、训练模块、考核模块）：笔记本电脑封存：体现电脑开合处、数据接口、硬盘拆卸口的封存；台式机封存：体现电源接口、数据接口、侧面板接缝的封存；手机封存；硬盘U盘封存。
11.综合现场勘查Unity程序研发（考核模块）：将现场安保、现场拍照、电子数据搜查、计算机数据提取固定、手机数据提取固定、无线网络提取固定、填写现场勘查文书、电子数据设备封存等案件侦办步骤结合汇总进行完整流程模拟考核

	6
	涉网案件侦办推演系统
	1套
	1.三维场景建模：网络诈骗案件、网络赌博案件、网络盗窃案件、网络色情案件、非法入侵计算机案件各类案件侦办过程场景建模，包含接警中心、出警场景、案发现场、走访现场、询问现场、案情分析室、电子数据检查和侦查实验室、抓捕现场、讯问室等
2.网络诈骗案件侦办推演Unity程序研发(训练模块，考核模块)：网络诈骗案件的接警、出警、现勘、走访、案情分析、电子数据检查和侦查实验、传唤、讯问、抓捕等一系列案件侦办过程进行数字化处理和办案规范化流程的教学设计和展现，结合虚拟仿真、互动问答、实案剖析等方式开展涉网案件办理规范化业务技能的网络教学训练。学员在计算机上独自模拟演练；通过文字、图片、音视频、虚拟仿真技术展示警情或案情，并提出实训问题，引导学员在计算机上独自模拟演练，学员按照推演步骤逐步作答并模拟办案。
3.网络赌博案件侦办推演Unity程序研发(训练模块，考核模块)：网络赌博案件的接警、出警、现勘、走访、案情分析、电子数据检查和侦查实验、传唤、讯问、抓捕等一系列案件侦办过程进行数字化处理和办案规范化流程的教学设计和展现，结合虚拟仿真、互动问答、实案剖析等方式开展涉网案件办理规范化业务技能的网络教学训练。学员在计算机上独自模拟演练；通过文字、图片、音视频、虚拟仿真技术展示警情或案情，并提出实训问题，引导学员在计算机上独自模拟演练，学员按照推演步骤逐步作答并模拟办案。
4.网络盗窃案件侦办推演Unity程序研发(训练模块，考核模块)：网络盗窃案件的接警、出警、现勘、走访、案情分析、电子数据检查和侦查实验、传唤、讯问、抓捕等一系列案件侦办过程进行数字化处理和办案规范化流程的教学设计和展现，结合虚拟仿真、互动问答、实案剖析等方式开展涉网案件办理规范化业务技能的网络教学训练。学员在计算机上独自模拟演练；通过文字、图片、音视频、虚拟仿真技术展示警情或案情，并提出实训问题，引导学员在计算机上独自模拟演练，学员按照推演步骤逐步作答并模拟办案。
5.网络色情案件侦办推演Unity程序研发(训练模块，考核模块)：网络色情案件的接警、出警、现勘、走访、案情分析、电子数据检查和侦查实验、传唤、讯问、抓捕等一系列案件侦办过程进行数字化处理和办案规范化流程的教学设计和展现，结合虚拟仿真、互动问答、实案剖析等方式开展涉网案件办理规范化业务技能的网络教学训练。学员在计算机上独自模拟演练；通过文字、图片、音视频、虚拟仿真技术展示警情或案情，并提出实训问题，引导学员在计算机上独自模拟演练，学员按照推演步骤逐步作答并模拟办案。
6.非法入侵计算机案件侦办推演Unity程序研发(训练模块，考核模块)：非法入侵计算机案件的接警、出警、现勘、走访、案情分析、电子数据检查和侦查实验、传唤、讯问、抓捕等一系列案件侦办过程进行数字化处理和办案规范化流程的教学设计和展现，结合虚拟仿真、互动问答、实案剖析等方式开展涉网案件办理规范化业务技能的网络教学训练。学员在计算机上独自模拟演练；通过文字、图片、音视频、虚拟仿真技术展示警情或案情，并提出实训问题，引导学员在计算机上独自模拟演练，学员按照推演步骤逐步作答并模拟办案。

	7
	综合管理系统
	1套
	1.用户管理模块：院系、班级、教师、学员、管理员等用户的新增删除修改功能，学员信息批量导入。
2.课程管理模块：教师通此功能进行实训课程管理(如：新课程部署、名称修改)。包括添加功能：用于部署新课程。输入课程名称进行添加；修改功能：可以对某个课程进行修改。
3.考核成绩管理模块：查看统计学员考核成绩及操作明细，用于查看学生每个实训内容的成绩主要包括：详情查看、条件查询、成绩统计报表、成绩下载；考核成绩数据分析
4.日志管理功能：能够查询登录登出情况，重要管理操作记录，信息导出下载记录，条件查询按姓名工号身份类别以及时间范围查询。


（四）网络安全监察与管控子系统(关键信息基础设施安全保卫平台)
	序号
	名称
	数量
	内容

	1
	安全监测实训模块
	1套
	通过仿真公安机关对辖区内重要行业、重要节点、重要部位、重点单位及重要应用开展的安全监测业务场景，利用内置网站安全监测、互联网资产监测、专项威胁监测、高级威胁监测、邮件安全监测等丰富的安全监测内容，开展情景式安全监测业务实训，训练学员熟练掌握公安机关安全监测业务技能，包括但不限于：熟悉网络安全监测业务工作内容，熟练掌握公安机关当前主流网络安全监测手段（如城域网流量分光、布点探针、在线监测引擎等）、监测对象（如区域、行业、特定应用、特定目标等）、监测技术（如流量分析、情报碰撞、网络探测等）、业务流程、业务目标（监管、打击等）。
1.支持通过定时任务方式和手工方式监测网站、信息系统的存活度；支持通过城域网、单位出口等流量分析结果包括僵尸网络、木马、病毒、蠕虫、挖矿、APT、DDOS、勒索病毒、恶意软件等其他威胁数据进行实时威胁监测；

2.支持对重要部位、重要单位、专项威胁、特定目标或对象开展监测，监测重点网站、信息系统、关键基础设施和重保单位的重点保护对象等存在的漏洞、隐患及所受的破坏、窃密、渗透等情况；

3.支持通过单位资产信息采集、登记、审核等管理功能，实现快速、准确定位网站、信息系统和重保单位资产的安全问题；

4.支持对互联网网站、信息系统在线扫描、验证、处理、复核等业务处理流程；

5.支持网络监测的安全隐患数据根据所属区域、行业、威胁来源、扫描、验证厂商、网络类型、单位、系统、域名、威胁等级等多维度按业务处理进程查询、查看、筛选、统计和安全隐患数据各类统计报表的导出功能，业务处理进程根据验证结果分为待验证、已验证、已不存在，已验证分为未处理、处理中、复核中和已修复；

6.业务处理角色支持扫描单位、验证单位、网安、行业主管和业主单位；

7.支持实时监测威胁事件在线研判、通报、预警等业务处理流程；

8.威胁监测数据支持僵尸网络、钓鱼网站、网站后门、DDOS云平台和其他威胁等进行管理；

9.支持对单位资产实时监测，通过在线单位信息、网站、信息系统、互联网站资产信息登记、导入、编辑和删除、审核等管理功能实现对单位各类网络资产信息的管理，为单位资产的安全隐患和威胁事件发现提供支撑；

10.单位信息、网站、信息系统和资产信息登记支持出口、服务IP、坐标及运用商信息的登记，为威胁数据分析提供支撑;

11.支持对发现的资产安全隐患和威胁数据进行实时监测，实现实时监控资产的安全风险状况，支持对有安全问题的资产根据区域、行业、单位和资产类型进行统计、分析和按条形图、饼图表可视化。

12.支持对网站、信息系统和资产的安全隐患业务处理流程操作信息记录跟踪，包括验证人员姓名、联系手机、验证结果截图、验证时间，处理人员、联系手机、处理时间，复核人姓名、联系手机、复核验证结果截图、复核时间等操作记录信息；

13.支持对通报给单位的威胁数据按业主单位、区域、行业进行统计和导出，并支持时间跨度进行筛选统计，并以EXCEL文件形式导出统计数据结果；

14.支持安全隐患的数据统计按威胁等级、处理状态进行统计，威胁等级分高、中、低，处理状态分未处理、处理中、待复核和已修复。

	2
	通报预警实训模块
	1套
	通过仿真公安机关针对区域、行业、特定目标依据通报预警工作内容及目标所开展的通报预警业务场景，内置专项通报、网站通报、安全预警等灵活、多样的通报预警机制，开展情景式通报预警业务实训，训练学员熟练掌握公安机关通报预警业务技能，包括但不限于：熟悉网络安全通报预警业务工作内容，熟练掌握公安机关网络安全通报预警范围（如通报范围、预警范围等）、通报预警对象（如区域、行业、特定目标等）、通报预警机制（如定时、实时、限期、专项、审核等）、业务流程、业务目标（如预警、警示、通报、限期整改等）。
1.支持网络监测的网站、信息系统和资产的漏洞及弱口令等安全隐患根据单位进行网络通过下发整改通知书；

2.支持威胁监测的僵尸网络、木马、病毒、蠕虫、挖矿、APT、DDOS、勒索病毒等威胁隐患根据单位进行威胁通报整改；

3.支持安全通报根据单位的网站、系统和资产存在安全隐患通过通报、处理、反馈和反馈处置结果签收的业务处理流程；支持限期整改，超期提醒、超期延期申请、审核、反馈结果签收和退回重新反馈等业务流程；

4.支持网络通报的互联网网站、信息系统和资产安全隐患处理后验证单位的在线复核验证；

5.支持自动生成通报单，内容包括安全隐患整改告知书和系统存在的安全隐患、威胁隐患信息及整改建议；

6.支持提醒业主单位按期整改，并对未按期整改的通报单进行提醒及时处理和反馈，提醒形式包括WEB平台消息、移动终端APP、短信等；

7.支持对通报状态进行流程式跟踪、记录、查看、统计，通报单的状态包括未反馈、已超期未反馈、已反馈和已超期已反馈；

8.专项通报的业务流程支持下发、签收、拒收（说明原因）、侦查调查及处置结果反馈、反馈结果评分考核；

9.支持安全预警按照地区、单位、时间发布，通过WEB平台和移动终端APP进行发布通知和预警查阅，各单位收到信息后对安全预警信息进行查阅；

10.支持安全专家发布网络安全预警信息通过网安审核后发布给各个单位和行业主管；

11.支持对威胁监测到的威胁黑IP、网络安全趋势、攻击、威胁、风险、隐患、问题等威胁态势通过安全预警单形式下发给业主单位和行业主管。

12.支持安全预警信息通过EXCEL表格批量导入进行下发给指定区域、行业和业主单位查阅；

13.实现安全预警信息的批量发布和批量删除未发布的信息，提高网安对安全预警信息的高效维护。

	3
	等级保护实训模块
	1套
	通过仿真公安机关针对特定应用、特定目标依据等级保护工作内容及目标所开展的等级保护业务场景，内置等保管理、信息登记、等保知识库等内容，开展情景式等级保护业务实训，训练学员熟练掌握公安机关等级保护业务技能，包括但不限于：熟悉网络安全等级保护业务工作内容，熟练掌握公安机关网络安全等级保护管理（如定级、备案、测评、整改等）、等级保护要求（如基本要求、技术要求、测评要求等）、业务流程、业务目标（如管理、监督、约谈、处罚等）。
1.支持网安对单位信息、单位系统进行新增、删除、修改、查看、导入等备案管理操作，可撤销已备案单位及单位系统的备案信息；

2.支持网安备案单位、备案系统按区域、单位类型、隶属关系、行业类别、备案日期等要素信息进行筛选，支持对筛选结果进行导出、打印、数据审计；

3.支持从备案系统中筛选出政府网站信息，支持对政府网站信息进行修改、删除、导出等操作；

4.支持按法律法规、国家政策、行业政策、地方政策、国家标准、行业标准、产品标准对政策法规进行分类管理。支持导出、下载政策法规信息；

5.支持行业主管单位进行信息登记，支持安全责任书上传，支持网安对行业主管单位信息进行审核；

6.支持业主单位对本单位信息、重点网站、重要信息系统进行信息登记；

7.支持网安依据区域、行业、单位名称、单位类型、签订责任与否等组合要素对业主单位信息进行筛选，支持编辑、审核指定单位信息；

8.支持网安依据区域、行业、单位名称、重点网站审核状态、单位信息备案状态、IP地址、关键信息基本设施与否 、单位类型、测评机构、网站属性、登记时间等要素对重点网站、重要信息进行筛选，支持信息数据导出、删除；

9.支持网安对关键信息基础设施信息进行审核有效性，支持删除无效信息，支持关键信息基础设施信息数据导出；

10.具备录入或导入等级保护相关的法律法规知识或相关文献，以供公安机关、行业主管、业主单位等相关角色的查阅学习，辅助开展等级保护业务工作。

	4
	移动APP应急实训模块
	1套
	移动APP与实训平台有机同步，仿真网络安全监察与管控业务的网站安全监测(安全监测实训子系统)、预警通报实训子系统等应急移动处置场景，提供随时随地的信息同步、交互响应，提升实训效率效果。

通过仿真公安机关对辖区内重要行业、重要节点、重要部位、重点单位及重要应用开展的网站安全监测内容，开展移动情景式网站安全监测业务实训，训练学员熟练掌握公安机关安全监测业务技能，包括但不限于：熟悉网络安全监测业务移动工作内容，熟练掌握公安机关当前网站安全监测手段、移动业务流程、业务目标。训练学员熟练掌握公安机关通报预警移动处置技能，包括但不限于：熟悉网络安全通报预警业务工作内容，熟练掌握公安机关网络安全通报预警范围（如通报范围、预警范围等）、通报预警对象（如区域、行业、特定目标等）、通报预警机制（如定时、实时、限期、专项、审核等）、业务流程、业务目标（如预警、警示、通报、限期整改等）。


（五）数据研判与可视分析子系统
	序号
	名称
	数量
	内容

	硬件

	1
	情报可视化分析设备-实战版（公安网）
	2台
	1.处理器：Intel I7-9700K 8Core 3.6GHz

2.显卡：GeForce RTX2070 Turbo 8G

3.主板：MB ASROCK Z390 Extreme4 Intel Z390/LGA 1151

4.内存：Kingston HX426C16FB3/16(-SP) 16GB 2666MHZ DDR4*4

5.散热：Cooler Master Ice God B120I Water-cooled Heat Sink

6.硬盘：Intel SSD 760P  Series 512G，PCle  3.0 1TB×4

7.电源：GreatwallGW-EPS1000DA 1000W ATX

8.机箱：Case CorsairCarbide Series Air 540415mm×332mm×458mm

9.显示器：37.5inch 4K IPS

10.系统：Software Microsoft win10 pro 64bit 

11.标配工具：

11.1文本处理：Notepad++

11.2 PDF处理：Foxit reader

11.3 PDF转换工具：AnyBizSoft PDF Converter

11.4 CSV处理：Microsoft Excel

11.5 HTML处理：Chrome

11.6 文件拆分/合并：方方格子

11.7 数据库连接：Navicat for MySQL

11.8 数据采集：八爪鱼

11.9 硬盘文件内容检索：文件内容搜索系统

11.10思维导图：XMind 8 Pro

11.11认知图谱分析：可视化认知分析软件

	软件

	2
	可视化认知分析软件1
	2套
	1.支持对多种数据格式数据的导入分析，包括话单、账单、物流、微信/QQ、支付宝等数据；

2.支持百万级别的实体和链接的图形化展现；

3.分析图形展现时间视数据量而定，不超过5分钟；

4.基于个体的可视化分析功能的平均响应时间≤10秒；

5.基于全图的可视化分析功能的平均响应时间≤5分钟；

6.关系统计排序平均响应时间≤10秒；

7.多视图切换响应时间≤10秒；

8.有效工作时间：≥99%；

9.系统故障平均间隔时间：≥300天。

10.数据导入规范：可以通过导入规范完成对ELP模型的建模以及对多维数据的导入操作，支持建立多实体多关系的模型，各规范支持导入导出；支持导入EXCEL、CSV、TXT文件格式的数据，支持WPS（.et）结构化文件的导入。

11.关系挖掘分析：提供目标之间的关联关系、时间关系、空间关系，并实现各种可视化分析功能；

12.可视化分析：支持对数据分析的多维可视化分析操作，如集合操作、社会网络分析、查找回路、层级分析、地域分析、伴随分析等，对分析结果可进行多种格式化操作及展现；

13.可视化布局：支持对案件数据的时间、空间、关联关系的布局展示（针对资金数据提供专业布局)，以及多视图，包括关联视图、时序视图、3D视图、数据源视图展示等；

14.研判工具集：支持在案件分析过程中的手工作图、图表操作、实体链接条件过滤以及数据源查看等功能,对操作过程中出现表格数据支持一键导出；

15.分析模型：内置一键分析模型，如话单分析（共同联系人，分时段碰撞，重点联系人），账单分析（资金来源去向，交易模式分析），社会网络分析，同行同住分析，出入境碰撞等。同时支持分析模型的自定义操作，所有分析模型均可支持导入导出；用户可以用可视化的方式来组合以下功能来定义适合自己的分析模型：数据导入，可视化搜索，图表展示，属性过滤，查找关联对象，查找团伙，格式化，社会网络分析，集合碰撞、空间过滤等。分析模型可支持导入导出；

16.分析快照：将分析过程以快照的形式保存下来，在后续的分析中可随时切换到某一快照进行操作；

17.分析报告：支持一键生成分析报告以及导出功能，将分析结果以Word进行导出。

	3
	可视化认知分析软件2
	35套
	1.支持对多种数据数据格式Excel、CSV、TXT等数据导入；

2.支持教学案例数据级别的实体和链接的图形化展现；

3.针对教学版数据图形展示时间响应≤5分钟，功能操作及时响应；

4.数据导入规范：可以通过自建ELP模型多种格式数据进行导入操作；

5.多维度关系挖掘分析：对目标间三种维度，关联、时间、空间维度的线索进行挖掘分析；

6.可视化分析：支持对数据分析的多维可视化分析操作，如集合操作、社会网络分析、查找回路等；

7.可视化布局：支持对案件数据的时间、空间、关联关系的布局展示，以及多视图展示等；

8.研判工具集：支持在案件分析过程中的手工作图、图表操作、实体链接条件过滤以及数据源查看等功能；

9.分析模型：提供内置分析模型战法，如话单战法(话单次数分析、时长分析、时间频率分析、每天最早最晚、核心通话网络等)、账单战法(合并账户、核心账号网络、资金沉淀账户、资金中转账户、共同账号分析)等；

10.分析报告：支持将分析结果以Word形式进行导出。


（六）远程案件会诊与数据配合侦查子系统
	序号
	名称
	数量
	内容

	1
	介质分析系统
	1套
	通过训练学员在线进行多人、多案件、多镜像进行介质服务器取证分析案例实操，训练学院快速掌握电子数据取证，尤其是远勘类服务器案件的取证分析能力。

教师可以提供丰富的服务器案例，引导学员进行在线实操。模块不仅能满足教学需求，还能进行实际案件使用，清晰的权限控制，可以对不同的案例做用户区分。

1.支持案件管理：离线浏览案件，数据源更改时重新选择；

2.支持windows下的快速跳转（Jumplist）列表、ShimCache、Shellbagd的分析，增强对系统底层记录的分析能力；

3.缩略图、快捷方式的自动分析；

4.Windows 注册表的自动分析，以及系统服务、最近打开文档、USB使用记录、安装软件及使用频率等信息的解析；

5.Windows 事件日志的记录分析，以及用户登录行为、开关机事件、登录时长统计的解析和展现；

6.支持证据嵌套识别，可识别iOS备份、Vmware/VDI/QCOW虚拟机证据，支持同一案件内嵌套证据的直接加载分析；

7.支持磁盘、镜像加密分区识别，支持EFS文件识别，支持rar、zip、doc等加密文件识别；

8.支持Bitlocker分区动态解密；

9.照片/视频嵌入信息的自动提取，针对拍摄时间、地理位置等信息的展现过滤；

10.支持证据中的数据以时间线的形式进行展示，可以自定义时间、数据来源进行针对性的筛选；

11.支持哈希校验，保证符合司法鉴定要求；具有详细操作日志记录整个提取过程，方便案件复核；

12.搜索功能支持搜索索引和关键词搜索两种方式，搜索内容包括关键词搜索和正则表达式搜索，支持记录级别的自动索引；

13.支持对未知应用的分析，能够直接查看未知应用内数据库文件的内容；

14.能够对数据库内容建立索引，从而方便进行直接查找；

15.人员管理功能，用于管理系统的使用用户，可对人员进行增删改查，重置密码，授权角色，导出操作；

	2
	服务器分析平台
	1套
	网络案件场景重建模块，支持对90%以上的服务器镜像进行重建。教师拿到脱敏后的案件服务器镜像，可以重建好服务器，或者让学员自己重构服务器，掌握服务器镜像的仿真重建能力。

重建好的服务器环境，与真实案件环境相差无几，学员可以进行在线远程勘验的模拟，在线远程WEB页面勘验的模拟训练。   1、通过虚拟机技术，无痕启动Windows、MacOS、Linux等多种操作系统硬盘和镜像文件；

2.支持DD、E01等物理磁盘镜像格式，QCOW/QCOW2/QCOW3、VHD、VHDX等云服务器镜像格式及物理磁盘的直接仿真；

3.支持原始磁盘镜像存储位置的更新；

4.支持在重建过程中不改变镜像文件状态；

5.支持选择多镜像，从而支持多硬盘系统的仿真运行；

6.自动识别镜像中的操作系统类型，也可进行手工设置；

7.支持清除或绕过Windows登录密码，修复Linux启动故障，系统密码的重置，支持重置MacOS系统密码；

8.支持手动选择主板设置；

9.支持32位、64位的操作系统仿真；

10.支持多仿真实例共享管理，教师分享实例案件给学生学习；   

11.支持仿真实例开关机重启等操作；

12.支持创建VPC环境，针对多服务器案例，更好的兼容展示；

13.支持VNC方式打开仿真实例进行实操；

	3
	案例实训平台
	1套
	案例实训平台，有了丰富的案例题库积累，并且支持于远程案件会诊网络案件场景重建模块联动，通过实操后，在实训过程中可以边进行实操，边做答，更能够锻炼学员的取证能力和水平。  

同时平台还支持组织竞赛的功能，可以班级、小组、学院等多种方式组织竞赛，调动学员的积极性。
1.支持自定义案例导入至平台中，对当地案例进行数据脱敏后，增加到实训内容，让新人快速掌握本地案件侦办知识，快速成长

2.实训题目回答后，平台自动判断正确性，并给出对应答案的讲解；

3.平台提供积分活跃度统计，通过登录、答题等方式，可以获得积分；

4.支持每周/历史积分排行榜展示，提高用户使用实训平台的积极性，利于所在单位后续对基层电子数据取证人才的发现和针对培养；

5.每个实训阶段考核通过后，平台会颁发对应阶段的学习证书；

6.竞赛模式：支持创建竞赛后，导入题目、客观题答案和分值，上传竞赛镜像，设置竞赛时间；

7.支持单人/多人/异地团队等多种方式的竞赛队伍模式；

8.学员根据竞赛过程中，根据题目分析提交答案后，平台会自动给出客观题评分；

9.支持用户对实训题、竞赛题等留言讨论；


（七）无线网络与安全实训子系统
	序号
	名称
	数量
	内容

	硬件

	1
	安全无线控制系统
	7个
	CPU intel双核3GHz、内存8G、硬盘500G、2*usb接口支持6*千兆电口，1*Console口，支持支持无线DOS攻击、监控流氓AP，无线扫描探测、无线欺骗防护、异常攻击探测、无线破解探测等无线安全问题防御、支持无线Wlan建设、无线安全接入认证、无线安全合规检测等核心能力

	2
	入侵防御模块
	7个
	基于无线连接实施攻击防御，基于黑白名单实施攻击防御，基于攻击行为实施攻击防御，支持日志查询攻击防御状态，支持日志查询攻击详情和安全建议。

	3
	安全无线探针
	7个
	支持1*POE接口+1*12VDC供电方式，包含1*千兆POE接口+1*千兆LAN接口，支持自动探测无线环境、无线设备运行状态和关联关系、自动检测无线攻击行为、自动开启无线攻击防御等功能

	4
	安全无线接入系统
	7个
	2*2MIMO内置天线，胖瘦可切换，默认支持ssid≥32个，1*千兆POE接口+1*千兆LAN接口，供电方式支持1*POE接口+1*12VDC，支持CMCC Portal2.0 协议，提供账户、AD域、802.1x、微信、短信、二维码、API等多种认证方案

	5
	产品配件
	7套
	配合无线控制系统、无线探针及无线接入系统使用配件，包含其他单独购买配件

	6
	手持无线检测器
	7个
	移动手持设备，净重≤2kg，防护等级IP65或以上，10寸以上触摸屏（多点触控电容屏），四核CPU，主频大于1.8GHz，内存4G，固态硬盘SSD64G，支持内置锂离子电源和外接电源，锂电池电源工作时间不小于4小时，USB接口2个，网络RJ45接口1个，5dBi或以上外置扫描天线，带1支电源触摸笔，支持摄像头拍照，500W像素以上，

	7
	无线环境扫描与检测模块
	7个
	自动无线设备发现：包括无线AP，无线终端，自动发现无线设备工作频段/信道、工作模式(802.11)、加密认证方式，厂商属性，自动检测作场强(RSSI)； 自动无线拓扑发现：无线热点(SSID)和无线设备，AP/Station)间的关联关系，无线拓扑自动累积、并提供完整导出和保存功能；提供无线DoS攻击、无线非法连接、无线审计、无线欺骗、无线嗅探、无线干扰、以及无线破解等数十种无线安全风险检测；自动检测非法无线设备，自动检测非法无线关联、私接/代理AP、DoS攻击、中间人攻击、暴力破解、弱密码、MAC仿冒等检测无线扫描、无线欺骗、同信道干扰、非合规SSID等多种无线安全风险，自动实时告警被检测到的无线安全风险

	8
	无线身份认证系统
	1个
	虚拟化软件部署，同时为2台不同品牌的WLAN AC提供Portal身份认证服务，管理200认证授权用户，支持与CMCC Portal 2.0协议厂商AC系统对接并提供Portal认证服务，支持本地账户、AD域、短信验证等身份认证，静态与动态扫二维码认证，

	9
	USB无线网卡
	7个
	Kali无线探针-双频高功率usb无线网卡-支持802.11ac/a/b/g/n-附2根天线+1根usb延长线-支持kali linux,Aircrack等软件

	10
	USB无线网卡
	7个
	Kali无线探针-双频2.4G/5G无线网卡-支持linux-支持kaili-附2根天线+1根usb延长线

	11
	POE交换机
	7个
	以太网交换机主机,支持8个10/100/1000BASE-T电口，支持标准POE供电协议

	12
	AP
	14个
	接口数量≥4*10/100/1000M电口，无线速率≥1200M，适用频段2.4GHz+5GHz，支持WPS功能

	13
	蓝牙（智能手环）
	7个
	匹配系统Android 4.4及以上、iOS 9.0及以上，电池容量100mAh，支持蓝牙4.2协议，连接距离≤ 10m（空旷环境下），支持2 PIN充电接口，通过卡扣与充电底座连接，全屏触控+Home按键方式

	14
	RFID(125KHZ射频卡)
	90个
	125KHZ的RFID卡，实验主要涉及125KHz的射频ID卡，实现展示ID卡的工作原理和复制过程

	15
	RFID(13.56MHz射频卡)
	90个
	13.56MHz射频RFID卡，实验主要涉及125KHz的射频ID卡，实现展示ID卡的工作原理和复制过程

	16
	卡复制设备
	7个
	ID卡复制器试验必须购买的设备，通过RFID卡复制设备实现ID卡复制，从而直观体现实现效果，配套RFID卡使用

	17
	智能门锁
	7个
	全触控指纹输入；全触摸密码开锁；便捷蓝牙功能；在家反锁功能；家庭成员出入记录；出入放侵功能；通知锁定功能；接近唤醒功能；低电量提醒功能；暴力开锁报警功能；双重验证功能；随机安全码功能.一步推拉门锁，6种开锁方式：指纹、密码、nfc、手环、临时密码蓝牙、应急钥匙，7重防盗状态监测，完善电磁防护设计，要求通过GA701-2007辐射抗扰度测试直插式C级锁芯，要求能实现智能联动。续航时间15个月.

	18
	智能摄像头
	7个
	镜片材质：全玻璃镜片 镜头视角水平视角：92.7° 垂直视角： 48.7°对角视角：111.2° 主体尺寸直径：54mm 视频帧率：60fps(1920 × 1080) 本地存储：支持Micro SD 16G及 云录像功能：支持本地云（更安全） 语音对讲：支持 码流自适应：支持 语音对讲：支持 支持协议：IPV4，UDP，TCP， HTTP，RTP/RTSP，DHCP，P2P 无线标准：IEEE802.11b， 802.11g， 802.11n Draft4G全网通插卡 200万高清摄像机 音频网络红外摄像机 支持手机远程

	软件

	19
	无线攻防检测防御系统
	1套
	1.无线渗透与攻击系统功能：
实现无线网络情报的搜集、分析、展示
支持无线安全风险威胁复现与攻击链研究
2.无线安全风险检测功能：
实现发起DoS、WiFi钓鱼、中间人、私建、代理热点、暴力破解、、arp等攻击，支持向WLAN发起恶意探测、捕获WLAN链路层数据帧，支持发起DoS、WiFi钓鱼、中间人、私建、代理热点、暴力破解、、arp等攻击
支持自动检测WLAN运行状态（SSID、BSSID、终端，关联关系、WPS、WDS、加密认证、802.11a/b/g/n/ac无线模式）
无线网络安全事件情报的搜集、分析、展示
支持自动检测无线DoS、WiFi钓鱼、中间人、暴力破解、恶意探测、仿冒MAC攻击
3.无线安全告警与防御功能：
实现窗口、邮件进行无线安全事件自动告警，支持安全事件自动阻断防护，
无线安全策略：支持安全事件风险等级自定义、反制策略自定义、日志上报自定义
无线安全统计检索与可视化：支持对安全事件、安全告警、安全防御进行地图定位
支持按发生时间、风险等级、风险类型、攻击源或目标MAC对安全事件进行检索
4.无线接入功能：支持802.11a、b、g、n、ac无线接入
ISM 2.4G、5.1G、5.8GHz中国标准频段
支持加密认证：OPEN、WEP、WPA/WPA2-个人（AES／TKIP）、WPA2-企业
支持身份认证：CMCC Portal2.0（账户、AD域、MAC免认证、二维码、双因素等）
5.系统管理与账户管理功能：支持管理AP、无线探针
支持超级管理员、系统管理员、操作管理员、日志管理员不同角色的账户管理策略，支持生成系统、操作的审计日志
包含配套网络安全实训课程：
实验1、安装配置无线攻防工具系统
1)部署虚拟环境
2)虚拟化安装kali系统
3)配置usb无线网卡
初始化无线入侵防御系统/无线安全检查系统
实验2无线攻防工具系统的基本操作
1)使用airodump嗅探无线网络
2)使用kismet嗅探无线网络
3)wireshark对无线帧进行分析
4)无线入侵防御系统的基本配置
5)无线安全检测系统的基本配置"
实验3配置无线网络及分析AP/STA广播帧
1)配置：ssid广播
2)配置：工作频段2.4/1信道（频宽默认）
3)配置：工作模式802.11ng
4)配置：加密认证open
5)抓取并分析：AP/Beacon帧、sta/Probe帧"
实验4配置无线网络及分析STA/AP的握手帧
1)配置：ssid隐藏
2)配置：工作频段5G/40信道（频宽默认）
3)配置：工作模式802.11ac
4)配置/分析：加密认证
5)配置：wep
6)抓取并分析：取sta与ap四次握手包
7)抓取并分析：wep帧特征
8)配置：wpa-tkip
9)抓取并分析：wpa-tkip帧特征
10)配置：wpa2-aes
11)抓取并分析：wpa-aes帧特征
12)配置：mac黑白名单
13)配置：mac白+黑名单
14)抓取并分析：sta连接的帧特征"
实验5配置及分析基于wps加密认证模式无线网络
1)配置：wps
2)抓取并分析：wps帧
3)配置：路由器管理账户默认
抓取并分析：登录管理页面数据包"
实验6配置及分析基于wds组网模式的无线网络
1)配置：wds
2)分析：wds帧"
实验7配置和分析基于wpa2-企业加密认证的企业无线网络
1)配置SSID广播_双SSID(员工/访客)
2)配置工作频段2.4G/11信道_5G/149信道(频宽默认)
3)配置：工作模式2.4G_11ng/5G_11ac
4)配置：802.1x Radius服务
5)配置：加密认证（wpa2-企业）
6)配置：DHCP服务
抓取并分析：wpa2-企业(peap/tls)帧特性"
实验8配置和分析基于Portal认证的企业无线网络
注：(基于实验7_1～4)
1)配置SSID广播_双SSID(员工/访客)
2)配置工作频段2.4G/11信道_5G/149信道(频宽默认)
3)配置：工作模式2.4G_11ng/5G_11ac
4)配置：加密认证open模式
5)配置：DHCP服务
6)配置：mac黑白名单
7)配置：身份认证（Portal/mac免认证）
8)抓取并分析：open模式(开启/关闭mac免认证)poral身份认证sta的数据帧特性"
实验9暴力破解类无线攻击的构建
1)wep的暴力破解
2)wps动态pin暴力破解攻击
3)wpa2-个人的离线式暴力破解攻击
4)实施蜜罐<Honeyspot/钓鱼>攻击<同时抓取sta握手时的message1+2数据包，以计算预共享密钥>"
实验10构建、检测DOS无线攻击
1)使用去认证、去关联、beacon帧泛洪攻击无线网络
2)攻击iot无线摄像头"
实验11构建、检测、防御无线欺骗类攻击
1)检测和防御钓鱼、非合规SSID、相似SSID无线热点风险攻击"
实验12攻击无线路由器
1)攻击默认账户的无线路由器并登录管理页面
2)绕过mac黑/百名单机制接入AP并实施攻击"
实验13检测、防护有风险配置项的无线网络
1)检测和防御open、wep、wps、非法无线连接类风险
2)检测和防御wds桥接"
实验14监控无线网络运行
1)无线拓扑的运行监控
2)无线资产的管理
3)基于安全域模式的无线防御策略"
实验15流氓AP攻防战
1)构建流氓AP
2)接入有线端口的无线路由器
3)在windows笔记本启用移动热点
4)在usb端口接入usb随身wifi
5)在使用Portal认证的无线网络中，构建流氓AP
6)wifi万能钥匙接入流氓AP
7)接入流氓AP，透过无线向有线网络嗅探并搜寻Portal、AC、AP、终端等系统、设备的漏洞(IP、端口、数据等)
8)部署流氓AP防御策略，进行检测与防御"
实验16无线中间人攻击攻防战
1)构建和实施中间人攻击、并抓取攻击目标数据帧分析
2)安全策略配置及检测、防御中间人攻击"
实验17查找给定无线网络漏洞并攻击"
实验18特定场景无线网络配置防护策略
IoT智能终端安全检测及分析（Bluetooth）、（RFID）、（ZigBee & Z-Wave）
1.固件获取方法
2.固件解包方法与技巧
3.逆向分析常用工具和方法
4.智能设备硬件中的敏感信息收集
5.智能设备硬件中的几个密码破解，能终端安全检测及分析，智能摄像头安全检测及分析
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	信息安全实训平台
	1套
	课程管理模块：

1.支持对人才培养方案的相关操作，

2.支持人才培养方案的管理展示，

3.支持实训场景选择和定义，包括实训人员选择试题选择成绩评定标准配置、实训资源宿主机配置（宿主机地址）等信息；

4.支持快速预览功能，展示实训所有配置的信息，

5.支持对实验资源的展示，展示的树型选择框包括实训列表 

6.支持对选择的实训资源进行vnc控制,

7.支持实验信息的内容展示，

8.支持对知识体系分页显示，

9.支持对知识体系的制定、查看，节点管理、图形展示等功能；

10.支持echarts属性图，全节点铺开展示；

学习进度管理模块：

1.支持对实训考核的管理；

2.支持学生综合成绩管理，

3.支持实验报告管理，包括列表分页展示

4.支持实验试题成绩管理，包括列表分页展示

5.支持在线预览实验报告文件并填写该实验报告的分数；

6.支持查看学生考试的结果，

7.支持对综合成绩标准进行配置修改；

8.支持对积分排名的展示，

试题库管理模块：

1.支持自定义试题库内容，

2.支持单个添加试卷和导入试卷；

3.支持单个和多个题目添加；

4.支持批量导入试题；

用户管理模块：

1.支持自定义班级内容，包括班级名称、班级描述、班级图徽、班级成员、账号等内容；

2.支持导入班级和新增班级学生；

3.支持教师的添加和管理，包括教师头像，名称、账号、账号类型，密码等内容

4.支持批量导入教师的相关信息；

5.支持学生信息的批量导入和添加；

模板库管理：

1.支持对试题录入模板、班级录入模板、成员录入模板的管理，包括对模板的预览、下载等；

后台监控模块：

1.支持以图形化的模式展示教师实训数量、教师所创建的实训学生数量、在线实训数量（正在进行）和待评分实验数量；

2.支持图表形式展示实训进行情况（正在进行和已关闭数量），学生在线情况（在线和离线数量）、实训学生成绩分布（及格和不及格数量）；

3.支持列表的形式展示教师建立的实训数量、教师被分配的班级数量和教师被分配的学生数量；


五、软件功能演示：

1.演示内容如下：

	序号
	名称
	演示内容

	1
	Python机器学习与数据挖掘课程 （22个实验）—电话营销响应预测建模
	具备基于网页、零代码的可视化模型训练和测试能力，以梯度提升机模型为例，演示数据读入、数据解析、训练和测试集分割、配置模型超参数（树的数量和树的深度）、模型评估（ROC曲线图、变量重要性图）等功能。

	2
	网络安全监察与管控子系统—通报预警
	支持网站通报、专项通报、安全预警等功能；针对专项通报，平台支持对专项通报单的签收数的统计，同时支持手工录入通报；支持闭环工作流程，从发现漏洞->验证漏洞->下发整改通知书->反馈->复核。

	3
	可视化认知分析软件1
	支持导入的文件格式、查找回路、层级分析、3D视图、分析模型功能：

1.支持导入的文件格式：导入EXCEL、CSV、TXT文件格式的数据，导入WPS（.et）结构化文件；

2.查找回路：查找分析图表中存在的关系回路情况；

3.层级分析：计算每个节点的相关属性，判定节点在整个组织中的位置；

4.3D视图：展示3D分析视图，为分析人员从三维空间的视角查看数据的关联性；能够自由的在2D和3D视图之间进行切换；

5.分析模型：提供开箱即用的分析模型，分析模型的可以新建、保存、删除等功能；可以用可视化的方式来组合以下功能来定义适合自己的分析模型。


2.演示时间不超过15分钟，演示过程需要准备的器材、软件、网络等设施由供应商自行准备。
3.未提供演示或采用非真实软件演示的，演示分为0分。

4.演示U盘：

4.1根据“电子交易/不见面开评标”原则，供应商需将以上软件演示及讲解过程录制视频，演示时长不超过15分钟以.mp4格式存储于U盘。

4.2演示U盘可以EMS或顺丰邮寄形式在投标截止时间前递交，演示U盘应当密封包装并在包装上标注演示U盘、投标项目名称、供应商名称并加盖公章。

4.3未按招标文件要求提供演示U盘造成评审专家无法正常评审的风险由供应商自行承担。
注：除招标文件中所明确的技术规格和品牌外，欢迎其他能满足本项目技术需求且性能相当于或高于所明确品牌的产品参加投标报价。同时在需求偏离表中作出详细对比说明。
第三章  投标人须知
投标人须知前附表

	序号
	内容、要求

	1
	采购人：浙江警察学院

项目名称：网络安全综合执法与犯罪防控实验室建设

	2
	“电子加密投标文件”系指通过政采云电子交易客户端（政采云投标客户端）完成投标文件编制后生成并加密的数据电文形式的投标文件（文件扩展名为.jmbs），“备份投标文件”系指与“电子加密投标文件”同时生成的数据电文形式的电子文件（文件扩展名为.bfbs）

	3
	“公章”除特殊说明外系指政采云电子交易客户端（政采云投标客户端）中投标人的电子签章

	4
	投标费用

1.不论投标结果如何，投标人均应自行承担所有与投标有关的全部费用；

2.中标人在中标通知书发出之日起七个工作日内，向采购代理机构交纳代理服务费；

3.中标人逾期支付代理服务费，须承担代理服务费每日百分之三的违约金，逾期十日未支付的，采购代理机构有权向杭州仲裁委员会对中标人提起仲裁，仲裁费用（包括仲裁受理费和仲裁处理费）均由中标人承担。

	5
	资格审查要求的资格证明材料(均需加盖公章)

1）有效的法人或者其他组织的营业执照等证明文件，自然人的身份证明

2）2019年12月至今任意一月的财务状况报告或开标前三个月内出具的银行资信证明

3）2020年1月至今任意一月依法缴纳税收的证明材料

4）2020年1月至今任意一月依法缴纳社会保障资金的证明材料

5）具有履行合同所必需的设备和专业技术能力的承诺函

6）参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明

	6
	投标文件份数：

电子加密投标文件：政府采购云平台在线上传一份；备份投标文件：密封包装后EMS或顺丰邮寄形式递交一份（邮寄地址：杭州市西湖区玉古路173号中田大厦11楼H室浙江求是招标代理有限公司李聪收）。
▲中标人在中标后3个工作日内需提供纸质投标文件3份。

	7
	投标文件的上传、递交：

（1）电子加密投标文件的上传：

▲a.投标人应在投标截止时间前将电子加密投标文件成功上传至政府采购云平台，否则投标无效；

b.电子加密投标文件成功上传后，投标人可自行打印投标文件接收回执。

（2）备份投标文件的密封包装、递交：

a.投标人在政府采购云平台完成电子加密投标文件的上传后，可以EMS或顺丰邮寄形式在投标截止时间前递交以介质（U盘）存储的数据电文形式的备份投标文件；

b.备份投标文件应当密封包装并在包装上标注投标项目名称、标项、投标人名称并加盖公章（非电子签章），投标人逾期送达或者未密封包装的备份投标文件采购代理机构将予以拒收；

▲c.通过政府采购云平台成功上传的电子加密投标文件已按时解密的，备份投标文件自动失效。投标截止时间前，投标人仅递交备份投标文件而未将电子加密投标文件成功上传至政府采购云平台的，投标无效。

	8
	投标报价：
1.投标报价是指一次性报出不得更改的价格；
2.本次投标采用人民币报价。

	9
	投标有效期：从提交投标文件的截止之日起90天。

	10
	评标办法及评分标准：详见第四章《评标办法及评分标准》。

	11
	评标结果公示：评标结果公示于浙江政府采购网（http://zfcg.czt.zj.gov.cn）等相关网站或媒体。

	12
	签订合同：中标通知书发出后30日内。


一、总  则

（一）适用范围

本招标文件适用于浙江警察学院网络安全综合执法与犯罪防控实验室建设的招标、评标、定标、验收、合同履约、付款等（法律、法规另有规定的，从其规定）。

（二）定义

1.“采购人”系指浙江警察学院；

2.“采购代理机构”系指组织本次招标的浙江求是招标代理有限公司；

3.“投标人”系指响应招标、参加投标竞争的法人、其他组织或者自然人；
4.“书面形式”包括信函、传真、电子邮件等；

5.“电子加密投标文件”系指通过政采云电子交易客户端（政采云投标客户端）完成投标文件编制后生成并加密的数据电文形式的投标文件（文件扩展名为.jmbs），“备份投标文件”系指与“电子加密投标文件”同时生成的数据电文形式的电子文件（文件扩展名为.bfbs）；

6.“公章”除特殊说明外系指政采云电子交易客户端（政采云投标客户端）中投标人的电子签章；

7.“▲”系指实质性要求条款，投标人应当做出实质性响应。

（三）招标方式

本次招标采用公开招标（线上电子招投标）方式进行。

（四）投标委托

如投标人代表不是法定代表人，须有附有法定代表人资格证明书的法定代表人授权委托书（格式详见招标文件第六章），投标人因未在线参加开标而导致电子加密投标文件无法按时解密等一切后果由投标人自行承担。
（五）投标费用

1.不论投标结果如何，投标人均应自行承担所有与投标有关的全部费用；

2.中标人在中标通知书发出之日起七个工作日内，向采购代理机构交纳代理服务费，收费标准（差额累进）：
	中标金额（万元）
	收费标准（费率，%）

	100以下
	0.96

	100-500
	0.704


3.中标人逾期支付代理服务费，须承担代理服务费每日百分之三的违约金，逾期十日未支付的，采购代理机构有权向杭州仲裁委员会对中标人提起仲裁，仲裁费用（包括仲裁受理费和仲裁处理费）均由中标人承担。
（六）联合体投标

本项目不接受联合体投标。

（七）转包与分包

1.本项目不允许转包；

2.投标人根据招标文件的规定和采购项目的实际情况，拟在中标后将中标项目的非主体、非关键性工作分包的，应当在投标文件中载明分包承担主体，分包承担主体应当具备相应资质条件且不得再次分包。

（八）特别说明

1.投标人应仔细阅读招标文件的所有内容，按照招标文件的要求提交投标文件，并对所提供的全部资料的真实性承担法律责任。

▲2.单位负责人为同一人或者存在直接控股、管理关系的不同投标人，不得参加同一合同项下的政府采购活动。

▲3.为采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务的投标人，不得再参加该采购项目的其他采购活动。

▲4.投标人授权代表必须为投标人本单位在职职工，并提供2020年1月至今任意一月社保缴纳证明（授权代表为法定代表人可不提供）。

5.提供相同品牌产品且通过资格审查、符合性审查的不同投标人参加同一合同项下投标的，按一家投标人计算，评审后得分最高的同品牌投标人获得中标人推荐资格；评审得分相同的，由采购人或者采购人委托评标委员会按照招标文件规定的方式确定一个投标人获得中标人推荐资格，招标文件未规定的采取随机抽取方式确定，其他同品牌投标人不作为中标候选人。

非单一产品采购项目，多家投标人提供的核心产品品牌相同的，按前款规定处理。

（九）质疑和投诉

1.投标人认为招标文件、招标过程和中标结果使自己的权益受到损害的，可以在知道或者应知其权益受到损害之日起七个工作日内，以书面形式向采购人或采购代理机构提出质疑。质疑投标人对采购人、采购代理机构的答复不满意或者采购人、采购代理机构未在规定的时间内作出答复的，可以在答复期满后十五个工作日内向同级政府采购监督管理部门投诉。
2.投标人提出质疑应当提交质疑函和必要的证明材料，质疑函范本请到“中国政府采购网下载专区”下载，质疑函应当包括下列内容：
（一）供应商的姓名或者名称、地址、邮编、联系人及联系电话；
（二）质疑项目的名称、编号；
（三）具体、明确的质疑事项和与质疑事项相关的请求；
（四）事实依据；
（五）必要的法律依据；
（六）提出质疑的日期。
投标人为自然人的，应当由本人签字；投标人为法人或者其他组织的，应当由法定代表人、主要负责人，或者其授权代表签字或者盖章，并加盖公章。

3.提出质疑的供应商应当是参与本项目招标活动的投标人。投标人在法定质疑期内应一次性提出针对同一采购程序环节的质疑。
4.根据《政府采购质疑和投诉办法》第三十七条的规定，投诉人在全国范围12个月内三次以上投诉查无实据的，由财政部门列入不良行为记录名单。
投诉人有下列行为之一的，属于虚假、恶意投诉，由财政部门列入不良行为记录名单，禁止其1至3年内参加政府采购活动：
（一）捏造事实；
（二）提供虚假材料；
（三）以非法手段取得证明材料。证据来源的合法性存在明显疑问，投诉人无法证明其取得方式合法的，视为以非法手段取得证明材料。
二、招标文件

（一）招标文件的构成

本招标文件由以下部份组成：

1.投标邀请

2.采购需求

3.投标人须知

4.评标办法及评分标准

5.拟签订的合同文本

6.投标文件格式

7.本项目招标文件的澄清、答复、修改、补充的内容

（二）投标人的风险

投标人没有按照招标文件要求提供全部资料，或者投标人没有对招标文件在各方面作出实质性响应是投标人的风险，并可能导致其投标被拒绝。
（三）招标文件的澄清与修改

1.采购人或者采购代理机构可以对已发出的招标文件进行必要的澄清或者修改，澄清或者修改会在原公告发布媒体上发布澄清公告，澄清或者修改的内容为招标文件的组成部分。

澄清或者修改的内容可能影响投标文件编制的，采购人或者采购代理机构会在投标截止时间至少15日前，以书面形式通知所有获取招标文件的潜在投标人；不足15日的，采购人或者采购代理机构会顺延提交投标文件的截止时间。

2.招标文件的修改将以书面形式通知所有获取招标文件的投标人，并对其具有约束力。投标人在收到上述通知后，应立即向采购代理机构回函确认。若无书面回函确认，视同投标人已收到招标文件修改的通知，并受其约束。
三、投标文件的编制
（一）投标文件的组成

投标文件由资格文件、报价文件、商务技术文件三部分组成（格式详见招标文件第六章）。
▲1.资格文件
资格审查要求的资格证明材料(均需加盖公章)

1）有效的法人或者其他组织的营业执照等证明文件，自然人的身份证明

2）2019年12月至今任意一月的财务状况报告或开标前三个月内出具的银行资信证明

3）2020年1月至今任意一月依法缴纳税收的证明材料

4）2020年1月至今任意一月依法缴纳社会保障资金的证明材料

5）具有履行合同所必需的设备和专业技术能力的承诺函

6）参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明

2.报价文件

1）开标一览表

2）投标报价明细表

3）投标人企业类型声明函

4）小微企业资格证明材料、监狱企业资格证明材料（若属于小微、监狱企业）
5）残疾人福利性单位声明函（若属于残疾人福利性单位）
3.商务技术文件

A.商务文件

1）投标函

2）法定代表人资格证明书、法定代表人授权委托书

3）2020年1月至今任意一月投标授权代表社保缴纳证明

4）投标声明书

5）投标人情况介绍

6）商务偏离表

7）投标人同类项目实施情况一览表

8）节能、环保产品证明材料

9）投标人需要说明的其他文件和材料

B.技术文件
1）技术偏离表

2）货物配置清单、原厂出厂配置表

3）技术支持资料

4）需求分析与软件设计方案
5）项目实施方案
6）拟投入人员

7）售后服务方案
8）安装调试验收方案
9）技术服务、培训
（二）投标文件的签署和份数

1.投标人应按照招标文件和政府采购云平台的要求，根据投标文件的组成规定的内容及顺序通过政采云电子交易客户端（政采云投标客户端）编制加密投标文件，投标文件内容不完整、编排混乱导致投标文件被误读、漏读或者查找不到相关内容的，是投标人的责任。其中资格文件、商务技术文件中不得出现投标报价，如因投标人原因提前泄露投标报价，是投标人的责任。

2.投标文件须由投标人在规定位置加盖公章并由投标人代表签署，投标人应写全称。

3.投标文件不得涂改，若有修改错漏处，须由投标人代表签字并加盖公章。投标文件因字迹潦草或表达不清所引起的后果由投标人负责。

4.投标文件份数：

电子加密投标文件：政府采购云平台在线上传一份；备份投标文件：密封包装后EMS或顺丰邮寄形式递交一份（邮寄地址：杭州市西湖区玉古路173号中田大厦11楼H室浙江求是招标代理有限公司李聪收）。
▲中标人在中标后3个工作日内需提供纸质投标文件3份。
备注：

投标人可通过浙江省“电子交易/不见面开评标”学习专题提前进行专题学习，熟悉操作，避免影响采购活动（https://edu.zcygov.cn/luban/e-biding）。
（三）投标文件的上传、递交、修改和撤回

1.投标文件的上传、递交：

1）电子加密投标文件的上传：

▲a.投标人应在投标截止时间前将电子加密投标文件成功上传至政府采购云平台，否则投标无效；

b.电子加密投标文件成功上传后，投标人可自行打印投标文件接收回执。

2）备份投标文件的密封包装、递交：

a.投标人在政府采购云平台完成电子加密投标文件的上传后，可以EMS或顺丰邮寄形式在投标截止时间前递交以介质（U盘）存储的数据电文形式的备份投标文件；

b.备份投标文件应当密封包装并在包装上标注投标项目名称、标项、投标人名称并加盖公章（非电子签章），投标人逾期送达或者未密封包装的备份投标文件采购代理机构将予以拒收；
▲c.通过政府采购云平台成功上传的电子加密投标文件已按时解密的，备份投标文件自动失效。投标截止时间前，投标人仅递交备份投标文件而未将电子加密投标文件成功上传至政府采购云平台的，投标无效。

2.投标人应当在投标截止时间前完成投标文件的上传、递交，并可以补充、修改或者撤回投标文件。补充或者修改投标文件的，应当先行撤回原文件，补充、修改后重新上传、递交。投标截止时间前未完成上传、递交的，视为撤回投标文件。投标截止时间后上传、递交的投标文件，政府采购云平台及采购代理机构将予以拒收。

备注：

投标人可通过浙江省“电子交易/不见面开评标”学习专题提前进行专题学习，熟悉操作，避免影响采购活动（https://edu.zcygov.cn/luban/e-biding）。
（四）投标文件的语言及计量

投标文件以及投标人与采购人或采购代理机构就有关投标事宜的所有来往函电，均应以中文汉语书写。除签名、盖章、专用名称等特殊情形外，以中文汉语以外的文字表述的投标文件视同未提供（有中文汉语说明的除外）。

（五）投标报价

1.本次投标采用人民币报价。
2.投标报价是指一次性报出不得更改的价格，投标报价应按招标文件中相关附表格式填写。
3.投标报价是履行合同的最终价格，应包括完成所有产品供货及履行所有规定服务所产生的全部费用。

4.投标文件只允许有一个报价，有选择的报价将不予接受。

（六）投标有效期

▲1.从提交投标文件的截止之日起90天。
2.在原投标有效期满之前，如果出现特殊情况，采购人或采购代理机构以书面形式通知投标人延长投标有效期。

（七）资格审查不通过、投标无效的情形

1.在资格审查时，如发现下列情形之一的，投标人将被视为资格审查不通过：
1）资格证明材料不全的，或者不符合招标文件要求的；
2）投标人不具备招标文件中规定的资格要求的。

2.在符合性审查、商务和技术评审时，如发现下列情形之一的，投标文件将被视为无效：
1）资格文件、商务技术文件未按要求签署、盖章的；
2）未提供或未按要求提供投标函、法定代表人资格证明书、法定代表人授权委托书、投标声明书的；
3）法定代表人委托授权代表参加投标但未提供投标授权代表社保缴纳证明的；
4）未提供或未如实提供商务、技术偏离表的；

5）明显不符合招标文件要求，或者与招标文件中标“▲”的项目发生实质性偏离的；

6）技术负偏离6项以上的；

7）未提供或未如实提供投标货物的技术参数，或者投标文件标明的响应或偏离与事实不符或虚假投标的；

8）投标技术方案不明确，存在一个或一个以上备选（替代）投标方案的；
9）投标文件含有采购人不能接受的附加条件的；
10）法律、法规和招标文件规定的其他无效情形。
3.在报价评审时，如发现下列情形之一的，投标文件将被视为无效：

1）报价文件未按要求签署、盖章的；
2）未按照招标文件标明的币种报价的；
3）报价明细有缺漏项，或者与招标文件要求不一致的；

4）报价超过招标文件中规定的预算金额或者最高限价的；
5）报价具有选择性的；
6）报价明显低于其他通过符合性审查投标人的报价（有可能影响产品质量或者不能诚信履约的），投标人在评标现场合理的时间内无法提供书面说明（必要时提交相关证明材料）证明其报价合理性的。

4.有下列情形之一的，视为投标人串通投标，其投标无效，由采购人或采购代理机构上报政府采购监督管理部门，视情列入不良行为记录名单，在一至三年内禁止参加政府采购活动：

1）不同投标人的投标文件由同一单位或者个人编制；

2）不同投标人委托同一单位或者个人办理投标事宜；

3）不同投标人的投标文件载明的项目管理成员或者联系人员为同一人；

4）不同投标人的投标文件异常一致或者投标报价呈规律性差异；

5）不同投标人的投标文件相互混装。

四、开  标

（一）开标准备

1.制订开标、评标工作的组织方案，落实工作场地、设施，检查录音录像采集设备运行情况。
2.通知或邀请相关单位和人员出席开标、评标活动（按规定由相关监管部门或其授权机构随机抽取、通知的政府采购评审专家除外）。
3.准备政府采购项目的相关文件资料，如项目政府采购预算确认书（计划）及专家抽取有关凭证、项目书面说明、招标文件、补充文件及质疑答复情况、现场工作所需的相关登记表单、评审工作底稿等。
4.其他应准备的事项。
（二）开标程序

采购代理机构按照招标文件规定的时间、地点和程序组织开标，开标原则上应采取先开启资格文件、商务技术文件、后开启报价文件的顺序进行。具体按以下程序进行：
1.开启开标场地的录音录像采集设备，并确保其正常运行。

2.核验出席开标活动现场的各相关单位人员身份，并组织其分别登记、签到，无关人员可拒绝其进入现场。

3.政府采购云平台在线进行投标文件签收，并向投标人出具签收回执。

4.主持人宣布开标，介绍开标现场的人员情况，宣读递交投标文件的投标人名单、开标纪律、应当回避的情形等注意事项。

5.向各投标人发出电子加密投标文件开始解密通知，由投标人在规定时间（不少于30分钟）内自行进行投标文件解密。投标人在规定时间内无法完成已上传的电子加密投标文件解密的，如已按规定递交备份投标文件的，将由采购代理机构按政府采购云平台操作规范将备份投标文件上传至政府采购云平台，上传成功后，电子加密投标文件自动失效，否则视为投标文件撤回。

6.开启投标文件后，采购人或采购代理机构将依法对投标人的资格进行审查，投标人未按照招标文件要求提供与资格条件相应的有效资格证明材料的，视为投标人不具备招标文件中规定的资格要求，其资格审查不通过。采购人或采购代理机构应按照招标文件要求，以确认承诺、现场查询等方式进行。

7.商务和技术评审结束后，宣告商务和技术评审无效投标人名称及理由，公布经商务和技术评审符合采购需求的投标人名单，采用综合评分法的，公布其商务和技术得分情况。
8.开启投标人报价文件，公布开标一览表有关内容，同时当场制作开标记录表，投标人在政府采购云平台在线确认（不予确认的应说明理由，否则视为无异议）。唱标结束后，由评标委员会对报价的合理性、准确性等进行审查核实。
9.评标结束后，公布中标候选人名单。

特别说明：如遇政府采购云平台电子化开标或评审程序调整的，按调整后程序执行。

五、评  标

（一）组建评标委员会

本项目评标委员会依据相关法律法规组建，成员人数为5人以上单数。

（二）评标的方式
本项目采用不公开方式评标，评标的依据为招标文件和投标文件。
（三）评标程序
采购代理机构按照招标文件规定的时间、地点及程序组织评标。评标活动一般应按以下程序组织开展：
1.开启评标场地的录音录像采集设备，并确保其正常运行。

2.核验出席评标活动现场的评标委员会各成员身份，并要求其分别登记、签到，按规定统一收缴、保存其通讯工具，无关人员一律拒绝其进入评标现场。
3.介绍评标现场的人员情况，宣布评标工作纪律，告知评标委员会应当回避情形，组织推选评标委员会组长。
4.通报依法获取招标文件的投标人名单及资格预审情况（如有），宣读最终提交投标文件且通过资格审查的投标人名单，组织评标委员会各位成员签订《政府采购评审人员廉洁自律承诺书》。
5.根据需要简要介绍招标文件（含补充文件）制定及质疑答复情况、按书面陈述项目基本情况及评标工作需注意事项等，让评审专家尽快知悉和了解所评审项目的采购需求、评审依据、评审标准、工作程序等；提醒评标委员会对客观评审项目应统一评审依据和评审标准，对主观评审项目应确定大致的评审要求和评审尺度；对评标委员会提出的有关招标文件、投标文件的问题进行必要的说明、解释或讨论。
6.评标委员会组长组织评标委员会独立评审。评标委员会对拟认定为投标文件无效的，应组织相关投标人代表通过发送邮件（或通过政府采购云平台在线答复）形式进行陈述、澄清或申辩；采购代理机构可协助评标委员会组长对打分结果进行校对、核对并汇总统计；对明显畸高、畸低的评分（其总评分偏离平均分30%以上的），评标委员会组长应提醒相关评审人员进行复核或书面说明理由，评审人员拒绝说明的，由现场监督员据实记录。
7.做好评标现场相关记录，协助评标委员会组长做好评标报告起草、有关内容电脑文字录入等工作，并要求评标委员会各成员签字确认。
8.评标结束后，采购代理机构交还评审人员及其他现场相关人员的通讯工具。
（四）澄清问题的形式

对于投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评标委员会应当以书面（或通过政府采购云平台在线询标）形式要求投标人作出必要的澄清、说明或者补正。

投标人的澄清、说明或者补正应当采用书面（或通过政府采购云平台在线答复）形式，采用书面形式的加盖公章（非电子签章）或者由法定代表人或其授权的代表签字。投标人的澄清、说明或者补正不得超出投标文件的范围或者改变投标文件的实质性内容。采用书面形式的澄清、说明或者更正，投标人应在规定时间内（不得少于半小时）通过指定的电子邮箱（zb03@qszb.net）或传真号码（0571-87666116）提交。
（五）错误修正

投标文件报价出现前后不一致的，除招标文件另有规定外，按照下列规定修正：
（一）投标文件中开标一览表内容与投标文件中相应内容不一致的，以开标一览表为准；
（二）大写金额和小写金额不一致的，以大写金额为准；
（三）单价金额小数点或者百分比有明显错位的，以开标一览表的总价为准，并修改单价；
（四）总价金额与按单价汇总金额不一致的，以单价金额计算结果为准。
同时出现两种以上不一致的，按照前款规定的顺序修正。修正后的报价按照（四）澄清问题的形式第二款的规定经投标人确认后产生约束力，投标人不确认的，其投标无效。

（六）评标原则和评标办法

1.评标委员会成员应当按照客观、公正、审慎的原则，根据招标文件规定的评标程序、评标方法和评标标准进行独立评审。招标文件内容违反国家有关强制性规定的，评标委员会应当停止评标并向采购人或者采购代理机构说明情况。
2.评标中因评标委员会成员缺席、回避或者健康等特殊原因导致评标委员会组成不符合规定的，依法补足后继续评标。被更换的评标委员会成员所作出的评标意见无效。

3.评标委员会成员对需要共同认定的事项存在争议的，应当按照少数服从多数的原则作出结论。持不同意见的评标委员会成员应当在评标报告上签署不同意见及理由，否则视为同意评标报告。

4.评标办法。本项目评标办法是综合评分法，具体评标内容及评分标准等详见《第四章：评标办法及评分标准》。

（七）定 标

1.采购代理机构自评标结束之日起2个工作日内将评标报告送交采购人。采购人收到评标报告之日起5个工作日内在评标报告推荐的中标候选人中按顺序确定中标人，也可以书面授权评标委员会直接确定中标人。
2.采购代理机构自中标人确定之日起2个工作日内，发出中标通知书，并在浙江政府采购网（http://zfcg.czt.zj.gov.cn）等相关网站或媒体上公告中标结果。

（八）合同授予

1.采购人应当自中标通知书发出之日起30日内，按照招标文件和中标人投标文件的规定，与中标人签订书面合同。所签订的合同不得对招标文件确定的事项和中标人投标文件作实质性修改。采购人不得向中标人提出任何不合理的要求作为签订合同的条件。

2.中标后无正当理由拒不与采购人签订政府采购合同，将被取消中标资格，并处以采购金额千分之五以上千分之十以下的罚款，由政府采购监督管理部门列入不良行为记录名单，在一至三年内禁止参加政府采购活动，有违法所得的，并处没收违法所得，情节严重的，由工商行政管理机关吊销营业执照。

六、可中止电子交易活动的情形
采购过程中出现以下情形，导致电子交易平台无法正常运行，或者无法保证电子交易的公平、公正和安全时，采购代理机构可中止电子交易活动：

1.电子交易平台发生故障而无法登录访问的；

2.电子交易平台应用或数据库出现错误，不能进行正常操作的；

3.电子交易平台发现严重安全漏洞，有潜在泄密危险的；

4.病毒发作导致不能进行正常操作的；

5.其他无法保证电子交易的公平、公正和安全的情况。

出现前款规定情形，不影响采购公平、公正性的，采购代理机构可以待上述情形消除后继续组织电子交易活动；影响或可能影响采购公平、公正性的，应当重新采购。
第四章  评标办法及评分标准
一、总则

本次评标采用综合评分法，总分为100分。合格投标人的评标得分为各项目汇总得分，中标候选资格按评标得分由高到低顺序排列，得分相同的，按投标报价由低到高顺序排列。得分且投标报价相同的并列。投标文件满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为排名第一的中标候选人。
评分过程中采用四舍五入法，并保留小数2位。

投标人评标综合得分=商务分+技术分+价格分

商务和技术分按照评标委员会成员的独立评分结果的算术平均分计算，计算公式为：商务分、技术分=评标委员会所有成员评分合计数/评标委员会组成人员数
评标内容及标准

	评审因素
	分值
	评分细则

	价格分（30分）

	投标报价
	30
	价格分采用低价优先法计算，即：满足招标文件要求且投标价格最低的投标报价为评标基准价。价格分按照下列公式计算：

价格分=（评标基准价/投标报价）×30%×100

	商务分（14分）

	质保期
	2
	质保期满足招标文件要求的得1分，每延长一年加1分，最多加2分，延长时间不足一年的不计入加分。

	认证证书
	8
	1.大数据基础教学实训子系统具有计算机软件著作权登记证书得1分；
2.大数据基础教学实训子系统具有第三方产品测试报告得2分；

3.网络安全执法演练子系统具有计算机软件著作权登记证书得1分；
4.网络安全监察与管控子系统(关键信息基础设施安全保卫平台)具有计算机软件著作权登记证书得1分；

5.数据研判与可视分析子系统具有计算机软件著作权登记证书得1分；

6.远程案件会诊与数据配合侦查子系统实训平台具有计算机软件著作权登记证书得1分；

7.无线网络与安全实训子系统：具有计算机软件著作权登记证书得1分；
（以上软件名称为招标文件定义名称，投标人提供的计算机软件著作权登记证书上的软件名称应与投标产品一致）

	业绩
	3
	投标人自2017年1月1日以来（以合同签订时间为准）同类项目业绩：
每提供1份合同得1分，最高得3分。

	政策功能
	1
	投标产品属于品目清单范围且提供国家确定的认证机构出具的处于有效期之内的节能产品认证证书（复印件加盖公章）的得0.5分；投标产品属于品目清单范围且提供国家确定的认证机构出具的处于有效期之内的环境标志产品认证证书（复印件加盖公章）的得0.5分。

	技术分（56分）

	技术响应程度
	12
	全部满足招标文件明确的功能、性能和技术指标要求，该项得满分；

允许偏离的功能、性能和技术指标低于招标需求（负偏离）的，每项扣2分，负偏离超过6项的，投标无效。

	软件功能演示
	5
	根据供应商提供的系统演示与采购需求的符合程度，操作的流畅性等。

（未提供演示或采用非真实软件演示的，演示分为0分）

具备基于网页、零代码的可视化模型训练和测试能力，以梯度提升机模型为例，演示数据读入、数据解析、训练和测试集分割、配置模型超参数（树的数量和树的深度）、模型评估（ROC曲线图、变量重要性图）等功能。

	
	5
	根据供应商提供的系统演示与采购需求的符合程度，操作的流畅性等。

（未提供演示或采用非真实软件演示的，演示分为0分）

支持网站通报、专项通报、安全预警等功能；针对专项通报，平台支持对专项通报单的签收数的统计，同时支持手工录入通报；支持闭环工作流程，从发现漏洞->验证漏洞->下发整改通知书->反馈->复核。

	
	10
	根据供应商提供的系统演示与采购需求的符合程度，操作的流畅性等。

（未提供演示或采用非真实软件演示的，演示分为0分）

支持导入的文件格式、查找回路、层级分析、3D视图、分析模型功能：

1.支持导入的文件格式：导入EXCEL、CSV、TXT文件格式的数据，导入WPS（.et）结构化文件；
2.查找回路：查找分析图表中存在的关系回路情况；

3.层级分析：计算每个节点的相关属性，判定节点在整个组织中的位置；

4.3D视图：展示3D分析视图，为分析人员从三维空间的视角查看数据的关联性；能够自由的在2D和3D视图之间进行切换；

5.分析模型：提供开箱即用的分析模型，分析模型的可以新建、保存、删除等功能；可以用可视化的方式来组合以下功能来定义适合自己的分析模型。

	需求分析与软件设计方案
	5
	能清晰理解项目建设需求，清晰理解采购人采购项目建设现状和痛点，并能针对痛点进行分析，并给出项目建设的合理化建议；

	
	3
	根据本项目实际需求，对系统运维重点、难点技术环节有先进、合理，按照需要提供完整的设计思路、设计方案，是否具有完善合理的需求分析、方案设计；基于项目实际需求的理解，提供与校方专业课程体系匹配的实训内容。

	项目实施方案
	2
	项目实施计划、进度详细完整程度，符合项目进度要求

	拟投入人员
	4
	根据拟投入本项目人员（如：需求分析师、系统设计师、前端工程师、开发工程师、测试工程师、美术工程师）的配置合理性及类似项目经验等。

	
	4
	具有有效期内的：
Cloudera CCAH证书，每提供1个得2分，最高得4分。

	售后服务方案
	2
	售后服务方案的完整性、合理性、针对性，专业服务力量和服务保障方案的详细程度。

	安装调试验收方案
	2
	安装、调试、验收方法或方案的详细完整度、合理可行性。

	技术服务、培训
	2
	技术服务、培训计划内容合理性、详细程度，培训范围，实施计划的针对性。


说明：
1.根据《政府采购促进中小企业发展暂行办法》（财库[2011]181号）的规定，投标人如为小型或微型企业并提交相关证明材料的，其投标产品中的小型或微型企业制造部分的投标报价扣除6%后参与评审；

2.根据《关于政府采购支持监狱企业发展有关问题的通知》（财库[2014]68号）的规定，投标人如为监狱企业并提交相关证明材料的，视同小型、微型企业；

3.根据《关于促进残疾人就业政府采购政策的通知》（财库[2017]141号）的规定，投标人如为残疾人福利性单位并提交《残疾人福利性单位声明函》的，视同小型、微型企业；

4.残疾人福利性单位属于小型、微型企业的，不重复享受政策。

第五章  拟签订的合同文本
浙江警察学院网安专业实验室综合管理系统采购合同
（本合同为合同样稿，最终稿由三方协商后确定，合同实质性内容不得更改；签订合同时删除此行）

甲方（采购人）：浙江警察学院
乙方（中标人）： 

采购代理机构（鉴证方）：浙江求是招标代理有限公司
确认书：[2020]52447号
经采购代理机构对                             采购项目通过 公开招标 方式采购，确定                           为中标单位，甲、乙双方友好协商，达成以下条款：
第一条：采购商品清单及合同价格                                   单位：元
	产品名称
	生产厂家（全称）
	品牌
	规格型号
	数量
	含税单价
	含税总价

	
	
	
	
	
	
	

	合计：
	

	合同总价（人民币大写）：                  元整


注：以上合同总价包括完成所有产品供货及履行所有规定服务所产生的全部税、费。配置详见附件配置清单，型号规格材质在清单中未标明的，以招标文件、投标文件标注的为准。
第二条：质量保证
乙方保证所有软硬件产品均为生产或研发企业原装产品，均由厂家质量体系保证产品，保证所提供产品与本合同中所规定的型号、规格和数量完全相符且保证为全新、完整、未使用的产品，质量是优良的，并符合本合同中所述的相关技术规范和质量标准的要求。如有以次充好，假冒伪劣等现象，愿承担违约责任。

乙方应根据运输距离及货物防潮、防锈、防震、防水、防破损等要求对货物实行包装，确保货物安全、完好送达甲方。

乙方保证在保修期内更换的任何零配件，是原产品厂家生产的或是经原产品厂家认可的。

第三条：交货时间、地点
乙方应在本合同签订后          天内货物运送至甲方       校区所在地，并完成安装调试，经甲方验收合格。同时向甲方提供货物的合格证、质量保证书或保修卡、使用说明等必备资料和必备配附件。
第四条：售后服务
1.乙方提供的货物质保期为    年，从货物验收合格交付甲方正常使用之日起算，除人为原因造成的故障外，保修包换；质保期满后，乙方负责提供配件和维修服务，酌收备件成本费用，易损件长期提供。
2.乙方免费提供系统维护、升级等技术支持服务：

（1）定期电话巡访，了解系统及设备运行状况，及时处理甲方反馈的问题；

（2）免费提供热线电话支持服务：

为甲方提供7×24小时电话响应。甲方如有服务需要，可拨打热线电话寻求技术支持和报修服务，保证对甲方电话的接听率，以方便甲方来电寻求服务。工程师在接到甲方电话时，会详细记录甲方所需服务详细情况，并做出及时、准确的服务安排。

（3）邮件支持服务：

为甲方提供7×24小时邮件支持服务。甲方可通过电子邮件获得技术支持。对于甲方以电子邮件形式提交的技术问题，技术支持人员将在当天予以响应。

（5）网络支持服务：

将通过远程在线支持服务，随时提供系统运维工作，7×24小时支持用户访问远程服务器、操控远程桌面、修改配置、安装程序，快速解决甲方系统故障，降低甲方损失。

（6）现场支持服务（现场24*7），内容包括：故障排除、性能调优、技术咨询、软件升级。

在设备发生故障时，接到甲方要求后，在2小时内做出实质性响应，非重大故障4小时内排除，重大故障24小时内解决问题。 

服务时间：每周一至周日，0：00－24：00，现场支持服务响应时间为2小时内响应，周一至周五24小时以内到现场。

3、提供及时的系统升级、维护等技术文档；

4、保证对有故障的设备及时维修或更换，免费维修与更换缺陷件的期限为收到甲方通知后2天内。
4、培训计划

为保证所提供系统的安全、可靠运行，便于甲方的运行维护，免费组织专业人员提供对使用人员的培训工作，内容包括：了解并掌握系统基本原理和实现技术等课程培训、全面掌握系统的维护管理等，直至使用人员能独立管理、操作、维护。免费培训包括：免费提供相应的培训教室、教师授课等费用。

5、所有产品的配送、培训、安装、调试等费用均包含在合同价中。

6、按照甲方需求定制开发的系统软件，知识产权归甲方所有，并协助完成相关申报工作。

第五条：验收
乙方将所供货物运至甲方并完成安装调试后，由甲方组织验收。货物从验收合格交付甲方使用次日起30天内（不含修理期），出现非甲方人为因素造成的无法排除的故障，或经两次修理后仍不能使用的，乙方除调换或退货外，还应向甲方支付合同总价款20%的违约金。
第六条：履约保证金
合同签订后一周内，乙方向甲方提交合同金额5%的履约保证金（提交方式：支票、汇票、本票或者金融机构、担保机构出具的保函等非现金形式），履约保证金在甲方验收合格并正常使用满一年后确认乙方无违约行为后无息返还给乙方（不计息）。
第七条：付款方式
合同生效并具备实施条件后15日内，甲方向乙方支付合同金额30%的预付款。剩余合同款项在验收合格，经审计核准后，凭验收合格证明材料、发票、履约保证金凭证到甲方处结算。
第八条：违约责任
1.乙方具有不按合同要求供货、单方面不履行合同义务等违约行为的，乙方除退还甲方已付全部款项外，还应向甲方支付合同总价款20％的违约赔偿金。
2.除本合同另有约定外，乙方逾期履行合同义务的，应向甲方偿付合同总价万分之五每日的违约金。逾期超5天以上的，逾期部分应向甲方偿付合同总价千分之五每日的违约金。
3.甲方逾期支付合同价款的，应向乙方偿付逾期金额万分之五每日的违约金。
4.货物验收合格交付正常使用之日起一年内，乙方未能全面履行合同约定或有违约行为的，履约保证金不予退还，并按合同总价款的20%支付违约金。
5.本合同货物须由乙方直接供应，不得转让、转包、分包他人供应；否则，甲方有权解除合同、拒付（或要求退还）合同价款、没收履约保证金，并要求乙方支付合同总价款20%的违约金。
6.乙方所供货物侵犯第三方知识产权的，乙方应承担由此造成的所有损失（包括但不限于侵权赔偿款、诉讼费、律师费、向甲方退还已收全款并按合同价款的20%支付违约金等）。
第九条：争议的解决
本合同纠纷由双方协商解决，协商不成，由甲方所在地人民法院诉讼解决。
第十条：合同的生效
1.本合同经甲、乙双方法定代表人或其委托代理人签字并加盖单位印章后生效。
2.本合同一式陆份，甲方执肆份，乙方和鉴证方各执壹份，具有同等法律效力。
3.本合同附件及双方的招标文件、投标文件、询标纪要等系本合同的组成部分。
	甲方（采购人）：（公章）
	乙方（中标人）：（公章）
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	地址：杭州市滨文路555号
	地址：

	邮编：
	邮编：

	电话：
	电话：

	传真：
	传真：

	户名：浙江警察学院
	开户银行：

	开户银行：工行杭州钱江支行
	帐号：

	帐号：1202021429900123161
	签字日期：     年   月   日

	采购代理机构：浙江求是招标代理有限公司（公章）
	

	采购代理机构代表：
（签字）

	地址：杭州市西湖区玉古路173号中田大厦11楼H室

	电话：0571-87666115

	鉴证时间：     年   月   日


第六章  投标文件格式
投标文件的编制应按照本项目：“第三章  投标人须知”三、投标文件的编制的要求编制。
资格文件封面

                    （投标人名称）

资格文件

采 购 人：浙江警察学院
项目名称：网络安全综合执法与犯罪防控实验室建设

项目编号：QSZB-Z(H)-C20169(GK)

投标人名称（盖章）：

投标人地址：

投标人代表签字：

日期：     年   月   日
资格文件
资格审查要求的资格证明材料(均需加盖公章)

有效的法人或者其他组织的营业执照等证明文件，自然人的身份证明
（扫描件）

说明：

1.如投标人是企业（包括合伙企业），提供在工商部门注册的有效“企业法人营业执照”或“营业执照”；
2.如投标人是事业单位，提供有效的“事业单位法人证书”；
3.如投标人是非企业专业服务机构的，提供执业许可证等证明文件；
4.如投标人是个体工商户，提供有效的“个体工商户营业执照”；
5.如投标人是自然人，提供有效的自然人身份证明。
2019年12月至今任意一月的财务状况报告或开标前三个月内出具的银行资信证明
（扫描件）

说明：
1.投标人是法人的，应提供财务状况报告，包括2019年12月至今任意一月的资产负债表及利润表或开标前三个月内其基本开户银行出具的资信证明（若资信证明中注明复印无效，需提交正本扫描件），并加盖公章；

2.部分其他组织和自然人没有财务状况报告的，可以提供银行出具的资信证明；

3.银行资信证明应能说明投标人与银行之间业务往来正常，企业信誉良好等，银行出具的存款证明不能替代银行资信证明。
资信证明

          ：
兹证明，          （单位名称）在我行辖属网点          支行开立基本账户，帐号：        。根据          （单位名称）委托，我行对          （单位名称）在我行的结算记录开立本证明书，供          单位名称）参加          项目招标采购时使用。经确认，具体情况如下：
自     年   月   日至     年   月   日（即该日我行营业终了结账时）止，          （单位名称）无违反我行结算制度规定的行为。
仅此证明，下无正文。
                （银行）
     年   月   日
说明：本“资信证明”内容与格式仅供参考，各银行可根据自身制度进行修改，但应满足本招标文件中对“资信证明”的要求。

2020年1月至今任意一月依法缴纳税收的证明材料

（依法免税的投标人应提供相应文件证明其依法免税）
（扫描件）

说明：

1.依法缴纳税收的证明材料指依法缴纳税收的凭据（完税证明或纳税证明或银行电子缴税付款凭证等）；
2.依法免税的投标人，应提供相应文件证明其依法免税；
3.投标人因新注册成立等原因无法提供相关材料的，应在投标文件中提交如实的情况说明。
2020年1月至今任意一月依法缴纳社会保障资金的证明材料

（依法不需要缴纳社会保障资金的投标人应提供相应文件证明其依法不需要缴纳社会保障资金）
（扫描件）

说明：
1.依法缴纳社会保障资金的证明材料指依法缴纳社会保险的凭据（社保缴费专用收据或银行电子缴税付款凭证或社会保险缴纳清单等）；
2.依法不需要缴纳社会保障资金的投标人，应提供相应文件证明其依法不需要缴纳社会保障资金；
3.投标人因新注册成立等原因无法提供相关材料的，应在投标文件中提交如实的情况说明。
具有履行合同所必需的设备和专业技术能力的承诺函

（格式自拟）

投标人名称（盖章）：
投标人代表签字：
日期：     年   月   日

参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明
声明函
致：浙江警察学院、浙江求是招标代理有限公司
我公司郑重承诺在参加本项目政府采购活动前三年内，在经营活动中     （填写“有”或“没有”，如实填写，如不填写视同未提供本声明函）重大违法记录，重大违法记录是指投标人因违法经营受到刑事处罚或者责令停产停业、吊销许可证或者执照、较大数额罚款等行政处罚。

以上事项如有虚假或隐瞒，我方愿意承担一切后果和责任。
特此声明。
投标人名称（盖章）：
投标人代表签字：
日期：     年   月   日
报价文件封面

                    （投标人名称）

报价文件

采 购 人：浙江警察学院
项目名称：网络安全综合执法与犯罪防控实验室建设

项目编号：QSZB-Z(H)-C20169(GK)

投标人名称（盖章）：

投标人地址：

投标人代表签字：

日期：     年   月   日
报价文件

开标一览表

采 购 人：浙江警察学院
项目名称：网络安全综合执法与犯罪防控实验室建设

项目编号：QSZB-Z(H)-C20169(GK)

	投标报价

	金额大写：_________________________小写：_________________________

单位：人民币元




说明：

1.投标报价包括完成所有产品供货及履行所有规定服务所产生的全部税、费；

2.以上报价应与“投标报价明细表”中的“投标总价”相一致；

3.此表在不改变格式要求的情况下，可自行制作。

投标人名称（盖章）：

投标人代表签字：

日期：     年   月   日

投标报价明细表
金额单位：人民币元

	序号
	货物名称
	厂家
	品牌
	规格型号
	产地
	数量
	单价
	金额

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	投标总价：


投标人名称（盖章）：

投标人代表签字：

日期：     年   月   日
投标人企业类型声明函
本公司郑重声明，根据《政府采购促进中小企业发展暂行办法》（财库[2011]181号）的规定，本公司为______（请填写：大型、中型、小型、微型）企业。即，本公司同时满足以下条件：
1.根据《工业和信息化部、国家统计局、国家发展和改革委员会、财政部关于印发中小企业划型标准规定的通知》（工信部联企业[2011]300号）规定的划分标准，本公司为______（请填写：大型、中型、小型、微型）企业。
2.本公司参加浙江警察学院网络安全综合执法与犯罪防控实验室建设采购活动（按投标形式选择填写）：
（1）□本公司为直接投标人提供本企业制造的货物。
（2）□本公司为代理商，提供其他______（请填写：中型、小型、微型）企业制造的货物。本条所称货物不包括使用大型企业注册商标的货物。
本公司对上述声明的真实性负责。如有虚假，将依法承担相应责任。
投标人名称（盖章）：
投标人代表签字：
日期：     年   月   日

小微企业资格证明材料
说明：
1.评标委员会将依据“投标人企业类型声明函”及小微企业资格证明材料评定投标人的企业类型；
2.小微企业资格证明材料（加盖公章）：投标人在“国家企业信用信息公示系统-小微企业名录”中的网页查询截图或当地中小企业行政主管部门的确认意见；

3.如投标人为代理商，提供其它小微企业制造的货物的，所代理品牌制造商的小微企业资格证明材料也需同时提供；

4.小微企业资格证明材料中认定情形为“中小企业”等无法界定投标人或其代理品牌制造商具体企业类型的均为无效证明材料。
监狱企业资格证明材料
【省级以上监狱管理局、戒毒管理局（含新疆生产建设兵团）出具的属于监狱企业的证明文件】
残疾人福利性单位声明函

本单位郑重声明，根据《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库[2017]141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加浙江警察学院的网络安全综合执法与犯罪防控实验室建设采购活动提供本单位制造的货物，或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。
投标人名称（盖章）：

投标人代表签字：
日期：     年   月   日
说明：

1.若投标人同时满足以下条件，则属于依法享受政府采购支持政策的残疾人福利性单位，可提供《残疾人福利性单位声明函》，并对声明的真实性负责：

（一）安置的残疾人占本单位在职职工人数的比例不低于25%（含25%），并且安置的残疾人人数不少于10人（含10人）；
（二）依法与安置的每位残疾人签订了一年以上（含一年）的劳动合同或服务协议；
（三）为安置的每位残疾人按月足额缴纳了基本养老保险、基本医疗保险、失业保险、工伤保险和生育保险等社会保险费；
（四）通过银行等金融机构向安置的每位残疾人，按月支付了不低于单位所在区县适用的经省级人民政府批准的月最低工资标准的工资；
（五）提供本单位制造的货物、承担的工程或者服务（以下简称产品），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
前款所称残疾人是指法定劳动年龄内，持有《中华人民共和国残疾人证》或者《中华人民共和国残疾军人证（1至8级）》的自然人，包括具有劳动条件和劳动意愿的精神残疾人。在职职工人数是指与残疾人福利性单位建立劳动关系并依法签订劳动合同或者服务协议的雇员人数。

2.中标人为残疾人福利性单位的，《残疾人福利性单位声明函》随中标结果同时公告，接受社会监督。

投标人不属于残疾人福利性单位的，无需提供此声明函，如提供所引起的后果由投标人承担。
商务技术文件封面

                    （投标人名称）

商务技术文件

采 购 人：浙江警察学院
项目名称：网络安全综合执法与犯罪防控实验室建设

项目编号：QSZB-Z(H)-C20169(GK)

投标人名称（盖章）：

投标人地址：

投标人代表签字：

日期：     年   月   日

商务技术文件
商务文件
投 标 函

致：浙江求是招标代理有限公司

根据贵方为浙江警察学院网络安全综合执法与犯罪防控实验室建设的投标邀请【项目编号：QSZB-Z(H)-C20169(GK)】，签字代表____________（全名）经正式授权并代表投标人__________________________（投标人名称）提交电子加密投标文件一份、以介质（U盘）存储的数据电文形式的备份投标文件___份。

据此函，签字代表宣布同意如下：

1.我方已详细审查全部“招标文件”，包括修改文件（如有）以及全部参考资料和有关附件，已经了解我方对于招标文件、招标过程、中标结果有依法进行询问、质疑、投诉的权利及相关渠道和要求。

2.我方在投标之前已经与贵方进行了充分的沟通，完全理解并接受招标文件的各项规定和要求，对招标文件的合理性、合法性不再有异议。

3.投标有效期自提交投标文件的截止之日起 90 天。

4.如中标，本投标文件至本项目合同履行完毕止均保持有效，我方将按“招标文件”及政府采购法律、法规的规定履行合同责任和义务。关于代理服务费，我方承诺按照招标文件的规定履行并承担相应的责任。

5.我方同意按照贵方要求提供与投标有关的一切数据或资料。

6.与本投标有关的一切正式往来信函请寄：

地址：                              邮编：                         
电话：                              传真：                         
投标人代表姓名：                    职务：                        

开户银行：

银行账号：

投标人名称（盖章）：

投标人代表签字：

日期：     年   月   日

法定代表人资格证明书

致：浙江警察学院、浙江求是招标代理有限公司

我________________（姓名）系_________________________（投标人名称）的法定代表人，身份证号码：_________________________________。

特此证明。
	法定代表人身份证扫描件粘贴处


投标人名称（盖章）：
日期：     年   月   日

法定代表人授权委托书

致：浙江警察学院、浙江求是招标代理有限公司
我____________（姓名）系__________________________（投标人名称）的法定代表人，现授权委托本单位在职职工：_________（姓名），身份证号码：_________________________以我方的名义参加浙江警察学院网络安全综合执法与犯罪防控实验室建设标项   的投标活动，并代表我方全权办理针对上述项目的投标、开标、评标、签约等具体事务和签署相关文件。

我方对被授权人的签名负全部责任。

在撤销授权的书面通知以前，本授权书一直有效。被授权人在授权书有效期内签署的所有文件不因授权的撤销而失效。

被授权人无转委托权，特此委托。

法定代表人（签字或盖章）：
投标人名称（盖章）：

日期：     年   月   日

	授权代表身份证扫描件粘贴处


说明：

1.投标人的法定代表人参加投标，须在投标文件中提供：法定代表人资格证明书；

2.投标人的法定代表人委托授权代表参加投标，须在投标文件中提供：法定代表人资格证明书和法定代表人授权委托书。

2020年1月至今任意一月投标授权代表社保缴纳证明
（授权代表为法定代表人可不提供）
投标声明书

致：浙江求是招标代理有限公司
___________________________________（投标人名称）系中华人民共和国合法企业，经营地址___________________________________。

我方愿意参加贵方组织的浙江警察学院网络安全综合执法与犯罪防控实验室建设标项   的投标，为便于贵方公正、择优地确定中标人及其产品和服务，我方就本次投标有关事项郑重声明如下：
1.我方向贵方提交的所有投标文件、资料都是准确的和真实的；
2.我方不是采购人的附属机构；在获知本项目采购信息后，与采购人聘请的为此项目提供咨询服务的公司及其附属机构没有任何联系。
3.我方在参加政府采购活动前3年内：     （填写“有”或“没有”，如实填写，如不填写视同未按要求填写）因违法经营被禁止在一定期限内参加政府采购活动,且期限未满的情形。

4.以上事项如有虚假或隐瞒，我方愿意承担一切后果和责任。

投标人名称（盖章）：
投标人代表签字：
日期：     年   月   日

投标人情况介绍

	1
	企业名称：

	2
	总部地址：

	3
	当地代表处地址：

	4
	电话：
	联系人：

	5
	传真：
	电子信箱：

	6
	注册地：
	注册年份：

	7
	公司的资质等级（请附上有关证书的扫描件）

	8
	公司（是否通过，何种）质量保证体系认证（如通过请附相关证书扫描件，提供认证机构年审监督报告）

	9
	作为中标人经历年数
	

	10
	其他需要说明的情况
	


说明：所有投标人都须填写此表。

投标人名称（盖章）：

投标人代表签字：

日期：     年   月   日

商务偏离表

采 购 人：浙江警察学院
项目名称：网络安全综合执法与犯罪防控实验室建设

项目编号：QSZB-Z(H)-C20169(GK)

	序号
	招标文件要求
	响应规格
	是否偏离（提供说明）

	采购资金的支付方式、时间、条件

	1
	
	
	

	2
	
	
	

	……
	
	
	

	服务要求

	1
	
	
	

	2
	
	
	

	……
	
	
	


说明：

1.逐项按照招标文件要求填写响应规格；

2.偏离说明是指对招标文件要求存在不同之处的解释说明。偏离系指：正偏离（高于采购需求）、负偏离（低于采购需求）、无偏离（满足采购需求）；

3.如不填写或未如实填写，自行承担投标风险。

投标人名称（盖章）：

投标人代表签字：

日期：     年   月   日

投标人同类项目实施情况一览表

	序号
	采购人
	项目名称
	数量
	合同金额

（万元）
	附件页码
	合同签订时间
	采购人联系人

联系方式

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


说明：

1.投标人须提供上述业绩合同扫描件；

2.所有合同扫描件应清晰，应能体现合同签订时间、双方签字盖章等内容；

3.投标人应在不涉及商业秘密的前提下尽可能提供详细的合同扫描件内容。

投标人名称（盖章）：

投标人代表签字：

日期：     年   月   日

节能环保产品证明材料

说明：投标产品属于品目清单范围且提供国家确定的认证机构出具的处于有效期之内的节能产品、环境标志产品认证证书（扫描件加盖公章）。
投标人需要说明的其他文件和材料
说明：投标人可根据自身情况提供，包括但不仅限于投标人有效的ISO9001质量管理体系认证证书扫描件。
技术文件

技术偏离表

采 购 人：浙江警察学院
项目名称：网络安全综合执法与犯罪防控实验室建设

项目编号：QSZB-Z(H)-C20169(GK)

	序号
	招标文件要求
	响应规格
	是否偏离（提供说明）

	需实现的功能或者目标

	1
	
	
	

	2
	
	
	

	……
	
	
	

	需执行的国家相关标准、行业标准、地方标准或者其他标准、规范

	1
	
	
	

	2
	
	
	

	……
	
	
	

	需满足的质量、安全、技术规格、物理特性等要求

	1
	
	
	

	2
	
	
	

	……
	
	
	


说明：

1.逐项按照招标文件要求填写响应规格；

2.偏离说明是指对招标文件要求存在不同之处的解释说明。偏离系指：正偏离（高于采购需求）、负偏离（低于采购需求）、无偏离（满足采购需求）；

3.如不填写或未如实填写，自行承担投标风险。

投标人名称（盖章）：

投标人代表签字：

日期：     年   月   日

货物配置清单、原厂出厂配置表
货物配置清单（不含报价）

	序号
	货物名称
	厂家
	品牌
	规格型号
	产地
	数量
	配置（可另附页）

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


投标人名称（盖章）：

投标人代表签字：

日期：     年   月   日

原厂出厂配置表

技术支持资料

说明：

1.投标人提供技术支持资料以证明其对技术指标的应答；

2.技术支持资料应是制造商公开发布的印刷资料（官网材料、彩页、Datasheet）或由有关政府部门或检测机构合法出具的文件或报告；

3.不符合上述要求的资料，可被视为是无效的技术支持资料；

4.如上述资料之间存在不一致的，以有关政府部门或检测机构合法出具的文件或报告为准；

5.若对技术指标的应答无技术支持资料证明，评标委员会可不予承认，并可认为该应答不符合招标文件要求，将作出不利于投标人的技术评审，其后果将由投标人自行承担；

6.投标人可提供同等于或优于招标文件要求的货物和服务。

以下内容格式自拟
4）需求分析与软件设计方案

5）项目实施方案

6）拟投入人员

7）售后服务方案

8）安装调试验收方案

9）技术服务、培训

