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第一章  公开招标采购公告
根据《中华人民共和国政府采购法》、《中华人民共和国政府采购法实施条例》、《政府采购货物和服务招标投标管理办法》等规定，现就下列项目进行公开招标采购，欢迎提供本国货物、服务的单位或个人前来投标：

一、项目编号：ZB2021-09

二、公告期限：5个工作日

[bookmark: PO_15528_PM004]三、采购项目内容、数量及预算 
	标项序号
	标项名 称
	预算金额(万元)
	简要规格描述或标项基本概况介绍
	最高限价(万元)
	备注

	1
	基础网络及通信服务   
	1408.9780
	详见采购文件第四章招标需求
	
	包干所有费用，投标人对本项目所提供内容进行总协调、总管理、总集成、总负责、总兜底。

	2
	转播专网服务
	432.9682
	详见采购文件第四章招标需求
	
	包干所有费用，投标人对本项目所提供内容进行总协调、总管理、总集成、总负责、总兜底。

	3
	云计算中心服务
	672.7598
	详见采购文件第四章招标需求
	
	包干所有费用，投标人对本项目所提供内容进行总协调、总管理、总集成、总负责、总兜底。


 
四、合格投标人的资格要求
1.符合《中华人民共和国政府采购法》第二十二条规定；
2、投标人不得为“信用中国”网站（www.creditchina.gov.cn）中列入失信被执行人和重大税收违法案件当事人名单的供应商，不得为中国政府采购网（www.ccgp.gov.cn）政府采购严重违法失信行为记录名单中的供应商（处罚决定规定的时间和地域范围内）；
3、	单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一分包的政府采购活动。
4、投标人的特定条件：已为本采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务的供应商，不得参加此次采购。
5、投标人须是在中华人民共和国境内注册的能独立承担民事责任的法人或其他组织，具有相应经营范围的公司，以非独立法人注册的分公司参加投标的，需提供具有法人资格的总公司的营业执照副本复印件及总公司出具的项目投标的授权书原件（若为通用非针对特定项目的长期授权，则提供长期授权书原件），授权书须加盖总公司公章。总公司可在一定范围或时间内出具授权书，授权书的范围、时间、权限等应满足招标人招标需求，对分公司的一切行为负责。已由总公司授权的，总公司取得的相关证书、业绩等对分公司有效，法律法规或者行业另有规定的除外。 
6、本项目不接受联合体投标。
五、投标报名：
1、报名时间：2021年3月17日至2021年3月23日上午08:30-11:30；下午13:30-17:00（节假日除外）。
2、报名方式：本项目需通过政采云平台网上报名。
政采云平台供应商注册链接：
https://middle.zcygov.cn/v-settle-front/enter/account?entranceType=1&settleCategory=1&isLoginAdd=true注册成功后，用账号密码登录后台界面；
供应商报名路径：项目管理-项目采购-获取采购文件，找到本项目的项目名称申请获取采购文件，按照系统界面要求填写供应商相关信息，同时将以下文件扫描件作为附件上传。
（1）法定代表人/负责人授权委托书扫描件（法定代表人手写签字或盖章，并加盖单位公章。以分支机构投标的，出具分支机构负责人手写签字或盖章，加盖单位公章）；
（2）授权代表身份证扫描件

法定代表人/负责人的授权委托书
国家体育总局体育器材装备中心：
[bookmark: _Hlk66538331]本授权委托书声明：注册于（公司住址）的（公司名称）法定代表人/负责人（姓名、职务）代表本公司授权在下面签字的（法定代表人/负责人授权代表职务、姓名）为本公司的合法代理人，就贵方组织的（项目名称）项目，采购编号： ，以本公司名义办理报名登记。
本授权书于 年 月 日 签字生效，特此声明。

法定代表人/负责人印刷体姓名： 签字： 电话：
授权代表人/负责人印刷体姓名： 签字： 职务： 电话：
授权代表身份证号： （身份证扫描件附后）
公司全称（公章）：
未在规定时间内按要求提交以上文件进行报名登记，而直接编制报价文件参与报价的企业，其报价将被拒绝。
3、招标文件售价：0元，招标文件请至公告附件处下载。

六、投标保证金：
投标保证金（人民币）：标项1：50000元; 标项2：20000元; 标项3：30000元;
如需缴纳保证金，投标人应于2021年4月7日9:30前将投标保证金以网银、汇票、电汇、转帐支票、银行保函方式（招标方不接受以现金支票、现金、支付宝、微信及个人转账方式交纳的保证金）交至国家体育总局体育器材装备中心。投标保证金为银行保函形式的，银行保函有效期需比投标有效期长28天。
开户名：  国家体育总局体育器材装备中心
开户银行：工行北京体育馆路支行
银行账号：0200008109089053553

未按前述各款要求提交投标保证金的投标将视为无效投标。
投标人递交投标保证金时需提供投标人全称、开户行、银行帐号等银行信息, 并加盖投标人公章，以便招标方退还投标保证金。
投标保证金的退还：未中标的投标人在中标公告发布2个工作日内应立即将招标方开出的投标保证金收据退回，招标方将在中标通知书发出之日起5个工作日内按投标人递交投标保证金时提供的银行信息用网上汇款等方式退还投标保证金；
中标人签订采购合同后应立即将招标方开出的投标保证金收据退回，招标方将在采购合同签订之日起5个工作日内按投标人递交投标保证金时提供的银行信息用网上汇款等方式退还投标保证金或者转为中标人的履约保证金。
投标人有如下情况之一，将被没收其投标保证金，投标人不得要求全部或部分返还:
1、在投标文件有效期内撤回投标文件的；
2、投标人在投标过程中弄虚作假，提供虚假材料的；
3、中标人无正当理由未能按本文件规定签订采购合同；
4、投标人拒绝在开标记录上签字确认，经相关招标投标监督管理机构核实开标记录无误后，投标人仍拒绝签字确认；
5、将中标项目转让给他人的；
6、由于投标人未能遵守招标文件的其它规定而致使招标方的招标工作失败或对招标工作产生极其不利的影响，包括但不限于投标人的恶意串谋、欺诈、威胁、贿赂等。
7、其他严重扰乱招投标程序的；
投标人在投标截止时间前撤回已提交的投标文件的，采购人或者招标方应当自收到投标人书面撤回通知之日起５个工作日内，退还已收取的投标保证金，但因投标人自身原因导致无法及时退还的除外。

七、投标截止时间和地点：
[bookmark: PO_15528_PM015][bookmark: PO_15528_PM016]投标人应于2021年4月7日9：30前派授权代表将投标文件密封送交到国家体育总局体育器材装备中心501会议室，逾期送达或未密封将予以拒收。（授权代表应当是投标人的在职正式职工，并携带身份证及法定代表人授权书有效证明出席）投标人在递交投标文件时另行提供投标文件送达回执、政府采购活动现场确认声明书（格式详见附件，不密封进投标文件）。

八、开标时间及地点：	
[bookmark: PO_15528_PM016_1]本次招标将于2021年4月7日9:30 在国家体育总局体育器材装备中心501会议室开标，投标人可以派授权代表出席开标会议。

九、业务咨询
	机 构
	国家体育总局体育器材装备中心

	地 址
	北京市东城区体育馆路3号

	项目联系人
	袁博
	[bookmark: PO_15528_PM033]010-87183071
	/
	[bookmark: PO_409_PM001385]六楼集中采购处

	项目保证金
	师 同
	010-87182648
	/
	四楼（财务室）

	项目监督
	周先生
	010-87182673
	/
	六楼（集中采购处）

	网站系统问题
	客  服
	4008817190
	/
	注册、账号等

	
	
	4008371020
	/
	其他问题


                            
[bookmark: PO_TDCUS_ITEM_PRC_TABLE_1_1]十、采购需求咨询
	采购单位
	国家体育总局体育信息中心

	地址
	北京市东城区体育馆路11号

	咨询事项
	采购需求等

	联系人及联系方式
	刘硕；13581680211


[bookmark: _Toc51935128]
第二章  投标人须知 
前附表
	序号
	内 容
	   要    求

	1
	项目名称及数量
	详见《公开招标采购公告》

	2
	信用记录
	根据财库[2016]125号文件，通过“信用中国”网站（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn），以开标当日网页查询记录为准。对列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的供应商，其投标将作无效标处理。

	3
	政府采购节能环保产品
	投标产品若属于节能环保产品的，请提供财政部、环境保护保部发布有效期内环境标志产品政府采购清单以及财政部、发改委联合发布有效期内节能产品政府采购清单。
招标需求中要求提供的产品属于节能清单中政府强制采购节能产品品目的，投标人须提供该清单内产品，否则其投标将作为无效标处理。

	4
	小微企业有关政策
	1、根据财库〔2020〕46号的相关规定，对于经主管预算单位统筹后未预留份额专门面向中小企业采购的采购项目，以及预留份额项目中的非预留部分采购包，采购人、采购代理机构应当对符合本办法规定的小微企业报价给予6%—10%（工程项目为3%—5%）的扣除，用扣除后的价格参加评审。适用招标投标法的政府采购工程建设项目，采用综合评估法但未采用低价优先法计算价格分的，评标时应当在采用原报价进行评分的基础上增加其价格得分的3%—5%作为其价格分。
接受大中型企业与小微企业组成联合体或者允许大中型企业向一家或者多家小微企业分包的采购项目，对于联合协议或者分包意向协议约定小微企业的合同份额占到合同总金额30%以上的，采购人、采购代理机构应当对联合体或者大中型企业的报价给予2%-3%（工程项目为1%—2%）的扣除，用扣除后的价格参加评审。适用招标投标法的政府采购工程建设项目，采用综合评估法但未采用低价优先法计算价格分的，评标时应当在采用原报价进行评分的基础上增加其价格得分的1%—2%作为其价格分。组成联合体或者接受分包的小微企业与联合体内其他企业、分包企业之间存在直接控股、管理关系的，不享受价格扣除优惠政策。价格扣除比例或者价格分加分比例对小型企业和微型企业同等对待，不作区分。
中小企业参加政府采购活动，应当出具本办法规定的《中小企业声明函》（见附件），否则不得享受相关中小企业扶持政策。
注：（1）本项目非专门面向中小企业采购的采购项目。（2）本项目所属行业为软件和信息技术服务业，对小微企业报价给予6%的扣除，用扣除后的价格参加评审。
2、根据财库[2017]141号的相关规定，在政府采购活动中，残疾人福利性单位视同小型、微型企业，享受评审中价格扣除政策。属于享受政府采购支持政策的残疾人福利性单位，应满足财库[2017]141号文件第一条的规定，并在投标文件中提供残疾人福利性单位声明函（见附件）。
3.根据财库[2014]68号的相关规定，在政府采购活动中，监狱企业视同小型、微型企业，享受评审中价格扣除政策，并在投标文件中提供由省级以上监狱管理局、戒毒管理局（含新疆生产建设兵团）出具的属于监狱企业的证明文件（格式自拟）。”
(注：未提供以上材料的，均不给予价格扣除）。

	5
	答疑与澄清
	投标人如对招标文件有异议，应当于公告发布之日起至公告期限满第7个工作日内，以书面形式向招标采购单位提出，逾期不予受理。

	6
	是否允许采购进口产品
	具体要求详见第四章招标需求对应内容。

	7
	是否允许转包
	转包：否

	8
	是否接受联合体投标
	[bookmark: PO_15528_PM007_1]不允许联合体投标
（接受联合体投标的请提供联合体协议书。）

	9
	是否现场踏勘
	[bookmark: PO_15528_PM040]不组织现场踏勘
具体要求详见第四章招标需求对应内容。

	10
	是否提供演示
	[bookmark: PO_15528_PM041]不进行演示
具体要求详见第四章招标需求对应内容。

	11
	是否提供样品
	[bookmark: PO_15528_PM043]不要求提供样品
具体要求详见第四章招标需求对应内容。

	12
	投标文件组成
	[bookmark: PO_15528_PM045]投标文件由开标一览表、资质文件、技术及商务文件、报价文件正本各 1 份；资质文件、技术及商务文件、报价文件副本各3份。

	13
	中标结果公告
	中标供应商确定之日起2个工作日内，将在中国政府采购网( http://www.ccgp.gov.cn)发布中标公告，公告期限为1个工作日，采购项目负责人根据报名时预留地址寄送中标通知书。

	14
	投标保证金
	交纳：投标保证金应按《招标采购公告》六规定交纳。
退还：中标通知书发出之日起5个工作日内，未中标的投标人提供交入投标保证金时取得的第二联“供应商退款凭据”到招标方采购项目联系人，招标方以电汇或转账等方式退还投标保证金。

	15
	合同签订时间
	中标通知书发出后30日内。

	16
	履约保证金
	合同签订时，采购人按《中华人民共和国政府采购法实施条例》有关规定自行收取项目履约保证金。采购人要求中标或者成交供应商提交履约保证金的，供应商应当以支票、汇票、本票或者金融机构、担保机构出具的保函等非现金形式提交。履约保证金的数额不得超过政府采购合同金额的10%。

	17
	付款方式
	采购人自行支付，详见采购合同模板

	18
	投标文件有效期
	90天

	19
	投标文件的接收
	招标方于投标截止时间前半小时内接收投标文件，投标文件送达回执、政府采购活动现场确认声明书（格式详见附件）应单独提供，如投标人递交投标文件时未提供回执，视同不需要回执。
投标人递交投标文件时，如出现下列情况之一的，投标文件将被拒收：
1、未按规定密封或标记的投标文件；
2、由于包装不妥，在送交途中严重破损或失散的投标文件；
3、仅以非纸制文本形式的投标文件；
4、未成功办理投标人报名手续的；
5、超过投标截止时间送达的投标文件。
投标人在投标截止时间前，可以书面通知（加盖公章）招标方，对所递交的投标文件进行补充、修改或者撤回。补充、修改的内容应当按照招标文件要求签署、盖章、密封后，作为投标文件的组成部分。

	20
	招标方代理费用
	本次招标收取中标服务费，中标服务费按照差额定率累进计费方式计取，由中标人在收到中标通知书后7个工作日内以汇款方式向招标单位一次支付。收费标准：
	中标金额（万元）
	货物招标       服务招标

	100以下
	1.5%          1.5%        

	100-500
500-1000
1000—5000
	1.1%          0.8%    
0.8%          0.45%
0.5%          0.25%


招标代理服务收费按差额定率累进法计算

	21
	解释权
	本招标文件的解释权属于国家体育总局体育器材装备中心。



一、总  则
（一）适用范围
仅适用于本次招标文件中采购项目的招标、投标、评标、定标、验收、合同履约、付款等行为（法律、法规另有规定的，从其规定）。
（二）定义 
1、“招标方”系指组织本项目采购的国家体育总局体育器材装备中心。
2、“投标人”系指向招标方提交投标文件的单位或个人。
3、“采购人” 系指委托招标方采购本次货物、服务项目的国家机关、事业单位和团体组织。
4、“货物”系指招标文件规定投标人须向采购人提供的一切材料、设备、机械、仪器仪表、工具及其它有关技术资料和文字材料。
5、“服务”系指招标文件规定投标人须承担的劳务以及其他类似的义务。
6、“项目”系指投标人按招标文件规定向采购人提供的需求总称。
（三）投标人及委托有关说明
1、授权代表须携带有效身份证件。如授权代表不是法定代表人，须有法定代表人/负责人出具的授权委托书（投标文件正本用原件，副本用复印件，格式见附件）。
2、投标人投标所使用的资格、信誉、荣誉、业绩与企业认证必须为本法人所拥有。投标人投标所使用的采购项目实施人员必须为投标人员工（或投标人控股公司正式员工）。
3、以联合体形式参加政府采购活动的，联合体各方不得再单独参加或者与其他供应商另外组成联合体参加同一合同项下的政府采购活动。
4、单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下的政府采购活动。
5、投标人应仔细阅读招标文件的所有内容，按照招标文件的要求提交投标文件，并对所提供的全部资料的真实性承担法律责任。
（四）投标费用
不论投标结果如何，投标人均应自行承担所有与投标有关的全部费用（招标文件有其他相反规定除外）。
（五）质疑
1、投标人对采购事项有疑问的，可以向招标方提出询问。
2、招标程序受《中华人民共和国政府采购法》等相关法律法规的约束，并受到严格的内部监察，以确保授予合同过程的公平公正。供应商认为采购文件、采购过程、中标结果使自己的权益受到损害的，可以在知道或者应知其权益受到损害之日起7个工作日内，以书面形式向采购人、采购代理机构提出质疑。提出质疑的供应商应当是参与所质疑项目采购活动的供应商。潜在供应商已依法获取其可质疑的采购文件的，可以对该文件提出质疑。对采购文件提出质疑的，应当在获取采购文件或者采购文件公告期限届满之日起7个工作日内提出。对中标结果提出质疑的，应在中标公告发布之日起七个工作日内提出。供应商应该在法定质疑期内一次性提出针对同一采购程序环节的质疑。接收质疑函及必要证明材料联系人：袁博，联系电话：010-87183071。
供应商如认为整个招标过程中招标方工作人员有违规违纪行为的，可向国家体育总局体育器材装备中心纪检部门以书面形式提出，书面文件应注明联系人、联系方式且加盖单位公章，密封后递交至国家体育总局体育器材装备中心纪检监察室。
3、质疑应当以书面形式提出，格式见《政府采购质疑和投诉办法》（财政部令第94号）附件范本，下载网址：中国政府采购网(www.ccgp.gov.cn)，位置：“首页-下载专区-政府采购供应商质疑函范本”。供应商提出质疑应当提交质疑函和必要的证明材料。质疑函应当包括下列内容：
a供应商的姓名或者名称、地址、邮编、联系人及联系电话；
b质疑项目的名称、编号；
c具体、明确的质疑事项和与质疑事项相关的请求；
d事实依据；
e必要的法律依据；
f提出质疑的日期。
供应商为自然人的，应当由本人签字；供应商为法人或者其他组织的，应当由法定代表人、主要负责人，或者其授权代表签字或者盖章，并加盖公章。质疑应明确阐述招标过程或中标结果中使自己合法权益受到损害的实质性内容，提供相关事实、依据和证据及其来源或线索，便于有关单位调查、答复和处理, 质疑函不符合《政府采购质疑和投诉办法》相关规定的，应在规定期限内补齐的，招标方自收到补齐材料之日起受理；逾期未补齐的，按自动撤回质疑处理。
4、招标方将在收到书面质疑后7个工作日内审查质疑事项，做出答复或相关处理决定，并以书面形式通知质疑供应商和其他有关供应商，但答复的内容不涉及商业秘密。
5、质疑供应商对招标方的答复不满意以及招标方未在规定的时间内做出答复的， 可以在答复期满后15个工作日内向财政部投诉。
（六）招标文件的澄清与修改 
1、投标人应认真阅读本招标文件，发现其中有误或有不合理要求的，投标人应当于公告发布之日起至公告期限满第7个工作日内以书面形式向招标方提出。招标方将在规定的时间内，在财政部门指定的政府采购信息发布媒体上发布更正公告，并以书面形式通知所有招标文件收受人。逾期提出招标方将不予受理。
2、招标方主动进行的澄清、修改：招标方无论出于何种原因，均可主动对招标文件中的相关事项，用补充文件等方式进行澄清和修改。
3、招标文件澄清、答复、修改、补充的内容为招标文件的组成部分。当招标文件与招标文件的答复、澄清、修改、补充通知就同一内容的表述不一致时，以最后发出的书面文件为准。
二、投标文件的编制
（一）投标文件的组成
投标文件由开标一览表、资质文件、技术及商务文件、投标报价文件四部份组成。
1、开标一览表（格式见本文件附件1）
2、资质文件
（1）投标声明书 (格式见附件，含重大违法记录声明)；
（2）法定代表人证明书或授权委托书(格式见附件)；
（3）提供有效的营业执照复印件并加盖公司公章；事业单位的，则提供有效的《事业单位法人证书》副本复印件并加盖单位公章；自然人的，则提供有效的身份证复印件并签字；投标人须是在中华人民共和国境内注册的能独立承担民事责任的法人或其他组织，具有相应经营范围的公司，以非独立法人注册的分公司参加投标的，需提供具有法人资格的总公司的营业执照副本复印件及总公司出具的项目投标的授权书原件（若为通用非针对特定项目的长期授权，则提供长期授权书原件），授权书须加盖总公司公章。总公司可在一定范围或时间内出具授权书，授权书的范围、时间、权限等应满足招标人招标需求，对分公司的一切行为负责。已由总公司授权的，总公司取得的相关证书、业绩等对分公司有效，法律法规或者行业另有规定的除外。
（4）提供有效的依法缴纳税收证明（至投标文件递交截止日一年内任意一个月的完税凭证或税务部门出具的证明），依法免税的投标人须提供相应文件证明其依法免税；
（5）提供有效的依法缴纳社会保障资金证明（至投标文件递交截止日一年内任意一个月的缴纳凭证或人社部门出具的证明），依法不需要缴纳社会保障资金的投标人，须提供相应文件证明其不需要缴纳社会保障资金；
（6）投标人基本开户银行出具的资信证明，或参与本采购项目两年内经审计的财务报告复印件，须包括“四表一注”：资产负债表、利润表、现金流量表、所有者权益变动表及其附注（如“四表一注”在合法合规前提下有缺少的情况，须提供出具相应审计报告的审计机构加盖公章的情况说明函），或财政部门认可的专业担保机构出具的针对本项目的投标担保函；
（7）联合投标协议书（若需要）;
（8）联合投标授权委托书（若需要）;
（9）提供采购公告中符合投标人特定条件要求的有效的其他资质复印件并加盖公司公章及需要说明的资料。
3、技术及商务文件
（1）评分对应表（格式见附件，主要用于评委对应评分内容）
（2）投标项目明细清单（含货物、服务等）；
（3）技术响应表（格式见附件）；
（4）项目总体解决方案（可包含且不限于对项目总体要求的理解、项目总体架构及技术解决方案等，须包含项目需求的各类方案）；
（5）项目实施计划（可包含且不限于保证工期的组织方案及人力资源安排、项目组人员清单等，须包含项目需求的各类计划和预案）；
（6）列入政府采购节能环保清单的证明资料（若有）；
（7）商务响应表（格式见附件）；
（8） 售后服务计划（可包含且不限于对用户故障的响应、处理、定期巡检、备品备件、常用耗材提供、驻点人员情况等）；
（9）技术培训计划（若有）；
（10）投标人履约能力（可包含且不限于技术力量情况、投标人各项能力证书等）；
（11）案例的业绩证明（投标人业绩情况一览表、合同复印件、合同履行证明等）；
（12）投标方认为需要的其他文件资料。
4、报价文件：
（1）投标报价明细表（格式见附件）；
（2）投标人针对报价需要说明的其他文件和说明（格式自拟）；
（3）中小企业声明函（若有，格式见附件）；
（4）残疾人福利企业声明函（若有，格式见附件）。
注：法定代表人/负责人授权委托书、投标声明书、投标报价明细表必须按招标文件格式要求正确签署并加盖投标人公章。资质文件、技术及商务文件中不得出现项目报价信息，否则将作无效标处理。
（二）投标文件的语言及计量
1、投标文件以及投标人与招标方就有关投标事宜的所有来往函电，均应以中文简体字书写。除签名、盖章、专用名称等特殊情形外，投标文件中以中文汉语以外的文字表述部分视同未提供。
2、投标计量单位，招标文件已有明确规定的，使用招标文件规定的计量单位；招标文件没有规定的，应采用中华人民共和国法定计量单位（货币单位：人民币元），否则将作无效标处理。
（三）投标文件的有效期
1、自投标截止日起90天内投标文件应保持有效。有效期不足的投标文件将作无效标处理。
2、中标人的投标文件自开标之日起至合同履行完毕止均应保持有效。
（四）投标文件的签署和份数、包装
1、投标人应按本招标文件规定的格式和顺序编制、装订投标文件并标注页码，投标文件内容不完整、编排混乱导致投标文件被误读、漏读或者查找不到相关内容的，是投标人的责任。
2、投标人应按开标一览表、资质文件、技术及商务文件、报价文件正本、副本规定的份数分别编制并按A4纸规格分别竖面单独装订成册，投标文件的封面应注明“正本”、“副本”字样。活页装订（是指用卡条、抽杆夹、订书机等形式装订，使标书可以拆卸或者在翻动过程中易脱落的一种装订方式）的投标文件将作无效标处理。
3、投标文件的正本需打印或用不褪色的墨水填写，投标文件正本除《投标人须知》中规定的可提供复印件外均须提供原件。副本为正本的复印件。招标方提倡双面打印或书写。
4、投标文件须由投标人在规定位置盖章并由法定代表人或法定代表人/负责人的授权委托人签署，投标人应写全称。
5、投标文件不得涂改，若有修改错漏处，须加盖供应商公章或者法定代表人或授权委托人签名或盖章。投标文件因字迹潦草或表达不清所引起的后果由投标人负责。
6、投标人应按开标一览表、资质文件、技术及商务文件、投标报价文件分类分别单独密封封装。投标文件封装后，外包装封面上应注明投标人名称、投标人地址、投标文件名称（资质文件、技术及商务文件、报价文件）、投标项目名称、项目编号、标项及“开标时启封”字样，并加盖投标人公章。
（五）投标报价
1、投标文件只允许有一个报价，投标报价应按招标文件中相关附表格式填报，该投标报价应与明细报价汇总相等，且不允许出现报价优惠等字样（明细出现“0”元，视同赠送）。
2、投标报价应包含项目所需全部货物、服务，不得缺漏，是履行合同的最终价格（含货款、标准附件、备品备件、专用工具、包装、运输、装卸、保险、税金、货到就位以及安装、调试、培训、保修等一切税金和费用）。
3、投标报价总价金额到元为止，如投标报价总价出现角、分，将被抹除。
（六）投标保证金
1、投标人需按招标文件要求的金额、时间向招标方递交投标保证金。
2、投标保证金金额（人民币）：详见本招标文件第一章“公开招标采购公告”部分。   
3、 投标保证金可采用支票、银行汇票、银行保函或汇款的方式，招标方不接受现金形式的投标保证金。
收款单位：国家体育总局体育器材装备中心
开 户 行：工行北京体育馆路支行
银行账号：0200008109089053553
投标人的投标保证金为支票、银行汇票、银行保函形式的，须在开标时间前交到招标方；投标保证金为汇款形式的，须在开标前汇往上述指定帐户，并在递交投标文件时提供汇款单复印件。银行保函有效期需比投标有效期长28天。
4、未按前述各款要求提交投标保证金的投标将视为无效投标。
5、投标人递交投标文件时需提供投标人全称、开户行、银行帐号等银行信息, 并加盖投标人公章，以便招标方退还投标保证金。
6、投标保证金的退还：未中标的投标人在中标公告发布七个工作日后应立即将招标方开出的投标保证金收据退回，招标方将在收到退回的收据后5个工作日内按投标人递交投标保证金时提供的银行信息用网上汇款等方式退还投标保证金；
7、中标人签订采购合同后5个工作日内立即将招标方开出的投标保证金收据退回，招标方将在收到退回的收据后5个工作日内按投标人递交投标保证金时提供的银行信息用网上汇款等方式退还投标保证金。
8、投标人有下列情形之一的，投标保证金将不予退还：
（1）投标人在投标截止时间后撤回投标文件的；
（2）投标人在投标过程中弄虚作假，提供虚假材料的；
（3）中标人无正当理由不与采购人签订合同的；
（4）将中标项目转让给他人或者在投标文件中未说明且未经招标采购单位同意，将中标项目分包给他人的；
（5）其他严重扰乱招投标程序的；
（七）串通投标认定
有下列情形之一的，视为投标人串通投标，其投标无效：
1、不同投标人的投标文件由同一单位或者个人编制；
2、不同投标人委托同一单位或者个人办理投标事宜；
3、不同投标人的投标文件载明的项目管理成员或者联系人员为同一人；
4、不同投标人的投标文件异常一致或者投标报价呈规律性差异；
5、不同投标人的投标文件相互混装；
6、不同投标人的投标保证金从同一单位或者个人的账户转出。
（八）投标无效的情形
在评审时，如发现下列情形之一的，投标文件将被视为无效：
1、未按规定交纳投标保证金的；
2、投标方未能提供合格的资格文件、投标有效期不足的；
3、投标人被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的；
4、投标文件未按招标文件要求签署、盖章的；
5、与招标文件有重大偏离、未满足带“▲”号实质性指标的投标文件；
6、招标需求中要求提供的产品属于节能清单中政府强制采购节能产品品目的，投标人未提供该清单内产品的；
7、资质文件、技术及商务文件中出现投标价格信息的、投标报价超出招标文件中规定的预算金额或者最高限价的；
8、标项以赠送方式投标的、对一个标项提供两个投标方案或两个报价的；
9、评标委员会认为投标人的报价明显低于其他通过符合性审查投标人的报价，有可能影响产品质量或者不能诚信履约，且不能证明其报价合理性的；
10、投标人不接受报价文件中修正后的报价的；
11、未按本章“二、投标文件的编制”第五点投标报价要求报价的；
12、投标文件含有采购人不能接受的附加条件的；
13、投标人被视为串通投标的；
14、不符合法律、法规和本招标文件规定的其他实质性要求的。
（九）错误修正
投标文件报价出现前后不一致的，除招标文件另有规定外，按照下列规定修正：
（一）投标文件中报价明细表内容与投标文件中相应内容不一致的，以报价明细表为准；
（二）大写金额和小写金额不一致的，以大写金额为准；
（三）单价金额小数点或者百分比有明显错位的，以报价明细表的总价为准，并修改单价；
（四）总价金额与按单价汇总金额不一致的，以单价金额计算结果为准。
同时出现两种以上不一致的，按照前款规定的顺序修正。修正后的报价经投标人加盖公章，或者由法定代表人或其授权的代表签字确认后产生约束力，投标人不确认的，其投标无效。
三、组织开、评标程序及评标委员会的评审程序
（一）组织开标程序
招标方将按照招标文件规定的时间、地点和程序组织开标，各投标人授权代表及相关人员应参加开标会并接受核验、签到，无关人员不得进入开标现场。投标人如不派授权代表参加开标会的，事后不得对采购相关人员、开标过程和开标结果提出异议。
1、开标会由招标方主持，主持人介绍开标现场的人员情况，宣读递交投标文件的投标人名单、开标纪律、应当回避的情形等注意事项，评标委员会成员不得参加开标活动。投标人不足3家的，不得开标。
2、投标人的法定代表人或其授权代表应随身携带以下文件：1、法定代表人证明书或授权委托书（如由授权代表参与投标时）和本人的身份证原件与复印件，2、接收退还投标保证金的账户信息，准时到场，并在签到簿上签名以证明其出席。参加开标会的投标人代表不得超过1人。
3、在开标会上，由投标人代表检查投标文件、开标一览表的密封情况，确认无误后，由招标方工作人员当场拆封唱标。对不符合装订要求的投标文件，由现场工作人员退还供应商代表。
4、招标方将当众宣读投标人全称、投标价格、开标一览表、书面补充、修改和撤回投标的通知以及招标方认为适当的其他内容。投标人开标一览表中若有报价未被唱出，应在开标时声明或提请注意，否则招标方对此不承担任何责任。
5、招标方将做开标记录并在开标后要求投标人法定代表人或其正式授权的投标人代表签字确认，存档备案。采购人或者招标方应当对开标、评标现场活动进行全程录音录像。录音录像应当清晰可辨，音像资料作为采购文件一并存档。 投标人代表对开标过程和开标记录有疑义，以及认为采购人、招标方相关工作人员有需要回避的情形的，应当场提出询问或者回避申请。   
（二）组织评标程序
招标方将按照招标文件规定的时间、地点和程序组织评标，各评审专家及相关人员应参加评审活动并接受核验、签到，无关人员不得进入评审现场。
1、按规定统一收缴、保存评标现场评审人员的通讯工具。
2、介绍评审现场的人员情况，宣布评审工作纪律，告知评审人员应当回避情形；组织推选评标委员会组长。
3、宣读提交投标文件的供应商名单，组织评标委员会各位成员签订《政府采购评审人员廉洁自律承诺书》。
4、采购人可以在评标前说明项目背景和采购需求，说明内容不得含有歧视性、倾向性意见，不得超出招标文件所述范围。说明应当提交书面材料，并随采购文件一并存档。
5、根据需要简要介绍招标文件（含补充文件）制定及质疑答复情况、按书面陈述项目基本情况及评审工作需注意事项等，让评审专家尽快知悉和了解所评审项目的采购需求、评审依据、评审标准、工作程序等；提醒评标委员会对客观评审项目应统一评审依据和评审标准，对主观评审项目应确定大致的评审要求和评审尺度；对评审人员提出的有关招标文件、投标文件的问题进行必要的说明、解释或讨论。
6、采购人、招标方将依法对投标人资格文件进行审查并以开标当日为准对投标人“信用中国”网站（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn）信用记录情况进行核实，资格不符合的，应视为未通过资格初审。
7、评标委员会组长组织评审人员独立评审。招标方可协助评标委员会组长对打分结果进行校对、核对并汇总统计；对明显畸高、畸低的评分（其总评分偏离平均分30%以上的），评标委员会组长应提醒相关评审人员进行复核或书面说明理由，评审人员拒绝说明的，由现场监督员据实记录；评审人员的评审、修改记录应保留原件，随项目其他资料一并存档。
8、做好评审现场相关记录，协助评标委员会组长做好评审报告起草、有关内容电脑文字录入等工作，并要求评标委员会各成员签字确认。
9、评审结束后，招标方应对评标委员会各成员的专业水平、职业道德、遵纪守法等情况进行评价；同时按规定向评审专家发放评审费，并交还评审人员的通讯工具。
（三）评审程序
1、在评审专家中推选评标委员会组长。
2、评标委员会组长召集成员认真阅读招标文件以及相关补充、质疑、答复文件、项目书面说明等材料，熟悉采购项目的基本概况，采购项目的质量要求、数量、主要技术标准或服务需求，采购合同主要条款，投标文件无效情形，评审方法、评审依据、评审标准等。
3、评审人员对各投标人投标文件的有效性、符合性、完整性和响应程度进行审查，确定是否对招标文件作出实质性响应。
4、评审人员按招标文件规定的评审方法和评审标准，依法独立对投标人投标文件进行评估、比较，并给予评价或打分，不受任何单位和个人的干预。
5、评审人员对各供应商投标文件非实质性内容有疑议或异议，或者审查发现明显的文字或计算错误等，及时向评标委员会组长提出。经评标委员会商议认为需要供应商作出必要澄清或说明的，应通知该投标人以书面形式作出澄清或说明。授权代表未到场或拒绝澄清说明或澄清说明的内容改变了投标文件的实质性内容的，评标委员会有权对该投标文件作出不利于投标人的评判。书面通知及澄清说明文件应作为政府采购项目档案归档留存。
6、评审人员需对招标方工作人员唱票或统计的评审结果进行确认，现场监督员应对评审结果签署监督意见。如发现分值汇总计算错误、分项评分超出评分标准范围、客观评分不一致以及存在评分畸高、畸低情形的，应由相关人员当场改正或作出说明；拒不改正又不作说明的，由现场监督员如实记载后存入项目档案资料。
7、评标委员会根据评审汇总情况和招标文件规定确定中标候选供应商排序名单。 
8、起草评审报告，所有评审人员须在评审报告上签字确认。
四、评审原则
1、评标委员会必须公平、公正、客观，不带任何倾向性和启发性；不得向外界透露任何与评标有关的内容；任何单位和个人不得干扰、影响评标的正常进行；评标委员会及有关工作人员不得私下与投标人接触。
2、评审专家因回避、临时缺席或健康原因等特殊情况不能继续参加评审工作的，应按规定更换评审专家,被更换的评审人员之前所作出的评审意见不再予以采纳，由更换后的评审人员重新进行评审。无法及时更换专家的，要立即停止评审工作、封存评审资料，依法重新组建评标委员会进行评标。采购人或招标人应当将变更、重新组建评标委员会的情况予以记录，并随采购文件一并存档。
3、评审人员对有关招标文件、投标文件、样品或现场演示（如有）的说明、解释、要求、标准存在不同意见的，持不同意见的评审人员及其意见或理由应予以完整记录，并在评审过程中按照少数服从多数的原则表决执行。对招标文件本身不明确或存在歧义、矛盾的内容，应作对投标人而非采购人有利的解释；对因招标文件中有关产品技术参数需求表述不清导致投标人实质性响应不一致时，应终止评审，重新组织采购。评审人员拒绝在评审报告中签字又不说明其不同意见或理由的，由现场招标方负责人记录在案后，可视为同意评审结果。
4、财政部令第87号《政府采购货物和服务招标投标管理办法》第三十一条规定：使用综合评分法的采购项目，提供相同品牌产品且通过资格审查、符合性审查的不同投标人参加同一合同项下投标的，按一家投标人计算，评审后得分最高的同品牌投标人获得中标人推荐资格；评审得分相同的，由采购人或者采购人委托评标委员会按照招标文件规定的方式确定一个投标人获得中标人推荐资格，招标文件未规定的采取随机抽取方式确定，其他同品牌投标人不作为中标候选人。
非单一产品采购项目，采购人应当根据采购项目技术构成、产品价格比重等合理确定核心产品，并在招标文件中载明。多家投标人提供的核心产品品牌相同的，按前款规定处理。
5、在评审过程中，评审小组认为投标人最后报价明显低于其他通过符合性审查投标人的最后报价，有可能影响服务质量或者不能诚信履约的，评审小组应当要求其在评审现场合理的时间内提供成本构成书面说明，必要时提交相关证明材料。投标人提交的书面说明、相关证明材料（如涉及）应当由法定代表人或授权代表签字或加盖公章，否则无效。投标人不能证明其报价合理性的，评审小组应当将其响应文件作为无效处理。

五、确定中标供应商的原则
 1、项目由评标委员会根据详细评审结果确定一至三人为中标候选人，并标明排列顺序。
 2、采购人应当自收到评标报告之日起５个工作日内，在评标报告确定的中标候选人名单中按顺序确定中标人，或者采购人委托评标委员会在评标报告确定的中标候选人名单中按顺序确定中标人。采购人在收到评标报告5个工作日内未按评标报告推荐的中标候选人顺序确定中标人，又不能说明合法理由的，视同按评标报告推荐的顺序确定排名第一的中标候选人为中标人。
 3、采购结果经采购人确认后，招标方将于2个工作日内在中国政府采购网上发布中标公告，并向中标方签发书面《中标通知书》，招标方根据报名时预留地址寄送中标通知书。

六、合同授予
（一）签订合同
1、采购人与中标人应当在《中标通知书》发出之日起30日内签订政府采购合同。
2、中标人拖延、拒签合同的,将被扣罚投标保证金并取消中标资格。
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第三章  评标办法及评分标准
根据《中华人民共和国政府采购法》等有关法律法规，结合本项目的实际需求，制定本办法。
一、总则
本次评标采用综合评分法，总分为100分。合格投标人的评标得分为各项目汇总得分，中标候选资格按评标得分由高到低顺序排列，得分相同的，按投标报价由低到高顺序排列；得分且投标报价相同的，按技术得分由高到低顺序排列。评分过程中采用四舍五入法，并保留小数2位。
二、分值的计算
技术、资信、商务及其他分按照评标委员会成员的独立评分结果汇总后的算术平均分计算，计算公式为：
技术、资信商务及其他分=评标委员会所有成员评分合计数/评标委员会组成人员数
投标人评标综合得分=价格分+(技术分+资信商务及其他分)
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三、评标内容及标准 
标项1
	评分类型
	序号
	评分标准
	分值
范围

	报价（价格分）10分
	1
	价格分统一采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分。其他投标人的价格分统一按照下列公式计算：
投标报价得分=(评标基准价／投标报价)×价格权值×100               
计算分数时四舍五入取小数点后两位
注：（1）根据《政府采购促进中小企业发展管理办法》的相关规定，对小型和微型企业的价格给予6%的扣除，用扣除后的价格参与评审。
（2）根据《财政部民政部中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）的规定，对符合条件的残疾人福利性单位设备的价格给予6%的扣除，用扣除后的价格参与评审。
小型、微型企业和监狱企业级符合财政部、民政部、中国残疾人联合会关于促进残疾人就业政府采购政策的通知，以上政策同时具备的仅对其进行一次6%的价格扣除，不重复扣除。
	0~10

	商务资信（供应商企业信誉10分）

	1.1
	根据投标人提供的以下第1-3项资质证书（近3年来任意1年均可），每提供一项得2分；第4-5项每提供一项最高得2分，最高10分：
1、提供近3年市场监督管理部门颁发的守合同重信用企业证明；
2、提供近3年内税务机关颁发的A级纳税人证书；
3、提供近3年内企业诚信兴商自愿遵守企业诚信公约证明；
4、提供全国市场质量信用等级证书，达到信用A等；
5、提供国家级科学技术进步奖证书，得2分；提供省级科学进步奖证书，得1分；无法提供不得分。
注：提供有效期内证书复印件加盖投标人公章，分支机构参加投标的，可以提供设立该分支机构的法人单位或上级单位持有的上述证书作为响应依据。以上证书必须在有效期内。 不按要求提供者不得分。
	0~10

	商务实力
（供应商企业综合实力10分）

	1.2
	根据投标人提供的以下资质证书，每提供一项得1～2分， 最高10分：
1、提供“基础电信业务”经营许可证，许可范围须包含“固定通信业务”及“国内通信设施服务业务”；（2分）
2、提供质量管理体系认证GB/T 19001-2016/ISO9001:2015证书；（1分）
3、提供环境管理体系认证GB/T 24001-2016/ISO14001:2015证书；（1分）
4、提供中国职业健康安全管理体系认证GB/T 45001-2020/ISO 45001:2018证书。（1分）
5、提供信息安全管理体系认证GB/T 22080-2016/ISO/IEC27001:2013证书；（1分）
6、提供CCRC信息安全服务资质认证证书；（2分）
7、提供计算机信息系统安全服务等级证书；（2分）
注：
（1）提供有效期内证书复印件并加盖投标人公章；
（2）分支机构参加投标的，可以提供设立该分支机构的法人单位或上级单位持有的上述证书作为响应依据。以上证书必须在有效期内。 不按要求提供者不得分。
	0~10

	技术（总体服务方案15分）
	2.1.1
	根据投标人提供的建设、测试、运行服务3个阶段服务方案进行评分。
1、建设阶段服务方案（5分）
从服务方案的完整性、服务内容的完备性，是否符合工期要求，是否满足建设阶段的各项服务要求与验收要求，服务保障、成本、质量、风险控制措施，过程控制措施是否完善，人力资源和设备调配是否合理等方面，进行综合评分，完全满足建设阶段服务的各项要求得5分，较好满足得3分，基本满足得1分，否则得0分。
	0~5

	
	2.1.2
	2、测试阶段服务方案（5分）
从服务方案的完整性、服务内容的完备性，是否符合工期要求，是否满足测试阶段的各项服务要求与验收要求，服务保障、成本、质量、风险控制措施是否完善，人力资源和设备调配是否合理，对于重叠子阶段是否有响应措施等方面，进行综合评分，完全满足建设阶段服务的各项要求得5分，较好满足得3分，基本满足得1分，否则得0分。
	0~5

	
	2.1.3
	3、运行服务阶段服务方案（5分）
从服务方案的完整性、服务内容的完备性，是否符合工期要求，是否满足运行服务阶段的各项服务要求与验收要求，服务保障、成本、质量、风险控制措施是否完善，人力资源和设备调配是否合理等方面，进行综合评分，完全满足建设阶段服务的各项要求得5分，较好满足得3分，基本满足得1分，否则得0分。
	0~5

	技术（竞赛专网8分）
	2.2
	根据投标人对竞赛专网服务需求的理解程度，服务内容和技术方案的创新性，技术架构的先进性，设计方案的亮点与特色等方面，进行综合评分。本项满分8分。
1）提交的服务方案内容完整、合理、可行，得8分；
2）提交的服务方案内容较完整、较合理、较为可行，得4分；
3）提交的服务方案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得2分；
4）未提交方案或提交的服务方案内容不完整、不合理、可行性差，得0分。
	0~8

	技术（AYGIS专网临时综合布线8分）

	2.3
	根据投标人对AYGIS专网临时综合布线服务需求的理解程度，服务内容和技术方案的创新性，技术架构的先进性，设计方案的亮点与特色等方面，进行综合评分。本项满分8分。
1）提交的服务方案内容完整、合理、可行，得8分；
2）提交的服务方案内容较完整、较合理、较为可行，得4分；
3）提交的服务方案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得2分；
4）未提交方案或提交的服务方案内容不完整、不合理、可行性差，得0分。
	0~8

	技术（互联网8分）

	2.4
	根据投标人对互联网服务需求的理解程度，服务内容和技术方案的创新性，技术架构的先进性，设计方案的亮点与特色等方面，进行综合评分。本项满分8分。
1）提交的服务方案内容完整、合理、可行，得8分；
2）提交的服务方案内容较完整、较合理、较为可行，得4分；
3）提交的服务方案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得2分；
4）未提交方案或提交的服务方案内容不完整、不合理、可行性差，得0分。
	0~8

	技术（WIFI补充覆盖及统一认证8分）

	2.5
	根据投标人对WIFI补充覆盖及统一认证服务需求的理解程度，服务内容和技术方案的创新性，技术架构的先进性，设计方案的亮点与特色等方面，进行综合评分。本项满分8分。
1）提交的服务方案内容完整、合理、可行，得8分；
2）提交的服务方案内容较完整、较合理、较为可行，得4分；
3）提交的服务方案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得2分；
4）未提交方案或提交的服务方案内容不完整、不合理、可行性差，得0分。
	0~8

	技术
（语音通信系统8分）
	2.6
	根据投标人对语音通信系统服务需求理解程度，服务内容和技术方案的创新性，技术架构的先进性，设计方案的亮点与特色等方面，进行综合评分。本项满分8分。
1）提交的方案内容完整、合理、可行，得8分；
2）提交的方案内容较完整、较合理、较为可行，得4分；
3）提交的方案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得2分；
4）未提交方案或提交的方案内容不完整、不合理、可行性差，得0分。
	0~8

	技术（项目经理3分）
	2.7
	拟投入本项目的项目经理能力及从业稳定性评分：
本项目项目经理1名，具备项目管理专业人士资格认证PMP证书、网络与信息安全高级管理师、高级通信工程师证书。同时具有3项证书得3分，同时具有2项证书得2分，1项证书得1分，不具备以上证书不得分。需提供上述人员有效证书复印件加盖公章和上述人员所在投标人单位投标截止时间前连续6个月的社保机构出具的社保证明复印件加盖公章。
	0~3

	技术（项目团队能力6分）
	2.8
	本项目拟派团队成员能力资质评分：
1、供应商拟投入本项目的团队成员具有PMP证书的，每提供1个得1分，最高得3分，不提供不得分。
2、供应商拟投入本项目的团队成员具有网络与信息安全高级管理师证书的，每提供1个得1分，最高得3分，不提供不得分。
注：
需提供上述人员有效证书复印件和上述人员所在投标人单位投标截止时间前连续6个月的社保机构出具的社保证明复印件加盖投标人公章。
	0~6

	技术（应急预案2分）

	2.9
	根据投标人所提供的应急预案完整性、合理性、可行性等方面，进行综合评分，本项满分2分。
1）提交的应急预案内容完整、合理、可行，得2分；
2）提交的应急预案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得1分；
3）未提交预案或提交的应急预案内容不完整、不合理、可行性差，得0分。
	0~2

	技术（进度管理计划
2分）

	2.10
	根据投标人所提供的项目进度管理计划完整性、合理性、可行性等方面，进行综合评分，本项满分2分。
1）提交的项目进度管理计划内容完整、合理、可行，得2分；
2）提交的项目进度管理计划内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得1分；
3）未提交计划或提交的项目进度管理计划内容不完整、不合理、可行性差，得0分。
	0~2

	技术（人员管理计划2分）
	2.11
	根据投标人提供的项目人员管理计划、项目总体人员配置计划以及主要人员的到岗时间计划，从人员配备是否合理、职责是否清晰、数量是否能够满足采购人使用需要、管理制度是否健全等方面，进行综合评分，本项满分2分。
1）所配备的人员岗位明确、数量合理，能够很好的满足采购人使用需要，得2分；
2）提供了人员计划，但所提供人员岗位设置欠合理或和数量不足，与采购人使用需要存在一定偏差，得1分；
3）未提交人员计划或提交的人员计划与采购人使用需要有较大偏差的，得0分。
	0~2



标项2
	评分类型
	序号
	评分标准
	分值
范围

	报价（价格分）10分
	1
	价格分统一采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分。其他投标人的价格分统一按照下列公式计算：
投标报价得分=(评标基准价／投标报价)×价格权值×100               
计算分数时四舍五入取小数点后两位
注：（1）根据《政府采购促进中小企业发展管理办法》的相关规定，对小型和微型企业的价格给予6%的扣除，用扣除后的价格参与评审。
（2）根据《财政部民政部中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）的规定，对符合条件的残疾人福利性单位设备的价格给予6%的扣除，用扣除后的价格参与评审。
小型、微型企业和监狱企业级符合财政部、民政部、中国残疾人联合会关于促进残疾人就业政府采购政策的通知，以上政策同时具备的仅对其进行一次6%的价格扣除，不重复扣除。
	0~10

	商务资信（供应商企业信誉8分）

	1.1
	根据投标人提供的以下第1-2项资质证书，每提供一项得3分，第3项最高得2分，最高8分：
1、提供近3年市场监督管理部门颁发的守合同重信用企业证明；
2、提供近3年内税务机关颁发的A级纳税人证书；
3、提供国家级科学技术进步奖证书，得2分；提供省级科学进步奖证书，得1分；无法提供不得分。
注：提供有效期内证书复印件加盖投标人公章，分支机构参加投标的，可以提供设立该分支机构的法人单位或上级单位持有的上述证书作为响应依据。以上证书必须在有效期内。 不按要求提供者不得分。
	0~8

	商务实力
（供应商企业综合实力12分）

	1.2
	根据投标人提供的以下资质证书，每提供一项得2分， 最高12分：
1、提供“基础电信业务”经营许可证（提供证书复印件，加盖投标人公章）；
2、提供质量管理体系认证GB/T 19001-2016/ISO9001:2015证书；
3、提供环境管理体系认证GB/T 24001-2016/ISO14001:2015证书；
4、提供中国职业健康安全管理体系认证GB/T 45001-2020/ISO 45001:2018证书。
5、提供电讯业质量管理体系认证ISO9001：2015+TL9000：R6.0/R5.5证书
6、提供信息安全管理体系认证GB/T 22080-2016/ISO/IEC27001:2013证书；
注：
（1）第2-6项提供有效认证且在有效期内的证书复印件及国家认证认可监督管理委员会信息中心认证认可业务信息统一查询平台http://cx.cnca.cn/的查询截图打印件，以上需加盖投标人公章；
（2）分支机构参加投标的，可以提供设立该分支机构的法人单位或上级单位持有的上述证书作为响应依据。以上证书必须在有效期内。 不按要求提供者不得分。
	0~12

	技术（总体服务方案15分）
	2.1.1
	根据投标人提供的建设、测试、运行服务3个阶段服务方案进行评分。
1、建设阶段服务方案（5分）
从服务方案的完整性、服务内容的完备性，是否符合工期要求，是否满足建设阶段的各项服务要求与验收要求，服务保障、成本、质量、风险控制措施，过程控制措施是否完善，人力资源和设备调配是否合理等方面，进行综合评分，完全满足建设阶段服务的各项要求得5分，较好满足得3分，基本满足得1分，否则得0分。
	0~5

	
	2.1.2
	2、测试阶段服务方案（5分）
从服务方案的完整性、服务内容的完备性，是否符合工期要求，是否满足测试阶段的各项服务要求与验收要求，服务保障、成本、质量、风险控制措施是否完善，人力资源和设备调配是否合理，对于重叠子阶段是否有响应措施等方面，进行综合评分，完全满足建设阶段服务的各项要求得5分，较好满足得3分，基本满足得1分，否则得0分。
	0~5

	
	2.1.3
	3、运行服务阶段服务方案（5分）
从服务方案的完整性、服务内容的完备性，是否符合工期要求，是否满足运行服务阶段的各项服务要求与验收要求，服务保障、成本、质量、风险控制措施是否完善，人力资源和设备调配是否合理等方面，进行综合评分，完全满足建设阶段服务的各项要求得5分，较好满足得3分，基本满足得1分，否则得0分。
	0~5

	技术（转播专网18分）
	2.2
	根据投标人对转播专网服务需求的理解程度，技术架构的先进性、技术指标的合理性、技术指标测算的科学性，设计方案的亮点与特色等方面，进行综合评分。本项满分18分。
1）提交的服务方案内容完整、合理、可行，得18分；
2）提交的服务方案内容较完整、较合理、较为可行，得9分；
3）提交的服务方案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得4分；
4）未提交方案或提交的服务方案内容不完整、不合理、可行性差，得0分。
	0~18

	技术（供应商项目团队实力17分）
	2.3.1
	项目负责人同时具备系统集成项目管理工程师和IPMA C级或以上资质可得5分，只具备其中一项得2分，不具备不得分。须提供相关证书或证件和该人员在本项目投标企业近六个月内任意一个月的社保证明复印件加盖投标人公章，否则不得分。
	0~5

	
	2.3.2
	拟派驻场人员（项目负责人除外）：
[bookmark: _GoBack]1、具有一级建造师资格证且专业为通信与广电工程，得4分，没有提供不得分；
2、具有高级工程师且专业为通信工程，得4分，没有提供不得分；
3、具有智慧城市规划师，得4分，没有提供不得分；
须提供相应人员的相关证书或证件和在本项目投标企业近六个月内任意一个月的社保证明复印件加盖投标人公章，否则不得分。
	0~12

	技术（应急预案5分）

	2.4
	根据投标人所提供的应急预案完整性、合理性、可行性等方面，进行综合评分，本项满分5分。
1）提交的应急预案内容完整、合理、可行，得5分；
2）提交的应急预案内容较完整、较合理、较为可行，得3分；
3）提交的应急预案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得1分；
4）未提交预案或提交的应急预案内容不完整、不合理、可行性差，得0分。
	0~5

	技术（进度管理计划
5分）

	2.5
	根据投标人所提供的项目进度管理计划完整性、合理性、可行性等方面，进行综合评分，本项满分5分。
1）提交的项目进度管理计划内容完整、合理、可行，得5分；
2）提交的项目进度管理计划内容较完整、较合理、较为可行，得3分；
3）提交的项目进度管理计划内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得1分；
4）未提交计划或提交的项目进度管理计划内容不完整、不合理、可行性差，得0分。
	0~5

	技术（质量保证计划5分）
	2.6
	从质量保证范围、质量保证措施、服务水平定义，服务水平保证措施等方面对投标人提供的质量保证计划进行综合评分，按本项满分5分。
1）提交的质量保证计划内容完整、合理、可行，得5分；
2）提交的质量保证计划内容一般完整、一般合理、可行性一般，得3分；
3）提交的质量保证计划内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得1分；
4）提交的质量保证计划内容不完整、不合理、可行性差，得0分。
	0~5

	技术（人员管理计划5分）
	2.7
	根据投标人提供的项目人员管理计划、项目总体人员配置计划以及主要人员的到岗时间计划，从人员配备是否合理、职责是否清晰、数量是否能够满足采购人使用需要、管理制度是否健全等方面，进行综合评分，本项满分5分。
1）所配备的人员岗位明确、数量合理，能够很好的满足采购人使用需要，得5分；
2）提供了人员计划，但所提供人员岗位设置欠合理或和数量不足，与采购人使用需要存在一定偏差，得2分；
3）未提交人员计划或提交的人员计划与采购人使用需要有较大偏差的，得0分。
	0~5




标项3
	评审项目
	序号
	评分细则
	分数

	报价
（价格分）10分
	1
	价格分统一采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分。其他投标人的价格分统一按照下列公式计算：
投标报价得分=(评标基准价／投标报价)×价格权值×100               
计算分数时四舍五入取小数点后两位
注：（1）根据《政府采购促进中小企业发展管理办法》的相关规定，对小型和微型企业的价格给予6%的扣除，用扣除后的价格参与评审。
（2）根据《财政部民政部中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）的规定，对符合条件的残疾人福利性单位设备的价格给予6%的扣除，用扣除后的价格参与评审。
小型、微型企业和监狱企业级符合财政部、民政部、中国残疾人联合会关于促进残疾人就业政府采购政策的通知，以上政策同时具备的仅对其进行一次6%的价格扣除，不重复扣除。
	0~10

	商务资信
（供应商企业信誉12分）
	1.1
	根据投标人提供的以下资质证书，每提供一项得3分， 最高12分：
1、提供2019年市场监督管理部门颁发的守合同重信用企业证明；
2、提供2019年银行颁发 AAA 级信用等级证书；
3、提供中国质量协会颁发的“全国市场质量信用等级证书”，AAA级得3分；AA级得1分；低于AA级否则不得分；
4、提供国家级科学技术进步奖证书，得3分；提供省级科学进步奖证书，得1分；无法提供不得分。
注：提供有效期内证书复印件加盖投标人公章。
	0~12

	商务实力
（企业综合实力8分）
	1.2
	根据投标人提供的以下资质证书，每提供一项得2分， 最高8分：
1、提供“基础电信业务”经营许可证（提供证书复印件，加盖公章）；
2、提供质量管理体系认证GB/T 19001-2016/ISO9001:2015证书；
3、提供环境管理体系认证GB/T 24001-2016/ISO14001:2015证书；
4、提供中国职业健康安全管理体系认证GB/T 45001-2020/ISO 45001:2018证书。
注：
（1）第2-4项提供有效认证且在有效期内的证书复印件及国家认证认可监督管理委员会信息中心认证认可业务信息统一查询平台http://cx.cnca.cn/的查询截图打印件，以上需加盖投标人公章；
（2）分支机构参加投标的，可以提供设立该分支机构的法人单位持有的上述证书作为响应依据。以上证书必须在有效期内。 不按要求提供者不得分。
	0~8

	技术
（云计算中心18分）
	2.1
	根据投标人对云计算中心的服务需求理解程度，技术架构的先进性、技术指标的合理性，建设方案的特色进行综合评分。本项满分18分。
1）提交的方案内容完整、合理、可行，得18分；
2）提交的方案内容较完整、较合理、较为可行，得9分；
3）提交的方案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得4分；
4）未提交方案或提交的方案内容不完整、不合理、可行性差，得0分。
	0~18

	技术
（服务优势18分）
	2.2
	根据投标人提供的以下资质，每提供一项得2分， 最高18分：
1、提供的云计算中心需具备信息系统安全等级保护认证（满足三级认证得2分，满足二级认证得1分，低于二级认证得0分，提供第三方测评机构出具的测评报告关键页复印件及加盖投标人公章）
2、提供的云计算中心服务机房，需具备中国信息通信研究院颁发的可信云金牌运维认证；（提供有效认证且在有效期内的证书复印件及加盖响应供应商公章）
3、提供的云计算中心服务机房，需具备CSA-STAR认证；（提供有效认证且在有效期内的证书复印件及加盖响应供应商公章）
4、提供的云计算中心服务机房，需具备信息技术服务管理ISO20000认证；（提供有效认证且在有效期内的证书复印件及加盖响应供应商公章）
5、提供的云计算中心服务机房，需具备信息安全管理体系ISO27001认证；（提供有效认证且在有效期内的证书复印件及加盖响应供应商公章）
6、提供的云计算中心服务机房获得CDCC（中国数据中心工作组）五星级云数据中心认证得2分，四星级云数据中心认证得1分，三星级及以下得0分（提供有效认证且在有效期内的证书复印件及加盖响应供应商公章）
7、投标人提供的云计算中心服务部署在项目所在地(汕头市)，提供云计算中心服务机房的项目所在地(汕头市)产权证明复印件及加盖响应供应商公章。
8、投标人提供的云计算中心服务机房，满足不少于两个变电站的市电引入（提供相关证明材料复印件及加盖响应供应商公章）。
9、投标人提供的云计算中心服务机房，具备多地灾备能力（提供相关证明材料复印件及加盖响应供应商公章）。
	0~18

	技术
（项目经理8分）
	2.3
	拟投入本项目的项目经理能力及从业稳定性评分：
本项目项目经理1名，具备信息系统项目管理师证书、项目管理专业人士资格认证PMP证书、运维经理ITIL证书、架构师TOGAF证书、网络工程师CCNA证书。同时具有4项及以上证书得8分，同时具有3~2项证书得4分，1项证书得2分，不具备以上证书不得分。需提供上述人员有效证书复印件加盖投标人公章和上述人员所在投标人单位投标截止时间前连续6个月的社保机构出具的社保证明复印件加盖投标人公章。
	0~8

	技术
（项目团队能力16分）
	2.4
	本项目拟派团队成员能力资质评分：
1、供应商拟投入本项目的团队成员具有PMP证书的，每提供1个得1分，最高得5分，不提供不得分。
2、供应商拟投入本项目的团队成员具有HCIP证书的，每提供1个得1分，最高得3分，不提供不得分。
3、供应商拟投入本项目的团队成员具有工信部颁发的云计算架构认证（中级及以上），每提供1个得2分，最高得8分，不提供不得分。
注：
需提供上述人员有效证书复印件和上述人员所在投标人单位投标截止时间前连续6个月的社保机构出具的社保证明复印件加盖投标人公章。
	0~16

	技术
（整体服务方案10分）
	2.5
	根据投标人所提供的整体服务方案，包括技术方案、运维及服务方案的完整性、合理性、可行性等方面，进行综合评分，本项满分10分。
1）提交的方案内容完整、合理、可行，得10分；
2）提交的方案内容较完整、较合理、较为可行，得7分；
3）提交的方案内容不够完整，功能欠完善，需要进行调整才能满足采购人使用需求，得4分；
4）未提交方案或提交的方案内容不完整、不合理、可行性差，得0分。
	0~10



[bookmark: _Toc51935130]
第四章  招标需求

特别说明：
1、招标需求中如果涉及具体品牌或型号，仅供参考，可报同档次或更优产品。
2、需求中不允许偏离的实质性要求和条件，以“▲”号标明，如投标人未响应的，将被视为无效。
3、核心产品在各标项内容中明确，如出现同品牌情况的，评标委员会根据评审原则第4条规定执行。
4、采购人拟采购的产品属于政府采购节能产品、环境标志产品品目清单范围的采购产品，实施政府优先采购或强制采购。投标人应提供国家确定的认证机构出具的、处于有效期之内的节能产品、环境标志产品认证证书，采购人及采购单位对获得证书的产品实施政府优先采购或强制采购。
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[bookmark: _Toc55199048]标项1需求文档
1.1项目概况
[bookmark: _Hlk65075959]亚洲青年运动会（以下简称“亚青会”），是亚洲规模最大的青年综合性运动会，由亚洲奥林匹克理事会（以下简称“亚奥理事会”）的成员国轮流主办。每4年举办一届，旨在亚洲青少年中传播奥林匹克精神，加强青少年的交流与沟通，鼓励他们更积极地参加体育和文化教育活动，养成健康的生活方式。每一届亚青会赛期9天，按照比赛项目的有关规定，举办城市可以在奥运会的26个大项中选择至少9个大项进行设置。
2019年3月3日，在泰国曼谷举行的第38届OCA全体大会上，汕头市成功获得了第三届亚青会的举办权。本届亚青会将于2021年11月20日至28日举行，将设置18个竞赛大项目，届时亚洲45个国家和地区的运动员、教练员及官员汇聚鮀城。
本次亚青会拟使用20多个场馆，管理主体涉及学校和地方的多个单位，建设单位涉及基础网络及通信服务、亚青会信息系统（AYGIS）、主运行中心系统（MOC）、赛事信息技术设备设施、咨询设计、工程监理等众多服务商，整个信息化建设是一项极其复杂、极为浩大的系统工程。做好亚青会信息技术与通信系统建设，是实现高水平办赛的必要前提和重要保障。
[bookmark: _Toc55199049]1.2服务范围 
1.2.1竞赛（AYGIS）专网服务
[bookmark: _Toc55199051]竞赛（AYGIS）专网的建设内容：主要包括但不限于骨干层、汇聚层网络平台的建设，以及竞赛场馆和非竞赛场馆的场馆接入层（即每个竞赛场馆的内部局域网，包括场馆核心交换与楼道接入两个部分）的建设，赛时现场临时部署的网络设备和线路的设计和预备。
AYGIS专网服务供应商应配合项目建设单位，根据网络安全主管部门具体要求，配合提供相关网络安全防护措施。
1.2.2 AYGIS专网临时综合布线服务
AYGIS专网临时综合布线利用亚青会竞赛场馆和非竞赛场馆现有资源，采取对现有综合布线行延伸、改造、新建等方式实现场馆内专网的部署，以满足网络在各功能用房的接入，满足赛场管理、竞赛服务、新闻服务和媒体记者服务等而临时布置数据与语音信息点。临时综合布线是在场馆原有固定综合布线系统的基础上进行补充和升级。
1.2.3互联网服务
[bookmark: _Hlk65145827]本项目互联网的建设是在全部竞赛场馆和非竞赛场馆独立建设Internet覆盖，包括出口带宽和临时布线，主要为各场馆的技术官员、运动员、裁判员、媒体记者提供无间断的高质量大流量的互联网服务，以满足场馆级别的互联网访问应用需求。
互联网服务供应商应满足项目建设单位需求，根据网络安全主管部门具体要求，配合提供相关网络安全防护措施。
1.2.4WIFI补充覆盖及统一认证服务
本系统将在包含但不限于竞赛及非竞赛场馆（26个竞赛场馆、运动员村、主媒体中心、执委会大楼、MOC）的重要功能区域进行补充覆盖部署无线AP，为各场馆的技术官员、运动员、裁判员、媒体记者提供无间断的、高质量的、可移动的无线上网服务。由于本项赛事的特殊性，需要对所有场馆WiFi实现统一认证，达到保障授权用户接入的目的。（覆盖区域以汕头市第三届亚洲青年运动会执行委员会要求为准）
WIFI服务供应商应配合项目建设单位，根据网络安全主管部门具体要求，提供相关网络安全防护措施。
1.2.5语音通信系统服务
语音通信系统包含固话服务、短信服务、集群对讲服务。语音通信需提供可对本地、国内、国际拨号设定限制的电话线路；短信平台基于运营商的提供的短信端口与互联网连接，实现对指定号码进行批量发送短信和自定义发送短信；集群对讲系统保密性和抗干扰能力强，防止通信过程中信息被人为破坏和泄密。

1.3服务要求
[bookmark: _Toc58341820]1.3.1竞赛（AYGIS）专网服务
1.3.1.1方案概述
AYGIS专网包括但不限于场馆接入层、汇聚层和骨干层三个层面。场馆接入层包括所有的竞赛场馆和非竞赛场馆（MOC、主媒体中心、执委会、运动员村）接入节点，汇聚层包括区域场馆群汇聚节点，骨干层包括骨干节点和云计算中心节点。
利用运营商已有汇聚/骨干机房作为场馆区域汇聚节点和区域骨干节点，场馆按区域设置金平、龙湖、濠江、澄海、南澳五个区域的6个节点进行汇聚；其中金平、龙湖互为主备节点，濠江选取2个节点互为主备、澄海、南澳互为主备节点。按需设置2个骨干节点，对金平、龙湖、濠江、澄海、南澳五个区域节点业务进行收敛。
AYGIS专网作为承担赛事赛果的网络平台，网络的可靠稳定连通性是最为重要的，因此网络的层次化、清晰的网络结构是非常重要的。
首先是保证场馆网络本身的可靠连通性。这包括网络拓扑的冗余结构，场馆三层核心交换机采用双设备和双链路；简化场馆核心交换机和楼道接入交换机网络层次。
其次仍然还要高度保证广域网的可靠连通性。所以在场馆到汇聚层、汇聚层到骨干层、骨干层到云计算中心（主），也全部采用双路由双链路结构，骨干层到云计算中心（备）则采用双路由单链路结构，并选择高性能高可靠的路由交换机承担网络数据传送任务。
原则上，全网采用“轻载原则”和冗余结构设计网络。
另外，为提供与其他网络的数据交换并保证安全性，AYGIS专网在云计算中心通过网络边界防护设备经过云计算中心互联网出口向外发布赛事结果信息。
[bookmark: _Toc58341822]1.3.1.2网络设计
根据需求的内容，AYGIS专网络单独组网，与互联网、转播专网和其他网络物理隔离。
AYGIS专网平台定义为三个网络层次，具备不同的作用。即：
接入层：为场馆的本地局域网，负责本地的数据交换并将数据传送到云计算中心，场馆包含26个竞赛场馆和4个非竞赛场馆。
汇聚层：负责在区域范围内场馆数据的收敛归集。
骨干层：负责在跨区域范围内汇聚节点数据的归集，并和云计算中心之间的数据传送。
AYGIS专网络结构及拓扑按照骨干层、汇聚层和接入层三个层次构建。
骨干层：根据全网容灾的需要，设置2个核心节点，分别配置1台核心路由器，要求所有汇聚节点通过双路由到达核心节点，并将数据传送至云计算中心。
汇聚层：在金平、龙湖、濠江1、濠江2、澄海、南澳共设置6个汇聚节点，每个汇聚节点配置1台汇聚路由器，其中金平与龙湖，濠江1与濠江2、澄海与南澳各互为主备节点。
接入层：26个竞赛场馆和4个非竞赛场馆各配置2台场馆核心交换机，2台场馆核心交换机采用堆叠形式，场馆核心交换机通过双路由一端就近连接到本区主用汇聚层路由器，另一端连接到邻区备份汇聚路由器。竞赛场馆或非竞赛场馆每个楼层弱电间配置2台楼道接入交换机，暂按2层配置，共4台楼道接入交换机，负责竞赛场馆或非竞赛场馆内的AYGIS专网数据交换，并根据需求将数据传送到云计算中心。
AYGIS专网平台网络拓扑结构如下：

 AYGIS专网网络拓扑结构图
全网自场馆核心交换机以上，采用冗余设备和冗余链路配置。全网启用OSPF动态路由协议，自动完成流量均衡与路径备份功能。
[bookmark: _Toc58341823]1.3.1.3链路设计
根据可靠性和规范标准化的要求，本项目AYGIS专网的链路设计如下：
从场馆中心机房到区域汇聚层、从区域汇聚层到骨干层、以及骨干层之间和骨干层到云计算中心（主）的网络设备链路链接都采用运营商提供的裸光纤、PTN、MSTP、IPRAN或波分复用链路进行双路由双链路。骨干层到云计算中心（备）采用运营商提供的裸光纤、PTN、MSTP、IPRAN或波分复用链路进行双路由单链路。
[bookmark: _Toc58341824]1.3.1.4带宽设计
根据场馆分级规划、往届国际综合性运动赛事带宽规划经验和本次亚青会AYGIS专网的带宽需求，一类场馆带宽不低于800M，二类场馆带宽不低于500M，云计算中心至各场馆带宽规划如下表所示：
AYGIS专网带宽规划表
	序号
	连接要求
	场馆分级
	带宽（M）

	
	A端
	B端
	
	

	1
	云计算中心
	汕大东校区体育中心田径场
	一类
	800

	2
	云计算中心
	体校校区游泳馆比赛池
	一类
	800

	3
	云计算中心
	体校校区跳水馆
	一类
	800

	4
	云计算中心
	体校校区水球馆
	二类
	500

	5
	云计算中心
	汕头市人民体育场（足球场）
	二类
	500

	6
	云计算中心 
	汕头职业技术学院足球场
	二类
	500

	7
	云计算中心 
	体校校区足球场
	二类
	500

	8
	云计算中心 
	澄海中学白沙校区足球场
	二类
	500

	9
	云计算中心 
	汕头大学西校区足球场
	二类
	500

	10
	云计算中心 
	体校校区篮球场
	二类
	500

	11
	云计算中心 
	汕大东校区体育中心体育馆
	一类
	800

	12
	云计算中心 
	潮汕高尔夫俱乐部球场
	二类
	500

	13
	云计算中心 
	体校校区乒乓球馆
	一类
	800

	14
	云计算中心 
	南澳县前江湾（帆板）
	二类
	500

	15
	云计算中心 
	南澳县前江湾（冲浪）
	二类
	500

	16
	云计算中心 
	汕头市潮汕体育馆
	二类
	500

	17
	云计算中心 
	汕头正大体育馆
	一类
	800

	18
	云计算中心 
	濠江区体育馆
	二类
	500

	19
	云计算中心 
	体校校区攀岩场
	二类
	500

	20
	云计算中心 
	汕头大学西校区体育馆
	二类
	500

	21
	云计算中心 
	汕头大学西校区体育园（新体育馆）
	二类
	500

	22
	云计算中心 
	体校校区综合馆
	二类
	500

	23
	云计算中心 
	东海岸塔岗围片区北侧主河涌
	二类
	500

	24
	云计算中心 
	体校校区橄榄球场
	二类
	500

	25
	云计算中心 
	南澳县青澳湾
	二类
	500

	26
	云计算中心 
	金平区东厦运动场
	二类
	500

	27
	云计算中心 
	执委会大楼
	　
	1000

	28
	云计算中心 
	主媒体中心
	　
	1000

	29
	云计算中心 
	运动员村
	　
	1000

	30
	云计算中心 
	MOC
	　
	1000

	31
	云计算中心（主） 
	
	　
	10000

	32
	云计算中心（备） 
	
	　
	10000

	33
	汇总
	　
	　
	38800


注：计划按照现场实际使用需求可能有所改变。
本方案提及26个竞赛场馆是以单体建筑的维度进行的统计，考虑到部分场馆建设在紧邻物理地址上，属于同一个场馆建设单位，共享相同的弱电管网和中心机房，即形成“场馆群”。针对此类场馆，在项目实施过程中，AYGIS专网的场馆设备及链路数量将根据实际情况调整。
[bookmark: _Toc58341825]1.3.1.5 VLAN规划
根据各类业务的特点和重要性，将其划分为不同VLAN子网、不同应用之间相互隔离，防止一个VLAN的广播影响到其他的VLAN，避免不同业务之间的相互干扰，以减小网络攻击的影响面。
合理地对不同的业务划分VLAN，有利于业务之间的隔离、缩小广播域、并对IP地址规划和QoS、安全设计等有直接的支持作用。
由于AYGIS专网的应用类别相对比较简单，因此本项目AYGIS专网VLAN采用简单的规划方式，如下：
VLAN1：default VLAN
VLAN2：计时记分设备
VLAN3：竞赛视频设备
VLAN4：笔记本电脑
VLAN5：其它
[bookmark: _Toc58341826]1.3.1.6 IP地址规划
AYGIS专网IP地址规划和网段划分按照国家最新的相关政策和规范文件进行规划，IP地址的分类要依据应用分类，在此基础上进行路由策略、安全策略和Qos策略的制订。
AYGIS专网所选用的交换机设备需支持IPv4/IPv6双协议栈，支持多种隧道技术，支持IPv6静态路由、IS-ISv6、IPv6组播，支持部署在纯IPv4或IPv6网络，也支持部署在IPv4与IPv6共存的网络，充分满足网络从IPv4向IPv6过渡的需求。以便支持 IPv4共网运行和向下兼容IPv4，实现 IPv4 到 IPv6 在网络层的相互访问；实现 IPv4 到 IPv6 的网络平滑转换过度，既顺应 IPv6 改造的趋势，又不影响业务开展。为了避免管理运维中沟通交流的混乱，原则上其他专网的IP地址规划与AYGIS专网地址不重叠。
AYGIS专网IP地址网段划分说明
亚青会AYGIS专网采用A类保留网段10.0.0.0中从10.100.0.0到10.199.255.255的100个B类地址，并通过适当的规划区分场馆物理位置和业务。
其中：
10.100.0.0-10.100.255.255为云计算中心（主）使用的地址段。
10.101.0.0-10.119.255.255为非竞赛场馆使用的地址段。
10.120.0.0-10.120.255.255为云计算中心（备）使用的地址段。
10.121.0.0-10.169.255.255为竞赛场馆使用的地址段。
10.199.0.0-10.199.255.255为保留给网络设备LOOPBACK地址和端口互联连接地址。
AYGIS专网非竞赛场馆地址编码表
	序号
	场馆名称
	计时记分设备
	竞赛视频设备
	笔记本电脑
	其他设备

	1
	MOC
	10.101.1.1～
10.101.1.255
	10.101.2.1～
10.101.2.255
	10.101.3.1～
10.101.3.255
	10.101.4.1～
10.101.4.255

	2
	执委会
	10.102.1.1～
10.102.1.255
	10.102.2.1～
10.102.2.255
	10.102.3.1～
10.102.3.255
	10.102.4.1～
10.102.4.255

	3
	主媒体中心
	10.103.1.1～
10.103.1.255
	10.103.2.1～
10.103.2.255
	10.103.3.1～
10.103.3.255
	10.103.4.1～
10.103.4.255

	4
	运动员村
	10.104.1.1～
10.104.1.255
	10.104.2.1～
10.104.2.255
	10.104.3.1～
10.104.3.255
	10.104.4.1～
10.104.4.255


说明：因现阶段尚不明确主注册中心、分注册中心、信息技术指挥中心（ITCC）、集成实验室、中央成绩处理室等非竞赛场馆设置于何处，AYGIS专网在项目实施阶段的覆盖区域可能进行少量调整。
AYGIS专网竞赛场馆地址编码表
	[bookmark: _Toc58341827]序号
	所在区
	场馆及设施名称
	计时记分设备
	竞赛视频设备
	笔记本电脑
	其他设备

	1
	金平区
	汕头市人民体育场（足球场）
	10.121.1.1～
10.121.1.255
	10.121.2.1～
10.121.2.255
	10.121.3.1～
10.121.3.255
	10.121.4.1～
10.121.4.255

	2
	金平区
	汕头大学西校区足球场
	10.122.1.1～
10.122.1.255
	10.122.2.1～
10.122.2.255
	10.122.3.1～
10.122.3.255
	10.122.4.1～
10.122.4.255

	3
	金平区
	汕头市潮汕体育馆
	10.123.1.1～
10.123.1.255
	10.123.2.1～
10.123.2.255
	10.123.3.1～
10.123.3.255
	10.123.4.1～
10.123.4.255

	4
	金平区
	汕头大学西校区体育馆
	10.124.1.1～
10.124.1.255
	10.124.2.1～
10.124.2.255
	10.124.3.1～
10.124.3.255
	10.124.4.1～
10.124.4.255

	5
	金平区
	汕头大学西校区体育园（新体育馆）
	10.125.1.1～
10.125.1.255
	10.125.2.1～
10.125.2.255
	10.125.3.1～
10.125.3.255
	10.125.4.1～
10.125.4.255

	6
	金平区  
	金平区东厦运动场
	10.126.1.1～
10.126.1.255
	10.126.2.1～
10.126.2.255
	10.126.3.1～
10.126.3.255
	10.126.4.1～
10.126.4.255

	7
	龙湖区
	汕头正大体育馆
	10.127.1.1～
10.127.1.255
	10.127.2.1～
10.127.2.255
	10.127.3.1～
10.127.3.255
	10.127.4.1～
10.127.4.255

	8
	濠江区
	体校校区游泳馆比赛池
	10.128.1.1～
10.128.1.255
	10.128.2.1～
10.128.2.255
	10.128.3.1～
10.128.3.255
	10.128.4.1～
10.128.4.255

	9
	濠江区
	体校校区跳水馆
	10.129.1.1～
10.129.1.255
	10.129.2.1～
10.129.2.255
	10.129.3.1～
10.129.3.255
	10.129.4.1～
10.129.4.255

	10
	濠江区
	体校校区水球馆
	10.130.1.1～
10.130.1.255
	10.130.2.1～
10.130.2.255
	10.130.3.1～
10.130.3.255
	10.130.4.1～
10.130.4.255

	11
	濠江区
	体校校区足球场
	10.131.1.1～
10.131.1.255
	10.131.2.1～
10.131.2.255
	10.131.3.1～
10.131.3.255
	10.131.4.1～
10.131.4.255

	12
	濠江区
	体校校区篮球场
	10.132.1.1～
10.132.1.255
	10.132.2.1～
10.132.2.255
	10.132.3.1～
10.132.3.255
	10.132.4.1～
10.132.4.255

	13
	濠江区
	体校校区乒乓球馆
	10.134.1.1～
10.134.1.255
	10.134.2.1～
10.134.2.255
	10.134.3.1～
10.134.3.255
	10.134.4.1～
10.134.4.255

	14
	濠江区
	体校校区攀岩场
	10.135.1.1～
10.135.1.255
	10.135.2.1～
10.135.2.255
	10.135.3.1～
10.135.3.255
	10.135.4.1～
10.135.4.255

	15
	濠江区
	体校校区综合馆
	10.136.1.1～
10.136.1.255
	10.136.2.1～
10.136.2.255
	10.136.3.1～
10.136.3.255
	10.136.4.1～
10.136.4.255

	16
	濠江区
	体校校区橄榄球场
	10.137.1.1～
10.137.1.255
	10.137.2.1～
10.137.2.255
	10.137.3.1～
10.137.3.255
	10.137.4.1～
10.137.4.255

	17
	濠江区
	汕头职业技术学院足球场
	10.138.1.1～
10.138.1.255
	10.138.2.1～
10.138.2.255
	10.138.3.1～
10.138.3.255
	10.138.4.1～
10.138.4.255

	18
	濠江区
	潮汕高尔夫俱乐部球场
	10.139.1.1～
10.139.1.255
	10.139.2.1～
10.139.2.255
	10.139.3.1～
10.139.3.255
	10.139.4.1～
10.139.4.255

	19
	濠江区
	濠江区体育馆
	10.140.1.1～
10.140.1.255
	10.140.2.1～
10.140.2.255
	10.140.3.1～
10.140.3.255
	10.140.4.1～
10.140.4.255

	20
	澄海区
	汕大东校区体育中心田径场
	10.141.1.1～
10.141.1.255
	10.141.2.1～
10.141.2.255
	10.141.3.1～
10.141.3.255
	10.141.4.1～
10.141.4.255

	21
	澄海区
	澄海中学白沙校区足球场
	10.142.1.1～
10.142.1.255
	10.142.2.1～
10.142.2.255
	10.142.3.1～
10.142.3.255
	10.142.4.1～
10.142.4.255

	22
	澄海区
	汕大东校区体育中心体育馆
	10.143.1.1～
10.143.1.255
	10.143.2.1～
10.143.2.255
	10.143.3.1～
10.143.3.255
	10.143.4.1～
10.143.4.255

	23
	澄海区
	东海岸塔岗围片区北侧主河涌
	10.144.1.1～
10.144.1.255
	10.144.2.1～
10.144.2.255
	10.144.3.1～
10.144.3.255
	10.144.4.1～
10.144.4.255

	24
	南澳县
	南澳县前江湾（帆板）
	10.145.1.1～
10.145.1.255
	10.145.2.1～
10.145.2.255
	10.145.3.1～
10.145.3.255
	10.145.4.1～
10.145.4.255

	25
	南澳县
	南澳县前江湾（冲浪）
	10.146.1.1～
10.146.1.255
	10.146.2.1～
10.146.2.255
	10.146.3.1～
10.146.3.255
	10.146.4.1～
10.146.4.255

	26
	南澳县
	南澳县青澳湾
	10.147.1.1～
10.147.1.255
	10.147.2.1～
10.147.2.255
	10.147.3.1～
10.147.3.255
	10.147.4.1～
10.147.4.255


1.3.1.7路由规划设计
路由协议的选择
亚青会AYGIS专网平台的网络系统建设涉及到骨干汇聚网络建设和场馆接入平台的建设。因此，路由协议的选择也需要充分考虑不同区域对路由技术的需求。亚青会AYGIS专网平台的从逻辑上划分为两种区域：
1.主干核心区域：负责专网平台各种数据集中转发和路由的区域，主干网络平台所连接的设备构成的区域。
2.场馆接入区域：负责汇聚各个场馆群网络接入平台，同时将各个场馆群接入平台的数据路由至云计算中心平台，由主干核心区域集中转发。
针对以上两种区域，需要考虑适合的网络路由协议。考虑在一个自治域内部完成，整个网络采用的路由选择内部网关协议，常见的内部网关协议有RIP、OSPF、EIGRP、IS-IS。
OSPF协议是一种链路状态路由选择协议，通常将网络划分成区域，以减少SPF算法的计算量、减少路由选择表选择条目、将区域内拓扑变化的影响限制在本地和将链路状态通告扩散限制在区域内等优点，这样SPF算法的计算量更小，路由收敛时间更短，方便优化网络。
OSPF使用包含两层的层次区域结构：
中转区域：主要功能为快速发硬、高速地传输IP分组的OSPF区域。中转区域将其他类型的OSPF区域连接起来，通常中转区域中没有终端用户，OSPF区域0为中转区域。对应于AYGIS专网的主干核心区域。
常规区域：主要功能为连接用户和资源的OSPF区域。常规区域通常是根据职能或地理位置划分的。默认情况下，常规区域不允许另一个区域使用其连接将数据流传输到其他区域，来自其他区域的所有数据流都必须经过中转区域。对应于场馆接入区域。
OSPF路由汇总是将多条路由汇总成一条通告，路由汇总对OSPF路由选择进程占用的带宽、CPU周期和内存资源有直接影响。如果不进行路由汇总，每条具体的链路状态通告都将传播到OSPF主干中，这将导致不必要的网络数据流和路由开销。
考虑到成熟性、稳定性的要求，本项目AYGIS专网络系统采用OSPF协议来部署，在主干核心网上划分为OSPFAREA0,每个场馆群采用划分为OSPF的子区域，每个AREA内部采用路由汇总以后再发布到主干网上，可以最小化路由的条目数量；另外场馆与骨干节点之间、骨干节点与云计算中心之间采用OSPFWCMP/ECMP协议实现双线路的冗余备份和负载均衡。
路由协议的规划
根据成熟稳定的要求和本网的特点，选择OSPF作为本网的路由协议，并按如下规划AREA：
主干网为OSPFAREA0。一个设备数目较少的AREA0有利于网络的稳定性。
金平龙湖汇聚片区为OSPFAREA1；
濠江汇聚片区为OSPFAREA2；
澄海南澳汇聚片区为OSPFAREA3；
云计算中心汇聚片区为OSPFAREA4；
云计算中心汇聚片区为OSPFAREA5；
各片区的汇聚设备作为ABR。
AYGIS专网OSPF路由协议区域规划如下图所示：


AYGIS专网OSPF路由AREA规划示意图
不同场馆群之间通过AREA0与云计算中心进行网络通信，场馆群汇聚交换机作为OSPF边界路由器，在区域间通过路由总结（Summary）来减少路由信息，减小路由表，提高路由器的运算速度。这样不同AREA的路由器（即不同场馆群的节点路由器）不用相互交换链路信息，大大节省了链路的带宽。
同时，为了避免场馆之间路由变动的相互传递，各场馆的中心交换机下面的网段采用外部路由注入的方式进入OSPF域，以方便在路由汇总的基础上进行合理过滤，提高网络的稳定性。
[bookmark: _Toc58341828]1.3.1.8网络QoS设计
服务质量QoS设计方法
针对亚青会AYGIS专网络的不同数据流，应给与不同的QoS管理。例如，在AYGIS专网中，成绩系统业务需要保证数据流的连续性，对对延迟、抖动要求较高；运动会成绩系统是亚青会网络系统的核心业务，因此需要充分保障业务的带宽，确保运动会信息系统在网络中的可靠传输；而对于其它的数据流，不需要关键的流量保障。
首先，针对不同的数据流进行队列规划，通过优先队列（SP）+加权循环（WRR）技术，对于在骨干核心网络中传输的数据流，通过数据流区分，对赛事成绩语音录像数据给予SP队列的最高队列优先级，任何时候在网络的出口关键业务流都是被最优先传输，充分保障赛事成绩语音录像数据流对网络延迟和抖动的要求。对于赛事成绩语音录像数据以外的其它数据归属WRR队列中，同时，为了确保运动会成绩数据流的传输可靠性，将数据流归入WRR队列的最高优先级，使运动会成绩系统数据流相对于其它业务拥有较高的网络传输保障。对于其它业务数据流，通过进一步的队列规划，确保不同的数据流拥有不同的网络传输等级，提升整个网络系统的传输效率。
[image: clip_image001]
在进行队列调度之后，对于业务的带宽，通过基于承诺访问数率（CAR）技术的带宽流量管理技术，给予运动会成绩系统带宽保障，确保运动会成绩系统在整个主干网络系统中传输拥有“专用通道”，保障核心业务的有效开展。同时，可对语音、视频等其它数据流进行有效的带宽保障，使各种业务流在网络中各行其道，确保各种业务系统的有效开展。
服务质量QoS设计规划
服务质量QoS的实施
全网的QoS策略是通过对各场馆接入网络的接入交换机、场馆核心交换机、网络类骨干交换机、云计算中心交换机等的配置实现的。具体配置为：
通过设置访问控制列表对一般数据流、普通数据流、重要应用数据流、关键应用数据流按网段进行分类；
设置了禁止其他网段访问管理数据流网段的控制列表；
把一般数据流的优先级设为Priority级；
把普通数据流的优先级设为Immediate级；
把重要应用数据流的优先级设为Flash级；
把关键应用数据流的优先级设为Flash-override级；
在各交换机端口上启用优先级策略设置，对流入该端口的数据包打上优先级的标签；
制定针对不同数据流的QoS策略，包括SP、WRR、DRR等策略
对IP地址规范的要求
由于把各类应用按照重要程度划分为视频数据流、语音数据流、管理数据流和一般数据流应用四种类型，需要对他们分配不同的IP地址段，并要求每个地址段预留一定的空间，保证新的应用上线时可以遵照该规范分配相应地址段内的IP地址。
对应用端口规范的要求
由于各种应用存在一机多用的现象，即在同一台主机上会存在多个应用系统，在IP地址确定的情况下，为对不同的应用实施不同的QoS策略，需要根据各种应用所使用TCP/IP端口号进行区分。所以，端口号作为一种资源要求由专门的部门进行统一管理，并制定相应的规范，规定每类应用所采用的端口号范围，再根据规范给应用分配相应的端口号。这样一来，便于在网络上根据端口号区分应用的类别，为实施QoS策略创造条件。
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场馆核心交换机
业务服务能力
支持统一用户管理功能，屏蔽了接入层设备能力和接入方式的差异，支持802.1X/MAC/Portal等多种认证方式，支持对用户进行分组/分域/分时的管理，用户、业务可控。
业务处理能力
单台设备最大可支持GE、10GE端口，可充分满足多媒体视频会议、数据访问等大带宽应用需求。
支持真实业务流的实时检测技术，秒级快速故障定位。
多业务路由交换平台，满足接入、汇聚、核心业务承载要求，支持无线、语音、视频和数据应用，提供高可用、低时延、全业务的一体化网络。
支持VPN功能，支持MPLS、VPLS、分层VPLS、VLL，满足VPN等接入需求。
完善的二、三层组播协议，支持PIM SM、PIM DM、PIM SSM、MLD、IGMP Snooping，满足多终端高清视频监控和视频会议接入需求。
高可靠能力
主控、电源、风扇框等关键部件采用冗余设计，所有模块均支持热插拔。
支持业务口集群技术，普通业务端口可以复用为集群端口，使端口应用更加灵活。
冗余控制引擎间主备无缝切换，设备重启实现业务无中断转发。支持业务运行中软件升级，设备软件升级过程中确保关键业务和服务不中断。
QOS能力
提供硬件组播QOS低延时队列，全面满足视频业务优先级保障需求，为视频会议、监控等关键业务提供高质量承载保障。
能对传统QOS队列调度进行了专门针对语音与视频的优化，大幅降低IP语音时延、消除视频马赛克，提高用户体验。
IPv6能力
支持IPv4/IPv6双协议栈，支持多种隧道技术，支持IPv6静态路由、RIPng、OSPFv3、BGP+、IS-ISv6、IPv6组播，支持部署在纯IPv4或IPv6网络，也支持部署在IPv4与IPv6共存的网络，充分满足网络从IPv4向IPv6过渡的需求。
网络分析能力
支持业务分析功能，满足用户对网络流量实时采集、分析需要。
支持多种报文格式，支持聚合流量模板，减轻网络采集器系统压力，支持流量采集、报表生成、属性分析、流量异常告警等功能。
对网络流量进行实时监控、现网设备吞吐分析，为优化网络结构、科学合理扩容提供决策依据。
安全保护能力
支持MAC地址认证、Portal认证、802.1x认证、DHCP Snooping触发认证多种认证方式，有效应对哑终端接入、移动设备接入和集中式IP地址分配等多种接入方式的安全挑战，确保网络安全。
提供CPU保护机制，支持CPU硬件保护队列，可实现数据和控制的分离处理，防止拒绝服务攻击、非法接入以及控制平面过载等安全威胁。
楼道接入交换机
业务处理能力
支持Internet宽带接入，提供千兆端口接入，千兆上行接口，支持4K个VLAN，支持基于端口的镜像，支持端口隔离，支持访问控制列表，支持端口限速。
支持业务的智能运维，将设备作为监控节点周期统计并上报业务类指标参数至网络分析组件引擎，由网络分析组件引擎结合多个节点的监控结果，对业务质量类故障进行快速定界。
支持完善的二、三层组播协议，支持PIM SM、PIM DM、PIM SSM、MLD，满足多终端高清视频监控和视频会议接入需求。
支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因。
安全保护能力
支持MAC认证、802.1x认证、Portal认证，实现用户策略（VLAN、QoS、ACL）的动态下发。
支持完善的DoS类防攻击、用户类防攻击。其中，DoS类防攻击主要针对交换机本身的攻击，包括SYN Flood、Land、Smurf、ICMP Flood；用户类防攻击涉及DHCP服务器仿冒攻击、IP/MAC欺骗等。
高可靠能力
支持可插拔双电源模块，实现1+1冗余备份，支持交流和直流电源模块混插，可以根据实际需要灵活配置交流或直流电源模块。
支持堆叠功能，将多台支持堆叠特性的交换机组合在一起，拓展端口数、带宽和提高处理能力，提高了设备级的可靠性；通过跨设备的链路聚合功能，提高链路级可靠性。
IPv6能力
支持IPv4/IPv6双协议栈、IPv6路由协议RIPng、IPv6 over IPv4隧道（手工隧道/6to4隧道/ISATAP隧道）。
支持部署在纯IPv4或IPv6网络，也支持部署在IPv4与IPv6共存的网络，充分满足网络从IPv4向IPv6过渡的需求。
设备参数要求
场馆核心交换机需要满足全线速要求，接口参数不低于是48个千兆以太网端口以及48个千兆SFP光口。以满足场馆内楼道接入交换机及大量的临时布线交换机接入。交换容量计算：
交换容量=交换机端口数量*相应端口速率*2(全双工)
即（48*1000+48*1000）*2≈192Gbps，本方案建议配置的场馆核心交换机整机满配板卡的最大峰值交换容量是≥15Tbps，可以满足线速要求。
交换机包转发率计算：
包转发率=千兆端口数量×1.488Mpps+万兆端口数量×14.88Mpps。
即48*1.488+48*1.488=142.848Mpps，本方案建议配置的场馆核心交换机包转发率是≥1400Mpps（满配业务卡时的最高值），可以满足全线速要求。
楼道接入交换机需要满足全线速要求，接口参数不低于24个千兆以太网端口和4个千兆SFP光口。以满足场馆内AYGIS专网的计时记分设备和笔记本电脑等设备接入的需求。
交换容量计算：
交换容量=交换机端口数量*相应端口速率*2(全双工)
28*1000*2≈56Gbps，本方案建议配置的楼道接入交换机是≥336Gbps，可以满足全线速要求。
交换机包转发率计算：
包转发率=千兆端口数量×1.488Mpps
即28*1.488=41.664Mpps，本次项目楼道接入交换机包转发率是≥120Mpps，可以满足全线速要求。
1.3.2 AYGIS专网临时综合布线服务
[bookmark: _Toc58341858]1.3.2.1临时综合布线设计
运动会场馆AYGIS专网临时布线的特点是：实施部署快捷、赛后拆除方便、系统结构简单明晰。由于各场馆不同区域的需求和具体情况不一，临时布线的结构也有所不同，下面为各种场馆及各场馆不同的情况的临时布线系统架构：
1、信息点在室外距离机房较远的区域
例如室外比赛场地，对信息点有需求且距离机房较远的地方，从节省成本及保障其扩展能力考虑，一般采用直接从场馆主机房敷设光缆的方式，其临时布线结构如下：


若信息点较多，在临时布线区域需配置机柜、配线架。
2、信息点需求区域集中且附近已有信息点接入区域
可采用铜缆布线，在临时布线区域布置临时交换机、搭建临时布线区域的临时局域网络：


3、信息点需求区域集中，且附近信息点条件不足区域
可采用铜缆布线，从配线间直接牵引线缆至指定区域，搭建临时布线区域的临时局域网络。
场馆临时综合布线需求只运用于AYGIS专网，临时布线交换机配置同于AYGIS专网楼道接入交换机。
[bookmark: _Toc58341859]1.3.2.2信息点规划及配置
根据场馆分级规划和往届国际综合性运动赛事规划经验进行临时综合布线信息点数设置，考虑到测试赛、技术演练及正式赛期间对临时信息点的大量需求，一类竞赛场馆规划数量为150个，二类竞赛场馆规划数量为80个。
详见下表所示：
AYGIS专网临时综合信息点统计表
	序号
	场馆及设施名称
	场馆分级
	临时综合布线信息点数量

	1
	汕大东校区体育中心田径场
	一类
	150

	2
	体校校区游泳馆比赛池
	一类
	150

	3
	体校校区跳水馆
	一类
	150

	4
	体校校区水球馆
	二类
	80

	5
	汕头市人民体育场（足球场）
	二类
	80

	6
	汕头职业技术学院足球场
	二类
	80

	7
	体校校区足球场
	二类
	80

	8
	澄海中学白沙校区足球场
	二类
	80

	9
	汕头大学西校区足球场
	二类
	80

	10
	体校校区篮球场
	二类
	80

	11
	汕大东校区体育中心体育馆
	一类
	150

	12
	潮汕高尔夫俱乐部球场
	二类
	80

	13
	体校校区乒乓球馆
	一类
	150

	14
	南澳县前江湾
	二类
	80

	15
	南澳县前江湾
	二类
	80

	16
	汕头市潮汕体育馆
	二类
	80

	17
	汕头正大体育馆
	一类
	150

	18
	濠江区体育馆
	二类
	80

	19
	体校校区攀岩场
	二类
	80

	20
	汕头大学西校区体育馆
	二类
	80

	21
	汕头大学西校区体育园（新体育馆）
	二类
	80

	22
	体校校区综合馆
	二类
	80

	23
	东海岸塔岗围片区北侧主河涌
	二类
	80

	24
	体校校区橄榄球场
	二类
	80

	25
	南澳县青澳湾
	二类
	80

	26
	金平区东厦运动场
	二类
	80

	总计
	
	
	2500


综上所得，须为一类竞赛场馆配备7台24口临时布线交换机，二类竞赛场馆配备5台24口临时布线交换机以满足测试赛、技术演练及正式赛期间临时布线的需求。除竞赛场馆外，主媒体中心、运动员村和执委会大楼存在信息点覆盖不足和移动办公的工作人员对临时布线的需求，主运行中心（MOC）、信息技术指挥中心（ITCC）、集成实验室和中央成绩处理室等区域存在信息点覆盖不足、中央成绩系统和集成测试的对临时信息点需求，则为主媒体中心、运动员村和执委会大楼等区域各配备10台临时布线交换机，为主运行中心（MOC）、信息技术指挥中心（ITCC）、集成实验室和中央成绩处理室等区域配备12台临时布线交换机，共220台临时布线交换机，以满足此区域测试赛、技术演练及正式赛期间对临时布线的需求。
[bookmark: _Toc58341860]1.3.2.3设备选型设计
临时布线交换机
· 业务处理能力
支持Internet宽带接入，提供千兆端口接入，千兆上行接口，支持4K个VLAN，支持基于端口的镜像，支持端口隔离，支持访问控制列表，支持端口限速。
支持业务的智能运维，将设备作为监控节点周期统计并上报业务类指标参数至网络分析组件引擎，由网络分析组件引擎结合多个节点的监控结果，对业务质量类故障进行快速定界。
支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因。
支持完善的二、三层组播协议，支持PIM SM、PIM DM、PIM SSM、MLD，满足多终端高清视频监控和视频会议接入需求。
· 安全保护能力
支持MAC认证、802.1x认证、Portal认证，实现用户策略（VLAN、QoS、ACL）的动态下发。
支持完善的DoS类防攻击、用户类防攻击。其中，DoS类防攻击主要针对交换机本身的攻击，包括SYN Flood、Land、Smurf、ICMP Flood；用户类防攻击涉及DHCP服务器仿冒攻击、IP/MAC欺骗等。
· 高可靠能力
支持可插拔双电源模块，实现1+1冗余备份，支持交流和直流电源模块混插，可以根据实际需要灵活配置交流或直流电源模块。
支持堆叠功能，将多台支持堆叠特性的交换机组合在一起，拓展端口数、带宽和提高处理能力，提高了设备级的可靠性；通过跨设备的链路聚合功能，提高链路级可靠性。
· IPv6能力
支持IPv4/IPv6双协议栈、IPv6路由协议RIPng、IPv6 over IPv4隧道（手工隧道/6to4隧道/ISATAP隧道）。
支持部署在纯IPv4或IPv6网络，也支持部署在IPv4与IPv6共存的网络，充分满足网络从IPv4向IPv6过渡的需求。
设备参数要求
临时布线交换机需要满足全线速要求，接口参数不低于24个千兆以太网端口和4个千兆SFP光口。以满足场馆内AYGIS专网的计时记分设备和笔记本电脑等设备临时接入的需求。
交换容量计算：
交换容量=交换机端口数量*相应端口速率*2(全双工)
28*1000*2≈56Gbps，本方案建议配置的临时布线交换机是≥336Gbps，可以满足全线速要求。
交换机包转发率计算：
包转发率=千兆端口数量×1.488Mpps
即28*1.488=41.664Mpps，本次项目交换机包转发率是≥120Mpps，可以满足全线速要求。
[bookmark: _Toc58341841]1.3.3互联网服务
1.3.3.1方案概述
互联网主要供技术官员、运动员、裁判员、媒体记者的互联网访问应用需求所用，由运营商按照一般互联网服务的方式覆盖全部竞赛及非竞赛场馆，使用PON或LAN的方式延伸到信息点，并同时提供WIFI接入服务，覆盖更广。
由于媒体在比赛时尤其是刚结束比赛时发送流量的集中度非常高，所以场馆互联网设计必需保证足够的带宽，同时保证场馆互联网的可靠性和安全性。
[bookmark: _Toc58341843]1.3.3.2网络设计
场馆互联网拓扑结构
由于在本次亚青会期间，互联网服务将覆盖所有的竞赛场馆和非竞赛场馆，因此，在实际应用中，将以场馆作为基本的服务单元。每个场馆都拥有独立的互联网出口，可以在场馆本地直接接入互联网。互联网在场馆内部的网络架构分为两层结构，第一层为场馆出口层，第二层为场馆内部的接入层。在场馆内部的相应区域，提供有线信息插座和无线网络覆盖两种接入方式。无线接入AP放置在走廊及重点覆盖区域，提供无线网络接入。
互联网拓扑结构如下图所示：


互联网拓扑结构图
场馆互联网接入设计
1、PON接入方式
采用IP城域网为场馆提供互联网接入服务，接入层设备采用OLT将各类用户连接到IP城域网，OLT安放在运营商接入网机房，通过光传输连接到局端BRAS，OLT设备通过光缆接到分光器，分光器通过光缆拉到场馆中心机房，跳接到ONU，从ONU跳线至场馆核心交换机，
2、LAN接入方式
采用IP城域网为场馆提供宽带接入服务，接入层设备采用LAN交换机将各类用户连接到IP城域网，将场馆核心交换机作为LAN交换机，安放在场馆侧中心机房，通过光传输连接到局端BRAS，从场馆核心交换机出来通过光缆跳接到各互联网楼道接入交换机，再通过六类线连接至信息点。
[bookmark: _Toc58341844]1.3.3.3链路设计
根据可靠性和规范标准化的要求，本项目互联网的链路设计如下：
从场馆中心机房到运营商IP城域网的网络设备单链路链接都采用裸光纤、OTN、WDM、PTN、IPRAN或PON等进行双路由上联建设。
[bookmark: _Toc58341845]1.3.3.4带宽设计
根据场馆分级规划和往届国际综合性运动赛事带宽规划经验，一类竞赛场馆互联网出口带宽均为800M，二类竞赛场馆互联网出口带宽均为500M。详见下表所示：
互联网带宽规划表
	序号
	连接要求
	场馆分级
	带宽(M)

	1
	汕大东校区体育中心田径场
	一类
	800

	2
	体校校区游泳馆比赛池
	一类
	800

	3
	体校校区跳水馆
	一类
	800

	4
	体校校区水球馆
	二类
	500

	5
	汕头市人民体育场（足球场）
	二类
	500

	6
	汕头职业技术学院足球场
	二类
	500

	7
	体校校区足球场
	二类
	500

	8
	澄海中学白沙校区足球场
	二类
	500

	9
	汕头大学西校区足球场
	二类
	500

	10
	体校校区篮球场
	二类
	500

	11
	汕大东校区体育中心体育馆
	一类
	800

	12
	潮汕高尔夫俱乐部球场
	二类
	500

	13
	体校校区乒乓球馆
	一类
	800

	14
	南澳县前江湾（帆板）
	二类
	500

	15
	南澳县前江湾（冲浪）
	二类
	500

	16
	汕头市潮汕体育馆
	二类
	500

	17
	汕头正大体育馆
	一类
	800

	18
	濠江区体育馆
	二类
	500

	19
	体校校区攀岩场
	二类
	500

	20
	汕头大学西校区体育馆
	二类
	500

	21
	汕头大学西校区体育园（新体育馆）
	二类
	500

	22
	体校校区综合馆
	二类
	500

	23
	东海岸塔岗围片区北侧主河涌
	二类
	500

	24
	体校校区橄榄球场
	二类
	500

	25
	南澳县青澳湾
	二类
	500

	26
	金平区东厦运动场
	二类
	500

	汇总
	14800


本方案提及26个竞赛场馆是以单体建筑的维度进行的统计，考虑到部分场馆建设在紧邻物理地址上，属于同一个场馆建设单位，共享相同的弱电管网和中心机房，即形成“场馆群”。针对此类场馆，在项目实施过程中，互联网的场馆设备及链路数量将根据实际情况调整。
[bookmark: _Toc58341846]1.3.3.5互联网接入线路参数指标要求
· 接入方式
通过千兆电口、光口将业务汇聚至运营商汇聚机房，接入城域网。
· 速率参数
具有稳定的千兆出口线路，上下行各1.0 Gbps；本地DNS服务器的32字节包的ping响应时间小于10ms；到国内常用网站的ping响应时间小于50ms; 独占上下行速率恒定，平均丢包率不高于0.5‰。
· 维护水平
稳定专业、技术精良的维护队伍进行7×24小时的维护，提供专门的障碍报修通道，提供快速响应，响应时长不大于30分钟；具有充足的备件及冗余线路资源，以满足障碍的快速修复要求。
1.3.4WIFI补充覆盖及统一认证服务
[bookmark: _Toc58341849]1.3.4.1WIFI方案概述
作为互联网覆盖的延伸补充覆盖，本系统将在包含但不限于场馆办公区域以及重要功能房区域进行补充覆盖部署无线AP，为各场馆的技术官员、运动员、裁判员、媒体记者提供无间断的、高质量的、可移动的无线上网服务。由于本项赛事的特殊性，需要对所有场馆WiFi实现统一认证，达到保障授权用户接入的目的。
无线WIFI网络采用无线控制器AC加瘦AP 结构，由无线控制器AC对AP 实施集中式管理，统一认证服务平台负责对各场馆的技术官员、运动员、裁判员、媒体记者等人员进行统一接入认证和管理。
[bookmark: _Toc58341850]1.3.4.2WIFI设计原则
在本项目设计上严格按照无线网络设计原则进行设计：
先进性
· 所选产品及其组网技术必须达到国际先进水平，并具备适当的技术前瞻性；
高性能
· 所选产品硬件设计上严格依据业界同等技术最高性能标准进行设计；
· 所选产品软件开发必须采用优化的平台进行开发；
· 所选产品必须经过严格的功能和性能测试，并达到标准；
高可用性
· 提供多种故障恢复和冗余备份机制；
· 提供各种网络负载分担机制；
· 设备需具有一定程度的智能特性，以提高网络的可用性；
可管理性
· 设备必须提供界面友好、易于操作的管理方式；
· 为网络管理者提供多种易于使用的故障定位手段；
· 对用户的接入提供灵活、安全的管理手段；
安全性
· 必须对无线用户提供全面的安全接入保护能力；
· 对无线网络中存在的不安全因素具有发现和告警（或抵御）机制；
可扩展性
· 设备必须具备技术前瞻性和向后兼容性；
· 组网灵活，易于扩展；
开放性
· 设备功能研发尽可能遵循国际标准的协议；
· 可根据客户应用需求开放必要的应用接口；
经济性和实用性
· 所选产品具有较高的性价比；
· 在符合用户需求的前提下选择性能合适的产品。
[bookmark: _Toc58341851]1.3.4.3建设内容
本项目WIFI补充覆盖及统一认证的建设是在各场馆互联网建设的基础上采用AC+瘦AP的方式进行补充无线覆盖。为保证所有场馆WiFi实现统一认证，采用增加统一认证服务平台，平台与场馆内支持RADIUS等认证协议的NAS网络设备进行对接的方式，解决用户的授权接入认证。同时补充AC控制器，对场馆内的所有AP进行集中管理。在云计算中心上部署统一认证服务平台，对持证人员进行统一接入认证。WIFI补充覆盖及统一认证为各场馆的技术官员、运动员、裁判员、媒体记者提供无间断的、高质量的、可移动的互联网服务，以满足场馆级别的互联网访问应用需求。
建设内容包含以下几个场景：
场景一：场馆经现场测试后满足覆盖、容量及统一技术规范要求，直接纳入统一认证服务平台。
场景二：场馆经现场测试后不满足覆盖、容量及统一技术规范要求，需要进行增补和改造，达到要求后，纳入统一认证服务平台。
场景三：按照亚青会会场馆信息化建设标准进行建设，通过测试认证后，纳入统一认证服务平台。
WIFI服务供应商应配合项目建设单位，根据网络安全主管部门具体要求，提供相关网络安全防护措施。
[bookmark: _Toc58341852]1.3.4.4网络设计
采用AC+瘦AP接入组网，在末端位置部署AP，使用无线接入，并在场馆配置AC控制器，对所有AP进行集中管理。AP放置在走廊及重点覆盖区域，提供无线网络接入。统一认证服务平台负责对各场馆的技术官员、运动员、裁判员、媒体记者等持证人员进行统一接入认证和管理。
网路拓扑结构如下：


WIFI补充覆盖及统一认证网络拓扑图
场馆内的组网结构采用瘦AP+AC的组网方式，逻辑上采用二层架构设计，由核心层和接入层构成。
核心层：
核心交换机部署在场馆中心机房内，下联接入层交换机，提供三层交换功能，能够提供高速数据交换和路由快速收敛，具有较高的可靠性、稳定性和易扩展性等。
接入层：
接入层由POE接入交换机和无线AP构成，POE接入交换机部署在26个竞赛场馆和4个非竞赛场馆的楼道弱电间内，一层配置1台POE交换机，暂按两层楼层配置，共60台POE交换机。对于23个以室内为主的竞赛场馆，各配备7台室内AP及1台室外AP对场馆办公区域以及重要功能房区域进行补充覆盖。对于4个非竞赛场馆，此区域相关工作人员、媒体人员人数众多，位置关键，各配备11台室内AP进行补充覆盖。对于3个室外竞赛场地，均为临时搭建的室外场地，南澳县青澳湾和东海岸塔岗围片区北侧主河涌各配备3台室内AP及5台室外AP进行补充覆盖，南澳县前江湾需举行两个项目的竞赛，此区域相关工作人员、媒体人员人数较多，暂配备6台室内AP及8台室外AP进行补充覆盖，对于开闭幕式场馆，此区域国内外贵宾、亚奥理事会官员、媒体人员、工作人员和开闭幕演职人员众多，暂配备8台工业级AP进行补充覆盖。共210台室内AP、40台室外AP、8台工业级AP。同时采用千兆网线连接无线AP，无线AP完成上网用户接入。
[bookmark: _Toc58341853]1.3.4.5设备选型设计
POE交换机
· 业务处理能力
支持Internet宽带接入，提供千兆端口接入，千兆上行接口，支持4K个VLAN，支持PoE供电，支持基于端口的镜像，支持端口隔离，支持访问控制列表，支持端口限速。
支持业务的智能运维，将设备作为监控节点周期统计并上报业务类指标参数至网络分析组件引擎，由网络分析组件引擎结合多个节点的监控结果，对业务质量类故障进行快速定界。
支持完善的二、三层组播协议，支持PIM SM、PIM DM、PIM SSM、MLD，满足多终端高清视频监控和视频会议接入需求。
支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因。
PoE交换机在设备重启时（如软件版本升级时重启），对下挂设备供电不会中断，保证交换机重启过程中不掉电，实现PoE供电零中断。
· 安全保护能力
支持MAC认证、802.1x认证、Portal认证，实现用户策略（VLAN、QoS、ACL）的动态下发。
支持完善的DoS类防攻击、用户类防攻击。其中，DoS类防攻击主要针对交换机本身的攻击，包括SYN Flood、Land、Smurf、ICMP Flood；用户类防攻击涉及DHCP服务器仿冒攻击、IP/MAC欺骗等。
· 高可靠能力
支持可插拔双电源模块，实现1+1冗余备份，支持交流和直流电源模块混插，可以根据实际需要灵活配置交流或直流电源模块。
支持堆叠功能，将多台支持堆叠特性的交换机组合在一起，拓展端口数、带宽和提高处理能力，提高了设备级的可靠性；通过跨设备的链路聚合功能，提高链路级可靠性。
· IPv6能力
支持IPv4/IPv6双协议栈、IPv6路由协议RIPng、IPv6 over IPv4隧道（手工隧道/6to4隧道/ISATAP隧道）。
支持部署在纯IPv4或IPv6网络，也支持部署在IPv4与IPv6共存的网络，充分满足网络从IPv4向IPv6过渡的需求。
无线AP设计
· 射频规划
本次亚青会竞赛场馆覆盖范围广、AP数量多，WLAN信道规划的好坏，直接影响到各覆盖区域无线网络的带宽、无线网络的性能、无线网络的扩展以及无线网络的抗干扰能力，也必将直接影响到无线网络的用户上网。
频点划分
为保证信道之间不相互干扰，各覆盖区域无线网对WLAN信道进行统一规划并实施。此次WLAN系统主要应用两个频段：2.4GHz和5.0GHz。2.4G频段具体频率范围为2.4～2.4835GHz的连续频谱，信道编号1～14，非重叠信道共有三个，我们选取1、6、11这三个非重叠信道。5.0G频段分配的频谱并不连续，主要有两段：5.15～5.35GHz、5.725GHz～5.85GHz。不重叠信道在5.15～5.35GHz频段有8个，分别为36、40、44、48、52、56、60、64；在5.725GHz～5.85GHz频段有4个，分别为149、153、157、161，根据实际部署情况，选择相应的非重叠信道。
信道覆盖
WLAN信道规划需遵循两个原则：蜂窝覆盖、信道间隔。根据覆盖密度、干扰情况、选择2.4G/5G单频或双频覆盖。AP交替使用2.4G的1、6、11信道及5.0G的36、40、44信道，避免信号相互干扰；此次项目都采用双频AP,可以启用双频进行覆盖，以便提供更好的接入能力。单频覆盖和双频覆的示意图如下图所示。
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· SSID和漫游规划
SSID规划
为保证场馆无线网场景的使用，AP可以配置多个SSID，双频AP可支持32个SSID。通过配置多个SSID，AC针对不同的SSID下发不同的策略，SSID根据策略进行终端与业务管理。无线网络可按照用户群体划分不同的SSID，如下图所示，针对两种不同的用户群体，在AP上设置了不同的SSID，根据不同的SSID划分不同的使用人群。
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漫游规划
为保证竞赛场馆无线网场景的使用体验，需要无线网络保证良好的漫游效果，漫游是指用户在部署了WLAN网络的场所移动时，用户终端可以从一个AP的覆盖范围移动到另一个AP的覆盖范围，用户无需重新登录和认证，即“一次认证，多次有效；一地认证，多地有效”。
可以有效的保证用户在同一个场馆内无线信号的漫游切换，无线网络是一直连接、漫游、不中断的；
同时也提供三层漫游功能，保证用户进行跨区域、跨网段的漫游，比如从场馆竞技场到休息室，可以保证无需重新认证，直接上网。
· QoS规划
为保证场馆无线网场景的使用体验，需要保证各覆盖区域的QOS部署一方面需要从业务的角度实现端到端的QOS保障，另一方面出于管理的需要能够对用户或者单AP的带宽进行管理，比如要求外来的访客用户的带宽不超过500kbps，某个AP上SSID-Guest的总流量限速20Mbps等。
带宽管理
出于管理的需要，网络运维人员往往需要系统地对用户或者单AP的带宽进行管理， WLAN解决方案能够提供基于用户，基于AP（VAP）或者基于某SSID的带宽管理。
基于用户的带宽管理
基于用户的带宽管理包含基于某个特定用户的带宽管理以及基于用户组（角色）的带宽管理。基于用户的带宽管理需要Radius服务器参与，在认证后Radius下发用户带宽或者用户组给AC，AC通知AP进行相应的带宽控制。
无线控制器AC设计
AC控制器是一种网络设备，负责管理某个区域内无线网络中的AP。是一个无线网络的核心，负责管理无线网络中的所有无线AP，对AP管理包括：下发配置、修改相关配置参数、射频智能管理、接入安全控制等。
无线控制器AC功能设计：
1、灵活的组网方式和优秀的扩展性
AP无需和AC直接相连，AP可以通过网络部署在场馆需要覆盖的任意区域。
2、智能的RF管理功能，自动部署和故障恢复
通过专门RF管理模块，能在实际的调试过程中，计算无线终端的平均带宽，AP和AP之间覆盖面等。
3、集中的网络管理
通过配置无线控制器器统一完成所有的关于无线网络的配置。例如开通、管理、维护所有AP设备以及移动终端，包括无线电波频谱、无线安全、接入认证、移动漫游以及接入用户等所有功能。
4、强大的漫游功能支持
无线控制器以AP作为边界结合快速的RF管理系统，大大减少了无线客户端和AP的关连时间，进而实现快速漫游的功能。
5、负载均衡
AP和无线控制器系统可在一个AP的覆盖范围内把无线用户或终端分散连接到附近的AP上，确保每个无线终端的数量或AP带宽传输总和或和每个无线终端带宽上限。
6、强大的接入和安全策略控制
目前无线系统支持802.1、WEB认证、MAC、SSID、VPN等多种标识的认证，支持WEP、WPA、WPA-PSK、WPA2等多种加密方式，而且所有的配置都可以通过无线控制器全局配置。
7、Qos支持
AP和无线交换系统可在每个用户的权限限制内用户无线连接的最高带宽。对于不同的IP服务，系统亦可透过模块设置定义不同的QoS队列。例如无线语音的应用，SIP和RTP协议可设定在高的队列，而一般应用如http、ftp则可设定在低的队列。
统一认证服务平台设计
统一认证服务平台部署在云计算中心，能对为各场馆的技术官员、运动员、裁判员、媒体记者等持证人员进行统一接入和管理。认证服务平台对所有WIFI用户的认证与登录进行统一控制管理，实现用户“统一认证、一键上网、免费畅游”。可根据用户MAC、账户、微信等方式认证，能为各个WIFI热点下的用户提供多种定制化的信息类和应用类服务。
统一认证服务平台功能设计：
1. 支持丰富的身份认证方式，如本地认证、第三方服务器认证（LDAP、AD域、Radius、POP3、微信认证、短信网关、SMP服务器等）、免认证（IP免认证、MAC免认证、ip-mac绑定免认证等）、强制认证等。整套平台支持≥100000用户数，用户通过固定帐号认证后，绑定手机MAC地址，在一定时间周期内（3-5天）用户可以直接登录，无需进行再次进行认证，过了周期后，需要重新认证；
2. 认证平台支持≥20000同时在线用户；且满足26个竞赛场馆不同AC下所带用户的认证；
3. 支持中、英等至少2国语言的Portal界面；
4. 支持全局策略与局部策略，局部策略优先于全局策略，实现针对独立业务场景部署不同的网络准入策略；支持角色动态匹配，把属性映射角色，通过角色进行网络准入授权；支持AD/LDAP服务器逃生功能保证AD/LDAP服务器宕机情况下优先保障网络业务；
5. 支持基于场景的快速授权方式，通过与网络逻辑拓扑结合，管理员可基于用户角色、接入时间、接入位置、设备类型、接入方式等条件快速设置网络访问策略。
设备参数要求
POE交换机需要满足全线速要求，接口参数不低于24个千兆以太网端口和4个万兆SFP光口。以满足场馆内补充覆盖的AP设备接入的需求。
交换容量计算：
交换容量=交换机端口数量*相应端口速率*2(全双工)
（24*1000+4*10000）*2=128Gbps，本方案建议配置的POE交换机是≥336Gbps，可以满足全线速要求。
交换机包转发率计算：
包转发率=千兆端口数量×1.488Mpps+万兆端口数量×14.88Mpps
即24*1.488+4*14.88=95.232Mpps，本方案建议配置的POE交换机包转发率是≥120Mpps，可以满足全线速要求。
无线控制器AC需要满足可管理256个AP，实现有线无线一体化的接入方式。可灵活配置无线接入点的管理数量，具有良好的可扩展性。配合802.11n/802.11ac/802.11ax无线接入点，可组建办公网络、热点覆盖等应用环境。
同时接口不低于拥有8个千兆以太网端口，1个GE光口。灵活的数据转发方式，支持直接转发、隧道转发；灵活的用户权限控制，提供基于用户和角色的访问控制策略控制能力。同时支持丰富的网络运维方式，可通过WEB网管、命令行（CLI）等进行维护。
无线室内AP支持无线协议802.11a/b/g/n/ac/ac wave2/11ax，支持2×2 MIMO，2.4GHz和5GHz双频同时提供业务，支持最大接入用户数≥512个，整机速率可达1.75Gbps。需内置智能天线，信号随用户而动，能带来更好的覆盖效果，基于802.11k和802.11v协议的智能漫游技术，使终端接入到信号质量最好的AP。
无线室外AP支持无线协议802.11a/b/g/n/ac/ac wave2/11ax，支持2×2 MIMO，2.4GHz和5GHz双频同时提供业务，支持最大接入用户数≥1000个，整机速率可达5Gbps，需内置天馈防雷和定向天线，IP68防水防尘等级，基于802.11k和802.11v协议的智能漫游技术，使终端接入到信号质量最好的AP。
工业级AP支持无线协议802.11a/b/g/n/ac/ac wave2/11ax，最高支持802.11ax 8x8 MU-MIMO，2.4GHz和5GHz双频同时提供业务，支持最大接入用户数≥1000个，整机速率可达10Gbps。以太网接口6KA/6KV增强防雷设计，IP68防水防尘等级，满足工业级使用要求。需内置天线，带来更好的覆盖效果，基于802.11k和802.11v协议的智能漫游技术，使终端接入到信号质量最好的AP。
[bookmark: _Toc58341854]1.3.4.6场馆建议
1. 接入交换机采用POE/POE+交换机，支持多VLAN划分，实现无线与有线的隔离；
2. AP支持802.11ac；支持2.4C&5.8G双频段；每频段16SSIDS；支持静态DHCPIP分配等；
3. 为方便维护，建议场馆内配备一个统一的管理设备对AP进行管控；
4. 各场馆设备必须支持统一接入认证服务平台。
5. 各场馆出口路由器或核心交换机必须支持RADIUS等认证协议和智能管理，能够被统一接入认证服务平台集中控制，便于对各场馆实现统一的VPN策略，同时具备出口路由和防火墙功能；场馆已有设备不具备上述功能，必须新增具备支持上述功能的网络设备。
[bookmark: _Toc58341855]1.3.4.7AP部署原则
1. 室内AP安装方式：采用明装壁挂或顶挂方式，也可采用天花板上隐蔽安装的方式。当采用隐蔽安装方式时，应注意天花板内的高度空间和水平方向的阻挡物，尽量避免阻挡物对无线信号的屏蔽干扰。
2. 室外安装方式：采用立杆的方式对室外竞赛场地进行覆盖，AP天线挂高保持在3-15m处，多AP无线覆盖范围应当适当重叠，AP安装在空旷区域避免多层阻挡。
3. 工业级AP安装方式：安装在开闭幕式场馆吊顶上，保证AP覆盖区域之间无间隙，在所有区域都能覆盖的情况下，尽量做到重叠区域最小。
1.3.5语音通信系统服务
[bookmark: _Toc58341863]1.3.5.1系统概述
语音通信系统以话务业务为主，在本地通信资源的基础上，最大限度利用现有资源进行运动会通信及其它相关业务的增值服务体系。汕头亚青会语音通信系统需求包括以下内容：
固定通信服务（含固话和短信服务）
集群对讲
[bookmark: _Toc58341864]1.3.5.2固定通信服务
语音固话
语音通信需提供可对本地、国内、国际拨号设定限制的电话线路。以租用通信运营商电话线路的方式来提供服务。语音通信的固定电话建议按以下原则配置：
（一）每个竞赛场馆配置至少15部固定电话，其中至少2部可提供国际长途拨号服务。开幕式场馆和闭幕式场馆额外配置至少2部保密电话。
（二）主媒体中心配置至少200部固定电话，其中至少20部可提供国际长途拨号服务。
（三）运动员村（办公区域）配置至少100部固定电话，其中至少20部可提供国际长途拨号服务。
（四）执委会大楼配置至少100部固定电话，其中至少10部可提供国际长途拨号服务。
（五）主运行中心MOC配置至少50部固定电话，其中至少5部可提供国际长途拨号服务。同时额外配置至少2部保密电话。
综上所述，服务商需提供语音通信的固定电话共至少840部，其中至少107部提供国际长途拨号服务。同时需配置至少6部保密电话。
短信服务
短信平台基于运营商的提供的短信端口与互联网连接，实现对指定号码进行批量发送短信和自定义发送短信。执委会指挥中心可以通过短信平台将工作安排、调度信息或者相关应用系统使用的验证码群发送给相关的群体人员。
短信服务的需求面向的群体为媒体人员、赞助商&服务商、工作人员、亚青会志愿者、文化交流人员及火炬接力代表等，按照人才应用量分析，群体的人数至少达到52000人。根据往届国际大型综合性赛事经验和使用人均短信数量情况分析，短信发送数量为7条/人/月，综上所述，本次亚青会短信服务的短信需求量为40万条。
建议租用运营商短信平台，提供短信服务，为了赛事期间便于有关通知、消息即时转达到面向的群体人员，短信发送量需满足6个月总计不少于40万条。
短信平台功能要求如下：
	功能名称
	功能要求

	通讯簿
	1、可以建立多个通讯组；
2、每个组下可以设定多个联系人；
3、联系人属性包括：姓名、手机号码、单位、部门等信息，能提供自定义联系人属性功能；
4、可根据联系人属性进行筛选。

	短信发送
	通用要求：
1、可向中国移动、中国联通、中国电信移动用户发送短信，且不受运营商市场壁垒影响；
2、支持短信定时发送：预设短信内容和发送时间，在所设时间向选定的手机用户发送短信；
3、支持长短信发送，不论短信计费分为几条，但在手机终端合并为一条短信显示；
4、平台接口发送的稳定性、及时性、准确性；
5、短信平台要支持24小时服务；
6、短信平台服务必须到位，遇到问题需协助处理的一定要及时处理问题；
7、长文本的至少200-500字间，需要准确及时的发送到手机号码上；
8、相同的内容多个手机号可以连续发送；同一个号码，每天可能都会收到多条长短信，不同短信间不能互串，特别是在同一个时间段发送长短信，在手机接收到以后不能乱。
9、同一个号码发送多条长短信给某个手机号码，这个手机号码收到的短信不能混乱搭配，还是要求必须各条信息的准确性；
10、平台必须支持彩信，短信回复，短信发送回执等要求；
11、短信平台需提供日志查询功能，我们可以进系统查询跟踪发送状态；
12、短信接口实名制，在所有的手机号码上显示短号码。
13、短信发送号码统一，并体现执委会形象。

	
	普通发送：
编辑或复制同一短信，向通讯簿中选定的手机用户，或手工输入的手机号码，或文本、execle文档导入的手机号码发送。支持短信模板功能，可保存多个模板，用于按周期频发的短信。

	
	批量发送：
支持文本、execle文档批量导入手机号码及短信内容进行发送，不同的手机号码发送的短信内容不同，如：亚青会提醒短信。

	短信接收 
	1、可以通过对话式的界面，接收和回复手机用户向亚青会发送的短信；用户发送的短信设置类别，可根据类别直接转相关业务部门处理；
2、可根据回复短信的内容进行统计、用户筛选并建立通讯组，然后回复短信；
3、提供接收报告；
4、提供接收日志。

	短信自动应答
	能够自行设置短信流程，使短信的接收和应答依照所需的流程进行，提供查询报告及日志。

	问卷调查
	编制问卷调查问题，通过平台发送给手机用户，手机用户回复短信参与问卷调查，平台能够自动统计调查；提供日志。

	账户管理
	可以开通多个账户，并设定该账户短信发送量上限，达到上限禁止发送； 各账号只能查看自己发送的短信；可以根据账户进行短信收发情况统计。

	接口管理
	提供多种接口方式，可满足亚青会业务应用系统业务信息的发送、接收，短信接口通过配置方式完成，无需代码开发。 

	系统日志
	记录系统登录及操作情况。



[bookmark: _Toc58341865]1.3.5.3集群对讲
集群对讲系统保密性和抗干扰能力强，减少了通信过程中信息被人为破坏和泄密的可能性。在火炬传递、开闭幕式等两项大型活动过程，需要为相关业务团队的联系提供集群对讲服务，保障亚青会多场馆、多地点和跨部门联合管理调度指挥信息即时直接传达反馈，范围为城区道路20公里以上。
集群对讲系统的建设有改扩建和租用两种方案。
为亚青会独立改扩建一套集群对讲系统，但建设周期长，造价高。运动会结束后，绝大多数的通信调度任务停止。无论是停用该套系统还是继续运营维护，都会造成资源极大浪费。
亚青会集群对讲系统的租用方案，可考虑借鉴国内外运营经验，租用由本地数字集群网络运营商提供的服务或租用本地政务数字集群网络来提供网络支持，依靠本地成熟、稳定、对集群运营有充分的理解、技术储备充足的运营队伍来降低运营成本，保障服务。
建议通过采购服务的方式，采购通信运营商提供的集群对讲服务或租用现有政务系统集群网。也可以对现有政务系统集群网进行升级改造，在原有集群系统基站站址基础上，根据场馆的分布情况，升级改造或新建部分数字集群基站，满足集群通信需要。

[bookmark: _Toc55199059]1.4▲服务功能清单▲
1.4.1 AYGIS专网服务
	[bookmark: _Toc55199060]序号
	项目名称
	规格参数说明
	单位
	数量
	品牌型号
	备注

	（一）设备租用

	1
	场馆核心交换机
	服务期：正式赛前6个月至正式赛结束。
包含设备安装调试费用，同时提供包括但不限于光模块、网络跳线、尾纤等网络配套设备。
设备参数：
设备具有路由功能；
交换容量≥15Tbps，包转发率≥1400Mpps
主控引擎≥2；整机业务板槽位数≥3
实配主控≥2、电源≥2、GE光口≥48、GE电口≥48；
支持整机ARP表项≥256K
支持静态路由、RIP、RIPng、OSPF、OSPFv3、BGP、BGP4+、ISIS、ISISv6
支持PIM-SM/DM/SSM
支持真实业务流的实时检测技术，秒级快速故障定位。
	台
	60
	华为S7703
	26个场馆、4个非竞赛场馆，1主1备

	2
	楼道接入交换机
	服务期：正式赛前6个月至正式赛结束。
包含设备安装调试费用，同时提供包括但不限于光模块、网络跳线、尾纤等网络配套设备。
设备参数：
交换容量≥336Gbps,包转发率≥120Mpps
10/100/1000Base-T以太网端口≥24，千兆SFP端口≥4
支持4K个VLAN
支持IEEE 802.1d(STP), 802.w(RSTP), 802.1s(MSTP)
支持RIP、RIPng、OSPF、OSPFv3等路由协议
支持IGMP v1/v2/v3、PIM-SM、PIM-DM、PIM-SSM
支持业务的智能运维，将设备作为监控节点周期统计并上报业务类指标参数至网络分析组件引擎，由网络分析组件引擎结合多个节点的监控结果，对业务质量类故障进行快速定界。
支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因。
	台
	120
	华为S5735-L24T4S-A
	26个场馆、4个非竞赛场馆，每个场馆和非竞赛场馆各4台

	3
	运行维护服务
	服务期：正式赛前6个月至正式赛结束。
服务期内的设备日常运行维护及场馆内的人员驻点服务，驻点人员需提供技术支持、辅助故障定位、系统快速恢复、故障排除和协助测试赛及正式比赛期间设备布放等服务。
	项
	1
	/
	/

	（二）链路租用

	1
	500M专线
	服务期：正式赛前6个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	40
	/
	AYGIS专网到20个二类场馆

	2
	800M专线
	服务期：正式赛前6个月至正式赛结束。
包含管线建设费用及服务期内线路维护
	条
	12
	/
	AYGIS专网到6个一类场馆

	3
	1000M专线
	服务期：正式赛前6个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	8
	/
	AYGIS专网到4个非竞赛场馆

	4
	万兆专线
	服务期：正式赛前6个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	2
	/
	云计算中心（主）双链路

	5
	万兆专线
	服务期：正式赛前2个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	1
	/
	云计算中心（备）单链路


注：计划按照现场实际使用需求可能有所改变。
1.4.2 AYGIS专网临时综合布线服务
	序号
	项目名称
	规格参数说明
	单位
	数量
	品牌型号
	备注

	1
	临时布线交换机
	服务期：正式赛前6个月至正式赛结束。
包含设备安装调试费用，同时提供包括但不限于光模块、网络跳线、尾纤等网络配套设备。
设备参数：
交换容量≥336Gbps,包转发率≥120Mpps
10/100/1000Base-T以太网端口≥24，千兆SFP端口≥4
支持4K个VLAN
支持IEEE 802.1d(STP), 802.w(RSTP), 802.1s(MSTP)
支持RIP、RIPng、OSPF、OSPFv3等路由协议
支持IGMP v1/v2/v3、PIM-SM、PIM-DM、PIM-SSM
支持业务的智能运维，将设备作为监控节点周期统计并上报业务类指标参数至网络分析组件引擎，由网络分析组件引擎结合多个节点的监控结果，对业务质量类故障进行快速定界。
支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因。
	台
	220
	华为S5735-L24T4S-A
	/

	2
	六类非屏蔽网线
	线芯规格：23AWG无氧铜，非屏蔽网线。
	箱
	700
	施耐德、普天、康普
	/

	3
	辅材
	辅助材料、扎带、水晶头等。
	批
	1
	/
	/


注：计划按照现场实际使用需求可能有所改变。
1.4.3互联网服务
	序号
	项目名称
	规格参数说明
	单位
	数量
	品牌型号
	备注

	（一）链路租用

	1
	500M专线
	服务期：正式赛前6个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	20
	/
	20个二类场馆互联网出口带宽

	2
	800M专线
	服务期：正式赛前6个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	6
	/
	6个一类场馆互联网出口带宽

	3
	1000M专线
	服务期：正式赛前8个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	3
	/
	执委会大楼、运动员村（办公区域）、主运行中心（MOC）互联网出口带宽

	4
	6000M专线
	服务期：正式赛前3个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	1
	/
	主媒体中心互联网出口带宽


注：计划按照现场实际使用需求可能有所改变。
1.4.4WIFI补充覆盖及统一认证服务
	序号
	项目名称
	规格参数说明
	单位
	数量
	品牌型号
	备注

	1
	统一认证服务平台
	服务期：正式赛前6个月至正式赛结束。
服务期内需实配≥20000个接入终端管理授权，配备服务器，关键服务器需热备配置，同时包含设备安装调试费用。
设备参数：
服务器推荐配置：
2*10核/2.2GHz CPU,2*32G内存,2*1200GB SAS HDD。
软件平台功能：
单台设备支持≥20000同时在线用户，整套系统支持≥100000用户数；
支持集中式部署、分布式部署方案；支持本地账号密码认证，支持AD域服务器、LDAP服务器、第三RADIUS服务器作为身份认证源进行联动认证；支持802.1x认证、MAC认证、Portal认证、安全网关认证、VPN认证等多种认证方式以实现有线无线、内外网的统一认证；支持与短信网关联动实现手机短信认证，访客在接入WiFi时候输入手机号注册后获取短信密码进行接入；支持微信对接方案，用户关注公众微信号后，可接入WIFI网络；支持与新浪微博、腾讯QQ、Facebook、Google+、Twitter等社交媒体联动认证，访客使用其社交媒体账号即可进行portal认证接入WiFi网络；支持全局策略与局部策略，局部策略优先于全局策略，实现针对独立业务场景部署不同的网络准入策略；支持角色动态匹配，把属性映射角色，通过角色进行网络准入授权；支持AD/LDAP服务器逃生功能保证AD/LDAP服务器宕机情况下优先保障网络业务；支持基于场景的快速授权方式，通过与网络逻辑拓扑结合，管理员可基于用户角色、接入时间、接入位置、设备类型、接入方式等条件快速设置网络访问策略。
	套
	1
	华为iMaster NCE-Campus
	/

	2
	AC控制器
	服务期：正式赛前6个月至正式赛结束。
包含设备安装、调试费用。
设备参数：
1000Base-T以太网端口≥8；千兆SFP端口≥1；最大可支持256个AP的管理。
AP授权≥16；
支持静态路由，RIP-1/RIP-2，OSPF，BGP，IS-IS，路由策略、策略路由。
支持基于802.11k 和 802.11v协议的智能漫游，使低漫游灵敏度的客户端能漫游到最佳AP。
支持URL过滤，允许或禁止用户访问某些网页资源。
	台
	30
	华为AC6508
	/

	3
	POE交换机
	服务期：正式赛前6个月至正式赛结束。
包含设备安装调试费用，同时提供包括但不限于光模块、网络跳线、尾纤等网络配套设备。
设备参数：
交换容量≥336Gbps,包转发率≥120Mpps；
10/100/1000Base-T以太网端口≥24，万兆SFP+端口≥4；
支持802.3at POE+功能；
支持4K个VLAN；
支持RIP、RIPng、OSPF、OSPFv3路由协议；
支持SNMP v1/v2/v3；
支持业务的智能运维，将设备作为监控节点周期统计并上报业务类指标参数至网络分析组件引擎，由网络分析组件引擎结合多个节点的监控结果，对业务质量类故障进行快速定界
支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因。
	台
	60
	华为S5735-L24P4X-A
	/

	4
	室内AP
	服务期：正式赛前6个月至正式赛结束。
包含设备安装、调试费用。
设备参数：
支持802.11a/b/g/n/ac/ac Wave 2/ax标准
支持2.4GHz/5GHz双频段同时工作
支持最大接入用户数≥512个
内置智能天线
2.4GHz射频支持802.11ax 2x2 MU-MIMO，5GHz射频支持802.11ax 2x2 MU-MIMO
接口支持10/100/1000Mbps以太网接口
最大发射功率≥25dBm
支持整机速率≥1.75Gbps
支持USB接口，可用于对外供电
支持蓝牙串口运维管理
AP本地转发时，支持应用识别和QOS分类
基于802.11k和802.11v协议的智能漫游技术，使终端接入到信号质量最好的AP。
	台
	210
	华为AirEngine 5760-51
	/

	5
	室外AP
	服务期：正式赛前6个月至正式赛结束。
包含设备安装、调试费用。
设备参数：
支持802.11a/b/g/n/ac/ac Wave 2/ax标准
支持2.4GHz/5GHz双频段同时工作
配备1个电源适配器
内置定向天线
支持IP68标准
支持最大接入用户数≥1000个
2.4GHz射频支持802.11ax 4x4 MU-MIMO，5GHz射频支持802.11ax 4x4 MU-MIMO
最大发射功率≥30dBm
无线射频发射功率≥500mW
支持整机速率≥5Gbps
支持蓝牙串口运维管理
支持1个SFP+光口
AP本地转发时，支持应用识别和QOS分类
基于802.11k和802.11v协议的智能漫游技术，使终端接入到信号质量最好的AP。
	台
	40
	华为AirEngine 6760R-51
	覆盖室外
比赛场地

	6
	工业级AP
	服务期：正式赛前6个月至正式赛结束。
包含设备安装、调试费用。
设备参数：
支持802.11a/b/g/n/ac/ac Wave 2/ax标准
支持2.4GHz/5GHz双频段同时工作
配备1个电源适配器
内置天线
支持IP68标准
支持最大接入用户数≥1000个
最高支持802.11ax 8x8 MU-MIMO
最大发射功率≥33dBm
支持整机速率≥10Gbps
支持蓝牙串口运维管理
支持1个SFP+光口
AP本地转发时，支持应用识别和QOS分类
基于802.11k和802.11v协议的智能漫游技术，使终端接入到信号质量最好的AP。
	台
	8
	华为AirEngine 8760R-X1
	覆盖开闭幕式场馆补充覆盖

	7
	六类非屏蔽网线
	线芯规格：23AWG无氧铜，非屏蔽网线。
	箱
	90
	施耐德、普天、康普
	/

	8
	辅材
	辅助材料、扎带、水晶头等。
	批
	1
	/
	/

	9
	运行维护服务
	服务期：正式赛前6个月至正式赛结束。
服务期内的设备日常运行维护及场馆内的人员驻点服务，驻点人员需提供技术支持、辅助故障定位、系统快速恢复、故障排除和协助测试赛及正式比赛期间设备布放等服务。
	项
	1
	/
	/


注：计划按照现场实际使用需求可能有所改变。
1.4.5语音通信系统服务
	序号
	项目名称
	规格参数说明
	单位
	数量
	品牌型号
	备注

	（一）固话服务

	1
	固话拨号服务
	服务期：正式赛前6个月至正式赛结束。
包含固话安装、调试费用。
每部固话包打市话、国内长途通话，每部电话包含70元通话费用（按国家标准资费），超出据实收费。
	部
	733
	固话机：飞利浦、TCL、中诺
	/

	2
	国际长途拨号服务
	服务期：正式赛前6个月至正式赛结束。
包含固话安装、调试费用。
平均使用6个月，包含国际及港澳台长途话费，每部电话包含国际及港澳台长途话费470元（按国家标准资费），超出据实收费。
	部
	107
	固话机：飞利浦、TCL、中诺
	/

	3
	保密电话服务
	服务期：正式赛前6个月至正式赛结束。
包含固话安装、调试费用。
	部
	6
	/
	/

	4
	运行维护服务
	服务期：正式赛前6个月至正式赛结束。
服务期内的设备日常运行维护及场馆内的人员驻点服务，驻点人员需提供技术支持、辅助故障定位、系统快速恢复、故障排除和协助测试赛及正式比赛期间设备布放等服务。
	项
	1
	/
	/

	（二）短信服务

	1
	短信服务
	服务期：正式赛前6个月至正式赛结束。
包含通道使用和服务费（一次性），6个月发送短信40万条。
	项
	1
	/
	/

	（三）集群对讲服务

	1
	集群对讲服务
	服务期：正式赛前3个月至正式赛结束。
包含调试费用。
提供集群对讲服务。
	台
	200
	/
	/


注：计划按照现场实际使用需求可能有所改变。

1.5其它要求
1.5.1. [bookmark: _Toc55199061]人员管理要求
人员构成：
各组别需根据各自业务需求建设完善的人员构成，包括但不限于：
	序号
	工作岗位
	岗位职责 

	1
	项目经理
	负责项目管理及内部协调

	2
	实施顾问
	实施咨询及人员培训

	3
	实施经理
	实施管理

	4
	实施工程师
	负责项目实施、配置

	5
	运维工程师
	负责日常维护，事件维护，故障排查，系统部署、现场指导、用户培训等

	6
	支撑工程师
	负责测试工作、项目QA、项目配置管理、文档管理等

	7
	应急工程师
	负责应急情况临时调配人员（个别兼职本项目其它岗位）



1.5.2. [bookmark: _Toc55199062]实施管理要求
1、投标人必须对实施完成的系统提供日常维护服务，并根据招标方要求提供服务至运动会结束。
2、投标人须对建设的系统提供运行支持服务，根据合同承诺的内容对系统进行必要的修改、改进，并根据招标方要求提供服务至运动会结束。
3、接到招标方提出的修改建议之后，投标人需在1天内向招标方提供系统修改评估意见。
▲4、中标人应为招标方提供 7×24 小时的技术咨询和维修服务。中标人收到招标方服务要求后1小时内做出响应。▲
5、中标人建设的系统应具备备份方案，保证在运动会比赛期间，如果系统发生故障， 能够不影响比赛的正常进行。
6、运行维护期内，中标人负责对其提供的系统进行维护，不得单列模块维护加以收费。
7、投标人应本着认真负责态度，组织技术队伍，做好书面提出维护、服务以及今后技术支持的措施计划和承诺。
8、本项目中所选用主要设备原则上要求具有大型体育赛事信息系统相关应用案例。
1.5.3. [bookmark: _Toc55199063]▲服务期限▲
[bookmark: _Hlk55027179]服务期限：自合同签订之日起至审计结束。
1、自合同签订之日起-2021年5月 完成方案编制、系统建设和集成（含专项设计）；
2、2021年5-6月 完成集成测试服务；
3、2021年6-10月 完成测试赛服务；
4、2021年10月-11月 完成联调联试服务；
5、2021年11月 完成正式比赛服务；
6、2021年12月-审计结束 完成赛事收尾工作。
以上工期会根据实际情况做适当优化修正。投标人应按照上述总体工期要求制定详细的系统建设计划。
1.5.4. [bookmark: _Toc55199064]培训要求
投标人应提供完整的培训方案；赛事信息系统的各分系统紧密联系，在培训时需从全局角度出发对培训进行计划。
培训目标 ：
开展亚青会信息技术与通信系统技术培训的目的是通过理论教学和实际操作相结合的方法，使负责不同工作的人接受不同的技术培训：
对业务人员进行基本技能培训，业务培训、应用软件使用等相关培训，并且确保业务人员能够熟练地对系统进行安装、操作使用、系统升级、一般的维护和故障处理、数据处理等。
在系统实施过程中，必须加强对员工的培训工作，包括岗位培训、基础知识培训、竞赛业务培训、技术与操作技能培训等。培训人员数量按实际需求量的 110 %，关键岗位人员、专业操作人员、技术支持与系统维护人员等应设立人才预备库，避免人员流失风险，提供应急突发事件处理能力。
针对竞赛信息化建设操作运行人员进行的专业培训，其目的在于使有关人员能够熟悉本届亚青会的基本知识和相关业务流程，并通过培训，熟悉设备的安装调试和维护及操作要求和方法，以保障系统安全可靠、高效的运行质量。保障使用对象熟悉基本流程、服务规范，熟练操作各信息系统的各项功能，保证服务质量。掌握各种设备的故障诊断、定位和排除技能。
让技术人员能够掌握所开发应用系统软件的基本应用，达到能独立完成系统功能操作、系统管理等工作；了解并掌握系统功能、特点。
让系统管理员能够掌握所开发的应用系统软件的应用、维护和管理的工作，达到能独立进行管理、故障、日常测试维护、系统升级、系统用户管理、权限管理以及系统数据备份等工作；使系统管理员能够独立地完成日常维护、故障处理等工作，确保系统的正常运行。
对于网络管理人员能够掌握计算机软硬件和网络基本知识，网络日常维护、故障诊断等，使网络管理人员能够独立地完成日常维护、故障处理等工作，确保系统的正常运行。
通过对不同层面人员的培训，保证信息技术与通信系统能够安全、稳定地运行，培训内容以专业化为宗旨，使每个接受培训的人都成为该领域的专家，为用户建立起一支训练有素的技术队伍，为赛事的顺利进行奠定良好的基础。
培训对象 ：
在本次亚青会运动会信息系统服务的建设和运行保障过程中，我们建议培训对象包括使用本系统的工作人员、建设和运行保障人员和合作伙伴、参与今后运行保障工作的志愿者。
亚青会运动会信息系统服务项目组将为以下几种类型的工作人员提供相关培训：
执委会今后使用关键竞赛信息及赛事管理系统的工作人员；
亚青会运动会信息系统服务项目工作人员；
执委会提供的运动会信息系统服务保障服务志愿者（关键岗位）；
来自不同合作方的参与运动会信息系统服务和运行的关键人员。
培训内容与课程要求 ：
投标人应对项目培训范围提供相应的培训，投标人需详细列明相应的培训课程内容和时间安排。
本次项目所设计的培训课程主要是由系统集成商对参与项目的相关专业人员进行专业管理和赛时运行保障工作的培训。在实际项目实施过程中，将根据不同要求进行适当的调整。
1）项目管理专业培训（负责项目建设的各子项项目管理和实施人员）
项目建设方法论培训
项目管理培训
项目管理工具使用培训	
项目验收方法和验收标准
2）标准规范培训（对于各子项目实施的相关人员）
标准规范的宣贯
测试赛操作规范培训
联试联调操作规范培训
3）赛事管理系统培训（使用系统的工作人员和志愿者）
各业务管理系统
4）系统保障人员培训（运行保障人员）
主机存储技术培训
PC机、打印机设备培训
安全监控操作培训
培训费用 ：
所有培训费用及各项支出可包含在各子系统报价中，无需单列。
1.5.5. 验收要求
投标人应按甲方及亚青会相关部门要求配合完成工作，并按要求整改达标，最终以甲方及执委会初验、终验、审计结果为验收依据。
[bookmark: _Toc55199066]1.6服务地点
服务地点：根据甲方要求而定。
[bookmark: _Toc55199070]1.7 付款方式
按照合同约定执行。
[bookmark: _Toc55199071]1.8违约责任
一、甲乙双方应遵守并执行合同中的各项规定，保证合同的正常履行。
二、如因乙方工作人员在履行职务过程中出现影响甲方正常交易的情况，应当按照合同考核方式执行。由此而导致的甲方对任何第三方的法律责任等，乙方对此均应承担全部的赔偿责任。
[bookmark: _Toc55199072]
1.9 ▲投标人须对以下要求单独做出承诺函（承诺函格式自拟）
一、投标人应承诺为本项目提供的所有服务符合现行的强制性国家相关标准、行业标准。
二、投标人对本项目所提供内容进行总协调、总管理、总集成、总负责、总兜底（对招标范围内的项目规模与数量进行总协调、总管理、总集成、总负责、总兜底）。
三、投标人提供服务的基础软件应合法取得软件使用权。
四、投标人将系统数据进行留存及移交，并负责本项目中综合运行管理（MOC）系统的数据对接工作。
五、投标人应配合第三方安全厂家进行网络信息安全建设。
六、投标人应承诺为本项目提供服务所需的产品（属于节能产品政府采购品目清单的）应具有国家确定的认证机构出具的处于有效期之内的节能产品认证证书。
七、投标人应承诺为本项目提供服务的所需的所有产品、辅材中属于《国家强制性产品认证目录》范围内的，均通过国家强制性产品认证并取得认证证书。
八、投标人承诺如果因最终用户原因导致交付不能按时进行，将按延期时间顺延交付。

标项2需求文档

1.1项目概况
亚洲青年运动会（以下简称“亚青会”），是亚洲规模最大的青年综合性运动会，由亚洲奥林匹克理事会（以下简称“亚奥理事会”）的成员国轮流主办。每4年举办一届，旨在亚洲青少年中传播奥林匹克精神，加强青少年的交流与沟通，鼓励他们更积极地参加体育和文化教育活动，养成健康的生活方式。每一届亚青会赛期9天，按照比赛项目的有关规定，举办城市可以在奥运会的26个大项中选择至少9个大项进行设置。
2019年3月3日，在泰国曼谷举行的第38届OCA全体大会上，汕头市成功获得了第三届亚青会的举办权。本届亚青会将于2021年11月20日至28日举行，将设置18个竞赛大项目，届时亚洲45个国家和地区的运动员、教练员及官员汇聚鮀城。
本次亚青会拟使用20多个场馆，管理主体涉及学校和地方的多个单位，建设单位涉及基础网络及通信服务、亚青会信息系统（AYGIS）、主运行中心系统（MOC）、赛事信息技术设备设施、咨询设计、工程监理等众多服务商，整个信息化建设是一项极其复杂、极为浩大的系统工程。做好亚青会信息技术与通信系统建设，是实现高水平办赛的必要前提和重要保障。
1.2服务范围 
1.2.1转播专网服务
根据组委会前期转播计划，转播专网需覆盖所有有转播计划的场馆（含开闭幕式及部分竞赛项目）。转播专网需满足亚青会广播电视转播和新闻报道工作的广播电视信号传送要求，需要建设基于光缆资源的基础网络和临时布线，网络连接各场馆（主媒体中心、主运行中心MOC、运动员村及竞赛场馆等）与亚青会国际广播中心IBC，并对承载业务提供良好的质量、安全、可靠、高效的技术保障。
1.3系统服务要求
1.3.1转播专网服务
[bookmark: _Toc58341832][bookmark: _Toc450918158][bookmark: _Toc421260639][bookmark: _Ref428192777]1.3.1.1方案概述
汕头亚青会体育赛事电视转播是一项复杂的综合工程。结合了电视和体育的艺术表现力，先进多样的电视转播工程技术，以及电视转播团队的默契合作。通过赛事的电视转播，观众能够更全面的了解赛事进展，配合解说和场外信息，电视转播传达了更丰富的内容。
亚青会电视转播工作对于提升汕头亚青会的形象、汕头的城市品位气质及其在全世界的传播将发挥至关重要的作用。转播专网是一个相对独立的网络，用于电视信号转播的传输，为电视媒体转播提供可靠连接。
[bookmark: _Toc58341833]1.3.1.2信号传输方式
根据主转播商的电视信号转播要求，在信号传输方式上采取如下原则：
中短距离场馆（全程衰耗小于等于28db）：场馆提供的非压缩信号传输通过基带视频光端机利用裸光纤直连实现，将高清HD-SDI信号无压缩的送到IBC TER机房。
[image: lADPBGnDZ2h7u4jNA1HNB3s_1915_849]
[bookmark: _Toc534200464]中短距离场馆信号传输示意图
长距离场馆（全程衰耗大于28db）：场馆提供的制作好的高清信号压缩传输，采用广播级编解码器和传输接口设备利用光纤链路，将高清信号HD-SDI经过压缩编解码后送到IBC TER机房。
[image: ]
[bookmark: _Toc534200465]长距离场馆信号传输示意图
[bookmark: _Toc58341834]1.3.1.3转播信号保护
公共信号采用1+1主备用传输，即采用端到端的双设备（光端机、编解码器）和双光缆（场馆TOC电视转播机房至TER机房）传输。主备具有相同的可用性和传输质量，在IBC TER通信机房同时提供主备信号给CDT机房，确保相应的视频交换系统主用通道出现故障不会造成服务中断。
单边信号采用配置冷备设备（光端机、编解码器和传输接口设备）和双光缆（场馆TOC电视转播机房至TER机房）传输。当主用传输通道出现故障时，进行相应的设备或光缆替换，主备通道具有相同的可用性和传输质量。服务商通信机房到IBC通信机房之间编解码器具有一定数量的冷备，当主用设备出现故障时，进行相应的编解码器、传输接口单元设备替换，主备通道具有相同的可用性和传输质量。
为避免跳纤方式带来的衰耗过大而影响传输质量，采用物理光纤直接传送广播电视信号时，所有接头均应采用直熔方式，同时保证光衰在合理范围内。
[bookmark: _Toc58341835]1.3.1.4传输保护方式
为确保广播电视信号可靠不间断的传输，传输网络采用如下保护方式：
市内光缆——所有信号均提供双路由光纤直连，传送到IBC或服务提供商通信机房，形成1+1主备用路由；
链路传输——各场馆机房通过双路由传输电路传送到IBC，形成1+1热备，且每条链路通过服务提供商提供的传输网。
[bookmark: _Toc58341836]1.3.1.5信号监测系统
监测系统设计
亚青会广播电视信号转播传输专网组网方案中，在IBC TER机房实现对所有场馆信号、媒体信号的汇聚（包括光端机和编码解码器），送给CDT机房进行传输。
IBC TER机房主要由信号接收系统、监测系统组成。信号接收系统需实现对所有基带光传输信号和压缩编解码信号的接收，高清光端机和解码器至少输出两路高清视频信号。其中主路信号直接通过端子板输出至IBC CDT，供CDT机房应用。另一路信号进入设在IBC TER的监控机房，对全部输入信号进行监看。
[image: ]
[bookmark: _Toc534200469]IBC TER机房信号监测系统示意图
TOC由光端机/高清编码器及监测系统组成，其中：
（1）高清光端机（发机）、高清编码器用于将各比赛场馆高清视频信号以基带光端机和TS流的方式传输。
（2）TOC电视转播机房监测系统：实现对本TOC电视转播机房传输的所有信号进行监看监听。赛时，每个TOC配置一套监测系统。
场馆TOC监测系统由多选一切换器、监视器和码流分析仪等组成。
中短距离场馆TOC（电视转播机房）机房，光端机接收的高清信号送给IBC的同时，从光端机的监测环出口输出到多联高清监视器，进行监视监听；通道数量较多的，光端机另一路监测输出到高清信号多选一切换器，多选一切换器输出到带音频解嵌的主监视器，进行监视监听。
[image: ]
[bookmark: _Toc504131520][bookmark: _Toc534200470]中短距离TOC机房信号监测系统示意图
长距离各编码器输出ASI/IP信号到传输接口单元，同时ASI/IP监测输出到码流分析仪进行码流监视。
赛时，每个TOC配置一套监测系统。
[image: ]
[bookmark: _Toc534200471]长距离场馆TOC机房信号监测系统示意图
监测系统功能
TOC监测系统
所有TOC电视转播机房及传送点的监测系统，能够实现同时对该TOC所传输所有高清视频信号的监视监听，对每路信号的4路嵌入音频通道实现可视化音柱显示和耳机插孔音频监听功能（音频解嵌）。
监测系统能够通过网管监视光端机设备板卡的运行状态。
IBC TER监测系统
IBC TER机房的监测系统采用多块大屏显示器构建的电视墙，能够实现同时对IBC TER机房汇聚的所有高清视频信号进行监视监听，每块屏幕分屏不高于16分屏，对每路信号的4路嵌入音频通道实现可视化监视。能够随时选择某一路/两路进行重点监视监听（带音频解嵌）。
IBC TER机房的监测系统配备控制台，进行监视信号的切换，安装设备统一网管，具有高清信号示波器和音频解嵌仪，用于高清信号质量的分析和音频解嵌监听。
IBC TER机房的监测系统要求2套机房仪表车技术监测设备，用于IBC TER机房临时业务开通和测试。每套仪表车需包括：便携式码流分析仪、高清信号监视器、高清信号示波器和音频解嵌仪。
IBC TER机房的监测系统，能够通过网管实时监视光端机、编码器、传输接口单元等设备板卡的运行状态。
[bookmark: _Toc58341837]1.3.1.6 MOC监看信号传输
为服务好第三届亚青会的转播工作，主运行中心（MOC）需要对第三届亚青会公共信号、单边信号内容进行实时监看，确保信号内容符合相关要求和规定。
为确保监看工作正常开展，需要将国际广播中心IBC的公共信号（含4K超高清信号）和单边信号等经调度选取后实时传递到主运行中心（MOC）。IBC与MOC之间开通主备用电路，负责所有公共信号和单边信号在两者之间的传输。传输采用热备方式实现不同设备、不同路由的保护，传输带宽应保证监看信号质量的要求，传输网络应具备足够的安全性，确保信号传输连续不中断。
信号采用压缩编码传输方式，将IBC提供的高清信号和4K信号压缩传输，采用广播级编解码器和传输接口设备利用传输电路，将高清HD-SDI信号和4K信号经过压缩编解码后送到MOC监控机房。经IBC矩阵选取输出信号后，传送至MOC显示大屏上显示，信号接口为HDMI。需传递监看信号质量符合广播级标准。
[bookmark: _Toc58341838]1.3.1.7工程界面
亚青会广播电视信号转播传输专网作为亚青会新闻宣传和赛事直播工作的基础承载网络，必须保证广播电视信号传输的绝对可靠。转播信号传输专网在网络覆盖范围、网络可靠性、网络安全性等方面有非常特殊的要求，这些势必落实在具体的施工组织和施工工艺上。同时，由于转播工作是一个全局性、系统性的活动，各专业在工程施工、设备运行和运营维护中业务接口杂，工作交叉多，需要划分相对明晰的工作界面，服务提供商应有较强的沟通协调能力。
亚青会执委会协调相关部门，根据相关场馆转播信号路数和设备数量，提供场馆TOC机房、IBC TER机房场地。机房温度、湿度符合国家标准《计算站场地技术要求》(GB2887-89)要求。
广播电视信号转播传输专网场馆TOC机房、IBC TER机房配套工程界面划分如下：
（1）TOC机房机柜内的双路电源插排及电缆、视频端子板、光端机设备、编码器、传输接口单元、TOC监测系统及系统设备间光缆尾纤、电缆。
（2）IBC TER机房机柜内的双路电源插排及电缆、视频端子板、光端机设备、编码器、传输接口单元、IBC TER监测系统(含电视墙、控制台)及系统设备间光缆尾纤、电缆。
（3）TOC电视转播机房内的双路电源插排及电缆、视频端子板、光端机设备、TOC监测系统及系统设备间光缆尾纤、电缆。
（4）TOC电视转播机房内的TER通信机房设备机柜、IBC TER机房机柜、电视墙、控制台等所有设备、线缆标识，规范标识名称，通过不同颜色标明设备、信号的重要级别。
（5）与其他系统完成互联互通工作。
（6）提供所有TOC电视转播机房及传送点、TER通信机房、IBC TER机房的所有设备连接电缆、光缆尾纤等线缆，要求对系统中所有线缆、线头设计配备足够的备品备件。
（7）系统集成后，进行全通道及指定节点技术指标测试，测试结果必须达到相关技术标准。
（8）系统的设备货物需要在IBC进行统一保管，亚青会结束后负责对系统设备的拆卸并装回原包装。
[bookmark: _Toc58341839]1.3.1.8设备配置清单
亚青会广播电视信号转播传输专网所使用设备一定要保证信号传输的安全性和稳定性、易管理性的要求。因此，传输核心设备建议选用国际一流品牌。同时，在方案细化的过程中，充分结合使用环境的要求和设备本身的特点，以期发挥系统最佳工作模式。
光端机
公共信号主备用采用1+1热备方式，双光缆连接。要求场馆TOC电视转播机房和IBC TER 机房的光端机设备，公共信号主备用采用独立机框和板卡，每块板卡传输1路HD-SDI高清视频信号，同一公共信号的主备用信号不得在同一机框内传输。
编码器
所有长距离场馆的编码器设备，要求每个编解码模块只可用于传输1路HD-SDI高清视频信号，且经H.264压缩编解码成ASI信号送给传输接口单元。
解码器
IBC TER机房的解码器设备，要求每个编解码模块只可用于传输1路HD-SDI高清视频信号，接收传输接口的ASI信号解码成高清视频信号。
传输接口单元
TER机房有多台传输接口单元时，要求设备机框和板卡独立，每个模块只可用于传输1个传输通道，公共信号主备用经压缩编码后送至不同传输接口单元。
IBC TER机房的传输接口单元要求机框和板卡独立，每个模块用于传输1个传输通道。


1.4▲服务功能清单▲
1.4.1转播专网服务
	序号
	项目名称
	规格参数说明
	单位
	数量
	品牌型号
	备注

	（一）链路租用

	1
	链路租用
	服务期：正式赛前3个月至正式赛结束。
包含管线建设费用及服务期内线路维护。
	条
	10
	/
	国际广播中心IBC到主媒体中心、主运行中心（MOC）和有转播计划的场馆

	（二）信号监测系统设备租用

	1
	光端机
	服务期：正式赛前3个月至正式赛结束。
包含设备安装、调试费用。
国际知名品牌，在国内省级以上电视台及国际大型赛事活动中具有广泛的使用案例。
必须自适应3G/HD/SD-SDI和 ASI信号。无需通过跳线、开关、网管等设置
传输光缆衰耗<30dB及传输距离<70km时，信号传输正常。
光端机配置网管卡，通过网管可以对板卡进行监控和管理，支持SNMP统一网管。
	套
	5
	ARTEL、恒捷通信、海康威视
	/

	2
	编码器
	服务期：正式赛前3个月至正式赛结束。
包含设备安装、调试费用。
具有DVB H.264 HD/SD 4:2:2/4:2:0视频编码。
具有DVB MPEG-2 HD/SD 4:2:2/4:2:0视频编码。
具有MPEG-1 LayerII和Dobly AC3 2.0音频编码。
1路HD-SDI/SD-SDI(含3G-SDI)视频输入，2路AES数字音频或者模拟立体声或比不低于4路嵌入式音频输入。
	套
	4
	ERICSSON、佐田、SLPU
	/

	3
	解码器
	服务期：正式赛前3个月至正式赛结束。
包含设备安装、调试费用。
数字视频接口为串行SDI_BNC型（阴），可支持嵌入式音频。
支持MPEG-4 H.264格式高标清视音频解码（MP@L3和MP@L4、422HP@L3和HIGH422@L4.2）。
同时支持1路ASI输入、至少2路HDSDI输出，2路AES/EBU输出或2组立体声模拟音频输出、1路模拟复合视频输出、支持SDI嵌入音频输出（不低于4路），支持Dolby® E and Dolby Digital® pass-through。
	套
	1
	ERICSSON、佐田、SLPU
	/

	4
	传输接口单元
	服务期：正式赛前3个月至正式赛结束。
包含设备安装、调试费用。
国际知名品牌，在国内省级以上电视台及国际大型赛事活动中具有广泛的使用案例。
可采用机箱加板卡式结构，19英寸标准机箱。要求板卡独立工作，同一机箱中的各路板卡互不影响，所有模块均可热插拔。
机箱配置双冗余电源，且电源模块为机箱内置，支持热插拔，方便更换，单电源供电情况下仍能保证设备稳定运行，电源冗余采用热备方式。
每个电源模块均具备单独的电源状态指示灯和机箱告警指示灯。
	套
	5
	华为、中兴、烽火
	/

	5
	TOC机房设备租用服务
	服务期：正式赛前3个月至正式赛结束。
包含设备安装、调试费用。
TOC机房机柜内的双路电源插排及电缆、视频端子板、光端机设备、编码器、传输接口单元、TOC监测系统及系统设备间光缆尾纤、电缆。提供所有设备连接电缆、光缆尾纤等线缆，要求对系统中所有线缆、线头设计配备足够的备品备件。
	项
	4
	/
	有转播计划的场馆的TOC机房

	6
	IBC的TER机房设备租用服务
	服务期：正式赛前3个月至正式赛结束。
包含设备安装、调试费用。
IBC TER机房机柜内的双路电源插排及电缆、视频端子板、光端机设备、编码器、传输接口单元、IBC TER监测系统(含电视墙、控制台)及系统设备间光缆尾纤、电缆。提供所有设备连接电缆、光缆尾纤等线缆，要求对系统中所有线缆、线头设计配备足够的备品备件。
	项
	1
	/
	/

	7
	运行维护服务
	服务期：正式赛前3个月至正式赛结束。
服务期内的设备日常运行维护及场馆内的人员驻点服务，驻点人员需提供技术支持、辅助故障定位、系统快速恢复、故障排除和协助测试赛及正式比赛期间设备布放等服务。
	项
	1
	/
	/


注：计划按照现场实际使用需求可能有所改变。


1.5其它要求
1.5.1. 人员管理要求
人员构成：
各组别需根据各自业务需求建设完善的人员构成，包括但不限于：
	序号
	工作岗位
	岗位职责 

	1
	项目经理
	负责项目管理及内部协调

	2
	实施顾问
	实施咨询及人员培训

	3
	实施经理
	实施管理

	4
	实施工程师
	负责项目实施、配置

	5
	运维工程师
	负责日常维护，事件维护，故障排查，系统部署、现场指导、用户培训等

	6
	支撑工程师
	负责测试工作、项目QA、项目配置管理、文档管理等

	7
	应急工程师
	负责应急情况临时调配人员（个别兼职本项目其它岗位）



1.5.2. 实施管理要求
1、投标人必须对实施完成的系统提供日常维护服务，并根据招标方要求提供服务至运动会结束。
2、投标人须对建设的系统提供运行支持服务，根据合同承诺的内容对系统进行必要的修改、改进，并根据招标方要求提供服务至运动会结束。
3、接到招标方提出的修改建议之后，投标人需在1天内向招标方提供系统修改评估意见。
▲4、中标人应为招标方提供 7×24 小时的技术咨询和维修服务。中标人收到招标方服务要求后1小时内做出响应。▲
5、中标人建设的系统应具备备份方案，保证在运动会比赛期间，如果系统发生故障， 能够不影响比赛的正常进行。
6、运行维护期内，中标人负责对其提供的系统进行维护，不得单列模块维护加以收费。
7、投标人应本着认真负责态度，组织技术队伍，做好书面提出维护、服务以及今后技术支持的措施计划和承诺。
8、本项目中所选用主要设备原则上要求具有大型体育赛事信息系统相关应用案例。
1.5.3. ▲服务期限▲
服务期限：自合同签订之日起至审计结束。
1、自合同签订之日起-2021年5月 完成方案编制、系统建设和集成（含专项设计）；
2、2021年5-6月 完成集成测试服务；
3、2021年6-10月 完成测试赛服务；
4、2021年10月-11月 完成联调联试服务；
5、2021年11月 完成正式比赛服务；
6、2021年12月-审计结束 完成赛事收尾工作。
以上工期会根据实际情况做适当优化修正。投标人应按照上述总体工期要求制定详细的系统建设计划。
1.5.4. 培训要求
投标人应提供完整的培训方案；赛事信息系统的各分系统紧密联系，在培训时需从全局角度出发对培训进行计划。
培训目标 ：
开展亚青会信息技术与通信系统技术培训的目的是通过理论教学和实际操作相结合的方法，使负责不同工作的人接受不同的技术培训：
对业务人员进行基本技能培训，业务培训、应用软件使用等相关培训，并且确保业务人员能够熟练地对系统进行安装、操作使用、系统升级、一般的维护和故障处理、数据处理等。
在系统实施过程中，必须加强对员工的培训工作，包括岗位培训、基础知识培训、竞赛业务培训、技术与操作技能培训等。培训人员数量按实际需求量的 110 %，关键岗位人员、专业操作人员、技术支持与系统维护人员等应设立人才预备库，避免人员流失风险，提供应急突发事件处理能力。
针对竞赛信息化建设操作运行人员进行的专业培训，其目的在于使有关人员能够熟悉本届亚青会的基本知识和相关业务流程，并通过培训，熟悉设备的安装调试和维护及操作要求和方法，以保障系统安全可靠、高效的运行质量。保障使用对象熟悉基本流程、服务规范，熟练操作各信息系统的各项功能，保证服务质量。掌握各种设备的故障诊断、定位和排除技能。
让技术人员能够掌握所开发应用系统软件的基本应用，达到能独立完成系统功能操作、系统管理等工作；了解并掌握系统功能、特点。
让系统管理员能够掌握所开发的应用系统软件的应用、维护和管理的工作，达到能独立进行管理、故障、日常测试维护、系统升级、系统用户管理、权限管理以及系统数据备份等工作；使系统管理员能够独立地完成日常维护、故障处理等工作，确保系统的正常运行。
对于网络管理人员能够掌握计算机软硬件和网络基本知识，网络日常维护、故障诊断等，使网络管理人员能够独立地完成日常维护、故障处理等工作，确保系统的正常运行。
通过对不同层面人员的培训，保证信息技术与通信系统能够安全、稳定地运行，培训内容以专业化为宗旨，使每个接受培训的人都成为该领域的专家，为用户建立起一支训练有素的技术队伍，为赛事的顺利进行奠定良好的基础。
培训对象 ：
在本次亚青会运动会信息系统服务的建设和运行保障过程中，我们建议培训对象包括使用本系统的工作人员、建设和运行保障人员和合作伙伴、参与今后运行保障工作的志愿者。
亚青会运动会信息系统服务项目组将为以下几种类型的工作人员提供相关培训：
执委会今后使用关键竞赛信息及赛事管理系统的工作人员；
亚青会运动会信息系统服务项目工作人员；
执委会提供的运动会信息系统服务保障服务志愿者（关键岗位）；
来自不同合作方的参与运动会信息系统服务和运行的关键人员。
培训内容与课程要求 ：
投标人应对项目培训范围提供相应的培训，投标人需详细列明相应的培训课程内容和时间安排。
本次项目所设计的培训课程主要是由系统集成商对参与项目的相关专业人员进行专业管理和赛时运行保障工作的培训。在实际项目实施过程中，将根据不同要求进行适当的调整。
1）项目管理专业培训（负责项目建设的各子项项目管理和实施人员）
项目建设方法论培训
项目管理培训
项目管理工具使用培训	
项目验收方法和验收标准
2）标准规范培训（对于各子项目实施的相关人员）
标准规范的宣贯
测试赛操作规范培训
联试联调操作规范培训
3）赛事管理系统培训（使用系统的工作人员和志愿者）
各业务管理系统
4）系统保障人员培训（运行保障人员）
主机存储技术培训
PC机、打印机设备培训
安全监控操作培训
培训费用 ：
所有培训费用及各项支出可包含在各子系统报价中，无需单列。
1.5.5. 验收要求
投标人应按甲方及亚青会相关部门要求配合完成工作，并按要求整改达标，最终以甲方及执委会初验、终验、审计结果为验收依据。

1.6服务地点
服务地点：根据甲方要求而定。
1.7 付款方式
按照合同约定执行。
1.8违约责任
一、甲乙双方应遵守并执行合同中的各项规定，保证合同的正常履行。
二、如因乙方工作人员在履行职务过程中出现影响甲方正常交易的情况，应当按照合同考核方式执行。由此而导致的甲方对任何第三方的法律责任等，乙方对此均应承担全部的赔偿责任。

1.9 ▲投标人须对以下要求单独做出承诺函（承诺函格式自拟）
一、投标人应承诺为本项目提供的所有服务符合现行的强制性国家相关标准、行业标准。
二、投标人对本项目所提供内容进行总协调、总管理、总集成、总负责、总兜底（对招标范围内的项目规模与数量进行总协调、总管理、总集成、总负责、总兜底）。
三、投标人提供服务的基础软件应合法取得软件使用权。
四、投标人将系统数据进行留存及移交，并负责本项目中综合运行管理（MOC）系统的数据对接工作。
五、投标人应配合第三方安全厂家进行网络信息安全建设。
六、投标人应承诺为本项目提供服务所需的产品（属于节能产品政府采购品目清单的）应具有国家确定的认证机构出具的处于有效期之内的节能产品认证证书。
七、投标人应承诺为本项目提供服务的所需的所有产品、辅材中属于《国家强制性产品认证目录》范围内的，均通过国家强制性产品认证并取得认证证书。
八、投标人承诺如果因最终用户原因导致交付不能按时进行，将按延期时间顺延交付。


标项3需求文档

1.1项目概况
亚洲青年运动会（以下简称“亚青会”），是亚洲规模最大的青年综合性运动会，由亚洲奥林匹克理事会（以下简称“亚奥理事会”）的成员国轮流主办。每4年举办一届，旨在亚洲青少年中传播奥林匹克精神，加强青少年的交流与沟通，鼓励他们更积极地参加体育和文化教育活动，养成健康的生活方式。每一届亚青会赛期9天，按照比赛项目的有关规定，举办城市可以在奥运会的26个大项中选择至少9个大项进行设置。
2019年3月3日，在泰国曼谷举行的第38届OCA全体大会上，汕头市成功获得了第三届亚青会的举办权。本届亚青会将于2021年11月20日至28日举行，将设置18个竞赛大项目，届时亚洲45个国家和地区的运动员、教练员及官员汇聚鮀城。
本次亚青会拟使用20多个场馆，管理主体涉及学校和地方的多个单位，建设单位涉及基础网络及通信服务、亚青会信息系统（AYGIS）、主运行中心系统（MOC）、赛事信息技术设备设施、咨询设计、工程监理等众多服务商，整个信息化建设是一项极其复杂、极为浩大的系统工程。做好亚青会信息技术与通信系统建设，是实现高水平办赛的必要前提和重要保障。
1.2服务范围 
1.2.1云计算中心服务
云计算中心服务包括但不限于：提供安全的物理场所、提供计算、存储、网络资源池及相关基础、管理软件配套、向主办城市提供通讯线路，以及提供运营、维护和监控环境所需的所有人员和服务，以保证达到要求的服务水平。
为实现本届运动会平稳、顺利的举办，搭建一个稳定、高效的云平台，通过云平台实现对本届亚青会竞赛组织、指挥协调等业务的端到端、全业务、全流程综合化服务，做到资源弹性可用，网络高速稳定、应用稳定高可靠。
作为整个亚青会信息技术与通信系统核心的云计算中心，要求具有强大的计算、存储能力，所有关键设备均要求具有稳定安全、自主可控的特点。

1.3系统服务要求
1.3.1云计算中心服务
[bookmark: _Toc14264][bookmark: _Toc58341868][bookmark: _Toc19905][bookmark: _Toc31532][bookmark: _Toc7522][bookmark: _Toc7249][bookmark: _Toc27821][bookmark: _Toc30439][bookmark: _Toc2660][bookmark: _Toc31419]1.3.1.1云计算中心架构
总体架构
充分利用汕头市现有云基础设施，建设云计算中心（主）、云计算中心（备）两个同城异地云计算中心，两个云计算中心之间构建IaaS层的基础容灾能力，通过部署容灾管理软件，实现两个云计算中心的保护和灾难恢复管理。当云计算中心（主）故障时，可在云计算中心（备）快速恢复云服务器，同时配置本地存储双活保护，形成本地存储双活，或者使用分布式存储，当云计算中心（主）单套存储设备发生故障时，数据零丢失，业务不中断。亚青会的应用系统云资源池需与云服务商已有的应用系统云资源池物理隔离，同时提供一套符合本次亚青会云计算中心的业务需求、安全需求和运维需求的云计算中心平台。
云计算中心总体架构示意如下：
[image: 图片1]
云计算中心总体架构示意图
组网架构
云计算中心主要分成资源接入区、安全管理中心、内网边界、互联网边界4个模块。云计算中心（主）和云计算中心（备）均通过内网边界防火墙连接骨干网络节点设备，接入AYGIS专网，与场馆AYGIS专网进行数据通信。注册制证中心负责与云计算中心之间的链路建设及网闸等安全设备，云计算中心仅提供接口接入。
具体组网结构如下：



云计算中心组网架构示意图
[bookmark: _Toc8383][bookmark: _Toc58341869][bookmark: _Toc4417][bookmark: _Toc30429][bookmark: _Toc27662][bookmark: _Toc18003][bookmark: _Toc4946][bookmark: _Toc18321][bookmark: _Toc27194][bookmark: _Toc5360]1.3.1.2技术路线
[bookmark: _Toc516651597][bookmark: _Toc517734392]虚拟化技术
计算虚拟化通常是指计算元件在虚拟的基础上而不是真实的基础上运行。虚拟化技术可以扩大硬件的容量，简化软件的重新配置过程。因此，虚拟化就是把物理资源转变为逻辑上可以管理的资源，以打破物理结构之间的壁垒。虚拟化技术最早诞生于上世纪70年代IBM360/370机器上，但是由于那时候机器性能受限，虚拟化技术没有完全普及起来。在摩尔定律的作用下，计算机硬件越来越强，在近年来虚拟化技术出现了风起云涌之势。
据统计，采用虚拟化技术可节省高达70%的硬件成本。虚拟化技术可帮助用户合并多种应用工作负荷，在单个系统上运行多种操作系统，优化应用开发，提高系统可用性，在系统之间迁移虚拟环境。
在云计算的环境中，通常需要对服务器集群将通过虚拟化的方式进行资源整合，即通过虚拟化软件将物理服务器相关资源（CPU、内存、网卡、磁盘等）进行虚拟化管理，通过虚拟化管理组件，将资源进行整合，构成虚拟资源池。
云计算平台需要有资源池为其提供能力输出，这种能力包括计算能力、存储能力和网络能力，为了将这些能力调度到其所需要的地方，云计算平台还需要对能力进行调度管理，这些能力均是由虚拟化资源池提供的。
形成资源池计算能力的物理设备，可能有两种，一种是基于RISC的大/小型机，另一种是基于CISC的 X86服务器。大/小型机通常意味着高性能、高可靠性和高价格，而X86服务器与之相比有些差距，但随着Inter和AMD等处理器厂商技术的不断发展，原本只在小型机上才有的技术已经出现在了X86处理器上，如64位技术、虚拟化技术、多核心技术等等，使得X86服务器在性能上突飞猛进。由于单机计算机的处理能力越来越大，以单机资源为调度单位的颗粒度就太大了，因此需要有一种技术让资源的调度颗粒更细小，使资源得到更有效和充分的利用，这就引入了虚拟化技术。因此，本方案云计算平台的采用虚拟化技术。
集中式存储
在计算机系统设计中，计算、存储、网络是三个必不可少的部分。因此，如何进行数据进行存储一直是永恒不变的需求。集中式存储和分布式存储是两种主要的存储方式，在集中式存储中，SAN, NAS, DAS是最主流的几种存储方式。下面我们以SAN为例子，重点介绍SAN集中式存储的特点。
SAN(Storage Area Network，存储区域网络)是一种将存储设备、连接设备和接口集成在一个高速网络中的技术。SAN本身就是一个存储网络，承担了数据存储任务，SAN网络与LAN业务网络相隔离，存储数据流不会占用业务网络带宽。在SAN网络中，所有的数据传输在高速、高带宽的网络中进行，SAN存储实现的是直接对物理硬件的块级存储访问，提高了存储的性能和升级能力。集中式SAN存储架构，不仅可以解决数据无法共享、本地扩容出现瓶颈等问题，还可以使业务系统的性能得到大幅提升、业务数据的安全性得到更为有效的保障。集中式SAN存储架构如下图所示：
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集中式SAN存储架构
目前，SAN可以分为FC-SAN及IP-SAN两大类。其中，FC-SAN采用的是光纤通道（FC，Fiber Channel）技术，其最早是用来提高硬盘协议的传输带宽，侧重于数据的快速、高效、可靠传输。而IP-SAN是在TCP/IP网络上基于iSCSI（互联网小型计算机系统接口）进行数据读写的一种存储区域网络。基于iSCSI的存储系统只需要不多的投资便可实现SAN存储功能，甚至直接利用现有的TCP/IP网络。相对于以往的网络存储技术，它解决了开放性、容量、传输速度、兼容性、安全性等问题。IP-SAN的组网与FC-SAN类似，但网络交换层中，无需使用单独的光纤交换机。
1、FC-SAN
FC-SAN一般需要使用专门的光纤交换机，链接前端业务系统及后端存储，结合下图所示FC-SAN存储架构，FC-SAN主要由以下各部分组成：
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FC-SAN存储架构组成图
（1）数据处理层：主要包括数据库处理服务器主机、应用服务器、文件共享设备、备份及管理处理主机等。按照功能考虑建立各种业务服务器集群，这些服务器可以按分布式架构，保证应用系统的扩展性。各业务服务器数据集中存储到存储设备层的存储设备中，为各个业务服务器分配专署的数据空间，共享存储设备，实现透明的数据访问。客户业务系统所需的非结构化数据，可以统一存储到文件共享设备中，由文件共享设备来集中管理和控制文件的读写，并将数据通过网络交换层存储到核心存储设备中。
（2）网络交换层：采用SAN交换机构成冗余和负载均衡的存储网络，由它来连接数据库/应用服务器到存储设备的数据访问，实现数据处理层和存储设备层的透明访问，同时数据处理层和存储设备层的设备，在统一SAN结构下，可以透明的横向扩展。
（3）数据存储层：建议采用集中存储的先进理念，配置为统一的核心存储系统，统一管理业务数据、保证数据的集中，同时为未来系统建设打下基础。各种类型数据集中存储在磁盘阵列中，将数据库存储空间和文件存储空间分配独立的存储分区，确保两类不同特点的数据互不争用存储资源，特别是存储缓存资源不会发生争用。对于定时备份的需求，可以考虑通过备份软件定时备份到备份设备中实现。
2、IP-SAN
基于iSCSI的存储系统只需要不多的投资便可实现SAN存储功能，甚至直接利用现有的TCP/IP网络。相对于以往的网络存储技术，它解决了开放性、容量、传输速度、兼容性、安全性等问题。IP-SAN的组网与FC-SAN类似，但网络交换层中，无需使用单独的光纤交换机，如下图所示：
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[bookmark: _Toc5068][bookmark: _Toc58341870]1.3.1.3机房环境要求
选址要求
· 地理位置、自然条件、自然环境：应远离地震、台风、洪水等自然灾害易发地方，气候条件舒适稳定，环境清洁，应尽可能方便而非偏远，其地理位置应利于交通与通讯。
· 当地的水、电、气配套的设施条件：云计算中心的业务特点以及其质量和容量的要求，决定了云计算中心对当地供电能力的要求，供电量必须保证充足和稳定。
· 所在地的周边环境：选址应避开产生粉尘、油烟、有害气体，以及生产或贮存腐蚀性、易燃、易爆物产品的工厂、仓库等，远离高速路、铁路1500米以上，以避免震动对于主机的影响。
· 本项目两个云计算中心需进行同城异地选址，避免同时由相同变电站为两个云计算中心供电，或两个云计算中心接入光缆同路由。
一般要求
一般规定包括如下要求：
a)	机房的设计、施工、验收应符合《数据中心设计规范》(GB50174-2017)的规定。
b)	机房工程设计应包括机房供电电源、配电及照明、空调、防雷接地、安全防范、环境要求等内容。
c)	机房工程应满足并符合下列要求：
· 应满足系统集成或系统间联动的要求。
· 机房内应预留适当的线缆通道和管线。
机房工程
根据《数据中心设计规范》(GB50174-2017)的规定，本次亚青会云计算中心机房根据其云计算中心使用性质、数据丢失或网络中断在比赛中造成的损失或影响程度确定所属级别应为A级，具体要求如下：
· 云计算中心属于关键信息基础设施，应符合安全等保2.0三级要求，并要通过权威机构检测认定；
· 在确定云计算中心位置时，应对安全、设备运输、管线敷设、雷电感应、结构荷载、水患及空调系统室外设备的安装位置等问题进行综合分析和经济比较；
· 云计算中心机房应划分为主机房、辅助机房、支持区、管理区等功能区；
· 云计算中心机房面积应不低于200m²。
机房电源配电要求
交流电源输入与配电系统
高低压市电设备容量和后备油机容量应满足云计算中心机房内所有数据设备、空调及其它负荷的用电量。
机房应具备至少两路一类市电供电条件，并且经不同变电站提供供电。
UPS 系统输入回路应避免单点故障。UPS 系统整流器和静态旁路的输入开关应接在不同的输入端子上。
云计算中心内使用直流电源供电的通信设备的电源配置方式遵从相关通信标准。
供电系统;
云计算中心有1主1备变压器，1主1备后备油机保障交流供电安全，云计算中心所有重点业务采用双路供电。
UPS系统输出与配电系统：
从UPS 系统直到设备机柜，全程应提供双路独立电源。
机房内电源线应与信号线分架敷设，且所有电源线缆应采用符合相关标准要求。
UPS 系统蓄电池后备时间应满足系统设计负荷工作30分钟以上。
机房空调系统制冷降温要求
数据设备发热是云计算中心机房环境温升最主要来源，机房内以显热为主，空调系统应采用大风量、小焓差的机房专用空调。
云计算中心机房内不同类型设备发热量差异大，会导致热源分布不均衡， 应根据当前热源调节分配相应空调送风口的冷气量。
云计算中心机房内平均耗电功率达1kVA/m 2 以上时，应采用下送风或者上回风方式空调系统。
空调系统冷量与风量、送风与回风、风管与风口设计均应遵从GB 50019-2015的规定。
机房安保要求
云计算中心机房监控视频系统要求图像清晰。监控录像至少保留三个月。机房需具备完善的环境监控系统。提供安全的门禁管理系统，要求可设置不同权限。7×24小时人员、设备进出管理服务。7×24小时关键区域、出入口保安值班。有登记制度和记录备查。
机房消防系统要求
消防中控室应配置有7×24小时值班人员，实时监控火灾自动报警系统。机房需要配备便携式灭火器。机房的安全出口应不少于两个并设在机房的两端。机房门应向疏散方向开启，走廊、楼梯间应畅通并有明显的疏散指示标志。
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根据《第三届亚洲青年运动会信息技术与通信系统规划》总体规划要求和云计算中心存计算层高可用设计原则，云服务供应商需为云计算中心（主）和云计算中心（备）提供部署同等数量同等配置的计算服务资源服务，结合HA功能和DRS功能，保证当任一主机或单云计算中心故障时，业务虚拟机可以自动切换到正常的主机运行或自动切换到另一云计算中心，保证数据无丢失，同时自动实现负载均衡。
云计算中心计算层高可用设计
方案结合虚拟化云平台的HA功能，保证当任一主机或单数据中心故障时，业务虚拟机可以自动切换到正常的主机运行，数据无丢失，业务中断时间趋近于零。
方案结合DRS功能，业务虚拟机可跨数据中心自动实现负载均衡，实现主机资源均衡分配使用。
当系统需要计划内维护或者主机资源重新分配时，可通过迁移功能手动将业务虚拟机在主机间迁移，迁移过程中业务不中断。
建设建议：启用DRS特性进行虚拟机本地优先启动和HA，因此如果用户配置了其他DRS规则，则不能与容灾DRS规则冲突，否则无法保证虚拟机本地优先启动和HA。
[image: C:\Users\wangyang\Desktop\123.png]
[bookmark: _Toc514314408]云主机高可用保护
根据规划，在一个区域内建设两个云计算中心，两个数据中心之间构建IaaS层的云主机高可用能力。
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[bookmark: _Toc514314409]IaaS层的云主机高可用能力
云主机高可用是为了当生产站点故障后，虚拟机及虚拟机所包含的数据能自动切换到灾备中心进行恢复，实现的基本原理如下：
1、根据生产虚拟机配置及高可用规划情况，在灾备中心创建对应的虚拟机，网络和磁盘资源。
3、当生产中心因为各种故障和灾难的发生，无法继续提供虚拟机访问，通过自动切换到被保护的磁盘挂接给灾备虚拟机，恢复灾备数据。
4、根据灾备站点恢复需要关联恢复网络并启动灾备中心虚拟机基础设施，完成灾难恢复。
上述过程执行完成之后，用户可以登录灾备中心访问业务虚拟机。
· 站点级故障自动切换
当生产中心故障后，会启动故障自动切换机制，将生产中心的虚拟机全部切换到灾备中心，并在灾备中心自动拉起虚拟机，对外正常提供业务。
定时检测：组件定时装置查询仲裁服务结果，检测是否存在站点级故障，如果存在站点级故障，则启动自动切换关联的高可用服务实例。
故障自动切换：卸载生产主机网卡并关闭生产主机，再将灾备卷挂载给占位云主机，加载网卡并启动占位云主机。
业务检查：用户根据自动故障切换中启动的虚拟机，验证业务系统在灾备的运行情况及检查数据完整性。
[bookmark: _Toc18532][bookmark: _Toc58341872]1.3.1.5云计算中心存储层设计
根据《第三届亚洲青年运动会信息技术与通信系统规划》总体规划要求和云计算中心存储双活配置原则，云服务供应商需为云计算中心（主）和云计算中心（备）部署同等数量同等配置的存储，并同时提供满足存储双活架构的相关设备或软件形成存储双活服务。由于云计算中心（主）和云计算中心（备）的服务期时长不同所带来的数据同步问题，云服务商应保证在服务期内的数据同步且业务不中断，以确保亚青会平稳举行。
云计算中心存储双活设计
采用阵列双活特性基于两套存储阵列实现AA(Active-Active)双活（或使用同等或高于该服务能力的其它方案），两端阵列的双活LUN数据实时同步，且双端能够同时处理应用服务器的I/O读写请求，面向应用服务器提供无差异的AA并行访问能力。当任何一台磁盘阵列故障时，业务自动无缝切换到对端存储访问，业务访问不中断。
相较于AP方案，AA双活方案可充分利用计算资源，有效减少阵列间通信，缩短I/O路径，从而获得更高的访问性能和更快的故障切换速度。
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跨站点集群
两套独立的存储阵列组建成跨站点集群，并以跨站点集群为核心，提供双活存储架构，向应用服务器提供无差异的并行访问，处理应用服务器的I/O请求。
双活跨站点集群配置过程极为简单，只需要将两套存储阵列配置成双活域，即可完成跨站点集群配置。
跨站点集群系统使用阵列间IP或IP链路作为通信链路，完成全局节点视图建立和状态监控。
集群节点具有并发访问能力。当出现单个控制器故障时，其承接的业务将被切换到本地集群的其它工作控制器；本地集群工作控制器全故障时，则切换至跨站点集群另一个本地集群。
跨站点集群基础上，阵列双活技术以双活复制对或双活一致性组为单位提供服务和进行状态管理。
两套存储阵列上的双活成员LUN组成一个虚拟双活LUN，通过实时镜像技术保持两个云计算中心的双活成员LUN的数据实时一致。
一致性组是多个双活复制对的集合，可以确保单个存储系统内，主机在跨多个LUN进行写操作时数据的一致性。
一致性组进行分裂、同步等操作时，一致性组的所有双活复制对保持步调一致。当遇到链路故障时，一致性组的所有成员对会一起进入异常断开状态。当故障排除后，所有成员同时进行数据的同步，从而保证从站点阵列数据的可用性。
跨站点数据实时镜像
阵列双活通过实时镜像功能，保证两个站点存储阵列之间数据的实时同步。主机写操作通过实时镜像技术同时写入两个云计算中心的双活成员LUN，保持数据实时一致。
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采用支持断点续传功能，当某些故障场景（如单套存储故障）导致双活复制对关系异常断开时，通过记录日志的方式，记录主机新产生的写I/O。当故障恢复时，将自动恢复双活复制对关系，并且将所记录的增量数据自动同步到远端，无需全量同步所有数据，整个过程对主机“透明”，不会影响主机业务。
仲裁防脑裂
当提供双活的两套阵列之间的链路故障时，阵列已经无法实时镜像同步，此时只能由其中一套阵列继续提供服务。为了保证数据一致性，支持按双活复制对或双活一致性组为单位进行仲裁。当多个双活复制对提供的业务相互依赖时，用户需要把这些双活复制对配置为一个双活一致性组。仲裁完成后，一个双活一致性组只会在其中一套存储阵列继续提供服务。
需提供两种仲裁模式：
· 静态优先级模式
· 仲裁服务器模式
1、静态优先级模式：
静态优先级模式主要应用在无第三方仲裁服务器的场景。用户可以按双活复制对或一致性组为单位，设置其中一端阵列为优先站点，另一端为非优先站点。该模式下，阵列间心跳中断时，优先站点仲裁胜利。
当发生阵列间链路故障，或者非优先站点故障时，优先站点上的LUN继续提供服务，非优先站点的LUN停止提供服务。
当优先站点阵列故障时，非优先站点不能自动接管双活业务，双活业务停止，需要人工强制启动非优先站点服务。
2、仲裁服务器模式：
使用独立的物理服务器或者虚拟机作为仲裁设备，仲裁服务器建议部署在第三方站点。这样可以避免单云计算中心整体发生灾难时，仲裁设备也同时故障。
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仲裁服务器模式下，当存储阵列间心跳中断时，两端阵列向仲裁服务器发起仲裁请求，由仲裁服务器综合判断哪端获胜。仲裁获胜的一方继续提供服务，另一方停止服务。
仲裁服务器模式下如果有优先获得仲裁的要求，也可以配置站点优先级。优先阵列端具有仲裁获胜的优先权，心跳中断但其它正常时，优先阵列将获得仲裁胜利。
[bookmark: _Toc58341873]1.3.1.6云计算中心网络层设计
交换机通过使用交换机堆叠技术，保证对外与汇聚层交换设备和对内虚拟网络层连接的冗余。虚拟网络层通过采用多网卡绑定等技术避免单个网卡故障引发的业务中断。
对于各通信平面（业务、存储、管理）均采用双网卡，双网卡采用了绑定模式，两网卡被绑定成逻辑上的“一块网卡”后，同步一起工作。既能对服务器的访问流量进行负荷分担，又能保证网卡的可靠性。


网络高可用拓扑图
整体网络划分为接入层、核心层，分别为：
1) 接入层
服务器和存储设备上行接入到接入层交换机。
服务器侧建议采用业务网络、管理网络、存储网络三个VLAN隔离方式进行组网。
在接入交换机划分VLAN，将管理、业务、存储三个平面逻辑隔离。为简化组网提高组网可靠性，建议接入交换机采用堆叠方式：
存储网络：用于承载服务器和磁盘阵列之间的专用数据访问。存储网络通过多路径确保链路冗余，服务器与存储设备通过存储网络二层直接互通。存储设备为虚拟机提供存储资源，但不直接与虚拟机通信，而通过虚拟化平台转化。
业务网络：为用户提供业务通道，为虚拟机虚拟网卡的通信平面，对外提供业务应用。业务网络可按应用系统的要求再细分VLAN进行访问隔离。
管理网络：负责整个云计算系统的管理、业务部署、系统加载等流量的通信。BMC平面主要负责服务器的管理，BMC平面可以和管理平面隔离，也可以不进行隔离。
所有服务器、存储通过接入交换机连接后，需要与客户的核心交换机对接。接入交换机通过堆叠保障可靠性。考虑后续扩展性
2) 核心层
接入交换机上行接入核心层交换机。核心交换机也建议采用集群的方式。核心交换机采用OSPF或者静态路由的方式同上层设备进行对接：
当采用OSPF对接时，OSPF发布地址包括核心交换机互联地址，直连路由地址以及loopback地址。
当采用静态路由方式时,建议核心交换机同上级设备采用VRRP地址为网关地址。
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虚拟化资源池设计
服务器是虚拟化应用场景的核心，其承担着云计算中心“计算”功能。对于虚拟化应用场景中的服务器，通常都是将相同或者相似类型的服务器组合在一起，安装云操作系统，使其计算资源能以一种虚拟服务器的方式被不同的应用使用，即所谓的虚拟化资源池。这里所提到的虚拟服务器，是一种逻辑概念。对不同处理器架构的服务器以及不同的虚拟化平台软件，其实现的具体方式不同。
在搭建虚拟化资源池之前，首先应该确定资源池的数量和种类，并对服务器进行归类。归类的标准通常是根据服务器的CPU类型、型号、配置、物理位置来决定。对虚拟化应用场景而言，属于同一个资源池的服务器，通常就会将其视为一组可互相替代的资源。所以，一般都是将相同处理器、相近型号系列并且配置与物理位置接近的服务器——比如相近型号、物理距离不远的机架式服务器或者刀片服务器。
资源池规划应考虑其规模和功用。如果单个资源池的规模越大，可以给虚拟化平台提供更大的灵活性和容错性：更多的应用可以部署在上面，并且单个物理服务器的宕机对整个资源池的影响会更小些。可以考虑将应用分级，将某些级别高的应用尽可能地放在某些独立而规模较小的资源池内，辅以较高级别的存储设备，并配备高级别的运维值守。而那些级别比较低的应用，则可以被放在那些规模较大的公用资源池中。
本项目需要保证系统的安全，所以选用的虚拟化软件必须是成熟广泛应用的软件，提供计算虚拟化、网络虚拟化、存储虚拟化功能；灵活地将物理服务器、存储、网络设备虚拟成计算资源池、网络资源池（包括IP、虚拟网卡、分布虚拟交换机、VLAN、VxLAN、虚拟防火墙等资源）、软件负载均衡、存储资源池。实现各子系统的计算资源和存储资源的动态伸缩和分配管理，便于按上层业务应用系统需求灵活分配资源。使整个系统具有以下功能及性能：
· 通过虚拟机HA、虚机热迁移、存储热迁移功能，能够有效减少设备故障时间，确保核心业务的连续性，避免传统IT，单点故障导致的业务不可用。
· 易实现物理设备、虚拟设备、应用系统的集中监控、管理维护自动化与动态化。
· 便于业务的快速发放，缩短业务上线周期，高度灵活性与平滑可扩展性，提高管理维护效率。
· 利用云计算技术可自动化并简化资源调配，实现分布式动态资源优化，智能地根据应用负载进行资源的弹性伸缩，从而大大提升系统的运作效率，使 IT 资源与业务优先事务能够更好地协调。
存储资源池设计
按照汕头亚青会信息技术与通信系统建设的要求，存储系统应采用先进、成熟的技术和优良的系统设计，使系统在整体上具有很快的响应速度和更高的数据带宽，可长时间承受大量用户极高的访问频率和访问速度。在系统设计中，应切合云主机应用，将不同特点的数据均存储在大型集中的存储设备中，使整个存储系统具有高可靠性、异构平台共享、高性价比、可扩展、易管理、易使用、性能优良等一系列优势，并能平滑地升级扩展，很好地适应数据存储技术的发展，满足亚青会举办期间的数据存储需求。
在云计算平台中，存储云子系统负责存储整个云平台的各种数据，包括虚拟机操作系统实例、业务应用系统数据、虚拟机映像模板和副本、应用软件映像和各种备份数据等，支撑着整个云计算平台的运作，与服务器系统池一样至关重要。按区域或功能划分多个独立的云计算中心，存储可以灵活地划分成多个存储资源池，分别分配给业务应用系统。保证的数据的安全性与隔离性。
在云计算中心（主）和云计算中心（备）部署同等数量同等配置的存储，并同时提供满足存储双活架构的相关设备或软件形成存储双活服务（或提供同等或高于该服务能力的其它方案）。提供低延迟、高缓存的性能，为亚青会上层应用提供底层存储资源池平台并保障数据级业务连续性。
在云计算中心部署容灾备份存储，满足虚拟机备份、数据库备份和文件备份等核心数据的备份要求。
计算及存储资源池配置
根据本项目汕头亚青会信息技术与通信系统的信息系统软件部署设计，信息系统计算及存储资源需求汇总如下表所示：
亚青会信息系统云资源需求表
	序号
	系统名称
	资源需求

	
	
	vCPU（core）
	内存（GB）
	存储（TB）

	1
	竞赛报名系统
	16
	40
	2

	2
	中央成绩系统
	16
	20
	2

	3
	竞赛视频系统
	48
	167
	34

	4
	成绩发布系统
	348
	1595
	1

	5
	礼宾及抵离管理系统
	32
	135
	0.5

	6
	运动员服务系统
	32
	72
	0.5

	7
	志愿者管理系统
	112
	262
	1

	8
	制服管理系统
	16
	35
	0.5

	9
	ITCC监控系统
	8
	16
	0.5

	10
	视频会议系统
	8
	16
	0.5

	11
	帮助台系统
	16
	72
	0.3

	12
	MOC应用系统
	16
	16
	0.7

	13
	注册管理系统
	56
	85
	3

	14
	小计
	724
		2531



	46.5


为了保证云平台上虚拟机的可靠性，在发生服务器异常故障时，使得故障服务器上的虚拟机能在其它服务器通过云平台HA功能运行起来，尽量减少业务的中断时间，所以本次亚青会信息技术与通信系统建设在系统部署时，同时考虑计算资源冗余。
基于以上原则，云计算中心（主）需要系统实际需要承载的计算资源数量为：
系统实际承载的vCPU总数：资源需求vCPU核数（个） * 冗余系数（1.1）= 724*1.1 = 796.4个，向上取整为797个vCPU。
系统实际承载的虚拟机内存总数：资源需求内存数（GB） * 冗余系数（1.1） = 2531*1.1 = 2784.1GB，向上取整为2785GB。
云计算中心（备）需要系统实际需要承载的计算资源数量为：
系统实际承载的vCPU总数：资源需求vCPU核数（个） * 冗余系数（1.1）= 724*1.1 = 796.4个，向上取整为797个vCPU。
系统实际承载的虚拟机内存总数：资源需求内存数（GB） * 冗余系数（1.1） = 2531*1.1 = 2784.1GB，向上取整为2785GB。
综上，本次云服务供应商需为汕头亚青会云计算中心（主）云平台提供不少于797个vCPU、2785GB内存的计算类资源服务，为汕头亚青会云计算中心（备）云平台提供不少于797个vCPU、2785GB内存的计算类资源服务。
本方案只提供测算依据，云服务供应商按照相应的云虚拟化资源规划进行对应的物理计算资源规划。在云资源实际使用不足时，可以通过增加物理计算资源以满足增加的云计算资源需求。同时，要求物理机物理线程与虚拟核的比例不能超过1:3，物理机的主频不低于2.3GHz。
根据亚青会业务系统容量要求和双活数据中心业务部署模式，按照亚青会云资源需求表，考虑冗余系数1.1，需要系统实际需要承载的存储资源数量为：46.5*1.1 = 51.15T，向上取整为52T。
综上所得，存储资源池的规划如下：
	区域
	可得容量
	用途

	云计算中心（主）
	不少于52TB
	提供云服务器使用的云硬盘存储资源消耗

	云计算中心（备）
	不少于52TB
	提供云服务器使用的云硬盘存储资源消耗

	云计算中心
	不少于104TB
	提供本地容灾备份服务


采用存储双活云计算中心模式，建立2个云计算中心，同时处于运行状态，同时运行存储业务，当单个存储设备故障时，业务自动切换，数据零丢失，业务零中断。
本地容灾备份服务采用2副本的存储模式，约为104TB容量存储空间。
基于以上原则，云计算中心（主）需要系统实际需要的存储资源数量为：52TB；云计算中心（备）需要系统实际需要的存储资源数量为：52TB；整个云计算中心的本地容灾备份存储容量为：104TB。
综上，本次云服务供应商需为为汕头亚青会云计算中心（主）云平台提供不少于52TB的存储类资源服务，为云计算中心（备）云平台提供不少于52TB的存储类资源服务。为整个云计算中心提供不少于104TB的本地容灾备份存储服务。
本方案只提供测算依据，云服务供应商按照相应的存储资源规划进行对应的存储资源设计。在存储资源实际使用不足时，可以通过增加存储资源以满足增加的云存储资源需求。
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根据《第三届亚洲青年运动会信息技术与通信系统规划》总体规划要求和灾备需要，本次云服务供应商需要为整个亚青会举办期间对整个亚青会信息化系统提供本地容灾备份服务，提供对云服务器和云硬盘的备份保护，以便在云服务器或者云硬盘数据丢失或损坏时可以快速恢复数据。
容灾备份原理
跨区域复制的目的在于备份数据远距离容灾，以及生产数据的跨区域迁移，用户可根据自身需求，配置自动复制策略，或手动执行跨区域复制，将备份数据复制到远端区域，在需要时直接在远端进行数据恢复。
备份流程如下：
· 用户通过云服务器备份控制台执行手工跨区域复制或系统按照预先设置好的复制策略进行自动复制；
· 源端云服务器备份Karbor启动云服务器复制任务调度，下发导出请求到源端备份管理软件模块；
· 源端备份软件调用云平台操作系统导出源端备份映像详细信息，同步返回到原端云服务器备份Karbor；
· 源端云服务器备份Karbor推送源备份映像详细信息到目标端区域云服务器备份Karbor；
· 目标端云服务器备份Karbor启动远程复制，将复制任务启动的命令传递给目标端备份管理软件模块；
· 备份软件启动远程复制，向通过块存储技术恢复接口向目标端备份服务器下发复制任务；
· 目标端备份服务器主动连接原端备份服务器，建立连接接收源端备份数据，将数据写入目标端备份存储。
灾备方案恢复原理
灾备恢复流程如下：
· 用户通过云服务器备份控制台选择目标区域内的副本恢复到本地虚拟机，执行跨区域恢复；
· 源端云服务器备份Karbor下发导出请求到目标端云服务器备份Karbor；
· 目标端备份软件调用云平台操作系统导出备份副本详细信息，经过目标端云服务器备份karbor，同步返回到原端云服务器备份Karbor；
· 源端云服务器备份 Karbor下发导入请求到源端备份管理软件模块，备份管理软件模块将备份副本详细信息导入云平台操作系统；
· 源端云服务器备份 Karbor启动远程恢复，将恢复任务启动的命令传递给源端备份管理软件模块；
· 备份管理软件模块启动远程复制，向通过块存储技术恢复接口向源端备份服务器下发复制任务；
· 源端备份服务器连接目标端备份服务器，建立连接接收源端备份数据，将数据写入目标生产存储。
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总体安全态势
为了确保云侧信息安全，根据《信息安全技术网络安全等级保护基本要求》(GB/T 22239-2019)，部署3级等保，全面保障云计算中心的传输、审计安全，对已知、未知威胁进行有效防御。
云计算中心核心交换机旁挂一对防火墙，用于解决其他区域的流量对云计算中心内的大数据、计算资源、存储资源、云平台等OSI底层攻击，并可根据实际情况，针对性地对某些应用流量进行引流。在云计算中心的出口侧部署防火墙和入侵防御各一对，在防火墙底层防御的基础上，结合入侵防御特征库，对OSI高层协议流量进行检测并防御；在以上应对已知攻击的基础上，互联网边界区直路部署一对上网行为管理可以有效解决监控并管制云计算中心的进出流量，并通过管制措施进行精准控制；互联网出口防火墙旁挂一台沙箱，旨在解决0-day、APT等未知威胁。互联网出口路由器旁挂专业的抗DDOS设备，提供流量型攻击和应用层DDOS攻击防护，有效保护整个云内应用免受各种DDOS攻击。针对Web层面的安全防护，防御SQL注入、网页篡改等攻击，在Web服务器直连的交换机上旁挂Web应用防火墙，对Web流量进行引流管控。
为了达到等保2.0三级，并结合本次亚青会的安全建设要求，安全管理中心侧应部署以下安全设备进行安全增幅管控：
日志审计：汇总全网安全设备，统一输出安全格式，结合AAA认证，可提供NAT溯源的高级日志审计功能。若采用合营云运维方式，合营云运维中心需对平台安全统一维护。 
数据库审计：对数据库进行交互的协议、操作内容进行监控审计。
漏洞扫描：针对服务器等设备现存漏洞进行周期性扫描，为安全运维提供漏洞发现手段，减少因漏洞而带来的风险。
堡垒机：提供运维层面的审计手段，有效管控运维人员的运维行为，为安全运维提供一定的保障。
态势感知：可有效基于实时流量和离线流量进行综合分析，呈现云计算中心整体安全态势。
考虑到亚青会应用系统与云服务商已有系统在安全策略，安全运行要求方面的差异性，以及亚青会期间网络安全服务的实时性需求，需实现亚青会应用系统（赛事成绩系统、赛事管理系统、赛事支持系统）以及主运行中心系统（MOC）与云服务商已有应用系统的物理隔离，并提供杀毒软件、日志审计、数据库审计、漏洞扫描、堡垒机、态势感知等云安全服务，全面保障云计算中心的传输、审计安全，对已知、未知威胁进行有效防御。
云服务供应商应配合项目建设单位，根据网络安全主管部门具体要求，配合提供并按要求补充相关网络安全防护措施。
网络边界区
防火墙
防火墙技术是目前网络边界保护最有效也是最常见的技术。采用防火墙技术，对重要节点和网段进行边界保护，可以对所有流经防火墙的数据包按照严格的安全规则进行过滤，将所有不安全的或不符合安全规则的数据包屏蔽，防范各类攻击行为，杜绝越权访问，防止非法攻击。通过合理布局，形成多级的纵深防御体系。
在网络边界部署防火墙，在防火墙上部署针对用户的限流和限连接，防止恶意攻击和流量非法滥用。在防火墙上开启IP加MAC绑定实现对各网段的地址欺骗控制，支持按用户和系统之间的允许访问规则，允许或拒绝用户对受控系统进行资源访问。
入侵防御
在云计算中心的出口侧部署入侵防御，在防火墙底层防御的基础上，结合入侵防御特征库，对OSI高层协议流量进行检测并防御。
IPS阻断各类入侵攻击。IPS应具备攻击事件检测、阻击、记录、报警功能。IPS日志数据可集中提交给安全管理中心、安全管理中心实现安全事件集中溯源、审计。
两路直通是入侵防护设备高可用性的一种部署方式，主设备与从设备都有两对直通口连接两端的网络设备，两台设备之间各通过一个管理口（作为心跳口）相连。
恶意代码防范
通过在网络边界部署防火墙，开启恶意代码防范功能，实现对于网络边界的恶意代码防范等要求。对病毒流量进行实施清洗，且内置AI防病毒引擎，可以做到基于病毒行为的分析，甚至可以在不更新安全规则库的情况下也能精准检测出病毒状况，在网络出口处建立起对病毒的第一道防护。
支持对移动代码如Vbscript、JAVA script、ActiveX、Applet的过滤，能够防范利用上述代码编写的恶意脚本进入网络。
上网行为管理
互联网边界直路部署一对上网行为管理可以有效解决监控并管制云计算中心的进出流量，并通过管制措施进行精准控制；实施内容审计与行为监控、行为管理。
异常流量保护
互联网边界出口路由器旁挂专业的抗DDOS设备，抗DDOS防护采用清洗、检测的方式进行防护，能够保证亚青会云计算中心异常攻击流量细颗粒检测、并且迅速对出口交换机进行流量牵引，同时防护应用层DDOS攻击，有效保护整个云内应用免受各种DDOS攻击。
资源接入区
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云计算中心核心交换机旁挂一对防火墙，用于解决其他区域的流量对云计算中心内的大数据、计算资源、存储资源、云平台等OSI底层攻击，并可根据实际情况，针对性地对某些应用流量进行引流。
主机防病毒设计
针对病毒的风险，通过部署主机防病毒软件进行管控，同时实现对于主机安全-恶意代码防范的要求，要求在所有终端主机和服务器上部署网络防病毒系统，加强主机的病毒防护能力并及时升级恶意代码软件版本以及恶意代码库。在网络边界通过防火墙进行基于通信端口、带宽、连接数量的过滤控制，可以在一定程度上避免蠕虫病毒爆发时的大流量冲击。同时，防毒系统可以为安全管理平台提供关于病毒威胁和事件的监控、审计日志，为全网的病毒防护管理提供必要的信息。
支持对终端设备/服务器主机内部文件进行全盘扫描、快速扫描，自定义扫描等扫描能力。并具备空闲查杀、异步查杀、断点查杀、后台查杀等功能支持扫描和清除各种广告软件、恶意插件、隐蔽软件、黑客工具、风险程序等等。能够实时监控和清除来自各种途径的病毒、木马、恶意程序。
支持病毒自动隔离功能，对于暂时无法清除的被感染文件或者可疑文件，防病毒软件的客户端能自动将其隔离到本地隔离区。
支持注册表病毒、内存或服务类病毒的查杀，提高终端安全防护等级，对已经运行的病毒进程可以执行关闭。
支持未知病毒、恶意代码的防范能力，支持基于行为的检测和防护技术：针对未知恶意威胁具有行为评分能力，智能识别蠕虫木马，无需提示用户操作判断。支持注册表病毒、内存或服务类病毒的查杀，提高终端安全防护等级，对已经运行的病毒进程可以执行关闭。
支持多防护资产类型，包括：支持虚拟主机、终端PC、物理服务器等多种资产；管理端支持传统服务器以及虚拟部署模式。
WEB安全防护
在资源接入区内Web服务器直连的交换机上旁挂Web应用防火墙，对Web流量进行引流管控部署，分析web协议实现防盗链、防sql注入、IP黑白名单、防webshell上传等web防护功能。
· WEB应用威胁防御
支持对HTTP数据流进行深度分析，内置针对WEB攻击防护的专用特征规则库，规则涵盖诸如SQL注入、XSS（跨站脚本攻击）等OWASP TOP10中的WEB应用安全风险，及远程文件包含漏洞利用、目录遍历、OS命令注入等当今黑客常用的针对WEB基础架构的攻击手段。
对于HTTP数据包内容具有完全的访问控制权限，检查所有经过网络的HTTP 流量，回应请求并建立安全规则。一旦某个会话被控制，WAF能对内外双向流量进行多重检查，以阻止内嵌的攻击，保证数据不被窃取。网站管理者也可以指定各种策略对URL、参数和格式等进行安全检查。
· 网页防篡改
WAF应能够监控网页请求的合法性，实时拦截篡改攻击。同时，通过比对请求页面的哈希指纹，校验被请求的网页是否被篡改。一旦检测到发生网页篡改紧急事件时，WAF会将用户请求重定向到默认页面或指定的正常页面，使篡改攻击者的意图不能得逞。
视篡改的程度或网站特殊需求，启动专业的应急机制。一方面支持对网络流量进行有效控制，及时阻止篡改攻击行为，保证网站形象。另一方面可提供多种形式的告警机制，通知网站管理者进行事件分析和历史追溯，从而完成WEB服务器的配置及数据恢复，杜绝网页内容连续被篡改。
· 抗拒绝服务攻击
WAF系统中集成抗拒绝服务攻击功能，能够防御迄今已知的所有种类DDoS攻击，如SYN Flood、UDP Flood、ICMP Flood、ping of Death、Smurf、HTTP-get Flood 等。同时对未知攻击也能进行有效防护。主要技术包括：
攻击指纹识别：利用多种技术手段对网络数据包进行特征统计和发现，能够准确定位当前的攻击类型，并触发不同的防御机制，在提高效率的同时确保防护准确度。
异常流量识别：支持基于数据挖掘的DDoS攻击盲检测技术。利用关联算法和聚类算法自适应的产生检测模型，任何偏离这些正常状态的流量特征都可以被捕获，从而可以实时、自动、有效地识别出异常流量。
攻击特征挖掘：具备高效的攻击特征挖掘能力。系统通过对网络流量的显微分析，挖掘出攻击特征，并将攻击特征移交给规则执行机进行高效执行。
攻击流量过滤：针对检测出的攻击流量，采用规则执行机技术，准确彻底地过滤攻击流量，放行正常流量，保证网站服务的正常进行。
· WEB应用漏洞扫描
WAF提供对网站应用漏洞的扫描功能。该功能基于先进的漏洞扫描引擎及庞大漏洞信息库。扫描内容涵盖： SQL注入、跨站脚本编制及操作系统命令注入等WEB常见漏洞。扫描任务支持单任务及批量任务。执行方式可按时间周期进行灵活设置。扫描结束后，自动生成全中文网站漏洞分析报告。此功能可以使网站管理者在不需要安装任何漏洞扫描软件的情况下，直观地了解到网站存在的安全漏洞情况，以及时进行相关修补工作。
· WEB应用加速
WAF在对网站进行全面的安全防护的同时，通过连接池、缓存等机制，实现应用加速，优化网站性能的功效。
WEB应用加速功能通过高性能的硬件平台及软件加速算法，可以将用户的WEB请求响应速度提高数倍，大幅提升网站系统的可用性。
安全管理中心
日志审计
日志审计系统以旁路模式部署在安全运维管理区，将所有网络设备的设备日志以及重要设备的运行日志做统一收集、存储、分析等，满足日常运维及等保要求。
· 日志数据采集
日志采集方式：
标准协议：采集SYSLOG、SNMP_TRAP、OPSEC_LEA协议类日志信息；
网络抓包：通过旁路侦听解析数据包，形成网络访问行为日志记录；
日志文件：通过专用脚本上传信息系统中存在的各类日志文本；
审计对象类型：
操作系统：Windows、LINUX、AIX、HP-UX、SCO UNIX、SOLARIS…
网络设备：交换机、路由器、负载均衡、代理设备…
安全设备：防火墙、IDS/IPS、UTM、防病毒墙、VPN…
应用系统：WEB Server、FTP Server、MAIL Server、WebLogic、Tomcat…
数据库操作：Oracle、DB2、MSSQL、SyBase、MySQL、Informix…
网络访问行为：网页浏览、BBS、文件传输、邮件收发、IM聊天、BT…
日志审计系统系统将形式各异的各类日志数据采集并进行归一化处理后，形成系统专用日志格式，通过字段翻译转义，降低对审计员的技术要求，更方便于日志阅读及后续程序处理。
· 实时动态分析
日志审计系统通过基于日志内容深度分析的日志专家规则库，对采集到的日志数据进行实时动态分析，将网络非法访问、数据违规操作、系统进程异常、设备故障等高危安全事件，从海量日志数据中提取出来，并通过桌面屏幕、邮件、短信、SYSLOG、SNMP等方式通知管理员及时处理。
· 安全存储管理
日志审计系统采用专用的硬件平台和精简优化的操作系统，确保审计系统底层的安全。日志审计系统配置了系统防火墙、自带存储空间采用Raid1存储架构和专用日志存储系统确保日志数据存储的安全。系统进行了日志的防篡改、防删除设计，任何人都无法对原始日志数据进行改动。日志审计系统支持日志数据异地手备份和自动归档功能，并且归档文件通过加密方式存储，以保证日志数据的完整性、安全性和可用性。
· 历史事件检索
日志审计系统支持基于内容关键字、源（目标）IP地址、用户、时间、操作关键字等多重条件组合，对历史事件进行快速检索和精确定位。日志审计系统支持查询模板定制功能，方便用户多次对关注的事件使用模板检索。日志审计系统支持查询结果按协议分类呈现及导出功能，方便用户查看。
数据库审计
数据库审计以旁路模式部署在安全运维管理区，对数据库的增、删、读、写等操作做审计，并保留审计日志，一旦有黑客对数据库进行操作，数据库审计能够及时发现恶意操作并记录下来，同时通知管理员及时采取处理措施，保障数据安全。
· 数据库协议审计
系统支持对国内外主流商业与行业数据库进行安全审计：
1. 商业数据库：Oracle， SQLServer，DB2，Infomix，Sybase
2. 行业数据库：Cache
3. 开源数据库：Mysql，PostgreSQL
4. 国产数据库：人大金仓、达梦、南大通用
可针对这些数据库的任意客户端的不同编码方式进行的数据库访问审计。
· 数据库安全
可根据解析的SQL，对用户数据库服务器进行安全判断、攻击检测。TA-DB内置了多种攻击检测场景，能有效地对攻击行为作出告警等处理。并且能够通过审计记录发现生产数据库一些潜在的安全威胁，比如SQL注入，密码猜解，执行操作系统级的命令等，同时内置了丰富的数据库入侵检测规则库，及时发现并阻止生产数据库安全威胁，保证生产数据库更加安全运行。
支持对针对数据库的XSS攻击行为进行审计。支持对针对数据库的SQL注入攻击行为进行审计。
用户可自定义告警规则，针对所有审计结果的属性配置告警规则。如根据SQL操作类型、操作对象等自定义告警对则。规则支持与或关系、正则匹配、范围匹配、名单列表匹配等多种方式
支持数据库账号登陆成功、失败的审计。支持原始数据包留存，可通过sftp方式从设备中取得已记录的原始数据包
· SQL操作审计
SQL操作审计主要包括SQL语句的解析、SQL语句的操作类型、操作字段和操作表名等的分析。
支持SQL操作响应时间的审计,支持Update、Insert、Delete操作返回行数的审计, 支持数据库操作成功、失败的审计；
支持数据库绑定变量审计,支持访问数据库的源主机名、源主机用户的审计；可审计SQL操作的客户端名称；可对SQL进行语法解析，分析SQL语句的操作类型，操作对象等信息。TA-DB内置有SQL语法解析器，能实现此功能；此外，用户还可以自定义SQL语法解析规则，分析用户特有SQL操作等；支持自定义审计界面，方面用户直接审计关心的事件；支持数据采集规则定义，对于不关心的数据可以不采集，有效保证系统审计的稳定性与针对性。
· 业务关联分析
通过对浏览器与Web服务器、Web服务器与数据库服务器之间所产生的HTTP事件、SQL事件进行业务关联分析，管理者可以快速、方便的查询到某个数据库访问是由哪个HTTP访问触发，定位追查到真正的访问者，从而将访问Web的资源账号和相关的数据库操作关联起来。包括访问者用户名、源IP地址、SQL语句、业务用户IP、业务用户主机等信息。
漏洞扫描
漏洞扫描系统以旁路模式部署在安全运维管理区，实现对亚青会云计算中心云平台所有终端、服务器进行定期漏洞扫描、及时发现云平台内部存在的漏洞并给出响应的漏洞加固建议，避免黑客利用已知漏洞对亚青会云计算中心云平台发起攻击。
· 漏洞扫描
漏洞知识库从操作系统、服务、应用程序和漏洞严重程度多个视角进行分类，支持对漏洞信息的检索功能，可以从其中快速检索到指定类别或者名称的漏洞信息，并具体说明支持的检索方式。
系统内置不同的策略模板如针对Unix、Windows操作系统等模板，同时允许用户定制扫描策略；用户可定义扫描范围、扫描使用的参数集、扫描并发主机数等具体扫描选项。
可以在扫描过程中人工指定包括SNMP、SMB等常见协议的登陆口令，登陆到相应的系统中对特定应用进行深入扫描。
可定义扫描端口范围、端口扫描方式，支持多种口令猜测方式，包括利用Telnet, Pop3, Ftp, Windows SMB等协议进行口令猜测，允许外挂用户提供的字典档。
· 漏洞分析
能够对扫描结果数据进行在线分析，能够根据端口、漏洞、BANNER信息、IP地址等关键字对主机信息进行查询并能将查询结果保存。
能够在线对多个已完成的扫描任务进行合并分析。
离线报告可以输出到HTML、WORD、EXCEL等文件，报告可以直接下载或通过邮件直接发送给相应管理人员。
在线报表中对综述、主机、漏洞、趋势等信息进行分类显示；综述中应对漏洞和风险分布进行定量统计分析并展示。
· 漏洞管理
对扫描出来的资产的安全漏洞能够发送给对应的资产管理员，通知其限期内修复漏洞并自动对修复进行验证，实现对漏洞的有效跟踪和验证。
提供对资产风险的多次趋势分析能力，能够有效地分析网络整体和主机的漏洞分布和风险的趋势。
能够进行自动和手动的漏洞库升级，保证随时拥有检测最新漏洞的能力。
堡垒机
堡垒机以旁路模式部署在安全运维管理区，实现对所有安全设备及其他设备的统一运维管理。管理员要对设备做运维必须先通过堡垒机的认证，堡垒机会记录所有运维过程，供管理员事后查看。
· 批量执行功能
堡垒机系统支持自动化在多台机器上批量执行指令。通过批量执行功能，管理员可以方便实现对多台主机的升级、备份等工作任务。
· 细粒度访问授权
堡垒机系统通过集中统一的访问控制和细粒度的命令级授权策略，确保每个运维用户拥有的权限是完成任务所需的最合理权限。
· 违规访问告警与阻断
堡垒机系统支持根据已设定的访问控制策略，自动检测日常运维过程中发生的越权访问、违规操作等安全事件，系统能够根据安全事件的类型、等级等条件进行自动的告警或阻断处理。
· 实时操作过程监控
对于所有远程访问目标主机的会话连接，堡垒机系统均可实现操作过程同步监视，运维人员在远程主机上做的任何操作都会同步显示在审计人员的监控画面中，管理员可以随时手工中断违规操作会话。
态势感知
态势感知平台与探针为配套产品，探针以旁路模式部署在亚青会云计算中心的核心交换机上，对整个平台的流量进行收集并做初步分析，将分析结果上报态势感知平台，由态势感知平台做统一分析和结果呈现。态势感知平台以旁路模式部署在安全运维管理区，对来自潜伏威胁探针上传的分析结果做进一步处理，并将最终分析结果供网络运维人员查看；同时给出处置建议供运维人员参考；同时态势感知平台可以和其他网络安全设备如防火墙进行联动，实现安全设备的协同联动，同时简化网络管理运维人员的运维工作。
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根据运维服务标准规范，对服务内容分级别管理，并分别给出不同级别的故障处理指标，建立一套制度化、流程化、标准化的并适合专业特点的云计算中心运营管理体系，确保亚青会云平台的稳定安全运行。提供标准的云计算管理平台，包括系统监控，软件运维管理，平台运维管理，基础设施日常维保等服务。
云计算管理平台
作为赛事成绩系统的网络支撑平台，为了保证上层各个应用系统的稳定运行，云平台本身的可靠稳定健康运行极为重要，关系到整个云平台业务的开展，因此，加强对平台、以及相关系统的运维和管理工作一直是管理运营的重要工作。按照标准化、规划化、专业化运维体系规范，建设云运维支撑平台，保障核心业务系统和关键应用系统的7*24小时不间断的运行。提供一二线支撑运维机构提供全方位系统化运维服务，满足亚青会个性化、属地化、运行保障服务需求。云运维支撑平台的主要功能包括以下几个方面：
云平台的系统监控功能
网络监控：监控两个云计算中心的网络资源的查看和维护，网络资源包括IP资源、虚拟网络交换机资源等。同时监控网络系统相关部分的整体性能和健康状态。
资源监控：监控两个云计算中心的CPU、内存和存储的利用率情况、系统的运行负荷、虚拟机的性能阀值监控告警。
数据监控：对应用系统产生的数据进行实时的监控。
平台监控：对两个云计算中心业务支撑平台的实时监控，如云资源管理平台、大数据分析平台等。
应用监控：应用的使用状态、运行的环境等进行监控。
应用软件运维管理功能
故障解决：设备故障的分析、故障的定位、软件的安装。
补丁升级：操作系统的补丁升级、应用系统的补丁升级。
性能优化：云主机的系统优化、应用系统的性能优化。
云平台运维管理功能
云平台能同时提供两个云计算中心的运维管理功能。
网络管理：网络拓扑和网络性能管理。显示内容专业化，纵观全局；可以分析全网流量状态、流量结构等信息。
数据库调优：调整数据结构的设计、调整应用程序结构的设计、调整数据库的SQL语句、对数据库运行环境的调整。
中间件解决：配置信息管理、故障监控、性能监控。
操作系统解决：补丁的升级和性能的优化，如磁盘的碎片整理、系统注册表的维护、病毒的检测等。
组织与职责
组织架构
云平台运维服务团队组织架构如下：
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职责分工
1、机房基础设施运维
协助完成云平台机房基础设施维护，包括对机房日常温控系统、监控系统、消防系统的日常巡检；机房线路问题的日常检测和故障抢修等工作。
2、线路维护
配合完成云平台外部线路的日常监测和故障抢修等工作。
3、一线驻点运维
组成一个二人团队，7*24现场值守，负责云平台硬件日常维护；故障快速定位；现场客户、内部客服组及相关运维小组沟通；日常资源开通的基础工作；网络系统、操作系统、数据库、中间件、应用软件的日常监控、基础故障修复。
4、二线专业运维
(1) 二线技术支持
· 客户服务
负责提供客户日常需求报障入口，受理客户日常需求，根据日常需求协调一线、二线人力资源，监督日常需求处理进度、质量。
· 资源开通
负责根据一线提供的资源开通需求为客户开通与回收与云平台相关的各类资源。包括网络资源开通、回收；系统资源开通、回收；数据库资源开通、回收等工作。
· 网络维护
负责为一线提供对客户云平台网络层的技术支持工作。包括网络安全性检测、监控与评估；核心网络设备配置、升级等解决方案；为客户提供网络优化、扩容方案；网络突发疑难故障处理等工作。
· 系统维护
负责为一线提供对客户云平台系统层包括操作系统、数据库方面的技术支撑工作。包括操作系统、数据库版本升级、补丁升级、性能优化、疑难故障处理、扩容与优化方案提供等工作。
· 平台维护
负责为一线提供对客户云平台系统平台层的技术支撑工作。包括应用软件层的虚拟化软件、中间件、应用软件的版本升级、迁移、服务切换、疑难故障处理等工作。
(2) 第三方维保
负责为一线、二线工程师提供相关产品技术支撑工作。及时提供更优版本升级、补丁升级、性能优化、设备故障维修等服务。
(3) 运维体系建立
负责建立一个完善的运维体系，通过相应流程，对工单、设备使用情况、人员、知识库等方面进行统一管控。
运维服务标准规范
结合亚青会的服务标准与客户化需求和运维服务标准规范建立一套成熟的云网管系统。
	系统
	功能模块
	功能描述
	备注

	云资源管理系统
	主流虚拟软件异构统一管理
	支持VMware、KVM等主流虚拟化软件，能够实现异构虚拟化资源池的统一视图、统一管理。
	

	
	资源申请、回收流程支持
	能够对云管理系统所管理的计算、存储、网络等资源的开通和回收建立统一完善的电子流程，具备与客户相关系统流程对接（如OA）的能力。
	

	
	灵活的资源开通与使用方式
	支持主流操作系统，能够对计算、存储、网络等相关资源进行灵活配置，能够批量生成、回收虚拟机，提供自服务门户，主要操作用户自助完成，支持客户对建立子账户并授权。
	

	
	多种资源调度与伸缩策略
	能够针对虚拟机监控数据，对虚拟机、业务（虚拟机组）等进行自动调整。支持HA(高可用)，DRS（动态资源调整），FT（高容错）等动态伸缩策略。
	

	
	完善的安全管理能力
	提供多种认证方式，提供虚拟机密钥登录能力，具备虚拟机交换机VLAN管理能力，能够和用户的防火墙、虚拟安全网关有效集成
	

	
	对计算、存储、网络资源的统一管理
	能够对计算、存储、网络等资源进行统一管理，统一调度，统一呈现。
	

	
	快速部署与恢复能力
	支持自主创建模板，支持依模板创建、恢复虚拟机，支持虚拟机在线快照，支持虚拟机热迁移。支持与软件、硬件备份系统集成能力。
	

	
	报警与监控
	对所管理的机房、集群、主机、虚拟机、网络、存储等资源进行统一监控，支持自定义监控指标与报警阈值，支持监控信息图表展示与历史数据查询，支持报警等级分类，通过手机短信或者邮件向用户发送报警信息。
	

	
	运营分析
	以虚拟机、主机、集群、机房、业务单元、客户等不同维度的数据挖掘与运营分析。提供资源详单，用于模拟结算或者提供给计费系统作为计费依据。统计分析周期可自主选择。
	


根据运维服务标准规范，对服务内容分级别管理，并分别给出不同级别的故障处理指标，建立一套制度化、流程化、标准化的并适合专业特点的云计算中心运营管理体系。
结合亚青会的服务标准与客户化需求，制定规程文档，对工作流程、服务内容、故障等级分类、工作规定、工作内容、操作方法，明确双方职责，提高运维效率，确保亚青会云平台的稳定安全运行。
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计算服务
弹性云服务器服务
（1） 服务应用场景
弹性云服务器可以使用户可以在几分钟之内迅速地获得虚拟机设施，并且这些基础设施是弹性的，可以根据需求进行扩展和收缩。云服务器服务适用如下几类场景：
1. 通用型场景
应用：Web服务器、开发测试环境以及小型数据库应用等。
场景特点：vCPU、内存、硬盘空间和带宽等无特殊要求。
适用场景：搭建办公环境等。
2. 计算密集场景
应用：科学计算、动画渲染等。
场景特点：高性能计算业务要求提供海量并行计算资源和高性能的基础设施服务，达到高性能计算和海量存储的要求，保障渲染的效率。
3. 高内存场景
应用：关系数据库和NoSQL数据库、内存数据分析等。
场景特点：内存要求高，数据量大并且数据访问量大，同时要求快速的数据交换和处理。
适用场景：大数据分析场景。
（2） 服务能力介绍
云服务器服务通过web管理控制台，让用户自主的完成服务的开通与关闭，让用户灵活使用云服务器服务，达到即开即用，用完归还的目标。
云服务器服务具有以下特性：
支持多类型，多规格云服务器的选择和变更
支持多类型云服务供选择，可提供“通用型”云服务器满足项目通用需求，同时可提供特色云服务器类型“内存优化型”等满足个性化需求。项目中可以选择部署的云服务器类型种类。
	分类
	特点

	通用型
	CPU/内存比为1：2
典型配置为：
1vCPU /2GB内存
2vCPU /4GB内存
4vCPU /8GB内存

	计算密集型场景
	CPU/内存比为1：2或1:4
典型配置为：
8vCPU /16GB内存
16vCPU /32GB内存
8vCPU /32GB内存
16vCPU /54GB内存

	高内存场景
	CPU/内存比为1：8
典型配置为：
1vCPU /8GB内存
2vCPU /16GB内存
4vCPU /32GB内存


每种类型的弹性云服务器系统管理员可以根据业务需求自定义规格，建议项目中对业务VM规格进行分类和标准化，合理控制规格数量，中小规模项目建议规格不超过8种，大规模项目建议规格不超过16种。
支持云服务器服务实例的规格变更。
支持多种类型云硬盘供选择，例如分布式存储等。
每个可用分区内可以选择对应的存储类型，包括分布式存储等存储类型。可用分区内存储可以划分为多个不同能力的存储池，定义相应的Volume Type，例如可定义为普通IO、高IO、超高IO，供用户申请ECS服务时进行选择。
除系统盘之外，最大还可以支持挂载10块数据盘，每块最大支持32T，满足用户不同的IO以及容量需求。
支持云硬盘的扩容，当磁盘空间不足时，可以通过扩容原有磁盘空间满足需求。
网络自定义，自由划分子网、设置网络访问策略。
通过云服务器（虚拟私有云服务）实现虚拟私有云网络管理，用户可自助规划VPC内网络的IP地址范围。 
为每个云服务器实例提供私网IP和公网IP，用于不同的连接场景。私网IP可以内部连接使用，每个云服务器实例支持同时挂载12张网卡，每张网卡可以在不同的子网内，私网IP可以通过DHCP分配或指定IP地址；公网IP可以对外连接企业内大网或互联网，可以根据需要申请绑定“EIP”为云服务器实例申请公网IP。
提供公共镜像能力和私有镜像服务，免安装快速部署操作系统与软件。 
· 公共镜像：
公共镜像由系统管理员制作并注册到系统中，一般提供常见的标准操作系统镜像，所有用户可见。包含操作系统以及预装的公共应用。
· 私有镜像：
私有镜像服务用于满足用户个性化需求。选择私有镜像创建云主机，可以节省您重复配置云主机的时间。私有镜像仅用户自己可见。包含操作系统、预装的公共应用以及用户的私有应用。用户可基于云服务器实例或者已有的镜像文件创建的私有镜像。
提供VNC控制台、远程终端和 API 等多种管理方式。
用户可以完全控制自己创建的云服务器实例。通过VNC控制台连接终端，解决系统问题，进行各项操作；也可以通过云服务器服务控制台、API、命令行等类似工具对服务器进行启动、重启、关机等操作。
· 安全：
支持用户申请时指定实例登录方式，云服务器实例支持多种登陆方式（密码、证书），密码防暴力破解，满足用户的登陆安全需求。对于Windows的云服务器实例，用户只能使用密码登陆。
支持云硬盘备份，在磁盘故障或数据错误时可快速恢复，使数据更加安全可靠。
实例反亲和性：支持在云服务器控制台上创建一个或多个反亲和性组。在一个反亲和性组中的云服务器实例将分配到不同的物理主机上来保证高可用。用户可以把同一应用模块的云服务器实例加入反亲和性组，增强应用的可靠性。
镜像资源
（1） 服务定义
镜像服务是弹性云主机实例可选择的运行环境模板，一般包括操作系统和预装的软件。通过镜像，可以在弹性云主机实例上实现应用场景的快速部署。
（2） 服务应用场景
镜像是弹性云主机实例可选择的运行环境模板，一般包括操作系统和预装的软件(可包括公共应用软件以及用户私有应用软件)。镜像分为公共镜像和私有镜像，镜像应用场景如下：
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镜像分类如下：
1、公共镜像：公共镜像由系统管理员制作并注册到系统中，一般提供常见的标准操作系统镜像，所有用户可见。包含操作系统以及预装的公共应用。
2、私有镜像：私有镜像用于满足用户个性化需求。选择私有镜像创建云主机，可以节省您重复配置云主机的时间。私有镜像仅用户自己可见。包含操作系统、预装的公共应用以及用户的私有应用。用户可基于云服务器实例或者已有的镜像文件创建的私有镜像。
镜像服务提供对私有镜像的自助管理能力，用户可以从丰富的公共镜像库中选择或创建私有镜像，快速创建或批量复制弹性云服务器。
（3） 服务能力介绍
1、创建私有镜像
用户可通过云服务器创建新的私有镜像：私有镜像把裸金属服务器服务实例中的磁盘（仅包括系统盘，不包括数据盘）全部完整的复制到私有镜像中；
上传私有镜像：用户可以将本地的物理镜像文件上传到对象存储服务中，然后在IMS控制台把对象存储桶中的文件注册为私有镜像。用户可以在某区域导出的私有镜像，上传到另一个区域。实现不同区域间使用相同的私有镜像。
2、管理镜像
自定义私有镜像信息：用户可以自定义镜像的名称和描述信息；
共享镜像：当用户将自己的私有镜像共享给其他用户使用时，可以使用镜像服务的共享镜像功能。被共享用户可以使用共享镜像创建 ECS 实例。
导出镜像到本地:用户可以将私有镜像导出到指定对象存储桶中并指定导出镜像的格式，导出格式包括VMDK、VHD、QCOW2和ZVHD。用户可以通过对象存储服务将对象存储桶中的镜像下载到指定存储。在镜像在导出过程中，不同的导出格式会导致镜像的大小不同。
3、通过私有镜像创建云服务器
用户可以通过已有的私有镜像创建云服务器。使用私有镜像与公共镜像创建云服务器的区别是：私有镜像创建的云服务器包含操作系统、预装的公共应用以及用户的私有应用。
存储服务
云硬盘服务
（1） 服务应用场景
云硬盘是一种基于分布式架构的，可弹性扩展的虚拟块存储设备。可以在线进行操作，使用方式与传统服务器硬盘完全一致，可以对挂载到云服务器上的云硬盘做格式化、创建文件系统等操作，并对数据持久化存储。同时，云硬盘具有更高的数据可靠性，更高的I/O吞吐能力和更加简单易用等特点，适用于文件系统、数据库或者其他需要块存储设备的系统软件或应用。
云硬盘支持分布式存储或企业存储，并通过选择不同SLA的云硬盘服务实例满足不同业务应用的需求： 
NoSQL/关系型数据库（超高IO存储类型）：适用于高性能，高读写速率要求，数据密集型应用场景。 
数据仓库（高IO存储类型）：满足高带宽吞吐能力的应用场景。 
办公应用 （通用IO存储类型）:适用于大容量、读写速率要求不高、事务性处理较少的应用场景。
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（2） 服务能力介绍
云硬盘服务具有以下能力： 
支持用户自助管理，包括创建、挂载、卸载、删除：
创建单个空白云硬盘：用户可以创建一块云硬盘；
挂载云硬盘到云主机：用户可以将一块云硬盘挂载到某个弹性云服务器上；
从云主机卸载云硬盘：用户可以把一块已经挂载的云硬盘进行卸载删除单个云硬盘：用户可以删除一块云硬盘；
支持不同类型（普通IO、高IO、超高IO）的EVS磁盘，用户可以根据应用场景对IO的需求进行选择； 
弹性扩容可以随时根据用户的需求扩展EVS磁盘的容量，满足不断增长的业务对更多存储容量的需求； 
数据盘大小支持1GB-32TB，最大限度满足用户对不同存储容量云硬盘的需求；
对象存储服务
（1） 服务定义
对象存储服务（OBS，Object Storage Service）是一个基于对象的海量存储服务，为客户提供海量、安全、高可靠、低成本的数据存储能力，包括：创建、修改、删除桶，上传、下载、复制、修改、删除对象等。
（2） 服务应用场景
对象存储服务的应用场景如下：
1、备份/活跃归档
对象存储服务提供了高持久性、高扩展性以及安全的解决方案来备份和归档用户的关键数据。用户可以使用对象存储服务的版本控制功，为存储的数据提供进一步的保护。高持久性、安全的基础设施旨在提供高级数据保护的稳固灾难恢复解决方案，支持第三方备份和归档软件。
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2、分布式云计算中心内部云服务
如镜像服务IMS、云硬盘备份VBS、RDS数据库等服务，使用对象存储作为各自服务的存储资源池或备份存储等。
对象存储服务的访问方式主要有：
（1）通过对象存储服务租户Console直接上传和下载对象。
（2）对象存储服务支持S3客户端/SDK，第三方程序等通过内外网访问。
（3）同时提供给内部服务，如镜像(公有镜像和私有镜像保存在对象存储)，大数据，备份(硬盘备份数据保存在对象存储)等服务作为存储空间。[image: ]
（3） 服务能力介绍
1、支持创建、删除、查看桶和 AK/SK密钥。支持桶ACL设置、对象ACL设置和桶策略设置；
2、支持存储资源池在线扩展；
3、支持数据检查：存储前一致性检查，确保存入数据是上传数据；
4、支持全局命名空间，无需指定区域即可访问全部桶和对象；
5、生命周期管理：用户可以为某个桶定义生命周期管理规则，来为该桶的对象定义各种生命周期规则；
6、支持查看用户配额（容量）、桶配额（容量）；
7、支持最大5TB的超大文件存储，轻松搞定大数据存储；
8、多版本控制：开启多版本控制后
（1）上传对象时，OBS自动为每个对象创建唯一的版本号。上传同名的对象将以不同的版本号同时保存在OBS中；
（2）可以指定版本号下载对象，不指定版本号默认下载最新的对象。
9、支持大文件分段上传和合并。
10、批量删除对象。
OBS服务规格要求如下表所示：
	规格项
	规格

	单租户可创建桶数量
	最大100

	单桶可支持对象数量
	最大5000万个

	可上传单文件大小（OBS Browser）
	最大5TB文件

	可上传单文件大小（OBS Console）
	最大50MB文件


文件存储服务
（1） 服务定义
NFS（Network File System，网络文件系统）和CIFS(Common Internet File System，公共互联网文件系统)是当前主流平台共享文件系统之一，开通NFS、CIFS存储空间可用于不同类型计算机、操作系统、网络架构和传输协议运行环境中的网络文件远程访问和共享。
（2） 服务应用场景
弹性文件服务为用户提供一个完全托管的共享文件存储，能够弹性伸缩至PB规模，具备高可用性和持久性，为海量数据、高带宽型应用提供有力支持。适用于多种应用场景，包括媒体处理、文件共享、内容管理和Web服务等。
1、媒体处理
电视台/新媒体业务越来越多的被考虑部署在云平台上，其业务包含流媒体、归档、编辑、转码、内容分发、视频点播等。在此类场景中，众多工作站会参与到整个节目制作流程中，它们可能使用不同的操作系统，需要基于文件系统共享素材。与此同时，HD/4K已经成为广电媒体行业中最重要的趋势之一。以视频编辑为例，为提高观众的视听体验，高清编辑成为正在向30~40层编辑转型，单个编辑客户端要求文件系统能够提供高达数百兆的带宽。一部节目的制作往往需要使用多个编辑客户端基于大量视频素材并行作业。这需要文件服务能够具备稳定的高带宽、低时延的性能表现。
2、文件共享
赛事执委会内部员工众多，而且需要共享和访问相同的文档和数据，这时可以通过文件服务创建文件系统来实现这种共享访问。
3、内容管理和Web服务	
文件服务可用于各种内容管理系统，为网站、主目录、在线发行、存档等各种应用提供共享文件存储。
4、大数据和分析应用程序
文件系统能够提供聚合带宽，可及时处理诸如卫星影像等。
（3） 服务能力介绍
1、无缝集成
NFS客户端程序对共享文件系统进行访问时，把它们从NFS服务器“输送”出来。文件通常以“块”为单位进行传输，NFS传输协议用于服务器和客户机之间的文件访问和共享的通信，从而使客户机远程的访问保存在存储设备上的数据。
2、共享访问
共享访问帮助多个云服务器获得相同的数据来源。
3、弹性伸缩
按实际使用量付费，满足业务增长及成本对文件存储的容量诉求。
4、安全控制
支持文件系统标准的目录/文件权限操作，支持用户/组的读/写/执行权限。
网络服务
提供弹性IP服务、负载均衡服务、虚拟网卡服务等网络资源服务。
其中弹性IP服务包括支持从internet访问虚机的目的IP地址转换、支持从虚机访问internet的源IP地址转换等；负载均衡服务包括支持RR、源IP、最小连接的负载均衡算法、支持源IP、HTTP_Cookie、APP_Cookie的会话保持等；虚拟网络服务包括支持虚拟网卡在同一网络下不同云主机的迁移，提高业务的高可用性等。
弹性IP服务
（1） 服务应用场景
场景1：EIP绑定云主机，实现云主机和internet互访。
规划创建VPC，并发放虚机，为虚机创建弹性IP，从而可以和公网互访。
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场景2：EIP绑定VIP，提供南北的LBaas服务
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（2） 服务能力介绍
EIP服务通过web管理控制台，让用户自主的完成服务的开通与关闭，让用户灵活使用EIP服务，达到即开即用，用完归还的目标。
EIP服务具有以下功能：
· 支持从internet访问虚机的目的IP地址转换；
· 支持从虚机访问internet的源IP地址转换；
· 支持从internet访问LB的虚IP；
· 管理
管理方便，用户可以通过web页面或者开放API，同时管理一个、数十个、甚至上百个个EIP实例；
· 安全
完全控制，用户可以完全控制自己创建的EIP实例；
负载均衡服务
（1） 服务应用场景
· 场景1 南北向LB
通过LB提供外网用户通过internet访问云服务。
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· 场景2 东西向LB
通过LB提供内网租户在云网络内部访问云服务。
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（2） 服务能力介绍
LB服务通过web管理控制台，让用户自主的完成服务的开通与关闭，让用户灵活使用LB服务，达到即开即用，用完归还的目标。
LB服务具有以下功能：
· 支持多监听器能力，提供不同业务申请不同的监听器提供服务访问；
· 支持RR、源IP、最小连接的负载均衡算法；
· 支持源IP、HTTP_Cookie、APP_Cookie的会话保持；
· 支持TCP、HTTP的健康检查；
· 管理
管理方便，用户可以通过web页面或者开放API，同时管理一个、数十个、甚至上百个个LB实例；
0. 安全
完全控制，用户可以完全控制自己创建的LB实例；
虚拟网卡服务
（1） 服务定义
虚拟网卡是一种弹性网络接口，可在多个云主机间自由迁移，用户可以在云主机上绑定多个弹性网卡，实现高可用网络方案。
（2） 服务应用场景
· 网络隔离
通过不同的路由策略和安全组策略保证不同网络之间的数据安全和网络隔离，可以像物理服务器一样，为云主机绑定位于不同子网的虚拟网卡来实现网络隔离。
· 高可靠应用部署
系统架构中的关键组件，都需要通过多机热备来保证系统的高可用性。通过灵活绑定和解绑的弹性网卡及内网IP，实现关键组件的高可用部署。
（3） 服务能力介绍
支持虚拟网卡在同一网络下不同云主机的迁移，提高业务的高可用性。
· 安全
用户可自行为虚拟网卡绑定不同的安全策略，提高业务的安全性。
· 隔离
可实现不同网络间的网络隔离，用户可以为云主机配置属于不同子网的虚拟网卡，每个子网可以配置不同的网络路由，实现不同网络间的网络流量隔离。
虚拟防火墙服务
提供虚拟防火墙服务，将物理防火墙或者软件网元虚拟成逻辑上互相独立的多台防火墙，为用户的网络设备和应用提供防火墙安全服务，保护了云上业务的安全。
支持配置vFW服务实例，设置vFW服务实例与VPC关联。
操作系统
根据亚青会各单位操作系统使用情况，采用的技术路线能够适应主流服务器操作系统，如UNIX、LINUX、WINDOWS等操作系统，亚青会云平台可提供业界成熟、稳定的操作系统授权服务，满足用户操作系统使用需求。
数据库服务
为满足支撑亚青会信息系统（赛事成绩系统、赛事管理系统、赛事支持系统）以及主运行中心系统（MOC）的运行，为不同的数据库应用场景提供合适的数据库，亚青会云平台可提供关系型数据库、非关系型数据库以及分布式数据库关系型数据库三种数据库，包括但不限于SQL Server数据库服务、Redis数据库服务以及Mysql分布式数据库服务，具体数据库服务需根据建设期上述系统需求确定。在数据库层面上实现统一建设、统一管理、统一服务。
SQL Server服务
（1） 服务定义
SQL Server服务为用户轻松设置、操作、扩展SQL Server部署。利用SQL Server服务，用户可以在几分钟内部署多个版本的SQL Server（2008 R2或2012等），而且易于扩展。SQL Server服务可以处理耗时的数据库管理工作，例如备份、恢复、监控、迁移等全套解决方案，以集群服务模式提供高可用容灾能力。
（2） 服务架构设计
SQLServer高可用，由三台Windows Server为一组，分别安装SQL Server实例，其中Primary和Secondary节点可以承担实际业务负载，且角色对等可以互换，Witness节点不承担业务负载，仅用于故障检测及自动切换的仲裁功能，三个节点互相之间通过网络通讯实时进行状态检测。Primary节点发生故障时，Secondary节点将自动接管该数据库的服务，成为新的Primary节点。这时原来的Primary节点将变成新的Secondary节点，并在恢复与新的Primary节点的通讯之后自动进行反向的数据同步，从而实现数据库故障时的有效转移。
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数据库节点由一主一镜像的SQLServer数据库组成，跨机架部署，每个库对应一组监控Agent，通过心跳对数据库进行实时监控。
调度集群独立部署的2组决策调度集群和配置集群组成，作为集群的管理调度中心，主要管理数据库节点组、接入网关集群、HDFS的的正常运行。
Hadoop分布式文件系统(HDFS)提供数据灾备服务，提供至少1份冷备数据，接入网关集群在网络层连接管理SQL解析、分配路由等，对外提供唯一的IP作为云数据库的整体方案。
（3） 服务能力
1. 轻松托管部署
· web管理控制台
提供Web管理控制台，用户也可以使用SQL Server Management Studio管理数据库，支持批量实例管理、数据库管理、权限设置等操作，将海量数据库实例的运维工作简化为在页面点击即可完成，极大地降低了运维工作量。
· 预配置参数
用户所选择的SQL Server 2008R2、2012版本均为微软原生版本，亚青会云平台为数据库实例配置了一组通用参数。用户购买实例后，几分钟之内即可启动 SQL Server 数据库实例并连接应用程序，多数情况下无需二次开发或其他配置。预配置参数免去了用户初始化数据库的繁杂工作，极大简化了参数调优工作。
2. 高可用
· 数据库镜像
采用SQL Server镜像功能提供高可用方案，用户购买的每个实例，默认提供一主一镜像两个节点；支持宕机自动检测和自动秒级切换，切换后IP、端口不改变；帮助用户业务稳定运行，减少业务意外停机带来的损失。
· 自动备份和回档恢复
SQL Server定时备份用户的数据库实例，并默认保存7天，自动备份存储在统一的安全备份存储内，有99%的数据持久性；用户可以对实例进行回档操作，将数据库恢复到备份保留期内指定时间点，精确到秒。业务出现异常时，自动备份和回档恢复能力将会让用户的业务损失减少到最小。
· 监控与告警
覆盖性能负载、资源使用率等近三十项实时指标；用户也可以自定义指标告警阀值，达到阀值后，亚青会云消息管理系统将自动告警，将问题及时反馈给用户，协助用户实现对数据库情况的掌握。
3. 隔离与安全
SQLServer 可以创建在VPC网络，以获得高度安全灵活的网络配置能力。另外，云数据库为每一个数据库实例提供安全防护能力，无需用户单独购买；在数据库物理设备前通过安全模块提供防SQL注入、防暴力破解等能力；如果开通外网访问，也提供防DDoS攻击能力，抵御各种攻击流量，保证用户的业务正常运行，减少攻击带来的业务中断和损失。
4. 高性能
基于PCI-E SSD，强大的IO性能保障数据库的访问能力，存储固件采用NVMe 协议，专门针对PCI-ESSD设计，更能发挥出性能优势，高 IO 型单实例最大可支持6TB容量、480GB内存和22万级 QPS(每秒访问次数)，性能优势使用户以较少的数据库实例支撑更高的业务并发。
非关系型数据库包括Redis数据库服务和Mongodb数据库服务。其中Redis数据库服务适用于兼容 Redis协议的缓存和存储服务；Mongodb数据库服务适用于文档型或分布式NoSQL数据库的场景。
Redis数据库服务
（1） 服务定义
弹性缓存Redis（Cloud Redis Store）是兼容 Redis 协议的缓存和存储服务。丰富的数据结构能完成不同类型的业务场景开发。支持主从热备，提供自动容灾切换、数据备份、故障迁移、实例监控、在线扩容、数据回档等全套的数据库服务。
Redis是目前业界最为流行的高性能Key-Value数据库，它通过提供多种Key-Value数据类型来适应不同场景下的存储需求，并提供许多高层级的接口使其可以胜任如缓存、队列系统等不同的角色。
（2） 服务架构设计
Redis采用CKV架构，CKV架构成熟稳定，容灾机制健全，服务成熟，服务于海量业务，CKV 系统包括如下几大模块：
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1．接入服务（Access）
Access是CKV的接入服务，实现请求路由功能，用于分发用户数据请求。
为了提升接入转发服务与数据引擎间的通讯效率，Access与后续会提到的数据引擎（Cache）是同一个操作系统进程。该进程作为CKV的核心进程，兼顾了Access和Cache的能力，但如果一个核心进程不分配共享内存资源，则会作为一个专用的Access存在。因此，Access本身具备一定的独立扩展能力，有就近接入、流量控制、API访问等功能，可根据实际需要独立部署。
一个CKV集群建议配置最少部署三个具备Access服务的物理计算节点。
2．数据引擎（Cache）
CKV的Cache是一个完全自主研发的内存数据存储引擎，存储Key-value数据，一台物理服务器上部署一个CKV核心进程，同时承担Access和Cache的职能，并拥有一个共享内存空间，用于业务数据存储。单台Cache服务器逻辑上分为多个分片(Cache Unit，简称CU，CU最小1GB），供不同的业务使用。每个CU是一个按业务容量分配的连续的共享内存空间来存放表数据，表由65536个存储单元（slot）构成,每个Slot存放一个或多个键值对。若干个slot存储在一个CU当中，单slot也可占用整个CU。Cache服务器中还有心跳（Heartbeat）组件，定期向管控模块反馈本机状态。
3．缓存组（KV Set）
KV Set是一组Cache服务器的集合，是逻辑概念，SET可横向扩展，由多个SET组成一个逻辑区域（Region），物理上称为CKV集群。
在CKV架构中，一个SET最少需要部署三台Cache服务器，Cache服务器间并没有主从关系，当业务被创建时，会在不同Cache服务器分别建立三个分片CU，分片类型分为主分片和备分片，主CU和备CU必须分布在不同的Cache服务器上。CU的主备切换通过Raft协议自动实现。用户数据访问经过负载均衡服务到达Access，由Access路由到相应的Cache服务器。所有数据的读写均发生在主CU上，备分片不对外提供读写功能。
4．管理控制模块（Control Master）
Control Master提供服务路由、配置下发、heart beat、监控数据等功能，由两个组件构成：Master进程负责相关的业务逻辑，ETCD用于存储管控配置信息。根据ETCD的特性，建议配置三台服务器，ETCD与master同机部署。Master进程为多活架构，ETCD是基于raft协议的Key/Value 数据库，采用一主两从模式存储分别部署在3台机器上，由主节点提供读写服务。
5．运维支持服务（OSS，Operating Support System）
OSS由OSS服务器和其数据库构成，对接外部运维系统，实现日常运维管理操作。
OSS服务器实现对CKV其他组件状态管理、部署、迁移、备份、监控、告警、审计等功能，通过外部调用可实现自动化部署。建议配置两台OSS服务器，主备模式部署，出现异常需要手工切换。OSS服务器有专用的数据库存储OSS的配置信息，可以采用CDB实现多副本高可用，也可以部署原生的MySQL数据库，双实例主备模式。
（3） 服务能力
1. 数据恢复
Redis 提供数据回档功能。用户只需在 Web 控制台选择需要恢复的数据实例，进行回档就可以恢复实例数据，解决数据恢复问题，使用户无需担心数据丢失。
2. 自动容灾
本次redis服务采用主从热备的架构，主机数据自动同步到备机，数据保持一致，当主机出现故障时，会自动检测到故障，服务切换到备机。整个过程中用户无需做任何处理，用户完全无需担心数据丢失和服务中断。
3. 监控与告警
可视化的数据展示，监控 Redis大部分命令如 Set/Get 以及 QPS 等性能指标，同时还有自定义告警，当指标超过一定阈值时自动告警，告警消息会通过电子邮件或者短信发出。
4. 平滑扩容
当存储容量不足时，用户只需要通过云资源管理平台的数据库服务，点击操作实现一键扩容，扩容过程自动进行无需人工参与 ，扩容后的实例将继承原有实例的 IP 和全部配置。用户不需要通过程序控制进行扩容操作，也不需要担心扩容过程中出现问题，扩容操作亦不会影响业务正常运行。
5. 实例管理
提供 Web 的方式管理实例。新建、备份、回档等操作均在 Web 管理控制台完成，交互方式简易，同时提供专门的工具对数据进行导入导出。每个任务都会归集到任务中心，任务的进度通过进度条进行查看，简单易懂。用户无需开发脚本程序去完成管理运维操作，节省大量的开发时间。
6. 高可用
Redis 主从版高度兼容开源 Redis 协议，采用主从热备的架构，当主机出现故障时，会自动检测到故障，服务切换到备机，无需担心数据丢失和服务中断。
MySQL分布式数据库
（1） 服务定义
MySQL分布式数据库提供一套完整的MySQL数据库集群化管理解决方案，是亚青会云平台重要的数据库产品能力，具有高可用、高性能、分布式等特点。
（2） 服务架构设计
MySQL分布式数据库的核心思路是：标准化、模块化。MySQL分布式数据库模块设计是充分解耦的，彼此之间通过接口衔接，用户可以自行组装或用自己现有模块替换；又比如在设计部署架构时，客户可在成本（自身云计算中心建设情况），业务数据安全可靠性、业务可用性三者之间做不同的平衡选择，可以做到N地N中心的部署，数据副本亦可做到一主N备（N>=0）；甚至在设计读写分离机制时，只读账户可根据主备延迟状态，选择是从备机读取，还是从主机读取，还是直接返回错误。
MySQL分布式数据库的核心架构大体如下:
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1．Set机制：
MySQL分布式数据库所有的高可用机制均是在Set之内实现，每个Set之内多个数据节点（1主N备），主备之间可以是基于Raft协议的强同步复制机制，也可以是异步复制机制。在主机出现故障的情况下，在调度模块的协助下，将挑选备机按照规定流程提升为主机，快速恢复业务，全程无需人工干预。在我们常规的使用过程中，通常是建议1主2备，主备之间强同步，这样在主节点故障情况下，能确保自动切换，RTO为40s，RPO为0。
2．水平扩容：
分布式版本对外呈现为一个完整的逻辑实例，后端数据实际上是分布在若干Set上（独立的物理节点）组成。逻辑实例屏蔽了物理层实际存储规则，业务无需关心数据层如何存储，也无需在业务代码中集成拆分方案或再购买中间件，只需要像使用集中式（单机）数据库一样使用即可。同时支持实时在线扩容，扩容过程对业务完全透明，无需业务停机，扩容时仅部分分片存在秒级的只读（只读是实际在做数据校验），整个集群不会受影响。
3．分布式事务：
MySQL分布式数据库是基于MySQL的XA实现了分布式事务机制，对各种异常处理做了充分的鲁棒测试（发现了10多个XA相关的Bug并进行修复提交到社区，并做了大量性能方便的改进，扩展了事务状态方面的统计信息以实现全局分布式死锁检测），且相对于单机事务，性能损失仅30%。
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4．周边配套：
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· 冷备系统
基于HDFS或其他分布式文件系统，可以做到自动备份，一键恢复，支持物理备份，逻辑备份，增量备份等各种策略。
· 消息队列
基于Kafka定制的Binlog订阅服务。基于该消息队列，MySQL分布式数据库提供SQL审计、多源同步（相同表结构的数据合并到一张表）等服务。
· 资源管理
基于cgroup的对MySQL分布式数据库实例进行编排，提高机器资源利用率。
	OSS
对MySQL分布式数据库的所有操作，例如扩容、备份、恢复、手动切换、申请（修改／删除）实例等操作，均提供统一的HTTPS接口，可以有效自动化，降低人肉运维的风险。
· 数据采集
MySQL分布式数据库L所有的内部运营状态或数据，都能实时采集到，业务可以基于这些数据做定制分析或者构建运营监控平台。
· 监控平台
业务可以基于数据采集模块采集到的所有数据，对接自建的监控系统，亦可直接使用MySQL分布式数据库自带的监控系统。
· 管理平台
基于以上模块，MySQL分布式数据库自带运营管理平台，DBA基本上可以通过该管理台进行所有常规的运营操作，不再需要登录后台。
· 审计模块
审计模块通过对用户访问数据库行为的日志采集及分析，用来帮助客户事后生成合规报告、事故追根溯源，同时加强内外部数据库网络行为记录，提高数据资产安全。
（3） 服务能力
MySQL分布式数据库服务提供集高性能、高可用、高安全防护、可扩展、易用型为一体的数据库托管服务。
1、 高性能
对MySQL三大分支（MariaDB、Percona、MySQL community）深度优化，使得在主备网络延迟5ms的情况下，能做到跨IDC强同步性能相较于异步同步零损耗；同时sysbench OLTP TPS数据是原生版本185%。
· 硬件保障
基于PCI-E SSD，提供至少高于SATA三倍的IOPS 配置，强大IO性能保障数据库的访问能力；
存储硬件采用NvMe协议，专门针对 PCI-E接口的SSD设计，更能发挥出性能优势；高IO型单实例最大支持245509QPS(每秒访问次数)、488G内存和6TB存储空间。
· 内核优化
主从同步多线程优化，解决 DB 间同步性能瓶颈，无需考虑主从同步不及时的问题；MySQL 事务线程和 Dump 线程的锁优化，进一步提高数据库性能。
2、高可用
· 多可用区容灾
支持跨可用区部署，主机和备机分处于同城不同可用区，通过专线网络进行实时的数据复制。本地为主机，远程为备机，外部访问该数据时，首先访问本地的实例，若本地实例发生故障或访问不可达，则访问远程备机。跨可用区部署特性为MySQL分布式数据库提供了多可用区容灾的能力，主机和备机切换过程对用户透明，避免了单 IDC 部署的运营风险，IDC 不可用对业务完全透明。
· 异地灾备实例
支持跨地域的异地灾备实例，建立通过内网专线同步的异地灾备数据同步。在数据库主实例所在机房发生故障或由其他原因引起不可用的情况下，异地灾备实例为用户提供快速恢复数据访问的能力，在异地迅速搭建业务体系，将业务访问流量切换到异地恢复运营，减少业务因故障引起的损失，保证了数据库在灾难情况下的高可用性。灾备实例从主实例同步数据过程中，数据写入功能会受到限制。但用户可在Web控制台将灾备实例升级为主实例，断开与数据同步连接并恢复完整功能。切换过程仅数秒，最大限度的减少了灾难情况下业务不可用的影响时长。
· 完善的热备和冷备
使用完全同构的物理机提供实时的双机热备，主机故障可秒级切换至备机，提高数据库的可用性，保障业务的无间断服务；基于冷备和 binlog 文件，提供 3 日内无损恢复，5 日冷备数据 dump，保障数据安全恢复。
· 自动容灾
支持宕机自动检测和故障自动迁移。在主备切换时，采用 VIP 屏蔽切换过程，主备切换和故障迁移过程对用户透明。用户无需关心数据库所在物理机故障和宕机的问题，应用层无需做任何改动即可完成热备切换，业务对容灾切换无感知。
3、数据强同步
MySQL分布式数据库支持强同步和半同步的数据复制方式。基于数据库 logbus 技术，CDB 对 MySQL 内核进行了多项数据复制优化，极大提高了数据强同步复制性能。同时优化了主备切换引起的幻读现象以及主机宕机恢复时导致的临界事务，大幅提高了MySQL 5.6 版本下的数据一致性。
4、 数据库监控
· 全面的日常监控
日常监控支持 60 秒粒度，覆盖连接访问、数据库负载、查询缓存、存储引擎等七十余项重要指标，可全方位监控数据库运行状况。十五项数据库核心性能指标支持秒级的实时监控，可帮助用户及时掌握实例运行状况，快速定位实例性能问题。自定义资源阈值告警，可帮助用户知晓 DB 运行中的问题。它将问题及时反馈给运维人员，帮助用户快速响应数据库问题。提供慢查询分析报告和 SQL 完整运行报告下载，帮助用户了解影响数据库性能的因素。
· 细粒度的秒级监控
十五项数据库核心性能指标支持秒级的实时监控，可帮助用户及时掌握实例运行状况，快速定位实例性能问题。
· 自定义告警
自定义资源阈值告警，可帮助用户知晓 DB 运行中的问题。它将问题及时反馈给运维人员，帮助用户快速响应数据库问题。
· 数据库日志
提供慢查询分析报告和 SQL 完整运行报告下载，帮助用户了解影响数据库性能的因素。
5、可扩展性
· 只读实例
只读实例可帮助用户轻松实现一主多从和读写分离架构，应对业务海量请求压力；MySQL分布式数据库最多支持挂载5个只读实例。只读实例支持负载均衡功能，大大简化从机之间压力分配的过程。
· 性能和容量扩展
MySQL分布式数据库除最大规格实例外均提供无缝升级功能。当用户遇到性能瓶颈时，用户可在页面上通过鼠标点击操作，一键升级到更高性能和容量的实例规格，升级过程不影响用户业务正常访问和使用，实现快速、平滑扩容，满足业务快速发展需要。
6、数据传输
借助MySQL分布式数据库的数据传输服务 DTS，可轻松实现云主机上自建 MySQL 数据库到MySQL分布式数据库实例，具有外网 IP 的 IDC 机房内到MySQL分布式数据库实例等多种场景下的数据库自动迁移，可极大简化用户的数据库上云工作，无需自己手动迁移数据库，实现业务无缝过渡上云。数据传输服务 DTS 已实现 Web化操作，控制台点击操作即可实现自动数据迁移，无需人工值守。
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1. 核心交换机
云计算中心核心交换机作为核心区域的高速集中转发设备，承载着安全管理中心、计算节点、存储节点、管理节点、网络节点、备份节点、仲裁节点等流量。对于包转发率有着较高的要求，按30个计算节点（网卡数为6、网卡速率为10Gbps）、4个存储节点（网卡数为8、网卡速率为10Gbps）、8个管理节点（网卡数为4、网卡速率为10Gbps）、6个网络节点（网卡数为8、网卡速率为10Gbps）、4个备份节点（网卡数为6、网卡速率为10Gbps）、4个仲裁节点计算（网卡数为2、网卡速率为1Gbps），总计需要(30×6×14.88）+（4×8×14.88）+（8×4×14.88）+（6×8×14.88）+（4×6×14.88）+（4×2×1.488）=4713Mpps，考虑流量交互的双工模式需求，4713Mpps*2=9426Mpps，由于本次云计算中心涉及主备云，考虑云间数据交互，以及安全管理区、互联网区、竞赛场馆之间流量互访以及扩展需求，建议保底保留9425Mpps*4=37700Mpps的包转发率，根据计算结果及参考相关主流网络设备厂家（华为、华三、锐捷）的数据中心核心交换机配置，本方案建议配置的云计算中心核心交换机整机最大包转发率是≥115200Mpps，可以满足线速要求。
2. 防火墙
防火墙作为边界安全设备，以吞吐量为衡量标准，考虑到云计算中心流量引流需求问题及考虑到开启AV、URL等安全功能后，吞吐能力一般折半计算，根据云计算中心边界区出口带宽达到10G为依据，全安全特性开启后需仍然保留13G以上的吞吐能力，建议单台防火墙设备吞吐量须达到30G。因此本方案建议配置的单台防火墙设备的吞吐量≥30Gbps，可以满足要求。
3. 入侵防御
入侵防御设备一般配套防火墙设备一起使用，其检测能力应尽量与防火墙开启安全特性后的吞吐能力贴近，需要13G左右的检测能力。因此本方案建议配置的单台入侵防御设备的IPS检测吞吐量≥13Gbps，可以满足要求。
4. 上网行为管理
上网行为管理设备主要作用为规范网络流量行为，而吞吐能力则是衡量标准之一，同时考虑到开启其中的病毒库、URL库等特性功能后，吞吐能力一般折半计算，其吞吐能力也建议特性功能全开启后仍然能够保护在13G以上。因此本方案建议配置的单台入侵防御设备的网络吞吐量≥39Gbps，可以满足要求。
5. 异常流量保护
异常流量清洗保持和互联网边界出口带宽一致，按1条10G链路进行计算，本次亚青会云计算中心的异常流量保护设备应具备10G以上的清洗能力，当主用链路断掉时，备用链路仍可以切换到异常流量保护设备。因此本方案建议配置的单台异常流量保护设备的吞吐量最高可达20Gbps，可以满足要求。
6. Web应用安全防护
Web防护只针对Web应用进行保护，考虑到网络层面标配QOS保护，按1G的Web服务器进行计算，因此本方案建议选配吞吐量≥1Gbps的Web防护设备。
7. 日志审计
日志审计主要作用为所有网络设备的设备日志以及重要设备的运行日志做统一收集、存储、分析等。本次亚青会云计算中心交换机、路由器、防火墙、服务器等需要通过日志审计，大约有120台设备需进行日志源审计授权，考虑到后期因资源增加而产生的设备新增，因此本方案建议配置200个以上的日志源审计授权。
8. 数据库审计
数据库审计主要作用为对数据库的增、删、读、写等操作做审计，而支持审计能力则是衡量标准之一，本次亚青会云计算中心大约需涉及的数据库有4种以上（SQL Server、MySQL、Redis等），一个数据库审计需30M的审计能力，共需120m的审计能力，因此本方案建议配置的单台数据库审计设备支持审计能力≥120M，可以满足要求。
9. 漏洞扫描
漏洞扫描主要作用为网络终端、服务器进行定期漏洞扫描、及时发现云平台内部存在的漏洞并给出响应的漏洞加固建议。本次亚青会云计算中心交换机、网络终端、服务器等需要通过漏洞扫描，大约有100台设备需进行可扫描的IP地址授权，考虑到后期因资源增加而产生的设备新增，因此本方案建议配置128个以上的可扫描的IP地址或域名总数授权。
10. 堡垒机
漏洞扫描主要作用为所有安全设备及其他重要设备的统一运维管理，管理员要对设备做运维必须先通过堡垒机的认证，堡垒机会记录所有运维过程，供管理员事后查看。本次亚青会云计算中心交换机、路由器、防火墙、服务器等需要通过堡垒机运维管理，大约有120台设备需进行授权，考虑到后期因资源增加而产生的设备新增，因此本方案建议配置128个以上的设备授权，同时支持10个并发任务，支持并发扫描60台设备，保证业务处理的时效性。


1.4 ▲服务功能清单▲
1.4.1云计算中心服务
	序号
	项目名称
	规格参数说明
	单位
	数量
	品牌型号
	备注

	云计算中心（主）

	互联网出口租用

	1
	云计算中心（主）万兆互联网出口租用
	服务期：正式赛前7个月至正式赛结束后1个月。
	项
	1
	/
	/

	基础资源服务

	1
	云计算中心（主）机房租用服务
	机房租用服务期：正式赛前7个月至正式赛结束后1个月。
含日常运行维护及机房内的人员驻点服务：4万元。
所提供的服务必须满足第三届亚洲青年运动会基础网络及通信服务建设方案中对机房的各项要求，同时包括机房运维服务。
	项
	1
	/
	/

	2
	云计算中心（主）计算类资源服务
	服务期：正式赛前7个月至正式赛结束后1个月。
提供不少于797个vCPU、2785GB内存的计算类资源服务，要求物理机物理线程与虚拟核的比例不能超过1:3，物理机的主频不低于2.3GHz。
同时提供SQL Server、MySQL等主流数据库服务和Windows Server、UNIX、LINUX等主流操作系统服务。
功能服务内容：
用户可以通过管理平台来申请虚拟机资源，并且配置虚拟机规格，可以配置的规格包括但不限于CPU、内存、磁盘、网卡以及非root/administrator用户的用户名、密码）；
申请到虚拟机后，用户可以通过管理平台对虚拟机执行开机、关机、重启、删除、远程登录、快照、克隆、重置密码、挂载光驱（ISO）等操作，也可以根据虚拟机名称、IP、ID、运行状态以及自定义标签等快速查找、过滤虚拟机。
硬件需具备带外故障检测功能，不依赖于OS，对硬件故障如CPU故障、I2C和 IPMB总线故障、内存故障、PCIe设备故障、硬盘故障进行检测和预告警。
硬件需具备带外故障检测功能，不依赖于OS，对CPU故障；I2C和 IPMB总线故障；内存故障；PCIe设备故障；硬盘故障，系统宕机、黑屏、蓝屏和异常重启故障等进行分析和定位。
硬件需具备带外硬件故障错误数据收集，由带外管理模块进行故障分析，告警，日志导出；故障数据库支持自动定位故障源并提供解决方案。
	项
	1
	华为HCS 8.0
	/

	3
	云计算中心（主）存储类资源服务
	服务期：正式赛前7个月至正式赛结束后1个月。
提供不少于52TB的存储类资源服务。
功能服务内容：
支持云硬盘服务。用户可以通过管理平台为虚拟机或者物理机申请磁盘，用户可以将申请到的磁盘空间分配给一台或者多台虚拟机/物理机使用。
从各种数据源创建云硬盘（系统盘&数据盘）：从镜像创建卷，从已有卷创建卷，从备份创建卷，从快照创建卷。
智能分级存储，支持SSD，SAS，NL-SAS不同类型的磁盘共资源池，实现数据自动分层存储，热数据自动迁移到高性能磁盘，冷数据自动往低性能磁盘迁移。
重删压缩服务化，支持对存储池重删压缩功能进行关闭或开启设置。
可以保证在不中断业务的前提下，将数据从一种磁盘类型迁移到另外一种磁盘类型；迁移过程利用存储内部拷贝能力，快速迁移，不占用主机资源。
提供SAN与NAS统一存储，配置NAS协议（包括NFS和CIFS）、IP SAN和FC SAN协议，不需额外配置NAS网关，存储操作界面同时支持块存储和文件存储功能。
支持进行SAN与NAS的一体化免网关双活，任意一套设备宕机均不影响上层业务系统运行（业务不中断）。
	项
	1
	华为HCS 8.0
	/

	4
	云计算中心(主)负载均衡服务
	服务期：正式赛前7个月至正式赛结束后1个月。
提供云计算中心（主）负载均衡服务，
功能服务内容：
负载均衡服务支持基于软件或者硬件方式实现，可以将用户业务访问流量自动分发到多台云服务器，扩展应用系统对外服务能力。
支持用户通过云平台申请负载均衡服务，支持指定负载均衡集群中Server使用的服务器IP地址（Server IP）池，支持用户指定及系统自动分配等多种方式配置集群的虚服务IP（VSIP），并且支持为负载均衡器绑定弹性IP/公网IP以便提供对外服务。
支持对访问负载均衡的客户端IP进行安全控制，如果使用访问控制能力，则只有被允许的IP能通过ELB访问后端云服务器/物理机；如果不使用，则任何IP都可以访问该负载均衡。
支持4层源地址透传，实现报文源地址不修改。
	项
	1
	华为HCS 8.0
	/

	5
	云计算中心(主)网络服务
	服务期：正式赛前7个月至正式赛结束后1个月。
提供云计算中心（主）所有的弹性IP服务、负载均衡服务、虚拟网卡服务等网络资源服务。同时需提供计算类资源、存储类资源和管理节点所需的接入交换机服务。
功能服务内容：
支持用户通过管理平台为物理机或者虚拟机申请弹性IP以及配置弹性IP可用带宽(QoS)。用户可以将申请到的弹性IP绑定到如下对象：物理机、虚拟负载均衡、虚拟机、虚拟机的虚拟IP（VIP），也可以绑定到虚拟机的指定的网卡或者某个特定的内网IP地址上。
用户可以随时查看自己申请的弹性IP地址，这些地址是否被使用、被使用到什么地方。
支持虚拟负载均衡服务，用户可以通过管理平台自助申请负载均衡器，以及配置负载均衡器虚地址（VSIP）、绑定的公网IP等，虚拟负载均衡支持配置四层、七层监听策略以及健康检查策略等，同时，负载均衡服务可以不依赖硬件设备来提供。
	项
	1
	华为HCS 8.0

华为CE6881-48S6CQ
	/

	6
	云计算中心(主)核心交换机租用服务
	服务期：正式赛前7个月至正式赛结束后1个月。
要求：核心交换机需要两台热备使用。
租用设备应不低于以下参数：
交换容量≥184Tbps，包转发率≥115200Mpps；
业务槽位数≥4,交换网板插槽数量≥6, 且支持网板N+M冗余；
主控引擎与交换网板硬件分离,主控板故障或者更换不影响整机转发性能；
支持RIP、OSPF、ISIS、BGP、RIPng、OSPFv3、ISISv6、BGP4+等路由协议；
支持IETF标准的NSH协议；
支持VxLAN OAM: VxLAN ping, VxLAN tracert；
支持MAC Flapping
支持真实业务流的实时检测技术，秒级快速故障定位。
	项
	1
	华为CE16804
	/

	7
	云计算中心(主)出口路由器租用服务
	服务期：正式赛前7个月至正式赛结束后1个月。
要求：出口路由器需要两台热备使用。
租用设备应不低于以下参数：
支持交换容量≥4Tbps，支持包转发率≥450Mpps；
设备支持双主控且满配，支持电源冗余，要求所有业务板卡及电源、风扇均可热插拔；
设备支持单槽位200G线速转发不丢包；
支持ISIS for SRv6；
支持BGP Flow Specification及BGPv6 Flow Specification技术；
支持MACSec加密技术。
支持随业务流的检测技术，实现基于IP五元组筛选追踪业务流，进行实时检测，精准定位到故障点，丢包、误码类故障，确保业务性能
支持基于硬件的BFD故障探测技术，支持最小发包间隔5ms。
	项
	1
	华为NE8000 M8
	/

	安全服务

	1
	云计算中心（主）防火墙服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供重要节点和网段进行边界保护、防范各类攻击行为，以及恶意代码防范服务，含IPS、AV、URL功能授权。
要求：每个边界防护的防火墙设备需要两台热备使用。
功能服务内容：
支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议；
支持与本地沙箱联动，实现对APT攻击的防御功能；
支持BFD链路检测，支持BFD与VRRP联动实现双机快速切换，支持BFD与OSPF联动实现双机快速切换；
吞吐量≥30Gbps，最大并发连接数≥1200万，每秒新建连接数≥40万，IPSec吞吐量≥20Gbps，IPS吞吐量≥13Gbps, SSL_VPN吞吐量≥2.8Gbps ,SSL代理吞吐量≥6Gbps，硬盘≥240G，电源≥2；
支持USB2.0；
为了提高可靠性，支持风扇可插拔；
支持加密流量解密后镜像给第三方设备做审计，安全检测；
能够基于时间、用户/用户组/安全组、应用层协议、地理位置、IP地址、端口、域名组、URL分类、接入类型、终端类型、设备组、内容安全统一界面进行安全策略配置；
支持每IP， 每用户的最大连接数限制，防护服务器；
支持基于URL分类的精细化解密，提高解密性能；
支持恶意域名过滤，实现对C&C进行阻断。
	项
	1
	华为USG6635E
	/

	2
	云计算中心（主）入侵防御服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供入侵防御保护、阻断各类对云计算中心入侵攻击服务，含IPS、AV功能授权。
要求：每个边界防护的入侵防御设备需要两台热备使用。
功能服务内容：
能够防范各种应用层攻击，包括但不限于：后门程序，木马程序，间谍软件，蠕虫，僵尸主机，异常代码，协议异常，扫描，可疑行为审计类等；
IPS检测吞吐量≥13Gbps，每秒新建连接数≥35万，最大并发连接数≥1150万，实配电源≥2；
支持静态路由、策略路由，OSFP、BGP、ISIS等路由；
支持不少于6000种的应用识别能力；
支持扫描指定网段内的资产信息，包括IP，MAC，操作系统，厂商，资产类型等信息，形成资产存储在设备上供用户管理。
	项
	1
	华为IPS6555E
	/

	3
	云计算中心（主）上网行为管理服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供监控并管制进出流量服务及实施内容审计与行为监控、行为管理服务，含特征升级授权。
要求：上网行为管理设备需要两台热备使用。
功能服务内容：
网络吞吐量:≥39Gbps，应用性能:≥16Gbps，最大并发连接数:≥500万，实配电源≥2、硬盘≥1T；
支持IPV6；
支持基于用户、应用、时间对象的流量管控和策略设置；
支持自定义URL过滤，并支持URL的模糊匹配；
支持HTTPS解密功能；
支持进行IP、整机会话限制；
支持静态路由、策略路由、动态路由、ISP路由；策略路由支持七元组策略；动态路由支持RIP、OSPF等；ISP路由支持运营商地址自定义
支持一体化的QoS策略，支持基于源地址、用户、服务、应用、时间等条件，配置保障带宽、限制带宽、带宽借用、每IP带宽、每用户带宽、带宽优先级等QoS动作，
支持基于源IP，目的IP，目的端口会话数排名，支持展示实时会话情况，包括源地址、目的地址、端口、协议，存活时间等信息。
	项
	1
	华为ASG5550
	/

	4
	云计算中心（主）异常流量保护服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供抗DDOS防护、异常攻击流量清洗与检测服务。
功能服务内容：
吞吐量最高可达20Gbps；
支持检测、清洗设备分布式部署，集中管理；
为快速过滤来自海外的DDoS攻击，系统需支持IP地址位置库。为确保IP地理位置库的准确性，库支持定期升级；
为提供精细化的防御，系统支持基于客户防护业务或者租户业务特点配置客户化防御策略； Offline部署模式下，引流模式可配，支持自动引流，手动引流； Inline部署模式或者Offline部署模式下，防御模式可配，流量已经牵引到清洗设备，支持自动防御和手工确认防御。
	项
	1
	华为AntiDDos1825
	/

	5
	云计算中心（主）沙箱服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供沙箱服务及沙箱检测能力库升级服务。
功能服务内容：
PE、PDF、Office、图像文件、脚本文件检测性能≥3万文件/天；
Web文件检测性能≥3万文件/小时；
检测平均时延≤60s
提供可定制的虚拟机执行环境，包括操作系统、应用软件等；
支持HTTP、FTP、SMTP、POP3、IMAP4、NFS、SMB这几种协议的流量还原，通过解析主流的应用协议，对协议传输中承载的文件及关键字段信息进行分析还原
支持检测结果深度展示（ShellCode反汇编、宏脚本）。通过查看恶意文件的详细检测报告，可以查阅文件行为的细节，包括文件威胁行为和文件的传播信息等
通过分析文件中的二进制代码，找到文件溢出攻击代码，输出ShellCode反汇编代码
	项
	1
	华为FireHunter6200
	/

	6
	云计算中心（主）防病毒服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供包括防病毒软件在内的全网病毒防护服务。
	项
	1
	/
	/

	7
	云计算中心（主）Web应用安全防护服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供Web应用安全防护服务，含web防护特征库升级服务。
功能服务内容：
实配电源≥2，吞吐量≥1Gbps；
防护网站对象个数：无限制;每秒新建连接数：10000;最大并发连接数(http)：180000;最大时间维持数：可一直持续;日志吞吐量：500条/s
支持基于安全事件级别的安全监控，通过图表展示风险趋势总体情况，保护站点攻击次数对比，攻击类型统计；
识别跨站脚本(XSS)、注入式攻击（包括SQL注入、命令注入 、Cookie 注入等）、跨站请求伪造等应用攻击行为；
支持智能识别攻击者，对网站连接发起攻击的IP地址进行自动锁定禁止访问被攻击的网站。
	项
	1
	华为WAF5250
	/

	8
	云计算中心（主）日志审计服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供所有网络设备的设备日志以及重要设备的运行日志的统一收集、存储、分析、审计防护服务，含200个以上的日志源审计授权。
	项
	1
	华为LogAuditor
	/

	9
	云计算中心（主）数据库审计服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供对数据库的安全审计服务，含数据库的软件授权。
服务器推荐配置：
CPU≥1*12核/2.1GHz ，内存≥2*16GB，硬盘≥2*2000G,2*GE网卡。
功能服务内容：
支持审计能力≥120M，每秒最大处理事务数≥5000TPS；
支持Oracle、SQL Server、MySQL、DB2、Sybase、PostgreSQL、Cache、Teradata、Informix、达梦（DM）、南大通用（GBASE）、人大金仓（Kingbase）、神通（OSCAR）、MongoDB、Redis数据库的审计；
支持对审计日志中敏感数据进行掩码处理，进行隐私保护，掩码规则可自定义；
支持根据账号、时间、源IP、操作行为等要素对访问行为轨迹图方式还原数据库访问过程。
	项
	1
	华为DAS1500-V
	/

	10
	云计算中心（主）漏洞扫描服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供漏洞扫描服务。
功能服务内容：
授权≥128个可扫描的IP地址或域名总数；
支持10个并发任务，支持并发扫描60主机；
支持4*GE电口；
支持系统扫描、Web扫描、数据库扫描、安全基线检测、弱口令扫描在内的五大扫描能力；
支持自动探测网段的未知站点，并转为资产进行web扫描；
支持系统登陆验证功能，验证授权登陆正常；
支持网页挂马、暗链、表单绕过、弱口令、敏感文件和目录、信息泄露、恶意编码等检测。
	项
	1
	华为VSCAN1506
	/

	11
	云计算中心（主）堡垒机服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供堡垒机服务。
功能服务内容：
含≥128个管理设备授权；
实配电源≥2；
支持4*GE电口；
设备采用旁路部署，不得影响业务环境 ；
支持高可用部署，HA秒级切换。
支持TOAD，SQLplus，PLSQL，sqlcmd，SSMS，MysqlAdministrator等数据库管理工具
	项
	1
	华为UMA1520E
	/

	12
	云计算中心（主）态势感知服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供包含探针在内的态势感知平台服务。
服务器推荐配置：
CPU颗数≥2，单CPU核数≥12，主频≥2.3G，内存≥256G，系统盘≥2*600G，数据盘≥23*1.2T、10G光口≥2、10G多模模块≥2。
功能服务内容：
支持网络流量特征数据Netflow日志生成，用于发现网络中资产之间的异常访问；
支持流量基线自学习和用户自定义的流量基线对网络流量进行在线统计和分析，当访问流量与流量基线存在偏差，则上报异常流量事件。流量基线指网络内部主机之间、区域之间或者内外网之间的访问规则，包括指定时间段内是否允许访问、访问的频次范围、流量大小范围和开放的端口等。
应用层吞吐量≥1Gbps；
支持不同视角展示全网态势，包括综合安全态势、内网安全态势、外网安全态势、脆弱性态势、资产安全态势、威胁事件态势等6个独立的大屏展示功能。支持大屏轮播功能，能手动配置轮播间隔事件。
	项
	1
	华为Hisec Insight
	/

	云计算中心（备）

	互联网出口租用

	1
	云计算中心（备）万兆互联网出口租用
	服务期：正式赛前2个月至正式赛结束。
	项
	1
	/
	/

	基础资源服务

	1
	云计算中心（备）机房租用服务
	机房租用服务期：正式赛前2个月至正式赛结束。
含日常运行维护及机房内的人员驻点服务：1万元。
所提供的服务必须满足第三届亚洲青年运动会基础网络及通信服务建设方案中对机房的各项要求，同时包括机房运维服务。
	项
	1
	/
	/

	2
	云计算中心（备）计算类资源服务
	服务期：正式赛前2个月至正式赛结束。
提供不少于797个vCPU、2785GB内存的计算类资源服务，要求物理机物理线程与虚拟核的比例不能超过1:3，物理机的主频不低于2.3GHz。
同时提供SQL Server、MySQL等主流数据库服务和Windows Server、UNIX、LINUX等主流操作系统服务。
功能服务内容：
用户可以通过管理平台来申请虚拟机资源，并且配置虚拟机规格，可以配置的规格包括但不限于CPU、内存、磁盘、网卡以及非root/administrator用户的用户名、密码）；
申请到虚拟机后，用户可以通过管理平台对虚拟机执行开机、关机、重启、删除、远程登录、快照、克隆、重置密码、挂载光驱（ISO）等操作，也可以根据虚拟机名称、IP、ID、运行状态以及自定义标签等快速查找、过滤虚拟机。
硬件需具备带外故障检测功能，不依赖于OS，对硬件故障如CPU故障、I2C和 IPMB总线故障、内存故障、PCIe设备故障、硬盘故障进行检测和预告警。
硬件需具备带外故障检测功能，不依赖于OS，对CPU故障；I2C和 IPMB总线故障；内存故障；PCIe设备故障；硬盘故障，系统宕机、黑屏、蓝屏和异常重启故障等进行分析和定位。
硬件需具备带外硬件故障错误数据收集，由带外管理模块进行故障分析，告警，日志导出；故障数据库支持自动定位故障源并提供解决方案。
	项
	1
	华为HCS 8.0
	/

	3
	云计算中心（备）存储类资源服务
	服务期：正式赛前2个月至正式赛结束。
提供不少于52TB的存储类资源服务。
功能服务内容：
支持云硬盘服务。用户可以通过管理平台为虚拟机或者物理机申请磁盘，用户可以将申请到的磁盘空间分配给一台或者多台虚拟机/物理机使用。
从各种数据源创建云硬盘（系统盘&数据盘）：从镜像创建卷，从已有卷创建卷，从备份创建卷，从快照创建卷。
智能分级存储，支持SSD，SAS，NL-SAS不同类型的磁盘共资源池，实现数据自动分层存储，热数据自动迁移到高性能磁盘，冷数据自动往低性能磁盘迁移。
重删压缩服务化，支持对存储池重删压缩功能进行关闭或开启设置。
可以保证在不中断业务的前提下，将数据从一种磁盘类型迁移到另外一种磁盘类型；迁移过程利用存储内部拷贝能力，快速迁移，不占用主机资源。
提供SAN与NAS统一存储，配置NAS协议（包括NFS和CIFS）、IP SAN和FC SAN协议，不需额外配置NAS网关，存储操作界面同时支持块存储和文件存储功能。
支持进行SAN与NAS的一体化免网关双活，任意一套设备宕机均不影响上层业务系统运行（业务不中断）。
	项
	1
	华为HCS 8.0
	/

	4
	云计算中心(备)负载均衡服务
	服务期：正式赛前2个月至正式赛结束。
提供云计算中心（备）负载均衡服务。
功能服务内容：
负载均衡服务支持基于软件或者硬件方式实现，可以将用户业务访问流量自动分发到多台云服务器，扩展应用系统对外服务能力。
支持用户通过云平台申请负载均衡服务，支持指定负载均衡集群中Server使用的服务器IP地址（Server IP）池，支持用户指定及系统自动分配等多种方式配置集群的虚服务IP（VSIP），并且支持为负载均衡器绑定弹性IP/公网IP以便提供对外服务。
支持对访问负载均衡的客户端IP进行安全控制，如果使用访问控制能力，则只有被允许的IP能通过ELB访问后端云服务器/物理机；如果不使用，则任何IP都可以访问该负载均衡。
支持4层源地址透传，实现报文源地址不修改。
	项
	1
	华为HCS 8.0
	/

	5
	云计算中心(备)网络服务
	服务期：正式赛前2个月至正式赛结束。
提供云计算中心（备）所有的弹性IP服务、负载均衡服务、虚拟网卡服务等网络资源服务。同时需提供计算类资源、存储类资源和管理节点所需的接入交换机服务。
功能服务内容：
支持用户通过管理平台为物理机或者虚拟机申请弹性IP以及配置弹性IP可用带宽(QoS)。用户可以将申请到的弹性IP绑定到如下对象：物理机、虚拟负载均衡、虚拟机、虚拟机的虚拟IP（VIP），也可以绑定到虚拟机的指定的网卡或者某个特定的内网IP地址上。
用户可以随时查看自己申请的弹性IP地址，这些地址是否被使用、被使用到什么地方。
支持虚拟负载均衡服务，用户可以通过管理平台自助申请负载均衡器，以及配置负载均衡器虚地址（VSIP）、绑定的公网IP等，虚拟负载均衡支持配置四层、七层监听策略以及健康检查策略等，同时，负载均衡服务可以不依赖硬件设备来提供。
	项
	1
	华为HCS 8.0

华为CE6881-48S6CQ
	/

	6
	云计算中心（备）核心交换机租用服务
	服务期：正式赛前2个月至正式赛结束。
要求：核心交换机需要两台热备使用。
租用设备应不低于以下参数：
交换容量≥184Tbps，包转发率≥115200Mpps；
业务槽位数≥4,交换网板插槽数量≥6, 且支持网板N+M冗余；
主控引擎与交换网板硬件分离,主控板故障或者更换不影响整机转发性能；
支持RIP、OSPF、ISIS、BGP、RIPng、OSPFv3、ISISv6、BGP4+等路由协议；
支持IETF标准的NSH协议；
支持VxLAN OAM: VxLAN ping, VxLAN tracert；
支持MAC Flapping
支持真实业务流的实时检测技术，秒级快速故障定位。
	项
	1
	华为CE16804
	/

	7
	云计算中心（备）出口路由器租用服务
	服务期：正式赛前2个月至正式赛结束。
要求：出口路由器需要两台热备使用。
租用设备应不低于以下参数：
支持交换容量≥4Tbps，支持包转发率≥450Mpps；
设备支持双主控且满配，支持电源冗余，要求所有业务板卡及电源、风扇均可热插拔；
设备支持单槽位200G线速转发不丢包；
支持ISIS for SRv6；
支持BGP Flow Specification及BGPv6 Flow Specification技术；
支持MACSec加密技术。
支持随业务流的检测技术，实现基于IP五元组筛选追踪业务流，进行实时检测，精准定位到故障点，丢包、误码类故障，确保业务性能
支持基于硬件的BFD故障探测技术，支持最小发包间隔5ms。
	项
	1
	华为NE8000 M8
	/

	安全服务

	1
	云计算中心（备）防火墙服务
	服务期：正式赛前2个月至正式赛结束，提供重要节点和网段进行边界保护、防范各类攻击行为，以及恶意代码防范服务，含IPS、AV、URL功能授权。
要求：每个边界防护的防火墙设备需要两台热备使用。
功能服务内容：
支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议；
支持与本地沙箱联动，实现对APT攻击的防御功能；
支持BFD链路检测，支持BFD与VRRP联动实现双机快速切换，支持BFD与OSPF联动实现双机快速切换；
吞吐量≥30Gbps，最大并发连接数≥1200万，每秒新建连接数≥40万，IPSec吞吐量≥20Gbps，IPS吞吐量≥13Gbps, SSL_VPN吞吐量≥2.8Gbps ,SSL代理吞吐量≥6Gbps，硬盘≥240G，电源≥2；
支持USB2.0；
为了提高可靠性，支持风扇可插拔；
支持加密流量解密后镜像给第三方设备做审计，安全检测；
能够基于时间、用户/用户组/安全组、应用层协议、地理位置、IP地址、端口、域名组、URL分类、接入类型、终端类型、设备组、内容安全统一界面进行安全策略配置；
支持每IP， 每用户的最大连接数限制，防护服务器；
支持基于URL分类的精细化解密，提高解密性能；
支持恶意域名过滤，实现对C&C进行阻断。
	项
	1
	华为USG6635E
	/

	2
	云计算中心（备）入侵防御服务
	服务期：正式赛前2个月至正式赛结束，提供入侵防御保护、阻断各类对云计算中心入侵攻击服务，含IPS、AV功能授权。
要求：每个边界防护的入侵防御设备需要两台热备使用。
功能服务内容：
能够防范各种应用层攻击，包括但不限于：后门程序，木马程序，间谍软件，蠕虫，僵尸主机，异常代码，协议异常，扫描，可疑行为审计类等；
IPS检测吞吐量≥13Gbps，每秒新建连接数≥35万，最大并发连接数≥1150万，实配电源≥2；
支持静态路由、策略路由，OSFP、BGP、ISIS等路由；
支持不少于6000种的应用识别能力；
支持扫描指定网段内的资产信息，包括IP，MAC，操作系统，厂商，资产类型等信息，形成资产存储在设备上供用户管理。
	项
	1
	华为IPS6555E
	/

	3
	云计算中心（备）上网行为管理服务
	服务期：正式赛前2个月至正式赛结束，提供监控并管制进出流量服务及实施内容审计与行为监控、行为管理服务，含特征升级授权。
要求：上网行为管理设备需要两台热备使用。
功能服务内容：
网络吞吐量:≥39Gbps，应用性能:≥16Gbps，最大并发连接数:≥500万，实配电源≥2、硬盘≥1T；
支持IPV6；
支持基于用户、应用、时间对象的流量管控和策略设置；
支持自定义URL过滤，并支持URL的模糊匹配；
支持HTTPS解密功能；
支持进行IP、整机会话限制；
支持静态路由、策略路由、动态路由、ISP路由；策略路由支持七元组策略；动态路由支持RIP、OSPF等；ISP路由支持运营商地址自定义
支持一体化的QoS策略，支持基于源地址、用户、服务、应用、时间等条件，配置保障带宽、限制带宽、带宽借用、每IP带宽、每用户带宽、带宽优先级等QoS动作，
支持基于源IP，目的IP，目的端口会话数排名，支持展示实时会话情况，包括源地址、目的地址、端口、协议，存活时间等信息。
	项
	1
	华为ASG5550
	/

	4
	云计算中心（备）异常流量保护服务
	服务期：正式赛前2个月至正式赛结束，提供抗DDOS防护、异常攻击流量清洗与检测服务。
功能服务内容：
吞吐量最高可达20Gbps；
支持检测、清洗设备分布式部署，集中管理；
为快速过滤来自海外的DDoS攻击，系统需支持IP地址位置库。为确保IP地理位置库的准确性，库支持定期升级；
为提供精细化的防御，系统支持基于客户防护业务或者租户业务特点配置客户化防御策略； Offline部署模式下，引流模式可配，支持自动引流，手动引流； Inline部署模式或者Offline部署模式下，防御模式可配，流量已经牵引到清洗设备，支持自动防御和手工确认防御。
	项
	1
	华为AntiDDos1825
	/

	5
	云计算中心（备）沙箱服务
	服务期：正式赛前2个月至正式赛结束，提供沙箱服务及沙箱检测能力库升级服务。
功能服务内容：
PE、PDF、Office、图像文件、脚本文件检测性能≥3万文件/天；
Web文件检测性能≥3万文件/小时；
检测平均时延≤60s
提供可定制的虚拟机执行环境，包括操作系统、应用软件等；
支持HTTP、FTP、SMTP、POP3、IMAP4、NFS、SMB这几种协议的流量还原，通过解析主流的应用协议，对协议传输中承载的文件及关键字段信息进行分析还原
支持检测结果深度展示（ShellCode反汇编、宏脚本）。通过查看恶意文件的详细检测报告，可以查阅文件行为的细节，包括文件威胁行为和文件的传播信息等
通过分析文件中的二进制代码，找到文件溢出攻击代码，输出ShellCode反汇编代码
	项
	1
	华为FireHunter6200
	/

	6
	云计算中心（备）防病毒服务
	服务期：正式赛前2个月至正式赛结束，提供包括防病毒软件在内的全网病毒防护服务。
	项
	1
	/
	/

	7
	云计算中心（备）Web应用安全防护服务
	服务期：正式赛前2个月至正式赛结束，提供Web应用安全防护服务，含web防护特征库升级服务。
功能服务内容：
实配电源≥2，吞吐量≥1Gbps；
防护网站对象个数：无限制;每秒新建连接数：10000;最大并发连接数(http)：180000;最大时间维持数：可一直持续;日志吞吐量：500条/s
支持基于安全事件级别的安全监控，通过图表展示风险趋势总体情况，保护站点攻击次数对比，攻击类型统计；
识别跨站脚本(XSS)、注入式攻击（包括SQL注入、命令注入 、Cookie 注入等）、跨站请求伪造等应用攻击行为；
支持智能识别攻击者，对网站连接发起攻击的IP地址进行自动锁定禁止访问被攻击的网站。
	项
	1
	华为WAF5250
	/

	8
	云计算中心（备）日志审计服务
	服务期：正式赛前2个月至正式赛结束，提供所有网络设备的设备日志以及重要设备的运行日志的统一收集、存储、分析、审计防护服务，含200个以上的日志源审计授权。
	项
	1
	华为LogAuditor
	/

	9
	云计算中心（备）数据库审计服务
	服务期：正式赛前2个月至正式赛结束，提供对数据库的安全审计服务，含数据库的软件授权。
服务器推荐配置：
CPU≥1*12核/2.1GHz ，内存≥2*16GB，硬盘≥2*2000G,2*GE网卡。
功能服务内容：
支持审计能力≥120M，每秒最大处理事务数≥5000TPS；
支持Oracle、SQL Server、MySQL、DB2、Sybase、PostgreSQL、Cache、Teradata、Informix、达梦（DM）、南大通用（GBASE）、人大金仓（Kingbase）、神通（OSCAR）、MongoDB、Redis数据库的审计；
支持对审计日志中敏感数据进行掩码处理，进行隐私保护，掩码规则可自定义；
支持根据账号、时间、源IP、操作行为等要素对访问行为轨迹图方式还原数据库访问过程。
	项
	1
	华为DAS1500-V
	/

	10
	云计算中心（备）漏洞扫描服务
	服务期：正式赛前2个月至正式赛结束，提供漏洞扫描服务。
功能服务内容：
授权≥128个可扫描的IP地址或域名总数；
支持10个并发任务，支持并发扫描60主机；
支持4*GE电口；
支持系统扫描、Web扫描、数据库扫描、安全基线检测、弱口令扫描在内的五大扫描能力；
支持自动探测网段的未知站点，并转为资产进行web扫描；
支持系统登陆验证功能，验证授权登陆正常；
支持网页挂马、暗链、表单绕过、弱口令、敏感文件和目录、信息泄露、恶意编码等检测。
	项
	1
	华为VSCAN1506
	/

	11
	云计算中心（备）堡垒机服务
	服务期：正式赛前2个月至正式赛结束，提供堡垒机服务。
功能服务内容：
含≥128个管理设备授权；
实配电源≥2；
支持4*GE电口；
设备采用旁路部署，不得影响业务环境 ；
支持高可用部署，HA秒级切换。
支持TOAD，SQLplus，PLSQL，sqlcmd，SSMS，MysqlAdministrator等数据库管理工具
	项
	1
	华为UMA1520E
	/

	12
	云计算中心（备）态势感知服务
	服务期：正式赛前2个月至正式赛结束，提供包含探针在内的态势感知平台服务。
功能服务内容：
支持网络流量特征数据Netflow日志生成，用于发现网络中资产之间的异常访问；
支持流量基线自学习和用户自定义的流量基线对网络流量进行在线统计和分析，当访问流量与流量基线存在偏差，则上报异常流量事件。流量基线指网络内部主机之间、区域之间或者内外网之间的访问规则，包括指定时间段内是否允许访问、访问的频次范围、流量大小范围和开放的端口等。
应用层吞吐量≥1Gbps；
支持不同视角展示全网态势，包括综合安全态势、内网安全态势、外网安全态势、脆弱性态势、资产安全态势、威胁事件态势等6个独立的大屏展示功能。支持大屏轮播功能，能手动配置轮播间隔事件，对接云计算中心（主）。
	项
	1
	华为Hisec Insight
	/

	云计算中心其他服务

	1
	云计算中心云管理平台服务
	服务期：正式赛前7个月至正式赛结束后1个月，提供包含系统监控功能、应用软件运维管理功能、运维管理功能的云管理平台服务。
功能服务内容：
支持服务自定义。管理员可以创建新的服务，配置用户申请服务时需要输入的参数，例如管理员可以创建一个新的虚拟机服务，新的服务可以配置用户申请虚拟机时是否可以指定虚拟机规格。新的服务发布时可以分别指定用户申请、修改、删除这个服务时是否需要审批，需要被谁审批；
支持便捷申请流程：用户通过云管界面提交业务参数需求（包括但不限于虚拟机数量、虚拟机用户密码、负载均衡的协议及端口），由管理员审核并指定网络、资源规格等；
支持统一的告警管理，云平台可以统一管理系统中物理设备（服务器、存储、网络设备）和虚拟资源的告警，并支持告警的清除、指派、调整级别、设置告警提示音等；支持告警转发能力，系统可以按照管理员指定的规则，将不同类型的告警通过短信或者邮件发送给不同的用户或者用户组进行处理；
支持云平台下物理资源和虚拟资源的统一监控管理；
物理资源的管理包括可以监控服务器、网络设备（交换机、路由器、防火墙、负载均衡等）、存储设备（包括光交）的位置信息、告警信息以及性能数据（如CPU使用率）。
	项
	1
	华为HCS 8.0
	/

	2
	存储双活服务
	服务期：正式赛前2个月至正式赛结束。
提供能满足存储双活架构的相关设备或软件的存储双活服务。
功能服务内容：
支持云硬盘高可用服务。用户可以通过管理平台申请针对自己部分虚拟机或裸金属的磁盘提供双活保护，这些被保护的磁盘会通过存储层的双活来保证单套存储故障时数据不丢失、业务不中断。
管理员可以限制每个用户使用云硬盘高可用服务时，最多可以针对多少云硬盘进行保护，避免用户无限制申请使用。
	项
	1
	华为HCS 8.0
	/

	3
	容灾备份服务
	服务期：正式赛前7个月至正式赛结束后1个月
提供对云服务器和云硬盘的备份保护，以便在云服务器或者云硬盘数据丢失或损坏时可以快速恢复数据的容灾备份，包含不少于104TB存储的本地容灾备份服务。
功能服务内容：
支持备份服务，用户可以通过管理平台申请为指定的虚拟机或者虚拟机的磁盘做备份，用户可以自行设置备份策略，包括备份周期、执行时间点、备份时保留的副本数目（或者每个副本保留多长时间）、全备/增备策略，将数据备份到其它机房的备份周期等；同时，用户也可以选择特定的备份策略进行手动备份；
用户可以通过管理平台管理备份数据，包括删除特定备份数据、恢复指定时间点的备份数据等；
支持管理员创建VDC时指定备份服务的备份空间配额，指定用户最大可使用的备份空间，避免用户滥用资源。
	项
	1
	华为HCS 8.0
	/


注：计划按照现场实际使用需求可能有所改变。

1.5其它要求
1.5.1. 人员管理要求
人员构成：
各组别需根据各自业务需求建设完善的人员构成，包括但不限于：
	序号
	工作岗位
	岗位职责 

	1
	项目经理
	负责项目管理及内部协调

	2
	实施顾问
	实施咨询及人员培训

	3
	实施经理
	实施管理

	4
	实施工程师
	负责项目实施、配置

	5
	运维工程师
	负责日常维护，事件维护，故障排查，系统部署、现场指导、用户培训等

	6
	支撑工程师
	负责测试工作、项目QA、项目配置管理、文档管理等

	7
	应急工程师
	负责应急情况临时调配人员（个别兼职本项目其它岗位）



1.5.2. 实施管理要求
1、投标人必须对实施完成的系统提供日常维护服务，并根据招标方要求提供服务至运动会结束。
2、投标人须对建设的系统提供运行支持服务，根据合同承诺的内容对系统进行必要的修改、改进，并根据招标方要求提供服务至运动会结束。
3、接到招标方提出的修改建议之后，投标人需在1天内向招标方提供系统修改评估意见。
▲4、中标人应为招标方提供 7×24 小时的技术咨询和维修服务。中标人收到招标方服务要求后1小时内做出响应。▲
5、中标人建设的系统应具备备份方案，保证在运动会比赛期间，如果系统发生故障， 能够不影响比赛的正常进行。
6、运行维护期内，中标人负责对其提供的系统进行维护，不得单列模块维护加以收费。
7、投标人应本着认真负责态度，组织技术队伍，做好书面提出维护、服务以及今后技术支持的措施计划和承诺。
8、本项目中所选用主要设备原则上要求具有大型体育赛事信息系统相关应用案例。
1.5.3. ▲服务期限▲
服务期限：自合同签订之日起至审计结束。
1、自合同签订之日起-2021年5月 完成方案编制、系统建设和集成（含专项设计）；
2、2021年5-6月 完成集成测试服务；
3、2021年6-10月 完成测试赛服务；
4、2021年10月-11月 完成联调联试服务；
5、2021年11月 完成正式比赛服务；
6、2021年12月-审计结束 完成赛事收尾工作。
以上工期会根据实际情况做适当优化修正。投标人应按照上述总体工期要求制定详细的系统建设计划。
1.5.4. 培训要求
投标人应提供完整的培训方案；赛事信息系统的各分系统紧密联系，在培训时需从全局角度出发对培训进行计划。
培训目标 ：
开展亚青会信息技术与通信系统技术培训的目的是通过理论教学和实际操作相结合的方法，使负责不同工作的人接受不同的技术培训：
对业务人员进行基本技能培训，业务培训、应用软件使用等相关培训，并且确保业务人员能够熟练地对系统进行安装、操作使用、系统升级、一般的维护和故障处理、数据处理等。
在系统实施过程中，必须加强对员工的培训工作，包括岗位培训、基础知识培训、竞赛业务培训、技术与操作技能培训等。培训人员数量按实际需求量的 110 %，关键岗位人员、专业操作人员、技术支持与系统维护人员等应设立人才预备库，避免人员流失风险，提供应急突发事件处理能力。
针对竞赛信息化建设操作运行人员进行的专业培训，其目的在于使有关人员能够熟悉本届亚青会的基本知识和相关业务流程，并通过培训，熟悉设备的安装调试和维护及操作要求和方法，以保障系统安全可靠、高效的运行质量。保障使用对象熟悉基本流程、服务规范，熟练操作各信息系统的各项功能，保证服务质量。掌握各种设备的故障诊断、定位和排除技能。
让技术人员能够掌握所开发应用系统软件的基本应用，达到能独立完成系统功能操作、系统管理等工作；了解并掌握系统功能、特点。
让系统管理员能够掌握所开发的应用系统软件的应用、维护和管理的工作，达到能独立进行管理、故障、日常测试维护、系统升级、系统用户管理、权限管理以及系统数据备份等工作；使系统管理员能够独立地完成日常维护、故障处理等工作，确保系统的正常运行。
对于网络管理人员能够掌握计算机软硬件和网络基本知识，网络日常维护、故障诊断等，使网络管理人员能够独立地完成日常维护、故障处理等工作，确保系统的正常运行。
通过对不同层面人员的培训，保证信息技术与通信系统能够安全、稳定地运行，培训内容以专业化为宗旨，使每个接受培训的人都成为该领域的专家，为用户建立起一支训练有素的技术队伍，为赛事的顺利进行奠定良好的基础。
培训对象 ：
在本次亚青会运动会信息系统服务的建设和运行保障过程中，我们建议培训对象包括使用本系统的工作人员、建设和运行保障人员和合作伙伴、参与今后运行保障工作的志愿者。
亚青会运动会信息系统服务项目组将为以下几种类型的工作人员提供相关培训：
执委会今后使用关键竞赛信息及赛事管理系统的工作人员；
亚青会运动会信息系统服务项目工作人员；
执委会提供的运动会信息系统服务保障服务志愿者（关键岗位）；
来自不同合作方的参与运动会信息系统服务和运行的关键人员。
培训内容与课程要求 ：
投标人应对项目培训范围提供相应的培训，投标人需详细列明相应的培训课程内容和时间安排。
本次项目所设计的培训课程主要是由系统集成商对参与项目的相关专业人员进行专业管理和赛时运行保障工作的培训。在实际项目实施过程中，将根据不同要求进行适当的调整。
1）项目管理专业培训（负责项目建设的各子项项目管理和实施人员）
项目建设方法论培训
项目管理培训
项目管理工具使用培训	
项目验收方法和验收标准
2）标准规范培训（对于各子项目实施的相关人员）
标准规范的宣贯
测试赛操作规范培训
联试联调操作规范培训
3）赛事管理系统培训（使用系统的工作人员和志愿者）
各业务管理系统
4）系统保障人员培训（运行保障人员）
主机存储技术培训
PC机、打印机设备培训
安全监控操作培训
培训费用 ：
所有培训费用及各项支出可包含在各子系统报价中，无需单列。
1.5.5. 验收要求
投标人应按甲方及亚青会相关部门要求配合完成工作，并按要求整改达标，最终以甲方及执委会初验、终验、审计结果为验收依据。

1.6服务地点
服务地点：根据甲方要求而定。
1.7 付款方式
按照合同约定执行。
1.8违约责任
一、甲乙双方应遵守并执行合同中的各项规定，保证合同的正常履行。
二、如因乙方工作人员在履行职务过程中出现影响甲方正常交易的情况，应当按照合同考核方式执行。由此而导致的甲方对任何第三方的法律责任等，乙方对此均应承担全部的赔偿责任。

1.9 ▲投标人须对以下要求单独做出承诺函（承诺函格式自拟）
一、投标人应承诺为本项目提供的所有服务符合现行的强制性国家相关标准、行业标准。
二、投标人对本项目所提供内容进行总协调、总管理、总集成、总负责、总兜底（对招标范围内的项目规模与数量进行总协调、总管理、总集成、总负责、总兜底）。
三、投标人提供服务的基础软件应合法取得软件使用权。
四、投标人将系统数据进行留存及移交，并负责本项目中综合运行管理（MOC）系统的数据对接工作。
五、投标人应配合第三方安全厂家进行网络信息安全建设。
六、投标人应承诺为本项目提供服务所需的产品（属于节能产品政府采购品目清单的）应具有国家确定的认证机构出具的处于有效期之内的节能产品认证证书。
七、投标人应承诺为本项目提供服务的所需的所有产品、辅材中属于《国家强制性产品认证目录》范围内的，均通过国家强制性产品认证并取得认证证书。
八、投标人承诺如果因最终用户原因导致交付不能按时进行，将按延期时间顺延交付。



[bookmark: _Toc51935131][bookmark: _Toc51935132]             第五章  采购合同
                                                          合同编号：
甲方(采购单位)：
乙方(中标单位)：
为了保证本合同项目的顺利进行，根据《中华人民共和国政府采购法》、《中华人民共和国合同法》等相关法律、法规的规定及甲方关于“     ”项目的招标结果和招标文件(招标编号：ZB2021-09)的要求，经甲乙双方协商一致，签订本合同，共同遵守。
[bookmark: _Toc24810][bookmark: _Toc16824]1.定义
本合同中的下列术语应解释为：
1.1 “合同”系指本合同，包括本合同附带的所有附件、附录和构成合同的其它文件，除非另有特别说明或限定。
1.2 “合同款”系指根据本合同约定，甲方需就乙方提供的服务内容向乙方支付的款项。
1.3 “人员”系指作为雇员由乙方雇佣并被分配执行本合同服务内容的人员。
1.4 “服务”系指由乙方根据本合同服务内容要求所实施的工作。
1.5 “甲方”系指与供应单位签署服务合同的单位（含最终用户），即买方。
1.6 “乙方”系指根据合同约定提供服务的供应单位，即卖方。
1.7 “现场”系指合同约定服务内容实施地点。
1.8 “必要的支持”系为保证乙方执行合同项下的服务所必须，甲方免费提供的数据、服务、设备以及便利。
1.9“项目”系指“”项目。
[bookmark: _Toc32760][bookmark: _Toc2368]2.项目概况：
3.服务内容：
4. 项目服务要求，详见本合同附件。
[bookmark: _Toc14579][bookmark: _Toc2258]5. 双方权利和义务	
5.1甲方权利与义务：
5.1.1 甲方有权利对项目活动的相关细节进行监督及了解，决定项目的实施方案。
5.1.2 甲方有权利根据临时情况向乙方提出活动修改意见，经双方协商后实施。
5.1.3甲方非因不可抗力因素如需延期开展项目活动，应提前 30日告知乙方，双方协商修改活动安排。
5.1.4甲方应按照合同约定，积极配合乙方开展工作。
5.1.5甲方应按合同约定履行付款的义务。
5.1.6甲方应按合同约定履行其他的相应义务。
5.2 乙方权利与义务：
5.2.1乙方负责全部项目的相关策划、组织、实施、调度，确保证项目活动的顺利进行。
5.2.2乙方应具备符合提供服务的专业资格，并保证选派的工作人员具备相关的专业能力及较高的素质。
5.2.3 乙方应按合同约定履行其他的相应义务。
[bookmark: _Toc23580][bookmark: _Toc27234]6.服务费及资金付款进度
    6.1 本次项目的费用为人民币     万元，包括但不限于执行该项目所产生的赛事信息服务费用、人员费用、差旅费等所有费用。
6.2合同签署生效后，在15个工作日内支付合同总价的40%。支付依据：项目合同。
6.3正式比赛顺利完成后，在15个工作日内支付合同总价的50%。支付依据：服务总结报告、验收证明。
6.4赛事收尾终验通过后，在15个工作日内支付合同总价的10%。支付依据：资料移交报告、验收证明。
    6.5银行信息：甲方应将本合同项下所有费用付至乙方以下银行账户。
账户名称：XXX
账号：XXX
开户行： XXX
[bookmark: _Toc23438][bookmark: _Toc4212]7.合同终止和违约责任
在下述条件下，本合同书可提前终止：
    7.1 如果一方破产，或正在进行清算程序，或其财产的实质性部分被没收或扣押，则另一方可经书面通知该方而立即终止本合同，并有权要求其赔偿由此造成的损失；
    7.2 如果一方的所有权、组织结构、控制与管理发生重大变化，而导致其不能履行本合同的，则另一方可经书面通知该方而立即终止本合同，并有权要求其赔偿由此造成的损失；
    7.3 除本合同另有约定外，如果一方违反本合同书任何约定并在收到另一方向其发出的书面通知后十五天内仍不纠正违约行为，则另一方可经书面通知该方而立即终止本合同，并有权要求其赔偿由此造成的损失。
    7.4 如果本合同一方不按照合同约定履行义务，则应按照下述规定承担违约责任：
7.4.1 如果乙方未能履行合同或履行合同不符合约定，甲方应就此向乙方发出书面通知，指出乙方没有适当履行的合同条款，并要求纠正。如果乙方确属违约，并且乙方在收到甲方书面通知之日起十日内仍不纠正违约行为或已无法纠正，甲方有权要求乙方承担金额最高不超过服务费总额30％的违约金。
7.4.2 甲方应当根据本合同约定按时向乙方付款，无正当理由迟延付款的，每迟延支付一日，应支付迟延付款金额0.1‰的违约金。
[bookmark: _Toc29778][bookmark: _Toc27960]8.不可抗力
    8.1 “不可抗力”是指本合同签订后不可预见并且其发生和后果是双方无法避免和克服的事件，该等事件在合同签署后发生，并造成一方不能履行其在合同书项下的全部或部分义务。该等事件包括地震、台风、洪水、火灾、战争、瘟疫、流行病（包括非典型肺炎或类似流行传染病）、动乱、罢工以及法律规定为“不可抗力”的其他事件。
    8.2 如一项不可抗力事件发生并因此影响任何一方履行其在本合同项下的义务，则该项义务的履行在不可抗力事件导致的延迟期内可暂时中止，且该等不履行不视为对合同的违反。受到不可抗力事件影响的一方应当立即以书面形式将该不可抗力事件的发生通知另一方，并在此后十五日内提供该不可抗力事件发生和持续时间的充分证据。
    8.3 发生不可抗力事件后，双方应相互协商以寻求公平的解决方法并应尽力将不可抗力所造成的影响减至最低。如果不可抗力的发生严重阻碍了合同的履行，且自不可抗力发生之日起三十日内双方仍无法找到公平的解决方法，则任何一方可提前终止本合同书。在此情况下，乙方应当退还甲方已经支付的款项（扣除乙方为本项目所已经实际支付的必要成本）。
[bookmark: _Toc12058][bookmark: _Toc7221]9.知识产权、保密
9.1合同双方保证，一方向另一方提供的文件、资料不会侵犯任何第三方的知识产权或其他合法权益，若因此给另一方造成损失的，由提供方依法承担相应法律责任。
9.2 甲方享有本合同项下所涉及到的技术成果、开发平台、关键技术、秘密信息、技术资料、文件等内容的完整的知识产权，未经甲方书面确认，乙方不得转让、许可或以其他方式提供给任何第三方使用；否则，甲方有权解除合同并依法追究乙方违约责任。
9.3本合同涉及的文件、资料内容属于甲方商业秘密，除为履行本合同所必须外，未经甲方授权乙方无权向第三方公开。
9.4合同双方对因签署和履行本合同而获得的本合同各项条款、有关本合同的谈判、合同一方提供给对方的涉及提供方专属的或保密的信息和数据等属于商业秘密，仅在下列情况下，合同双方才可披露商业秘密条款信息：
9.4.1依法律法规的规定；
9.4.2 依任何有管辖权的政府机关、监管机构或自律组织的要求；
9.4.3在收到对方披露的保密信息之时或之前已从对该保密信息无保密义务的第三方合法知悉该信息；
9.4.4 非因乙方过错，而使信息已经公开；
9.4.5合同双方事先达成书面认可；
9.5本条款的使用不因本合同的终止而失效；自其中某项秘密信息依法被公开披露、丧失保密性之日起，本合同约定的保密义务对该信息不再适用。
[bookmark: _Toc26449][bookmark: _Toc20922]10.争议解决
10.1 如果甲乙双方就本合同的履行发生任何争议，双方应首先通过友好协商解决该等争议。如果在协商开始的30日内双方无法解决争议，则提交给位于北京市的中国国际经济贸易仲裁委员会，依据委员会实施的仲裁规则进行仲裁。该仲裁裁决是终局性的并对三方具有约束力。
[bookmark: _Toc17905][bookmark: _Toc2658]11.通知
11.1本合同任何一方给另一方的通知都应以书面或电传、电报、传真的形式发送，而另一方应以书面形式确认并发送到对方明确的地址。
[bookmark: _Toc29310][bookmark: _Toc20904]12.合同生效及其它
12.1 三方本着善意和合作的目的，同意就本项目组织中发生的不可预见的变化进行友好协商，并签署书面确认，以修正并取代本合同的约定。如没有签署书面确认，双方以本合同为准。
12.2本合同一式七份，甲方持五份、乙方持二份，经双方签字盖章后即发生法律效力，且均具有同等法律效力。
附件：1、服务方案
      2、费用明细单
甲方（采购单位）：
（公章）	
法定代表或授权代表：　　　　　　	
签订时间：  年 月 日
乙方（中标单位）：
（公章）
法定代表或授权代表：
签订时间：   年 月 日 
[bookmark: _Toc51935133]
第六章  投标文件格式附件

[bookmark: _Toc125713437][bookmark: _Toc32581647]投标人提交文件须知
1.投标人应严格按照以下顺序填写和提交下述规定的全部格式文件，招标文件规定提交的其他有关资料未给出格式文件的，由投标人自行设计编写。混乱的编排导致投标文件被误读或查找不到，后果由投标人承担。
2.所附表格中要求回答的全部问题和信息都必须正面回答。
3.本资格声明的签字人应保证全部声明和问题的回答是真实的和准确的。
4.评标委员会将应用投标人提交的资料并根据自己的判断，决定投标人履行合同的合格性及能力。
5.投标人提交的材料将被保密保存，但不退还。
6.全部文件应按投标人须知中规定的语言和份数提交。














附件1 

项目名称
项目编号：ZB2021-09（标项 ）

开标一览表

	服务投标总价（已优惠或折扣后）
	提供服务时间完全响应采购人要求的时间,（填写“是”或“否”）

	
	


说明：开标一览表中的“服务投标总价”应是本项目投标服务的全部费用的报价，包括但不限于以下费用：人工费用、系统服务费、设备使用费用、食宿费、交通费、劳务费、税金及其他所有相关费用的总和。

投标总价大写金额：                                        
特别说明事项：                                            
投标人全称（公章）：                                       
法定代表人或授权的投标人代表签字：                                                      
日期：                                         



附件2：                                       正本或副本
                                            
项目名称
项目编号：ZB2021-09（标项 ）

资
质
文
件

投标人全称：                                            
（加盖单位公章）
法定代表人印刷体姓名：               签字：              
授权投标代表印刷体姓名：             签字：              
投标人地址：                                            
邮编：                                                  
联系电话：                                              
开标时间：                                              

1、资质文件目录

（1）投标声明书 (格式见附件，含重大违法记录声明)；
（2）法定代表人证明书或授权委托书(格式见附件)；
（3）提供有效的营业执照复印件并加盖公司公章；事业单位的，则提供有效的《事业单位法人证书》副本复印件并加盖单位公章；自然人的，则提供有效的身份证复印件并签字；
（4）提供有效的依法缴纳税收证明（至投标文件递交截止日一年内一年内任意一个月的完税凭证或税务部门出具的证明），依法免税的投标人须提供相应文件证明其依法免税；
（5）提供有效的依法缴纳社会保障资金证明（至投标文件递交截止日一年内任意一个月的缴纳凭证或人社部门出具的证明），依法不需要缴纳社会保障资金的投标人，须提供相应文件证明其不需要缴纳社会保障资金；
（6）投标人基本开户银行出具的资信证明，或参与本采购项目两年内经审计的财务报告复印件，须包括“四表一注”：资产负债表、利润表、现金流量表、所有者权益变动表及其附注（如“四表一注”在合法合规前提下有缺少的情况，须提供审计机构出具的加盖其公章的说明），或财政部门认可的专业担保机构出具的针对本项目的投标担保函；
（7）联合投标协议书（若需要）;
（8）联合投标授权委托书（若需要）;
（9）提供采购公告中符合投标人特定条件要求的有效的其他资质复印件并加盖公司公章及需要说明的资料。







附件3：
声 明 书
致国家体育总局体育器材装备中心：
（投标人名称）系中华人民共和国合法企业，经营地址                            。
我（姓名）系（投标人名称）的法定代表人，我方愿意参加贵方组织的（招标项目名称）（编号为ZB2021-09）的投标，为此，我方就本次投标有关事项郑重声明如下：
1、我方已详细审查全部招标文件，同意招标文件的各项要求。
2、我方向贵方提交的所有投标文件、资料都是准确的和真实的。
3、若中标，我方将按招标文件规定履行合同责任和义务。
4、我方不是采购人的附属机构；在获知本项目采购信息后，与采购人聘请的为此项目提供咨询服务的公司及其附属机构没有任何联系。
5、投标文件自开标日起有效期为90天。
6、我方参与本项目前3年内的经营活动中没有重大违法记录；
7、我方通过“信用中国”网站（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn）查询，未被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。
8、以上事项如有虚假或隐瞒，我方愿意承担一切后果，并不再寻求任何旨在减轻或免除法律责任的辩解。
法定代表人签名（或签名章）：            日 期：          

投标人全称（公章）：                    


附件4：法定代表人证明书
国家体育总局体育器材装备中心：
（姓名、性别、年龄）在我单位任       （职务名称）职务，是我单位的法定代表人。
　　特此证明。

法定代表人住址：               法定代表人身份证号：         （身份证复印件附后）
法定代表人电话：                
投标人全称（公章）：                                       
日期：  年   月  日

法定代表人授权委托书

国家体育总局体育器材装备中心：
我    （姓名）系    （投标人名称）的法定代表人，现授权委托本单位在职职工          （姓名）为授权代表，以我方的名义参加项目编号：           项目名称：      项目的投标活动，并代表我方全权办理针对上述项目的投标、开标、评标、签约等具体事务和签署相关文件。我方对授权代表的签名事项负全部责任。
在撤销授权的书面通知以前，本授权书一直有效。授权代表在授权书有效期内签署的所有文件不因授权的撤销而失效。
授权代表无转委托权，特此委托。
法定代表人印刷体姓名：           签字：           
投标人代表印刷体姓名：           签字：              职务：           
投标人代表身份证号：             （身份证复印件附后）
投标人全称（公章）：                                       

附件5：
联合投标协议书
甲方：
乙方：
（如果有的话，可按甲、乙、丙、丁…序列增加）
各方经协商，就响应             组织实施的编号为           号的招标活动联合进行投标之事宜，达成如下协议：
一、各方一致决定，以           为主办人进行投标，并按照招标文件的规定分别提交资格文件。
二、在本次投标过程中，主办人的法定代表人或授权代理人根据招标文件规定及投标内容而对招标方和采购人所作的任何合法承诺，包括书面澄清及响应等均对联合投标各方产生约束力。如果中标并签订合同，则联合投标各方将共同履行对招标方和采购人所负有的全部义务并就采购合同约定的事项对采购人承担连带责任。
三、联合投标其余各方保证对主办人为响应本次招标而提供的产品和服务提供全部质量保证及售后服务支持。
四、本次联合投标中，甲方承担的工作和义务为:

乙方承担的工作和义务为：

五、有关本次联合投标的其他事宜：
六、本协议提交招标方后，联合投标各方不得以任何形式对上述实质内容进行修改或撤销。
七、本协议签约各方各持一份，并作为投标文件的一部分。
	甲方单位：       （公章）
法定代表人：     （签章）
日  期：  年  月   日
	乙方单位：       （公章）
法定代表人：     （签章）
日  期：  年  月   日



附件6：
联合投标授权委托书

 本授权委托书声明：根据               与         签订的《联合投标协议书》的内容，主办人                 的法定代表人        现授权       为联合投标代理人，代理人在投标、开标、评标、合同谈判过程中所签署的一切文件和处理与这有关的一切事务， 联合投标各方均予以认可并遵守。
 特此委托。
     
授权人（签名）：

日期：    年  月  日

授权代表（签名）；

日期：    年  月  日


	

联合体甲方单位：   （公章）


法定代表人：     （签章）


日  期：  年  月   日
	

联合体乙方单位：   （公章）


法定代表人：     （签章）


日  期：  年  月   日



附件7：                                    正本或副本
项目名称
项目编号：ZB2021-09（标项）
技
术
及
商
务
文
件
投标人全称：                                 （加盖单位公章）
法定代表人印刷体姓名：               签字：              
授权投标代表印刷体姓名：             签字：              
投标人地址：                                            
邮编：                                                  
联系电话：                                              
开标时间：                                              
2、技术及商务文件目录
（1）评分对应表（格式见附件，主要用于评委对应评分内容）
（2）投标项目明细清单（含货物、服务等）；
（3）技术响应表（格式见附件）；
（4）项目总体解决方案（可包含且不限于对项目总体要求的理解、项目总体架构及技术解决方案等，须包含项目需求的各类方案）；
（5）项目实施计划（可包含且不限于保证工期的组织方案及人力资源安排、项目组人员清单等，须包含项目需求的各类计划和预案）；
（6）列入政府采购节能环保清单的证明资料（若有）；
（7）商务响应表（格式见附件）；
（8）售后服务计划（可包含且不限于对用户故障的响应、处理、定期巡检、备品备件、常用耗材提供、驻点人员情况等）；
（9）技术培训计划（若有）；
（10）投标人履约能力（可包含且不限于技术力量情况、投标人各项能力证书）；
（11）案例的业绩证明（投标人业绩情况一览表、合同复印件、合同履行证明等）；
（12）投标方认为需要的其他文件资料。
附件8：
评分对应表

投标人全称（公章）：                         标项：       
	评分项目
	投标文件对应资料
	投标文件页码

	对应第三章评分办法及评分标准（报价除外）
	
	

	……
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


授权代表签名：                          日期：         



附件9：
投标项目明细清单

投标人全称（公章）：                          标项：    
货物类
	序号
	货物名称
	品牌
	规格
型号
	单位及
数量
	性能及指标
	产地

	
	
	
	
	
	
	

	
	
	
	
	
	
	


服务类
	序号
	服务内容
	服务人员数量
	工作量

	
	
	
	

	
	
	
	


注：在填写时，如上表不适合本项目的实际情况，可在确保投标明细内容完整的情况下，根据上表格式自行划表填写。

授权代表签名：                          日期：         



附件10：
技 术 响 应 表

投标人全称（公章）：                        标项：       
	招标文件要求
	投标文件响应
	偏离情况      

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


注：投标人应根据招标文件中所采购服务的内容和要求逐项响应并在“偏离情况”栏注明“正偏离”、“负偏离”或“无偏离”


授权代表签名：                  日 期：       


附件11：
项目组人员清单

投标人全称（公章）：                        标项：       
	姓名
	职务
	专业技
术资格
	证书
编号
	参加本单位工作时间
	劳动合
同编号

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


注：在填写时，如本表格不适合投标单位的实际情况，可根据本表格式自行划表填写。 

授权代表签名：               日  期：        



附件12：
商务响应表

投标人全称（公章）：                         标项：       
	项目
	招标文件要求
	是否
响应
	投标人的承诺或说明

	投标人业绩
	
	
	

	投标人实力
	
	
	

	...
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


授权代表签名：                          日期：         

注：投标人应对照招标文件要求逐项填写。




附件13：
投标人业绩情况一览表
投标人全称（公章）：          
	采购单位名称
	设备或项目名称
	采购
数量
	单价
	附件页码
	采购单位联系人及
联系电话

	
	
	
	
	合
同
	验收
报告
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	备注


授权代表签名：　　　　　                                            时  间：            

附件14：                                     正本或副本
项目名称
项目编号：（标项  ）

报
价
文
件
投标人全称：                                            
（加盖单位公章）
法定代表人印刷体姓名：               签字：              
授权投标代表印刷体姓名：             签字：              
投标人地址：                                            
邮编：                                                  
联系电话：                                              
开标时间：                                              





3、报价文件目录

（1）投标报价明细表（见附件15）；
（2）投标人针对报价需要说明的其他文件和说明（格式自拟）；
（3）中小企业声明函（见附件16）；
（4）残疾人福利企业声明函（见附件17）。

附件15：
投 标 报 价 明 细 表

投标人全称（公章）：                        

招标编号及标项：                          

	货物类

	货物
名称
	品牌
	产地
	规格
型号
	数量
	单价
（元）
	总价（元）
	制造商情况

	
	
	
	
	
	
	
	是否小微企业
	企业全称

	…
	
	
	
	
	
	
	
	

	服务类

	服务内容
	服务人员数量
	工作量
	单价
（元）
	总价（元）
	制造商情况

	
	
	
	
	
	是否小微企业
	企业全称

	…
	
	
	
	
	
	

	小微企业价格合计金额大写：                          小写： ￥          

	投标总价合计金额大写：                                小写： ￥          

	备注
	1、此表应按项目的明细情况列项填报,在填写时，如上表不适合本项目的实际情况，可在确保投标明细内容完整的情况下，根据上表格式自行划表填写。
2、报价要求：项目费用包括项目实施所需的工程费、工时费、服务费、运输费、安装调试费、税费及其他一切费用。
3、报价中不允许出现报价优惠等字样,投标总价合计金额应与明细报价汇总相等。
4、小微企业价格合计金额应与“制造商为小微企业”的明细报价汇总相等（如有错误修正，以修正后的明细报价为准），评标委员会按前附表“小微企业有关政策”要求对小微企业价格进行确认，并对符合要求的小微企业价格部分给予价格扣除。
5、开标时，现场工作人员当众拆封，并宣布投标人名称、投标总价合计金额。



授权代表签名：                              日期： 

附件16：
中小企业声明函（货物） 
本公司（联合体）郑重声明，根据《政府采购促进中小 企业发展管理办法》（财库﹝2020﹞46 号）的规定，本公司（联合体）参加  （单位名称）的  （项目名称）采购活动，提供的货物全部由符合政策要求的中小企业制造。相关企业（含联合体中的中小企业、签订分包意向协议的中小企业） 的具体情况如下： 
1. （标的名称） ，属于（采购文件中明确的所属行业）行业；制造商为（企业名称），从业人员  人，营业收入为 万元，资产总额为 万元 1，属于（中型企业、小型企业、微型企业）；
2. （标的名称） ，属于（采购文件中明确的所属行业） 行业；制造商为（企业名称），从业人员  人，营业收入为  万元，资产总额为  万元，属于（中型企业、小型企业、微型企业）； 
…… 
以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。 
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。 
          企业名称（盖章）： 
日 期：





1从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报。

中小企业声明函（工程、服务）
本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库﹝2020﹞46 号）的规定，本公司（联合体）参加（单位名称）的（项目名称）采购活动，工程的施工单位全部为符合政策要求的中小企业（或者：服务全部由符合政策要求的中小企业承接）。相关企业（含联合体中的中小企业、签订分包意向协议的中小企业）的具体情况如下：
1. （标的名称），属于（采购文件中明确的所属行业）；承建（承接）企业为（企业名称），从业人员  人，营业收入为 万元，资产总额为 万元1，属于（中型企业、小型企业、微型企业）；
2. （标的名称），属于（采购文件中明确的所属行业）；承建（承接）企业为（企业名称），从业人员 人，营业收入为 万元，资产总额为 万元，属于（中型企业、小型企业、微型企业）；
……
以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。
企业名称（盖章）： 
日 期：




1从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报。


备注说明：
如联合体投标时，联合体各方均为小型、微型企业的，联合体各方须提供《中小企业声明函》；联合体其中一方为小型、微型企业的，联合协议中须约定小型、微型企业的协议合同金额占到联合体协议合同总额30%以上。

附件17：

残疾人福利性单位声明函

本单位郑重声明，根据《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕 141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加______单位的______项目采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。


               单位名称（盖章）：
       日  期：

（以下附件在递交投标文件时单独提供即可，无需密封进投标文件）
附件18：

投标文件接收回执
_			（投标人全称）			_
你单位递交的以下项目投标文件，经查验，投标文件的包装、密封情况符合招标文件要求，已于    年   月   日   时 分由我中心工作人员接受。
	项目编号
	
	标 项
	

	项目名称
	


请仔细阅读以下内容：
1、本回执中除接收时间、接收人签名以外均为必填，如因信息填写错误、疏漏等造成投标文件接收出现任何问题，责任由投标单位自负。
2、标项填写方式：如该项目只有一个标项填“1”，多个标项请填写投标的完整标项号。
3、本回执投标单位按要求填写打印后，由授权代表携带至投标现场，与投标文件一并交至招标方现场工作人员。如投标人递交投标文件时未提供回执，视同不需要回执。


              国家体育总局体育器材装备中心
接收人签名或签章：        
      

附件19：
政府采购活动现场确认声明书
国家体育总局体育器材装备中心：
本人经由                  （单位）负责人        （姓名）合法授权参加                项目（编号：        ）政府采购活动，经与本单位法人代表（负责人）联系确认，现就有关公平竞争事项郑重声明如下： 
1. 本单位与采购人之间 □不存在利害关系 □存在下列利害关系           ：
  A.投资关系    B.行政隶属关系    C.业务指导关系
  D.其他可能影响采购公正的利害关系（如有，请如实说明）                 。
  二、现已清楚知道参加本项目采购活动的其他所有供应商名称，本单位 □与其他所有供应商之间均不存在利害关系 □与           （供应商名称）之间存在下列利害关系          ：
  A.法定代表人或负责人或实际控制人是同一人
  B.法定代表人或负责人或实际控制人是夫妻关系
  C.法定代表人或负责人或实际控制人是直系血亲关系
  D.法定代表人或负责人或实际控制人存在三代以内旁系血亲关系
  E.法定代表人或负责人或实际控制人存在近姻亲关系
  F.法定代表人或负责人或实际控制人存在股份控制或实际控制关系
  G.存在共同直接或间接投资设立子公司、联营企业和合营企业情况
  H.存在分级代理或代销关系、同一生产制造商关系、管理关系、重要业务（占主营业务收入50%以上）或重要财务往来关系（如融资）等其他实质性控制关系
    I.其他利害关系情况                              。
1. 现已清楚知道并严格遵守政府采购法律法规和现场纪律。
1. 我发现                    供应商之间存在或可能存在上述第二条第        项利害关系。
                                （供应商代表签名）           
                               			     年  月  日
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