（2） [bookmark: _Toc2701][bookmark: _Toc29771]服务内容及要求
1、服务要求
	序号
	服务名称
	内容描述
	数量
	单位

	1
	采购要求
	投标人入围国家密码局发布的商用密码检测机构（商用密码应用安全性评估业务）目录（国家密码管理局公告（第49号））。（提供国家密码局官网查询截图）

	1
	项

	2
	密评要求
	[bookmark: EB1d5ad217fe0b41c89f15f7ba2a5bfdb0]为做好重要信息系统网络安全的工作，现对青海省疾病预防控制中心相关系统进行商用密码应用安全性评估，依据GB/T39786-2021《信息安全技术信息系统密码应用基本要求》通过对采购人指定的信息系统从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、管理制度、人员管理、建设运行、应急处置等安全层面测评，给出信息系统在密码应用状况与其相应要求之间的差距，并给出整改建议，合同期内完成项目商用密码应用安全性评估工作。

	1
	项

	3
	测评依据
	《信息安全技术 信息系统密码应用基本要求》（GB/T 39786-2021）
《信息安全技术 信息系统密码应用测评要求》（GB/T 43206-2023）
《信息系统密码应用测评过程指南》（GM/T 0116-2021）
信息系统密码应用高风险判定指引（2021）
商用密码应用安全性评估量化评估规则（2023版）
等标准和密评指导性文件规范有序开展评估工作。

	
	

	4
	测评范围
	测评内容应包括安全技术和安全管理两大类，其中安全技术类应包括对物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全四个方面的测评，安全管理测评应包括对管理制度、人员管理、建设运行、应急处置四个方面的测评。

	1
	项

	5
	测评方法

	访谈：通过与被测单位的相关人员进行交谈和问询，了解被测信息系统技术和管理方面的一些基本信息，并对一些测评内容进行确认；
文档审查：审核被测单位提交的有关信息系统安全的各个方面的文档，如：被测系统总体描述文件，被测系统密码总体描述文件，安全管理制度文件，密钥管理制度，各种密码安全规章制度及相关过程管理记录、配置管理文档，被测单位的信息化建设与发展状况以及联络方式；密码应用方案及评审意见，安全保护等级定级报告，系统验收报告，安全需求分析报告，安全总体方案，自查或上次评估报告等等。通过对这些文档的审核与分析确认测评的相关内容是否达到安全保护等级的要求；
实地查看：现场查看测评对象所处的环境、外观等情况；
配置检查：查看测评对象的相关配置；
工具测试：根据被测信息系统的实际情况，密评人员使用适合的技术工具对其进行测试。

	1
	项

	6
	项目实施要求
	1、为了保证本次测评项目的实施质量和工期，本项目采用项目经理负责制、供应商安排具备一定信息安全技术能力、项目管理能力与等级测评工作经验的人员担任项目经理。
2、项目进场实施前，供应商必须与采购人签订项目保密协议。现场实施过程中测评人员必须接受甲方管理。
3、供应商制定合理的时间计划安排。（项目工期：50个工作日）
[bookmark: _GoBack]4、本次项目实施过程主要分为准备阶段、方案编制阶段、现场测评阶段、分析与报告编制四个主要项目阶段，供应商在方案中明确各阶段双方的主要工作，各阶段双方须相互配合协调的内容。
	1
	项

	7
	验收要求
	在规定期限内测评服务完成，出具相应的安全评估报告（每个系统贰份）
	1
	项
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