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	密码服务管理平台
	1、为满足云平台部署的业务系统与本次所投密码服务管理平台有效整合，实现密码服务的标准化与组件化。要求平台为三级架构，包含密码资源服务、密码功能服务、密码业务服务多级架构，需提供第三方检测机构产品检测报告佐证。
2、为保证密码服务管理平台在运行过程中的密钥安全。需具备密钥隔离机制，不同业务系统之间密钥相互隔离、密钥传输机制。密码服务管理平台产生的私钥不以明文形式出现在非专用密码设备或网络上，需提供第三方检测机构产品检测报告佐证。
3、为保证密码服务管理平台使用安全，密码服务管理平台需具有数据存储、链路安全、运维管理、系统安全保障等技术能力，需提供第三方检测机构产品检测报告佐证。
4、要求密码服务管理平台须支持国产操作系统：麒麟V10，统信V20等，至少提供一个密码服务管理平台与操作系统的互认证明材料；
5、所投产品符合GM/T 0028-2014《密码模块安全技术要求》安全等级二级及以上的要求，提供密码服务管理或密码云服务相关的《商用密码产品认证证书》，所投产品厂商应提供商用密码产品认证证书复印件。
6、为保证密码服务管理平台自身安全，要求平台本身采取了相应的安全保护机制，具有数据存储、链路安全、运维管理、系统安全保障等技术能力，需提供第三方检测机构测评证书复印件。
7、每套提供不少于5个业务系统的授权。
8、提供所有密码服务的统一整合、发布，支持密码服务接口的创建、发布、上线、下线等生命周期管理，支持高性能、高可用的密码服务接口的托管服务，需提供截图证明。
9、提供所有密码服务的统一运维，支持密码服务接口的分组管理，标签管理，请求和响应参数管理，备份与恢复管理等。
10、提供密码服务接口的版本管理，支持应用兼容访问不同版本的接口。
11、提供密码服务管理平台外部密码接口的管理，支持外部密码服务接口注册到统一密码服务网关，支持外部密码服务接口的接入、发布、上线、下线、监控、统计等生命周期管理。
12、提供对密码服务限流熔断的配置，支持流控阈值请求速率、请求数、并发数的配置和返回参数信息的自定义，支持对负载服务的健康检查，服务熔断的请求间隔时间、请求超时时间、请求成功次数、请求失败次数等的配置。
13、提供统一的密码服务访问入口，支持对访问入口的配置，如AK/SK认证方式、防重放攻击、限流熔断、http方法，GET、POST、PUT、DELETE、PATCH等。
14、提供应用访问密码服务数据的统计分析，支持密码服务的多维度（近1h，近24h，当日，近7日，自定义时间等）请求总量、限流次数、拒绝访问类型、流量统计、HTTP状态码、应用使用密码服务TOP10、单位使用密码服务TOP10等的统计分析图、表展示，需提供截图证明。
15、针对各类密码设备进行统一管理、统一调度、统一监控、统一配置、动态扩展、按需分配，以密码资源池组的方式为业务系统提供密码能力，实现资源利用率的最大化。
16、支持构建密码设备资源组管理，屏蔽不同厂商设备差异，兼容第三方厂商密码设备，支持不同厂商、不同密码设备型号的统一调度、统一管理，需提供截图证明。
17、“密码云服务平台”能实现密钥存储机制、密钥调用鉴别流程满足系统功能需求，能实现密钥协商机制和密钥隔离机制，保护密钥安全，需提供第三方检测机构产品检测报告佐证。
18、支持对设备的统一监控，包括CPU使用率、内存使用率、磁盘使用率、服务器证书有效期等，支持对密码资源池组的统一监控，包括池组的调用量、正确率等统计分析。
19、支持设备、虚机等资源的连通性健康检查。
20、支持负载均衡，包括硬负载与软负载的接入配置，保证服务的高可用性，可实现弹性业务伸缩，确保流量均衡。
21、支持密码资源池调度的服务管理，包括服务一键发布、一键启动、一键升级、一键回滚、一键扩容、克隆实例、移动实例、上下架等。
22、支持日志审计功能，记录不同操作者登录、登出、密码修改、服务操作内容、操作模块、操作结果等，支持日志的搜索查询、归档与恢复。
23、支持对密码机进行统一均衡调度管理，实现服务的动态调度与高可用性。
24、支持对签名验签服务器进行统一均衡调度管理，实现服务的动态调度与高可用性。
25、支持对时间戳服务器进行统一均衡调度管理，实现服务的动态调度与高可用性。
26、提供IP黑白名单的配置，支持以全局维度配置IP黑名单，支持以业务应用、业务单位的维度配置IP黑白名单。
27、支持CORS跨域配置，支持配跨域域名、IP网段、是否服务在身份凭证等信息，需提供截图证明。
28、支持对称密钥和非对称密钥的全生命周期管理，包括但不限于密钥的产生、分发、存储、更新、归档、备份、恢复、销毁等，需提供产品功能截图。
	1套

	协同签名系统（服务端密码模块）

	1.支持可视化的用户管理、证书管理，实现数字证书得申请、更新、吊销等
2.支持对接入应用的授权管理
3.提供restful API的形式接口与业务系统对接，产品提供对业务系统请求报文的真实性完整性校验
4.产品支持基于数字证书的安全认证登录管理功能，能实现多种角色管理，包括但不限于管理员、操作员、审计员等
5.支持基于服务端的签名任务发起和签名结果获取；基于协同密钥技术来实现移动端用户私钥的生成和使用
6.支持在统一页面实现对用户的集中管理，包括用户导入、用户新增、用户照片和签章图片导入、单个冻结和批量冻结、单个删除和批量删除、批量导出、签章样式自定义编辑等功能，需提供产品功能截图。
7.支持在线、离线证书签发模式、日志及审计功能；支持用户量、签名量、证数量的统计分析。
8.支持管理员一键授权管理：能够在单一页面实现自由勾选功能模块对管理员进行权限分配，包括对用户管理功能的授权、对证书验证管理的授权、CSS高级配置的授权、系统设置的授权、日志的授权、配置管理的授权等，需提供产品功能截图。
9.支持一人多设备、一设备多人的应用场景；支持授权签名：用户只需要使用手机在PC端完成一次授权即可多次签名，并可以关闭授权；支持推送签名：用户以推送的方式发起签名，签名者在手机端收到推送后直接完成签名；支持在签名任务中添加签名描述信息。
10.支持通过系统唯一用户标识绑定用户身份；支持通过接口添加用户信息，支持CRL配置和根证书配置，支持标准签名验证，能够与USBKey签名互通，支持证书有效性验证。
11.支持基于SM2密钥分割技术和协同签名技术实现电子签名功能，提供第三方检测机构出具的产品具备该功能的检测报告作为证明材料。
12.支持扫码签名、推送签名、自动签名、授权自动签名功能，提供第三方检测机构出具的产品具备该功能的检测报告作为证明材料。
13.支持基于数字证书的个人电子签章、扫码签章、网页签章、PDF签章，支持移动端和管理端自定义配置签章图片功能，提供第三方检测机构出具的产品具备该功能的检测报告作为证明材料。
14.提供证书签发、签名统计、统计报表功能，支持按时间/证书类型/科室/姓名进行查看、检索和导出功能，提供第三方检测机构出具的产品具备该功能的检测报告作为证明材料。
15.网络接口：≥2*100/1000M 自适应网口；内存≥2*8G，硬盘≥2*4T，双电源。支持鲲鹏920 处理器，统信UOS V20操作系统；性能：SM2 签名能力≥700TPS；
16.支持算法标准：SM1、SM2、SM3、SM4； 
17.产品具备国家密码管理局颁发的《商用密码产品认证证书》且满足密码模块安全等级第二级相关要求，提供证书证明材料。
18.产品具备《信息技术产品安全测试证书》，提供证书证明材料。
19.移动端密码模块需同时具备IOS和Android两个版本的国家密码管理局颁发的《商用密码产品认证证书》且满足密码模块安全等级第二级相关要求。
20.移动端APP须在Android应用市场和苹果AppStore中已经发布，提供IOS商店和安卓应用商店的应用截图，并证明APP版权均过产品制造商所有，需提供相关截图。
	3台

	安全认证网关
	1.支持多种认证方法，包括UKEY证书、协同签名、动态口令等，提供相关功能截图证明。
2支持基于数字证书的服务器端与客户端的双向认证，多种形式的证书透传功能可以非常方便地在应用层实现基于数字证书的安全认证。
3.支持SSL加速、SSL卸载、HTTP压缩、Web高速缓存功能、HTTP请求和响应改写、HTTP内容改写、HTTP反向代理转发和HTTP重定向； 
4.支持国产密码算法：SM2、SM3、SM4等；支持ECC-SM4-SM3、ECDHE-SM4-SM3密钥套件； 
5.支持IPsec协议，需支持国密AH和ESP模式下IKE协议，提供相关功能截图证明。
6.支持虚拟站点功能，单台设备要求支持不少于128个虚拟站点；
7.支持证书作废状态的CRL验证；支持OCSP在线验证证书作废状态。
8.支持Windows、Linux、IOS和Android等安全终端接入；
9.不依赖客户端，支持HTML、JavaScript和插件参数；
10.支持视图查看SSL加速状态、CPU使用率、内存使用率、并发连接数、新建连接数等，提供相关功能截图证明。
11.支持国密SSL卸载，SSL最大并发用户数3000，每秒新建连接数9,500，最大并发连接数480000，吞吐率2Gbps；
支持IPsec加密隧道功能，IPsec隧道数2600个，IPsec加解密吞吐率2Gbps。
默认含25个用户license；硬件规格：2U；双电源；1个千兆电口+1个千兆光口，硬盘4T。
12.具备国家密码局颁发的《商用密码产品认证证书》，且满足密码模块安全等级第二级相关要求，提供证书证明材料。
13.产品支持IPV6，具备全球IPV6测试中心的《IPV6 Ready Logo认证》证书，提供证书证明材料。
14.产品需提供至少2家信创环境互认证明，提供证明材料。
15.产品需提供网络安全专用产品安全检测证书，提供证明材料。
16.产品需提供第三方检测报告，提供证明材料。
	6台

	服务器密码机
	1.支持密钥安全产生、安装、存储、使用、销毁以及备份恢复全生命周期的管理；
2.采用由国家密码管理局批准使用的双物理噪声源； 
3.支持SM4算法的ECB、CBC、OFB、CFB、CTR等模式的数据加密和解密运算；支持基于SM4算法的保留格式加解密，提供国家认可的第三方检测机构出具的带CNAS或CMA标识的检测报告复印件。
4.消息鉴别码产生和验证：支持基于SM4 算法的 MAC 产生及验证
5.数据签名/验证：支持 SM2 算法的私钥签名，使用对应的公钥签名验证
6.支持设备初始化配置包括密钥产生安装、生成管理员、按照安全机制对密钥安全存储和备份、系统配置、一键检测等功能，保证设备处于正常工作状态
7.支持访问控制，可通过管理界面设置管理员权限和密钥产生、安装、备份恢复以及日志查询等操作，提供截图证明。
8.支持国产密码算法：SM2、SM3、SM4等；
9.支持审计日志的记录，查询和导出功能；支持多方协同签名、多方协同解密功能; 支持密钥分散功能
10.双机热备：对外可提供高稳定、高性能的服务，支持热备负载功能，支持多 机并行，提供容错功能，当有密码机出现故障时不影响业务运算。
11.SM4加/解密速率≥2500Mbps; SM2密钥对生成速率≥18000对/秒，加/解密速率≥11Mbps/28Mbps，签名速率≥120000次/秒，验签速率≥12000次/秒；SM3运算速率≥800 Kbps。
12.产品具备国家密码管理局颁发的《商用密码产品认证证书》且满足密码模块安全等级第二级相关要求，提供证书证明材料。
13.具备全球IPV6测试中心的《IPV6 Ready Logo认证》，提供证书证明材料。
14.产品具备公安部计算机信息系统安全产品质量监督检验中心颁发的《网络安全专用产品安全检测证书》，提供证书证明材料。
	2台

	智能密码钥匙
	1.支持多种类型的密钥、支持多个密钥的安全存储，支持证书的导入、导出、安全存储
2.支持通过密码算法实现文件和数据的电子签名及签名验证
3.支持高速对称算法，满足大数据实时高速加解密功能需求
4.支持国密SKF、PKCS11和CSP接口之间的数据互通，即通过国密SKF接口生成的密钥和签发的证书，可以通过PKCS11、CSP接口进行读取和使用
5.支持国产密码算法、支持第三方算法下载
6.USBKey容量≥64K字节
7.USB Key自身的安全要求：具备完善的PIN校验保护功能
8.公钥私钥对生成时间≤30秒
9.数字签名和验证时间<1秒/次
10.支持硬件真随机数发生器
11.SM2签名运算速率≥100次/秒
12.支持与统信桌面操作系统兼容，提供相关兼容性认证证明。
13.产品具备国家密码管理局颁发的《商用密码产品认证证书》，且满足密码模块安全等级第二级相关要求，提供证书证明材料。
	100个

	[bookmark: _Hlk133137643]个人数字证书
	1.标示个人用户网络身份；
2.符合原卫生部《卫生系统数字证书格式规范（试行）》；
3.符合原卫生部《卫生系统电子认证服务规范（试行）》；
4.证书格式标准遵循x．509v3标准；
5.支持自定义证书扩展域管理；
6.证书包含1年有效期；
7.签发机构需同时具备《电子认证服务许可证》、《电子认证服务使用密码许可证》、《电子政务电子认证服务机构》，提供证明材料。
	100张/年

	设备证书
	1.标示个人用户网络身份；
2.符合原卫生部《卫生系统数字证书格式规范（试行）》；
3.符合原卫生部《卫生系统电子认证服务规范（试行）》；
4.证书格式标准遵循x．509v3标准；
5.支持自定义证书扩展域管理；
6.证书包含1年有效期；
7.签发机构需同时具备《电子认证服务许可证》、《电子认证服务使用密码许可证》、《电子政务电子认证服务机构》，提供证明材料。
	13张/年

	SSL站点证书
	1.验证网站所有单位的真实身份，通过证书颁发机构审查网站企业身份和单域名或多域名的所有权以证明申请单位是一个合法存在的真实实体。
2.含SM2/RSA双证书：
3.SM2 SSL证书支持360、奇安信等国密浏览器；
4.RSA SSL证书支持谷歌、火狐、IE等全球主流浏览器；
5.提供国密SSL证书厂商商用密码根证书受信证明。
6.提供国密SSL证书厂商信创SM2根证书计划入根证明
7.签发机构需同时具备《电子认证服务许可证》、《电子认证服务使用密码许可证》、《电子政务电子认证服务机构》，提供证明材料。
	2张/年

	备份一体机
	1． 配置国产双路至少32核心处理器，至少64GB内存，4个1Gbps以太网接口，2个10Gbps以太网主机接口（含光模块），至少7块8TB企业级硬盘，配置热插拔冗余电源。
2． 支持对虚拟服务器、物理服务实现操作系统的整体定时备份，本次配置不少于36TB磁盘裸容量授权。在容量授权范围内，不限制虚拟机数量、物理服务器数量，不限制操作系统和数据库数量的在线备份与恢复功能授权许可。
3． 支持集群架构，提供备份任务负载均衡，实现多个高并发数据备份任务作业时的负载均衡，确保海量数据备份、高并发备份的性能。（须提供多节点统一管理功能截图，并加盖原厂公章）。
4． 提供集中统一的备份管理平台，包含备份任务的设定与执行、恢复任务的设定与执行、客户端管理、设备管理、状态监测、存储介质管理、任务管理、日志管理及相关授权管理等图形操作界面，实现多云环境、物理环境、虚拟环境等多种混合环境的统一备份管理。
5． 支持主流Linux/Windows及基于飞腾、龙芯等国产平台上的文件、操作系统的在线备份与恢复功能；支持对SQL Server、Oracle、MySQL、Sybase、DB2、Exchange、AD、Lotus Domino、Gbase、MongoDB、PostgreSQL、达梦数据库，神通数据库等主流数据库及国产数据库备份功能。
6． 支持对 Oracle、SQL Server等主流数据库一次性备份，既可恢复数据库又可恢复单个文件的细粒度恢复技术。支持对SQL Server、Oracle、MySQL等主流数据库和应用进行在线备份保护。备份任务创建配置过程中全部采用图形化向导式完成，无需编写任何的脚本。
7． 支持提供Windows、Linux等文件系统卷、磁盘、分区在线备份功能，以整卷、磁盘、分区为单位进行数据备份，提升海量小文件环境下的备份效率。支持整卷、磁盘、分区恢复和单文件目录级别的细粒度恢复。（须提供整卷、磁盘、分区和单文件备份与恢复功能截图，并加盖原厂公章）
8． 支持对VMware、 Hyper-V、RedHat KVM、华为、H3C、OpenStack等主流虚拟化平台的备份在线备份，支持虚拟机的全备份、CBT/RCT块级增量备份，无需在虚拟机中部署备份代理即可整机备份。
9． 支持对VMware、Hyper-V、Huawei FusionCompute、H3C CAS等主流虚拟化平台跨平台恢复，可跨平台迁移恢复至任意品牌虚拟化，同时支持直接挂载备份副本即可实现虚拟机的快速恢复。（须提供多品牌虚拟化跨平台恢复证明文件）
10． 支持多个应用关联的虚拟机一致性组备份功能，保证数据时间点一致，同时支持多个非关联性虚拟机串行备份，降低对生产存储空间占用和性能影响；支持对虚拟机进行深度有效数据提取，只备份已经写入的数据，对于虚拟机中无备份价值的数据（包含交换文件块、分区间隙等）不进行备份。
11． 提供虚拟机瞬时恢复功能，可以支持从一台备份服务器上同时启动多个虚拟机即时恢复任务，能够直接从备份服务器的管理平台中启动被备份的虚拟机用于验证或应急，而无需真实恢复虚拟机数据到生产存储中。（提供瞬时恢复功能截图，并加盖原厂公章）
12． 支持在进行虚拟机恢复时，可灵活选择目标集群、资源池和存储资源。支持保留源虚拟机MAC地址恢复，支持恢复后自动/手动方式打开虚拟机，虚拟机启动后，可以无中断的将虚拟机迁移回生产存储。
13． 支持操作系统备份和裸机恢复功能，支持主流主流Linux/Windows及国产平台的操作系统在线备份，在需要时可以迅速从裸机状态直接恢复操作系统，无需重新安装操作系统、驱动程序和应用软件。
14． 支持各种类型数据包括文件、数据库、虚拟机等的异机恢复，提供恢复演练功能，帮助用户在本地或异地容灾站点快速的进行数据恢复测试演练验证。
15． 支持SQL Server、Oracle、MySQL等主流数据库和应用坏块检测，预警机制。数据库备份任务过程中，备份系统针对数据库数据文件逻辑和物理坏块的检测，一旦查到坏块，将根据坏块日志信息以发送邮件形式告警，通知系统管理员。（须提供数据库应用坏块检验功能截图，并加盖原厂公章）
16． [bookmark: _Hlk144719599]支持提供自定义代理功能，可自适应感知前端应用主机，直接获取包含操作系统、应用、数据库等信息，实现快速数据备份与恢复。（须提供此功能证明材料，并加盖原厂公章）
17． 提供自定义安全备份模式，可根据实际业务需求提供多种可选安全模式，将备份数据与生产网络完全隔离，形成不可被攻击的数据副本。在触发安全模式时，可以有效防止备份数据被加密或恶意删除，以保证备份副本不可加密、不可篡改、不可删除。如果发生网络攻击，用户可以快速使用干净的备份数据副本，恢复业务系统。（须提供此功能证明材料，并加盖原厂公章）
18． 支持本地异地远程复制功能，将本地灾备数据在24小时内任意时间向异地灾备中心进行同步数据，不限制复制容量和任务数，不影响本地异地生产系统正常运行。当本地发生场地灾难时，可以通过异地的备份数据进行恢复，同时支持断点续传、加密及压缩传输策略，确保传输效率。
19． 支持提供普通用户和三权分立多种访问控制模式，可根据实际需求进行普通模式和三权分立模式随时切换。普通用户模式只有管理员和操作员两种角色类型；三权分立模式分为审计员，安全员，管理员，操作员四种角色类型，满足企业级客户多用户管理需求。三权分立模式能记录用户的操作并进行事后审计，用户操作员可通过web界面对其管理的业务主机进行自助的备份策略配置和备份状态监控。（提供三权分立功能截图，并加盖原厂公章）
20． 支持多节点在线扩展功能，可对所有节点进行集中统一管理，同时提供存储扩展、管理功能，可扩展的存储类型包括本地磁盘、分区、LVM、FC、iSCSI、NFS、CIFS等；
21． 所投产品为自主研发产品，非OEM，提供《计算机软件著作权登记证书》（须提供证书复印件，并加盖原厂公章）。
22． 所投设备制造厂商通过ISO27001、ISO9001及14001体系认证，并拥有《涉密信息系统产品检测证书》；（须提供证书复印件，并加盖原厂公章）。
23． 所投产品通过省级以上电子产品分析检测研究所的检测，软件产品具有保密性、易修改性、可辨识性、易操作性、可移植性；支持对文件和数据库进行备份，支持数据备份到虚拟磁带库上，处理备份流、完成备份作业，当备份数据写入时，会对写入数据与已备份数据进行分析比对，保留不重复的数据元，删除冗余的数据；软件具有用户权限设置；保证产品的成熟性和稳定运行。（提供国家认可的检测机构出具的软件测试报告复印件作为佐证资料，并加盖原厂公章）。
	1台

	漏洞扫描
	1、1U设备，内存≥8G，硬盘≥128GB SSD+ 2TB SATA，单电源，≥6个千兆电口、≥2个千兆光口SFP，系统漏扫授权IP数≥100。
2、支持全局风险统计功能，通过扇形图、条状图、标签、表格等形式直观展示资产风险分布、漏洞风险等级分布、紧急漏洞、风险资产清单等信息，并可查看详情。
3、支持从紧急漏洞的视角展示主机风险，清晰呈现已发生和未发生的紧急漏洞类型，支持以报表形式展示紧急漏洞的风险等级、影响资产数、漏洞数量、最近发现时间，可关联漏洞详情。
4、设备需提供相关材料以证明支持全面扫描、资产发现、系统漏洞扫描、弱口令扫描、WEB漏洞扫描、基线配置核查，其中全面扫描支持系统漏洞扫描、WEB漏洞扫描、弱口令扫描同时执行。
5、支持存活探测、服务和端口探测、操作系统识别、应用识别、和设备指纹识别等功能，其中服务和端口探测支持常用端口、全量端口和自定义端口三种探测方式。
6、支持检测的漏洞数大于230000条，兼容CVE、CNNVD、CNVD、Bugtraq等主流标准。
7、支持紧急漏洞进行单独评估，实现紧急漏洞批量排查，投标时提供包含但不限于Microsoft Windows RDP 远程代码执行漏洞（CVE-2019-0708）、OpenSSL Heartbleed 心脏滴血漏洞（CVE-2014-0160）、Windows SMB 远程代码执行漏洞（MS08-067）、Windows SMB 远程代码执行漏洞（MS17-010）等的证明材料。
8、内置不同的系统漏洞模板，包括高可利用系统漏洞、原理检测系统漏洞、中间件漏洞、数据库漏洞等类型，支持报表形式展示漏洞模板风险等级分布概览，支持报表形式展示漏洞模板详情，包括漏洞总数、漏洞名称、漏洞类型、风险等级等信息。
9、支持任务立即执行、指定时间执行和周期执行三种执行方式，且指定时间可以精确到分钟，周期执行可精确到每日、每周、每月和自定义周期等。
10、支持SQL注入、XSS、目录遍历、本地/远程文件包含漏洞、安全配置错误、命令执行、敏感信息泄露等行业OWASP漏洞检测。
11、内置不同的WEB漏洞模板，包括高可利用WEB漏洞、通用应用漏洞、SQL注入漏洞、XSS注入漏洞等类型，提供证明材料证明支持报表形式展示漏洞模板风险等级分布概览，支持报表形式展示漏洞模板详情，包括漏洞总数、漏洞名称、漏洞类型、风险等级等信息。
12、支持对多种服务协议的弱口令猜解，提供包括但不限于带以下字样的证明材料，FTP、IMAP、Microsoft SQL、MySQL、PcAnywhere、POP3、SMB、Telnet、VNC、SSH、RDP、ORACLE、Rsync、SMTP、VMware等。
13、基线配置核查支持任务立即执行、指定时间执行和周期执行三种执行方式，且指定时间可以精确到分钟，周期执行可精确到每日、每周、每月和自定义周期等。
14、提供证明材料佐证支持对中间件（IIS6.0、IIS7.0、Apache、Tomcat、Weblogic、Nginx等)按照等保二级、等保三级要求实施基线配置核查。
15、产品应具有《网络关键设备和网络安全专用产品安全认证证书》。
16、提供三年硬件质保及三年软件升级服务，投标时提供承诺函。
	1台

	安全感知管理平台
	1、1U设备，内存≥3*32GB DDR4 3200，数据盘≥4*4TB，冗余电源，≥4个千兆电口、≥4个万兆光口。
2、支持安全态势的可视化呈现，支持全网安全态势感知大屏、分支安全态势、安全事件态势、全网攻击、资产态势、网络安全指挥调度安全态势、设备运行态势、外联风险态势大屏等多维度展示。 
3、支持资产全生命周期自动管理，提供第三方证明材料资产管理支持自动发现、多级资产、入库审核、离线风险识别、退库、数据更新，责任人管理机制多维度。 
4、支持DNS服务器日志导入，可以接入DNS服务器的日志，安全分析引擎将结合DNS服务器的日志，定位出DNS服务器代理风险外连场景下真实源IP，从而有效地进行风险处置闭环。
5、需具备云安全能力成熟度模型集成第五级认证、内置人工智能检测引擎进而保障对外服务器/虚拟机等外网暴露面分析、内网服务器/虚拟机暴露面分析。
6、支持整体展示服务器脆弱性风险、漏洞风险、配置风险、弱密码、web明文传输、可用性风险，提供证明材料佐证支持本次漏洞扫描设备进行对接，配置映射域名和IP，监控资产为域名资产信息。
7、具备中国信息安全测评中心的安全开发类二级证明平台开发安全性，并内嵌ATT&CK能力图谱将网络安全现状映射到模型的各个阶段，支持命中攻击技术统计展示。
8、弱密码检测规则支持高度自定义，包括规则名称、生效域名、长度规则、字符规则、字典序、web空密码、账号白名单、密码白名单、txt文件格式导入。
9、为保障未来平台无缝更新迭代升级和威胁持续检测能力，提供第三方包含“XDR赋能”字样的证明材料佐证可扩展通过网络侧与终端侧关联聚合实现进程级取证，失陷主机定位更精准，并以可视化图谱直观清晰地展示出完整的攻击链，大幅提升事件检测、溯源取证、闭环处置效果。
10、支持联动现有终端安全管理系统进行闭环处置，提供证明材料佐证管理员在平台管理界面下发快速查杀任务并查看任务状态、结果进行处置，支持下发一键隔离指令，对终端所有连接进行阻断，防止病毒进一步扩散。支持联动终端安全管理系统为平台提供溯源举证功能以定位安全事件根因，可定位到该主机上发起恶意域名访问的具体进程、及其进程链信息，并且安全态势感知根据返回的举证信息，联动客户端对恶意进程进行处置，实现根除。
11、提供证明材料佐证平台支持威胁定性引擎以分析告警的上下文关联、时序关系、历史告警发生的频率规律性，结合威胁情报与安全专家经验对当前的安全告警进行目的性确认，从而确认安全告警的优先级顺序，支持基于人工渗透、程序自动化、业务相关风险、其它4个维度对告警进行分类，帮助安全人员快速定位高危告警并及时处置。
12、提供第三方包含挖矿专项检测字样的报告佐证具备挖矿攻击事前、事中和事后全链路的检测分析能力，综合运用威胁情报、IPS特征规则和行为关联分析技术，如检测发现文件传输（上传下载）阶段的异常，对挖矿早期的准备动作即告警，提供功能截图。
13、内置挖矿安全知识库，对常见的挖矿如：Bluehero挖矿蠕虫变种、虚拟货币挖矿、EnMiner挖矿病毒、PowerGhost挖矿病毒、DDG挖矿病毒、Docker挖矿、DDG挖矿变种、GroksterMiner挖矿病毒、Linux 挖矿木马、ZombieBoy挖矿木马等提供详细的背景介绍、感染现象、详细分析、相关IOC（MD5、C2、URL）、解决方案，提供功能截图。
14、平台需内置处置中心、重保中心的多个模块的安全事件内置多个处置策略模板，提供证明材料佐证支持与现网同品牌防火墙联动封锁、配置访问控制策略。
15、支持展示处置状态、资产类型、威胁等级、攻击阶段（脆弱性风险-侦察-入侵-命令控制-横向扩展-目的达成）、威胁类型等安全事件的视角，展示内网发生的所有安全事件。
16、符合GB 42250-2022《信息安全技术 网络安全专用产品安全技术要求》、GB/T 42453-2023《信息安全技术 网络安全态势感知通用技术要求》技术规范，具备网络安全专用产品安全检测/认证证书和检测报告。
17、提供三年硬件质保及三年软件升级服务。
	1台

	潜伏威胁探针
	1、1U，内存≥4G，硬盘≥128G SSD，单电源，≥6个千兆电口，网络层吞吐量≥500Mbps。
2、旁路部署，支持探针接入多个镜像口，每个接口相互独立且不影响。
3、具备主动发送少量探测报文，发现潜在的服务器（影子资产）以及学习服务器的基础信息，如：操作系统、开放的端口号等。
4、提供证明材料佐证支持命令注入检测、PHP代码检测、XSS攻击检测、Webshell上传检测、SQL注入检测、XXE攻击检测、JAVA代码检测、SQL非注入型检测、MYSQL解析增强、php反序列化检测等自定义配置启用、高检出、低误报模式。
5、支持多种类型弱口令策略可选；支持自定义FTP弱口令检测、口令暴力破解检测不同格式和爆破次数，规则设置如空口令、用户名和密码相同、长度、弱口令列表等。
6、支持Database漏洞攻击、DNS漏洞攻击、FTP漏洞攻击、Mail漏洞攻击、Network Device、Media漏洞攻击、Shellcode漏洞攻击、Scan漏洞攻击、System漏洞攻击、Telnet漏洞攻击、Tftp漏洞攻击、IPS云防护、Web漏洞攻击等服务漏洞攻击检测，提供功能截图。
7、支持标准端口运行非标准协议，非标准端口运行标准协议的异常流量检测，端口类型包括3389、53、80/8080、21、69、443、25、110、143、22等，提供功能截图。
8、支持检测出网络中的网络拓扑设备进行绘制，更多直观可视化查看网络整体情况。支持通过白流量过滤的方式，过滤安全网站访问，提升性能。
9、支持5种场景的日志传输模式,包含标准模式、精简模式、高级模式、局域网模式、自定义模式，适应不同应用场景需求，提供功能截图。
10、设备具备ISCCC中国国家信息安全认证证书，提供有效证书复印件。
	3台

	安全托管服务
	1、本次依托于安全态势感知提供三年10资产授权远程安全托管服务。
2、为保障服务安全性和先进性，需在市场具备大量的交付案例，提供证明材料佐证提供远程安全托管服务供应商在21年、22年和23年中国区IDC中国远程安全托管服务市场占有率排名前三。
3、提供证明材料支持对接本次采购漏洞扫描及现网下一代防火墙、端点安全管理，支持实时接收安全设备检测到的安全事件信息、安全日志数据提供7*24小时的服务。
4、要求支持服务SLA可视化展示，清晰的了解安全专家的服务水平，至少包括脆弱性闭环率、脆弱性平均响应时长、脆弱性平均闭环时长、威胁闭环率、威胁平均响应时长、威胁平均闭环时长、事件闭环率、事件平均闭环时长，以验证投标方所承诺的服务指标。
5、安全专家每月对招标方的安全设备的防护策略进行检查，确保安全设备上的安全策略始终处于最优水平，针对威胁能起到最好的防护效果。投标方云端服务平台应当具备丰富的策略检查工具（要求不少于40种策略检查的工具），支持排查安全设备防护策略配置的合理性。
6、对网站等进行实时篡改监测，首页每5分钟一次，全站每3天一次，一旦发现被篡改第一时间通过微信服务群进行告警。
7、支持模拟黑客攻击视角，从互联网对网站的web漏洞进行检测。
8、自动持续对网站的可用性进行探测，网站的首页url保持每10分钟探测一次，及时发现断网故障，微信专家群主动告警通知。
9、提供如下SLA要求承诺函。
(1)分析研判通知时效MTTA，从安全日志上传分析研判到通告给招标方的时间方面，按照国家标准对安全事件的分类分级指南，重大安全事件通告时间小于15分钟，一般事件的通告时间少于30分钟。
(2)遏制影响时效MTTC：在配备投标方的边界防护服务组件和端点防护服务组件的情况下，重大威胁与事件的遏制影响完成时间少于15分钟，一般威胁与事件的遏制影响完成时间少于30分钟。
(3)安全事件经过投标方服务人员的确认后，通告给招标方的各类安全事件的准确率不低于99%（即误报不能超过1%）。
(4)攻击成功事件0漏报，服务人员至少发现攻击链路上的一个攻击行为，服务范围内的所有安全事件的闭环处置比例达到100%。
(5)当满足重大事故应启动应急响应机制，工作时间15分钟之内云端专家进行响应，非工作时间30分钟之内云端专家进行响应，省会2小时上门处置，省内8小时上门处置。
(6)在具备同品牌边界防护组件的情况下，可以对服务范围内发现的每一个高危可利用漏洞提供防护规则，并且承诺防护率达到99%。
(7)事件闭环时间MTTR：经招标方授权后，服务人员协助进行安全事件的闭环，一般安全事件的闭环完成时间少于8小时，重大事件的闭环完成时间少于24小时。
10、提供云端服务平台等级保护三级测评通过证明，提供报告首页、基本信息表、等级测评结论首页，以上内容中必须明确指出该平台用于为用户提供7*24小时的安全托管服务。
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