1、 采购项目一览表
本次招标共1个标段，具体内容如下表：
	标段号
	标项内容
	简要技术要求
	数量
	单位
	预算金额（万元）
	最高限价
（万元）
	交付期

	1
	[bookmark: _GoBack]台州市智慧海防无人机管控系统项目
	详见技术需求
	1
	项
	950
	
	合同签订后10个月内完成项目验收。



二、技术需求
1.1 项目概况
[bookmark: OLE_LINK5]（一）项目建设目标
本项目在围绕台州市智慧海防建设要求，遵循统一规划、分步施行的原则，优先推进台州近海全域无线网络、海上无人机及载荷系统、海防无人机智控系统的建设，有序开展“海防+无人机”防控体系建设，为后续项目的推进奠定基础。本期建设目标如下：
[bookmark: OLE_LINK4]（1）搭建近海无人机通讯专网
针对海上无线通信环境，在台州沿岸及重点岛屿部署1.4G无线自组网基站，搭建一张安全可靠的无人机专属通信网络，实现台州市近海100公里范围内网络通讯覆盖，以此拓宽海上无人机巡航管控范围，助力立体化海防监测能力建设。
（2）提升近海区域主动监测能力
针对台州市海上监测能力，在台州市三门县海安委大楼及台州湾新区机场两地优先部署两台高性能海防无人机，可有效弥补陆上CCTV站点监测范围固定、巡查视角受限等问题，且化被动为主动，以助于提升海防巡查的主观能动性。
（3）拓展智慧海防业务应用
台州市因沿海岛屿、海港码头和江河入海口情况复杂，海防管理任务较为繁重，本项目通过无人机智控系统的建设，梳理海防智慧应用的业务流程，为海防巡查构建全天时徃命、远距离快速反应的条件，有助于实现海防管理的智慧化、系统化、实时化、可视化。
[bookmark: OLE_LINK7]（二）本期建设内容
台州市海防无人机管控系统将围绕智慧海防建设要求，结合台州海域特点和业务管理需求，在充分利用现有系统资源的基础上，重点研究海上无线网络、海上无人机及低空防御体系，完善台州市智慧海防管控系统，建成后由公安、海关缉私、边检、海警、渔业等部门共享共用。本期项目建设内容主要包括海上无人机及载荷系统、低空通讯网络、无人机智控系统等。
[bookmark: OLE_LINK9]（1）海上无人机及载荷系统
在三门、椒江选址部署一套垂起固定翼智能无人值守系统，续航2小时，可执行50公里巡航任务，部署一套长航时油电混合垂起固定翼无人机系统，30公斤有效载荷，续航8小时，搭载光电吊舱、激光测距、喊话系统、抛投系统等，可执行近海100公里巡航任务。
（2）低空通讯网络
针对海上特殊通讯环境，建设高可靠性、高机动性、强抗毁抗干扰性、超视距传输的宽带无线网络，确保舰船、无人机、陆地的灵活组网、多跳传输，满足舰船近海50公里通讯，无人机近海100公里通讯，提供安全、可靠、稳定、及时的语音、数据及视频等多媒体综合传输业务，构建海上低空通讯网络。
（3）无人机智控系统
[bookmark: OLE_LINK6]深度嵌入台州智慧海防管控系统平台，完成无人机统一管控与调度，确保无人机视频、飞行轨迹、目标巡航数据实时传输，实现业务场景各项功能的闭合处置。
[bookmark: OLE_LINK8]（三）建设地点
覆盖台州市全域沿海。
（四）项目建设的意义和必要性
 “强大的边海防离不开现代科技”，其内涵为通过建设“现代”边海防来实现边海防的“强大”，继而达到边海防的“稳固”，本质上是安全和发展的有机统一，而建设的根本方法在于统筹兼顾、因势制宜、循序渐进，从而维护沿边沿海地区和谐稳定，服务国家安全和发展全局。进行实时、全面、准确的监视和掌握，利用多种先进技术手段形成一套以保障国家安全和维护边境地区稳定的长效机制。智慧海防在现代社会中具有极其重要的意义，特别是在面临各种复杂安全威胁的当今世界。
1）降低人力成本，节省资金投入。智能无人机系统可以取代部分传统的人力巡逻和监控任务，从而降低了人力成本。通过实现自主巡航和监测，减少了对人力的依赖。并且先进技术加持下的无人机设备，可以覆盖更广泛的海域，提高了监控效率。另一方面，相比传统的海防设施建设和维护，灵活的无线自组网络和智能无人机系统建设和运行成本相对较低。此外，无人机系统的使用也可以减少对传统船只和飞机等设备的需求，降低了整体设备的采购和维护成本。
2）提升平台复用率。项目建成后，智慧海防相关使用部门在需求进行视频图像信息采集时可以统一使用或者调用本项目建设的无人机管理平台，逐步形成统一无人机资源池，提升无人机的复用率；无人机运用可广泛接入各指挥领域，事件处置领域，应急救援领域，态势运行监测领域，而不仅仅是为海防服务；无人机载具回传的视频和物联感知信息等可以和城市“一网统管”应用共享和共用。
3）提高海防工作相关部门的工作效能。提升海防工作的智能化水平，加强海域监控和边防防控能力，提高海防工作的效率和精准度。通过实时监测海域情况，可以及时发现异常情况，提高海域安全性。此外，无人机系统可以在海域巡逻、侦察、搜救等方面发挥重要作用，提升海防工作的应急响应能力。

1.2 建设内容清单
	序号
	建设内容
	单位
	数量
	产地

	1 
	海防无人机及载荷系统
	海防垂起固定翼智能无人值守系统
	智能停机舱（机库）
	套
	1
	国产

	2 
	
	
	垂起固定翼无人机平台
	套
	1
	国产

	3 
	
	
	三光吊舱
	套
	1
	国产

	4 
	
	
	落水漂浮设备
	套
	2
	国产

	5 
	
	海防长航时油电混合垂起无人机系统
	长航时油电混合垂起固定翼无人机
	套
	1
	国产

	6 
	
	
	三光吊舱
	套
	1
	国产

	7 
	
	
	探照灯
	套
	1
	国产

	8 
	
	
	落水漂浮设备
	套
	4
	国产

	9 
	无人机智控系统
	软件定制开发
	无人机智控系统
	套
	1
	国产

	10 
	
	硬件设备采购
	图像除雾一体机
	套
	1
	国产

	11 
	低空通讯网络
	无线通信专网
	无线自组网设备
	套
	26
	国产

	12 
	
	弱网增强
	弱网对抗机载设备
	套
	3
	国产

	13 
	
	
	弱网对抗接收端一体机
	套
	1
	国产

	14 
	
	陆地有线专网
	专网接入
	套
	10
	/

	15 
	运维保险服务
	无人机服务
	无人机保险及运维
	年
	3
	/

	16 
	
	
	CAAC垂起飞手培训
	人
	3
	/

	17 
	
	设备服务
	陆地设备运维
	年
	3
	/

	18 
	
	
	海上设备运维
	年
	3
	/

	19 
	
	
	设备电费
	年
	3
	/

	20 
	
	软件服务
	软件维保
	年
	3
	/

	21 
	三级等保评测
	按照相关要求开展等保三级评测工作
	项
	1
	/

	22 
	“密评”
	按照相关要求开展商用密码应用安全性评估工作
	项
	1
	/

	23 
	第三方检测
	包括功能、性能检测等
	项
	1
	/

	24 
	保险服务
	所有无人机及载荷产品提供三年无人机保险服务（含机身险、三者险以及落水飞丢条款）
	年
	3
	/

	25 
	其他技术服务
	无线电频率、台（站）申请
	根据工信部《民用无人驾驶航空器无线电管理暂行办法》文件规定，2024年12月底前协助采购人完成警用无人机无线电频率、台（站）申请工作。
	项
	1
	/


1.3 技术指标及功能要求
注：以下功能要求中，标注“▲”项为实质性参数及要求，负偏离或不响应的作无效标；
[bookmark: _Toc6413]标注“★”号的为重要技术参数及要求（其中，智能停机舱（机库）、垂起固定翼无人机、长航时油电混合垂起固定翼无人机中标注“★”号的技术参数需提供对应参数带有CMA标志的第三方检测报告，其他产品标注“★”号的技术参数需提供技术规格书、产品截图或产品宣传彩页等证明材料，以上未按要求未提供的视为不满足）
其他技术参数及要求需提供产品技术规格书、产品截图或产品宣传彩页等证明材料，未提供的视为不满足。
（1）海防垂起固定翼智能无人值守系统
具体技术指标要求如下表：
	[bookmark: _Toc6246]名称
	指标要求

	垂起固定翼无人机
	1） 控制半径：≥70km；
2） 最大起飞重量≥20kg；
3） ★最大续航时间：≥2.5h（投标人需出具承诺函，如中标人在实际交付过程中不能满足本续航时间要求，采购人有权无偿退货）
4） 最大任务载荷：≥5kg；
5） 最大飞行速度：≥90km/h；
6） 实用升限：≥5000m；
7） 起降精度：水平位置精度≤0.5m；
8） 工作环境：-20℃~50℃；
9） ★最大抗风能力：起降不小于5级，巡航不小于7级；

	智能停机舱（机库）
	1) 收纳尺寸：需适配垂直固定翼无人机使用；
2) 重量：≤2500kg；
3) ★转盘角度：0~360°，具备迎风起降功能；
4) 展开/收藏时间：≤180s；
5) 最大功耗：≤2000W（舱），≤4000W（温控）
6) 工作温度：-30℃~55℃；
7) 防护等级：IP55及以上；
8) 消防：具备温度异常感应以及自动灭火功能；
9) ★充电功率：支持快充；
10) 具有无人机身份识别；
11) ★支持本地按键控制机舱一键展开、收藏、升降、开关舱门；
12) ★在机舱断电情况下支持手动操作平台升降、开关舱门；
13) [bookmark: OLE_LINK12][bookmark: OLE_LINK10]★机库内置UPS不间断电源系统，电源供电≥3h；

	三光吊舱
	1） 光学变焦≥ 40倍
2） 数字变焦≥32倍
3） 光学分辨率：≥200万
4） 热成像分辨率：≥640*512
5） ★热成像焦距：≥35mm
6） 测距仪有效距离：对船≥3000m；对人≥2000m。

	落水漂浮设备
	1） 重量≤500g，支持飞行器上浮重量≥100kg；
2） 充气装置遇水5秒内充满；

	电子除雾
	具有雾霾检测和雾霾补偿的电子去雾功能。通过对图像进行分析，检测出雾霾的存在和程度；根据检测结果，对图像进行修复和增强。



（2）海防长航时油电混合垂起无人机系统
具体技术指标要求如下表：
	[bookmark: _Toc9914]名称
	指标要求

	长航时油电混合垂起固定翼无人机
	1) ★动力形式：油电混合；
2) ★最大续航时间：≥8h；
3) 最大飞行速度：≥160km/h；
4) 实用升限：≥5000m；
5) ★最大任务载荷：≥30kg；
6) ★最大起飞重量：≥145kg；
7) 防护等级：IP54及以上；
8) 展开/撤收时间≤30min；
9) 控制半径：≥100km；
10) 油箱容积：≥40L；
11) ★最大抗风能力：起降不小于5级，巡航不小于8级；

	三光吊舱
	1) 光学变焦≥ 40倍
2) 数字变焦≥32倍
3) 光学分辨率：≥200万
4) 热成像分辨率：≥640*512
5) ★热成像焦距：≥35mm
6) 测距仪有效距离：对船≥3000m；对人≥2000m。

	探照灯
	1) 有效探照距离：≥150m
2) 有效照明面积：≥1200平方米
3) FOV：≥15°
4) 云台转动范围：俯仰：-95°~+20°；水平：±90°
5) 工作温度：-15°C~+50°C

	喊话器
	1）喊话功率：≥25W。
2）最大声压：≥120db。

	落水漂浮设备
	1) 重量≤500g，支持飞行器上浮重量≥100kg
2) 充气装置遇水5秒内充满

	电子除雾
	具有雾霾检测和雾霾补偿的电子去雾功能。通过对图像进行分析，检测出雾霾的存在和程度；根据检测结果，对图像进行修复和增强。



1.3.1 无人机智控系统
无人机智控系统可对海防相关部门部署的无人机进行统一管理、统一调度、统一指挥，对所辖范围的低空飞行器进行统一监控，通过接收智慧海防系统的目标信息及任务信息进行飞行任务智能规划及管理，主要包括无人值守飞行器管理管控（含电子围栏）及基础信息管理两个模块。
（1） [bookmark: _Toc1423][bookmark: OLE_LINK21]软件功能
1. [bookmark: _Toc151560609][bookmark: _Toc32137][bookmark: OLE_LINK13]无人值守飞行器管理管控
通过对无人值守飞行器的线上管理，实现飞行航线自动规划、无人值守飞行任务规划、定时自主巡检、飞行监控、电子围栏、录制审批和历史记录等功能，可有效降低人员参与程度，提高飞行作业效率，实现对所管理和调度的无人机的统一规划管理与调度工作。
1　 [bookmark: OLE_LINK14]飞行航线自动规划
飞行航线自动规划主要接收智慧海防系统传输的包括目标位置，飞行任务、综合态势等数据，根据指令及目标物位置自动调度离目标物最近的机库，自动生成飞行航线。
（1）巡检航线规划
系统具备对航路、路线信息划设绘制功能，提供巡检航线划设，支持输入起点、终点、飞行高度等基本参数信息，智能生成航空器飞行航线。支持航线新增、取消、重新规划，提供标准的OGC服务，允许航线数据同步至其他系统平台。
（2）应急航线规划
在应急突发事件发生时，提供监测范围内全空域应急无人机航线规划能力，保证应急无人机驾驶航空器的优先飞行权利，并智能判断空域适飞情况，科学规划最短飞行路径。
2　 无人值守飞行任务规划
通过图上手动绘制或文件导入形式进行航线规划。
3　 定时自主巡检
按指定时间、指定航线进行定时自动化作业，自动进行航线、设备状态及环境参数的校验。无人机自主起降，无需现场人员，无需专业飞控人员，降低无人机作业的操作门槛，提高作业效率。
4　 [bookmark: OLE_LINK15]飞行监控
飞行监控对所有作业状态下的无人机进行统一展示，对飞行器实际飞行航迹进行记录。可在飞行状态中对云台及载荷进行操控。具备任务进度管理、设备实时状态监控及视频实时显示等功能，对重点观测区域可进行悬停拍照，留存作业记录。
（1）任务进度管理
任务进度管理主要用于无人机任务执行过程中任务执行进度状态数据的接收与展示。
任务进度管理主要用于实时接收和展示任务执行状态数据，让相关人员能够及时了解无人机作业进度、设备运行状况以及其他关键信息。通过对任务执行状态的严密监控，有助于确保无人机任务的顺利进行，提高作业效率和安全性。
（2）设备实时状态监控
设备实时状态监控主要用于无人机任务执行过程中设备实时状态数据的接收与展示。
设备实时状态监控对无人机上的各种设备（如无人机本体、各种载荷等）进行实时监测、诊断和预警，以确保无人机在任务过程中的安全性和稳定性。
设备实时状态监控将处理后的数据以直观、清晰的方式展示给用户。可以通过图形化界面、实时图表、预警提示等形式。
（3）视频实时显示
视频实时显示模块采集无人机实时获取的重点监测区域视频监控数据，进而能够全方位展示地理空间场景中海上的态势变化。
5　 电子围栏
通过在相应电子地理范围中画出特定区域，包括军事禁区、海域边界、各类机场等，管理和控制无人机不能飞入围栏区域。
6　 录制审批
无人机飞行过程中通过挂载采集视频图像采集数据时，业务平台无人机视频专人录制控制功能，无人机视频不做常态化存储。确有需要，经授权认证后方可录存非涉密敏感数据、视频，视频存储在政务外网的台州市公安局无人机管控平台。
7　 历史记录
支持航线、视频和遥测数据同步回放，便于用户回看无人机作业情况。
2. [bookmark: _Toc25384][bookmark: _Toc151560611][bookmark: OLE_LINK17]基础信息管理
基础信息管理面向平台运行的安全性及用户对设备的有效管理需求提供用户管理及设备管理功能。
1　 [bookmark: OLE_LINK16]用户管理
用户管理实现对管理员用户、企业用户和个人用户的分级权限管理和账号分配。未经过权限分配的用户仅可浏览平台功能。个人用户上传身份证，企业用户上传营业执照，通过实名认证审核后获得系统使用权限，企业可对员工进行审核及管理，实现平台对用户，企业对员工的有效管理。
（1）分级权限管理
将系统用户分为管理员、企业用户、个人用户三类账号进行注册管理，上级用户可对下辖的下级账户的账号、无人机、应答机、证照、飞行任务、在航飞行和飞行历史等信息进行查询和统计，可对下级账号所提交的空域申请和飞行计划进行审批、驳回和提交。下级账号可查看上级账号所上传的电子围栏及管制区信息，具有隶属关系的上下级账号可进行双向信息推送。
（2）用户账号分配
系统按用户类型分配账号，为管理员用户分配管理员权限账号，为企业用户分配企业权限账号，为个人用户分配个人权限账号，首页以数据形式显示用户展示信息及统计数据。
2　 [bookmark: OLE_LINK20]设备管理
为满足用户对无人机、载荷等设备的有效管理需求建立设备管理功能。用户可通过设备管理实现对自身设备进行新增，参数修改，养护信息管理，删除等操作。
3. [bookmark: _Toc5719][bookmark: OLE_LINK19]除雾功能
台州地处沿海，海面上每年至少超过三分之一时间具有雾气，光在雾、霾等介质中传播时，由于粒子的散射作用导致成像传感器采集的图像信息严重降质，在很大程度上限制了图像的应用价值。图像去雾的目的是消除雾霾环境对图像质量的影响，增加图像的可视度。
除雾功能实现目标：
1）增强效果：主观评价效果明显；
2）处理速率：>=30FPS@1920*1080；
3）处理图像类型：可见光、红外；
4）作用距离提升：>=30%；
5）噪声去除：实现目标与噪声分离；
6）宽动态范围：强曝光与低照度。
除雾模块逻辑关系如下图所示：


图  除雾模块逻辑关系图
图像除雾一体机除雾功能需满足：
	名称
	指标要求

	图像除雾软件
	1) 增强效果：峰值信噪比PSNR提升6%以上
2) 处理速率：≥30FPS@1920×1080
3) 处理图像类型：可见光、红外
4) 作用距离提升：≥0%
5) 噪声去除：实现目标与噪声分离

	图像除雾硬件配置
	1) 支持USB等多种接口
2) 支持不少于四路视频的处理
3) GPU：算力≥44 TFLOPS



4. [bookmark: _Toc10899]▲系统对接集成
实现与采购人原有台州市智慧海防管控平台、台州市公安局无人机管控平台、台州“飞安行”低空飞行管控服务平台等海防、无人机平台集成。
1　 台州市智慧海防管控平台对接集成
台州市智慧海防管控平台作为一个综合性的管理平台，囊括海域管控、指挥调度、海防智控、态势感知等功能，服务于公安系统、渔政、海事、边检等众多局委办，按照“双网双平台”架构，分别在电子政务外网和公安内网进行部署，是智慧海防体系的重要支撑。本项目建设的海防无人机智控系统需与其实现对接集成，集成功能需包括：
（1）智慧海防管控平台实时显示无人机飞行轨迹；
（2）智慧海防管控平台实时显示无人机吊舱画面；
（3）智慧海防管控平台可接管无人机吊舱控制权，实现对无人机吊舱的所有操作指令；
（4）智慧海防管控平台向无人机管控平台发送无人机任务指令；
（5）智慧海防管控平台获取海防无人机基本信息功能。
2　 台州市公安局无人机管控平台对接集成
台州市公安局无人机管控平台按照“双网双平台”架构，分别在电子政务外网和公安内网进行部署。海防无人机智控系统需与台州市公安局无人机管控平台实现数据对接集成，集成功能包括：
（1）视频数据接入台州市公安局无人机管控平台；
（2）日常飞行申请对接到台州市公安局无人机管控平台；
（3）飞行实时数据与台州市公安局无人机管控平台对接，数据存储于台州市公安局无人机管控平台。
3　 台州“飞安行”低空飞行管控服务平台对接集成
台州“飞安行”低空飞行管控服务平台在建设规划中，海防无人机智控系统需预留接口与台州“飞安行”低空飞行管控服务平台实现数据对接，可实现基本信息、状态获取、实时摄像头视频流播放等功能的交互。
4　 无人机统一空域报飞申请对接集成
[bookmark: OLE_LINK22]本项目建设的无人机在开展飞行任务前，需对接相关部门，明确在飞行任务执行过程中的空域报飞申请等事项，确保飞行任务合法合规，同时飞行任务中拍摄的视频或图片，对于相对敏感的信息需进行模糊处理，再进行数据交换与共享。
（2） 系统部署
本次项目计划部署在电子政务外网环境的信创云资源平台。基础设施层是整个台州海防无人机管理系统的物理基础层，由网络、数据中心构成。网络平台主要为电子政务外网，基础设施层为上层系统提供网络连通能力、计算处理能力和存储能力等业务支撑能力。
本项目估算要用到的电子政务外网资源如下表所示，以实际申请为准：
	序号
	设备名称
	规格型号
	单位
	数量

	1
	信创云主机
	32核64G 
	台
	1

	2
	信创云主机
	8核16G
	台
	2

	3
	信创云主机数据盘
	固态盘
	G
	1200

	4
	信创云主机数据盘
	SATA盘
	G
	1920

	5
	信创数据库
	高性能信创云数据库
	G
	60

	6
	信创服务器操作系统
	提供稳定、成熟的操作系统基础计算和服务器环境，良好的支持大数据、虚拟化等技术，可支持基于龙芯、兆芯、海光、申威、飞腾、华为鲲鹏芯片等信创服务器产品。
	套
	3

	7
	信创云存储
	优先考虑与台州市公安局无人机管控平台云存储统一部署
	T
	8

	8
	带宽资源
	100M含IP
	套
	1


本项目公安视频内网视频存储所需的网闸边界资源和视频存储资源由台州市公安局无人机管控平台统一考虑。

1.3.2 [bookmark: _Toc29260]低空通讯网络（核心产品）
满足舰船近海≥50km通讯，无人机近海≥100km通讯。
▲所投宽带自组网电台需提供由工信部发放的原厂无线电发射设备型号核准证。
1.3.2.1 [bookmark: _Toc3379]无线通信专网
无线通信专网以下要求：
（1）无线宽带传输需求：无人机飞行视频实时传输到陆地，经有线专网接入到电子政务外网和公安视频专网。
（2）网络全域覆盖需求：执法船只视频回传、显示以及其他数据传输，覆盖全域。无线网络建设无法做到全域理想覆盖，需根据地形地貌、天气情况等客观因素，不断对站点分布、参数等进行优化调整，以达到更好的网络覆盖效果
（3）互联互通、扩容改造需求：新建系统应具备系统兼容和扩容能力，现有及待建的各类视频数据无缝接入智慧海防平台中，具备扩容改造能力。
[bookmark: _Toc151560586]（4）无线自组网设备
	名称
	指标要求

	无线自组网设备
	1）工作频段：1430-1444MHz；
2）★传输速率：1-100Mbps(20MHz BW)自适应，QoS；
3）信道带宽：支持1.25MHz/2.5MHz/5MHz/10MHz/20MHz等自由配置；  
4）射频输出功率：10瓦×2、20瓦×2;
5）★单跳通讯距离：≥100公里(通视)；
6）★通信方式：分布式无中心的点对点/点对多/多对多，二层或三层动态路由、多跳中继，星型/线形/网状/混合动态 ；
7）★抗干扰模式：手动频谱扫描的信道选择，全频段增强智能选频(频谱感知)/全频段自适应跳频FHSS/漫游模式选配；
8）★本地/远程管理：工作频率、信道带宽、网络ID、发射功率等参数设置，频谱扫描，网络拓扑、链路场强信噪比、上传下载流量、节点间距离等实时显示和统计记录，北斗电子地图，温度/电压/干扰监测，软件升级。
9）工作温度：-40℃—+65℃
10）定位：北斗；
11）基本接口：2xTNC RF,1-3xRJ45以太网100/1000BaseT,WiFi AP,北斗,RS232/TTL
(UART),Sbus/蓝牙,1.2-230.4Kbps,DC输入;
12）语音对讲/辅助接口：MIC,SP,PTT,GND,RS485/422,USB2.0OTG；
13）网络扩展：公网路由/4G LTE专网，宽窄融合，卫星，光纤；


[bookmark: _Toc6277]
（5）建设点位
综合雷达点位与借挂运营商点位，本次项目网络建设建议点位，包含13个雷达站（复用），8个运营商基站（3个陆地站、5个岛屿站，需投标人租用3年），3个已有大楼楼顶立杆，2个自建塔杆相关点位信息如下：
	序号
	区县
	类型
	物理站名
	自组网
功率
	陆地/岛屿

	1
	椒江
	运营商基站
	上大陈大半天
	≥2×20W
	岛屿

	2
	椒江
	雷达站
	上大陈雷达站
	≥2×20W
	岛屿

	3
	椒江
	雷达站
	下大陈雷达站
	≥2×20W
	岛屿

	4
	椒江
	运营商基站
	一江山岛
	≥2×20W
	岛屿

	5
	椒江
	运营商基站
	椒江区动物园
	≥2×10W
	陆地

	6
	临海
	运营商基站
	东矶岛
	≥2×20W
	岛屿

	7
	临海
	雷达站
	大竹岛(HF)
	≥2×20W
	岛屿

	8
	临海
	运营商基站
	雀儿岛
	≥2×20W
	岛屿

	9
	新区
	楼顶立杆
	月湖派出所
	≥2×20W
	陆地

	10
	路桥
	雷达站
	三山头岛(HF)
	≥2×20W
	岛屿

	11
	三门
	楼顶立杆
	三门县海安委大楼
	≥2×20W
	陆地

	12
	三门
	运营商基站
	浦坝港
	≥2×20W
	陆地

	13
	三门
	自建
	隐龙山山顶
	≥2×10W
	陆地

	14
	三门
	雷达站
	猫头山(HF)
	≥2×20W
	陆地

	15
	三门
	自建
	五子岛
	≥2×20W
	岛屿

	16
	三门
	雷达站
	健跳入海口(HF)
	≥2×20W
	陆地

	17
	温岭
	运营商基站
	石塘钓浜隔海南
	≥2×20W
	岛屿

	18
	温岭
	雷达站
	金阿顶(HF)
	≥2×20W
	陆地

	19
	温岭
	楼顶立杆
	石塘派出所
	≥2×10W
	陆地

	20
	温岭
	雷达站
	铜门岛(HF)
	≥2×20W
	岛屿

	21
	玉环
	雷达站
	鸡山岛(HF)
	≥2×20W
	岛屿

	22
	玉环
	雷达站
	大园头
	≥2×10W
	陆地

	23
	玉环
	雷达站
	披山岛
	≥2×20W
	岛屿

	24
	玉环
	雷达站
	滚装码头(HF)
	≥2×10W
	陆地

	25
	玉环
	运营商基站
	陈屿龙湾
	≥2×10W
	陆地

	26
	玉环
	雷达站
	外黄门岛(HF)
	≥2×10W
	岛屿


（6）防雷接地要求
本项目8个运营商基站依托于现有基础设施，新增设备需接入基站现有的防雷接地系统中以实现联合接地，同时为天馈线系统配置同轴避雷器，前端站点机房防雷接地条件由运营商提供。
[bookmark: _Toc167635730][bookmark: _Toc167184715][bookmark: _Toc167635690]其他站点需要单独考虑防雷接地系统建设，要求塔顶安装避雷针，避雷针采用不小于φ25㎜的圆钢，所有在室外安装的电子设备均应位于避雷针的保护角范围之内，并良好接地，要求接地电阻小于4Ω。相应的网络电缆、电源电缆、通讯电缆均应安装防雷器进行雷电防护。
所有防雷设施需根据GB 50343-2004《建筑物电子信息系统防雷技术规范》，按建筑物电子信息系统的重要性和使用性质，确定前端基站的雷电防护等级为B级，防雷接地系统应符合有关规范要求，包括GB50689-2011《通信局（站）防雷与接地工程设计规范》等。
1.3.2.2 无线弱网增强系统
（1）★具备弱网环境下的网络传输能力（在投标文件中提供弱网环境下的技术规格以及证明材料）在80%丢包的极限弱网环境下，能够支持720p及以上视频实时流畅传输，视频延时2.5s内，600ms内卡顿率不高于10%。在400kb带宽的极限弱网环境下，能够支持720p及以上视频实时流畅传输，视频延时2.5s内；600ms内卡顿率不高于5%。在500ms网络延时的极限弱网环境下，能够支持720p及以上视频实时流畅传输，视频延时2.5s内，600ms内卡顿率不高于5%。
（2）需配置如下设备并满足指标：
	名称
	指标要求

	弱网对抗机载设备
	1) 支持USB3.0 、TypeC等多种接口
2) 支持usb host 和usb device 模式
3) 自适应：半双工/全双工自适应
4) 支持扩展IO
5) 电源要求：+12V~36V
6) 工作温度：-40~ — +65°C
7) 具备带宽预估模型、动态编码调整、全链路实时网络质量监测功能

	弱网对抗接收端一体机
	1) CPU ：≥32C
2) 内存：≥64G
3) 固态硬盘：≥2×480G SSD系统盘（RAID1）
4) 机械盘硬盘：≥2×600G SAS数据盘（RAID1）
5) 阵列卡：独立阵列
6) 电源：双电
7) 加速卡：算力≥50TFLOPS
8) 具备接收、解码、还原、流推送和播放模块功能


★（3）其他要求：提供书面承诺函，承诺本无人机系统与弱网对抗系统进行对接，在机载端安装弱网对抗机载设备，视频和无人机飞控数据接入弱网对抗系统，并预留定制化开发接口。
1.3.2.3 [bookmark: _Toc5935]陆地有线专网
本项目具备条件的专线接入节点10个，专线链路带宽不低于10M，借挂运营商点位的基站优先通过专线接入网络，以增加自组网网络可靠性。3个节点需接入20M有线专网，3年使用期，7个节点需接入10M有线专网，3年使用期，具体点位要求如下表：
	序号
	站名
	带宽要求
	节点类型
	接入需求

	1
	三门县海安委大楼
	≥20M
	陆地节点
	接入专线

	2
	月湖派出所
	≥20M
	陆地节点
	接入专线

	3
	石塘派出所
	≥20M
	陆地节点
	接入专线

	4
	上大陈雷达站
	≥10M
	岛屿节点
	接入专线

	5
	下大陈雷达站
	≥10M
	岛屿节点
	接入专线

	6
	浦坝港
	≥10M
	陆地节点
	接入专线

	7
	东矶岛
	≥10M
	岛屿节点
	接入专线

	8
	滚装码头
	≥10M
	陆地节点
	接入专线

	9
	陈屿龙湾
	≥10M
	陆地节点
	接入专线

	10
	外黄门岛
	≥10M
	岛屿节点
	接入专线


1.3.2.4 数据采集传输方案
本项目视频流与数据流分离传输，无人机控制需要低时延双向传输，无人机控制功能集成至原有智慧海防外网平台。无人机控制通过专线接入电子政务外网智慧海防平台，进行无人机控制信令的传输。数据流通过专线接入电子政务外网智慧海防平台，数据根据应用需要进行各部门平台间的数据交换。视频流支持GB28181标准，通过专线接入警航无人机平台，然后通过视联网接入“雪亮工程”公共视频图像信息共享体系将前端视频流共享至智慧海防外网平台，另一方面分流至智慧海防内网平台。充分利旧可用的安全边界设备、通信链路等原有数据、视频交换体系。
1.3.3 系统安全等级保护
本项目按照三级等保要求建设。根据最新等保国标要求开展安全等级保护评测工作，出具整改报告，使得本项目满足等保要求。
1.3.4 “密评”
根据《信息安全技术 信息系统密码应用基本要求》（GB/T39786-2021）等国标要求对本项目开展商用密码应用安全性评估，出具“密评”报告。
1.3.5 [bookmark: _Toc3356][bookmark: _Toc20191][bookmark: _Toc15275][bookmark: _Toc19391][bookmark: _Toc31711][bookmark: _Toc9858][bookmark: _Toc9218][bookmark: _Toc2166][bookmark: _Toc13451][bookmark: _Toc13839]第三方软件检测
对台州市海防无人机管控系统项目开展第三方软件检测，测评内容主要包括功能测试、性能测试等。
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