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e H BN A EGE K, AR S5 1 I AR g

11. KRGS FFAY BYPASS IhRE, RGUAFMEER, REHINLH
SHRRARYT, T8 G WX 4% r T O R A

12. RG22 (R NCR F N 22 4@ iE AT 1@, b7 1530,
PREEAN RGN 2 4.

13. RGN E & SCR HE IR FEDhRE, oT DARIEH P R 2, &S
R IR/ H B TP, HARRHE AR, MEEHERIT IR,
A LA X

14. KGR E & U gt 2 ThRg, vl B € LR 2 A gt
HRIEAE SRR, SEI R E R EE RIS A

15. RGPV E RFEDNRE, SCHF TopN FH4. TopN VL
TopN H iRk TopN AR5s AR A Slash . fal e 432K
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Gt Sl SR Gt S iaA CL RS X ARER S 2 P R AR ;
JET AT, N SRR P H e CHRERBR, Befg IR A P 7K
A R RS R BT iR

16. ARG NRALE I H B A OE TR FR DIRE, SCRFETE 2 I 18] K 2
JRAARFE LA htmly word. pdf 8 IR At FIP sRME: & %45
TR g R, Db HE 4 TIER

17. RGN SCHERWT (Monitor) « HiE (Direct) MM LAEREZ,
RE M PO 0B A B P N 2 3 5

= HABZIR

1. AP SEAR A N RIEFEA T (HEVEERALET
= SR |, iERAHE R E .

2. NIRBEN 246871, FRaAEFE RN OWASP B F 22 4 Fc
Bz —, HRAHIEM R I,

3. ANTRIEZ & ae 1 g — B8, ZRAM W SRR
BN NE— L.

2.2

b7 K ik

o

—. AR

L FRAENLEER ), &8 mAHE YR, 1 AN RJ45 1, 1/ RJ45 FHLT,

=AGE #1101 (N EHLIT Bypass) , 4 MTIRB, 2%SFP+ (J5JRIHAE,

ANEREORH

2. ZEFMAT 10Gbps, MR EA/N 6Gbps, FAFFKADST
400 13, ®HHEEADST 10 T,

L ThREER

1. ¥BBRE ST SCRREEMZ . 2. —)Z. PPPoE. BA&. T
AT, BRSPS TR, R SRR E ) T .

2. PRAEEL TR/ B 1P Modib . 224X, N/ eSS . B/
FIA) . P 22 AR /AR ZEL RS DR T 11 22 4= 5 1 2 1)

3. THFRET IR MG XA NAT B2/ H8ZS NAT. ¥ I PAT, SCREZXT— K
Z X Z WIS o

4, TS, 08 RIP. OSPF. BGP 255h A HH Ml STHEE TR/
Hifshht . 82000, BT RS RIS H; TR Vian B, BEBEEA
[F] ) VLAN FE2 1 [a] SEELES B DhRE s SCRFERE G, mlm o o o
AW, FHERALES S R ThRE

5. W PR BR AR (BRI 6 B, 2 /D B HRER ST WEB R 25 %% By AR AR
B3 windows 2548 B KA . XS UNTX AR 55 23 B 4P 45

6. W LIEXT NAZ U () 43 SR A B, G Bl FB/HAR /AT
5/ fa G B / e 45 R AL

7. SCHENE 150088 FHSE & K 2200+Fh (1 8 FBEAT IR BRI ], B0
FF5 R, . Wl RS. UMENHH. — M N SRS K 28
T, bt AIFARSS . BodfE FE . ERP-CRM. #4538, WL T-HRf:. VOIP
PA AR EE s SCHRFE 8 XN H

8. CFFARLNEE. IRHUNEE .. 20 E. WAMBESMRENER, X
FECtEafr, R RRE{ARAI ALY, "R AR
JjiEE. ¥ HTTP. FTP. POP3. SMTP Pl I EE 45 2.

9. h LFHIR D /RTEL TGS, BRHP . WSHRA . BIERG KL
WA AREERAE O X2 8 A B 0 S 28 i 1 s FF SCREXT
ARG % 77— B g N7 7 I 248 TR R 4 ) SR o

10. SCREN IS JE RS, B/ S0Fr 4 ANEEERHTILNE, . N2

SEPLEIAR . RS b2, I ELRE 8 L 87 FH 3ok 968 2% 07 HH SR 4
BB A SR AL P g — S B A

L1 S 7= b AT AR PN X % 77 B i 3, Bt i XU 557 top 10, FR A4 AE
RGEA R TP BB S AR R

12. 72 i ST REH R 26 SRS ey AU A R Gt B, B B ay  ECH)
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W S5 1) iy H IR, [ B SRR X DR b SR WS 1R 2 U PR R N 2 k1) 1) e
AR 2 NSRS, BT DAY A e 13 [5-7200] 5

13. " HE NBERSG . W REERMAIRS SR, JFCFmE X
B g AR I FEHLAE RORSFR 2, 8 7 B R A X L
FIRSDIRZS ;B0 UBIAaE T HRVE R GE. DN RE. RFWAE. M. 3
B RS ENE aTE XS B SR A B i e, BELIE R R L
14, Y= FhAE P2 KM RESHRAE B BWF R 1 = 224 rh O RS 5 &K i APP
(32§ Android Al iPhone % 3iit) , it APP #5BhH B P A &
BRR BB ITIRE, HER P HHATIEYE, Reg B B @ APP 242
W 2% 2 4 (A3, AT APP BT 22 4 SRR 2

15, SCFRFHEAFRBRIIHT,  BERS XS B K3 H B AT KRBT, TEFEAF R
B e, ATLLWE B SOS. BHIG TP, 8 1P, RIf#ER7E TOPN B,
[ERE AT DABEAT Go it R Bm P2 38 o £ S BT, AT AR MR Z AN 1T,
FbandEFRN . B IP. ¥ 1P, H . B Ef%%.

16. Frf SRR 51 25 . JU e . Rl & S T, RIS
FETELR AN B R Fh T+ 77 20, PR TH 2R B FEAS R al A I o 7E 2%
TR SCFF SIS TR LR TR e I R T s RIS R EHI & B,
SSH & Z Fi 7 Ko

=. HAbER

1. AP EAS A NRIERIE A 2230 GHENUE B RS w 4L
BEVFRNEY |, ERIHED R,

2. NRBE N FH 2 A2R8 70, P2 AEFE] RN OWASP N 22 A BB Al iR 2
—, PRI AR BN

3. ANIRIEZ 4B R 11 X gi— B3, BRAP N 5IRAT R 508
gﬂuﬁéo

1. T =2 4Tbps, WFEKIEFK =200Mpps , FEHLEE 1U;

2. XFE=24 TR, =8 MR HMTIE combo i I, =4 ANTIEAH,
SR ARAEAL =1 A

3. L2 (Layer 2) "L4 (Layer 4) @ilikrhfe, HRALETJ5 MAC H
by H B MAC Huhl. Y5 TP Huhl. H @ 1P #ihk. TCP/UDP ¥ -5 HipiX
KA VLAN [ 43K,

4. FHr IPv4 EASEE . RIP V1/V2. OSPF. S MPLSVPN Zhfig, SChd

5 3 B NA 2 IPv6 Thfk.

: il 5. 3#E IGMP Snooping, MLD Snooping. 3¢ 3¢ZH#% VLAN;
6. SCHFFFA MAC. ZhZS MAC. iR MAC. V5 MAC kit g,
7. FUEERMES (BFERERML DhEE, MEMIIETEEL ST
RECHL, WZRSERCHES TR . WA D) RE R ELE I AR LI, 2
SEFC AL
8. WHFHIE. ACL. QOS. Z4%%,
9. ANREML RGNS — A MEEH, st 205 4 0 A8 # bl
%IEJ—H%)@:

= BOTHRX
1. LA B2 B =T70Tbps, 1 KAt J1=9000Mpps;
2. FLE =2 A5l %, e 141 JUR;: b HACE =16 ST IRLURK M
M, JREH =44, BE=16 NTIRRE S (10KM) , =445
JRFRDERE . (10KM) , Bl E =2 DACIR IR

¥ i &*ﬁﬂ%ﬁﬂﬂ%%ﬁﬁ%,%%%%%ﬁﬁﬁﬁﬂ%ﬂ%ﬂﬁﬁf
3.1 e & | e, EBEELE=2 A, WS RERAN S AR O TR0 E

IZeH, BERAFREIH, SCRFRKI TRl S5 R =85

4. K SEREHUHES (BB BoR: " m e B s By — &
R, MEALA AT CLSEEl— SR R I S I B, B EER
#HINEER RS

5. TR M AL D BE, S WAN B B Bl e dbnik , 3R45 i SRy
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PRBE % U (AR FE R, IR SEEL B TURTH R

6. TRFEF S . RIP. OSPF. OSPFv3. IS-IS. IS-ISv6. BGP-4. BGP4+
S

7. R RE AR U ThRE, ST FEE IS SR A v o TR B Rk
B, HIWSCEERE;

8. SLRFRELE TPSec Thig, AR ELRSEPRAC E B 4% [PSec ThRERIBEFIR =
BLINEE license

9. FEFESZRE NAT DiRE, AR ER SEPREL E 245 NAT Zhaefdfhik REihae
license;

10. i 3 KF Netstream ZhiEE, ARERSZFRACE B % NetStream IJHE
FIRE AR £ 8l BE license;

11 5440, B AT E . #id Console HBHTECE . 8T LA
KM R Telnet BHATECE . ZRE4EY . L SNMP JE47 fic B A& 21
(SNMP v1/v2c/v3) it Web J W83 @EATHC BRI BE . SZHRF RMON, 32
FRGHE . KRS, 3 1588v2 A LUK Ping. Tracert;
12. S 72 di R N 3 A2 DA E,  BA LA BALER N RAE 5 0 A IE H
BAgUE, AT AIE BAL I IR

13. A NFIERE RGNS — MR B, T4 il b 405 1% 0038 L
%IEJ—H%)@:

3.2

o &

#HHl

o

L BB W A, U YR

2. B =48 TR, HE=16 01 AIEGH, A5 E NG
B

3. AW AT =100Tbps, LI K ZikF] 30000Mpps;

4. B HEADF 8 MEME, A S RER AT 6 4

5. I B E L AL, SRR R, KA CLOS IEAZ 48
M HEETAE ORI 50 550 AR 90 FEIEARL RS, %
RV B MR-RAENLFE AT S, 28 He WX AR CENLAR J 38

6. SCFF OPENFLOW 1. 3 #xif. CHFrZitla% (EQUAL B, E&#D
SCFRZ R KL > Group table. SZFF Meter;

7. FE XS IIEE RV HoR: "R EYEE&ENN N —&
AR, RIVHAN AT LS B R R, G EE, YR
LR R A

8. #&fit TPv4 Al TPv6 XUWMIE, SCHFEFASEEHI. RIP, OSPF. IS-IS. BGP4
A,

9. $&HE MPLS VPN Zhigg, ¥ —=FhiEi MPLS VPN 75
(Optionl/Option2/0Option3) . 3#F VPLS/H-VPLS, SZILSFIZ S —
JZ MPLS VPN Zhag. oA A% VPN;

10. ARG B 1) 3 AR A VXLAN $R: SCRF VxLAN 228 #:  VXLAN %
FH A F VXLAN 96, S73F TS-TS+ENDP 1] VxLAN 445 Z0H 1) S 0 f1 <2
#f OpenFlow+Netconf [ VxLAN £E fr 20 1] S 1

11. 37 #F BFD for VRRP/BGP/1S-1S/0SPE/RSVP/#i4s B8 tH2%, SCPl & WMl
(PRI A A DAL WS AS IS (8] /N T 50ms, ¥ IP FRR. TE FRR,
Mk 55 13 8] /N T 50ms;

12. B 5489, L#FET 21T, Console. Telnet. AUX &5z 0idE4T
BoE . ZFELEd, @I Web Wi EE. SNMP (v1/v2c/v3) HEATHC B AE
M, YHRGHE, DHEZ., Ping/Tracert; HF NQA W& 5 &2 #T,
DL NQA 5 VRRP. SRMEEEHH . FRASEE B EES);

13, S 7= b B NG 3 AR LA b, PL ML ANE BAL BN AIE P i) & H
BN, R4t TR E AL N IE

14. ANTEMSE RGN G — B WS T, S 2 EmAM KN
ﬁ#mﬁ'zﬁﬁ;

n

3.3

op

—. BHEEER
LR AR X86 A% M, B A AT LA B
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2. ME =2 N Lo B, it =2 e E%51% 1+1 U4, Tk
B e B 1 8 B K R B AN S AT AT 25

3. FLE AT 1U LS IRAEA, =9 A, B E =32 NI AL =8 ATk
HI, ELE =8 AN TR e =8 ST et

4. BCE 2 B KSR, BN IR RERE=1000 /5, fRbH
HEREH =20 )i,

N HARSHER

5. FEAFZEHY: SR FHAE X86 2 A% 48H, H A& T Hidk TU R YRR

6. B SCRREE . FE B ARV e A =

7. BRI SRR A XK Ay, Ui E B, BCE X R AGRES, B
DA YE, B4, MAC FI TP 9 € Thig, BT MAC 17 i 4% 1 712, 802. 1q
VLAN B2 ThRE

8. SZHL TPVE BhaS S M. TPV6 XF 5 S Skl . TPV6 IR K&k, 1PV6
WHBiE. IPV6 GRE/IPSEC VPN, IPV6 HEE if. IPV6 2xiF & 25T
fiEs

9. VPN IhfE: szl PERE TPSec. L2TP. GRE VPN. SSL VPN Z£IfjfE;
10. 3 #F [Psec VPN FBiE H3E ., TiEEfiik; (R 1P (% VPN &
AeIkElg, MRS AREIE T R T2 TS SSLVPN H P R
TEEREE. TR 1) R B IR0 A 7 & S0 ) 5 4% 5

L1 %N TTEEAY 45, P &0 R e U7 Kas Dy Re, SCRFR =32
A RERARE KBS SCREEIDT KBS0, Bah. i MERThAE; mIh
SEAYER CPU/ AR SR THEL B R fNs KB ml S A B, B, RAT I L
REFAR KA LA O SR EE . NAT, B HHSE ) RE .

12. feWE B YE DOS/DDOS Hd7:  Land. Smurf. Fraggle. WinNuke. Ping
of Death. Tear Drop. IP Spoofing. SYN Flood. ICMP Flood. UDP Flood.
HTTP Flood (cc) i ARP #k%. TCP R ChrEMAEEE. A ICMP
e, bR BE . u DB YE. DNS Flood. ACK Flood. FIN
Flood. % H Flood. Tiny-Fragment.

13. K T &SR ONIMER Th e, SR s S e (B 4%/ D
s

14. NAT ThE: SEBL—Xt—. 2% —. 22X 252 MR NAT, S2EL DNS,
FTP. H. 323 %2 NAT ALG Thfg;

15. A NRIEME RGNS — WA ST, B m 508 HH N F
*unﬁﬁo

3.4

R
ZN

I 'S

#HHl

op

L. FCE X E R, TR BRI ;

2. FLE =48 LTIk, FOE =8 bl Ik I, AL e B N R
P, BLEADT 48 N TIRE

3. AP AR E AT i =80Tbps, fLFE Kk HIAF] 18000Mpps, EHFEHEA DT
8 AMEAL KL, A HEAI AT 6 4

4. $EHE TPv4 A1 TPv6 XUHM AR, SZRFFHASEE . RIP. OSPF. IS-1S. BGP4

Pav’
s

5. 3CFF MPLS VPN Ihfg, e —Fpi#is MPLS VPN J7 3
(Optionl/Option2/Option3) . 3#F VPLS/H-VPLS, SZIL&FIZ S —
JZ MPLS VPN Zhag. SCHrAi A% VPN;

6. AITHC B A 55 5 TR R B2 45 VXLAN HAR : S2RF VXLAN 228 # . VLAN
P RS A VXLAN 9% SZ4F TS—TS+ENDP ] VxLAN 437 2042 i 5 1 Fi
FF OpenFlow+Netconf [f] VXLAN £E i 205 1] S 1T

7. 3 ¥E BED for VRRP/BGP/IS-1S/0SPF/RSVP/ &4 I% Hi %%

8. SRR E: BLE RS (EMm B ThEE, ROt RS
oA NEE RS R G Thae, BT R E AN 2 6 &R R— 625
W, MERH P ] LS — B R 3R 0. iR Dh e 7 Em I HE S T
RSZEL, WZNSERCHES TR NSRRI A8 T BSOS L, I
SERC AL
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9. J SCHFFLE OLT M5 HR 4G+, mIEJy OLT B

10. EH 5447, HREE 41T, Console. Telnet. AUX &5 R HEAT
BeE . mAR4EY, T Web BUMELE. SNMP (v1/v2ce/v3) #EATHCE FIE
., YRHAERGHE. 295, Ping/Tracert; SCFF NQA W Fi= 40 #T,
DL NQA 5 VRRP. TRESESHH . A B R ICE

11. ANPREMSE RGN G —FHAEE R, ™ i 5% 038 8L N [H
— fh L

EEHKX

BH A
X

—. FEARER

1. 3T B/S 228y, SFH & B HIMLG FRifE, @it web 77 X 48 & 45k
WEHE. AR ERENESIUER R, PN (BPHE
fiEtr e 7 EPS) : 2000EPS

Bl NFEMERE (A0 H EMENTRE S EPS) « 2000EPS; %= EEZ&E: 2000
A, B R A 5 5 B U R 45 R

L ThEEER

1. WG R EAR T M%7 ekg. Mk E. Bk
e iR BAERS. MRS

2. EHHVUHEOREEANR TS L EB% . Mgssg. BdEE. PRk,
BIERG . N ARG,

3 SCRERIEUE KA T VB HEEABR T: SYSLOG. FTP/SFTP. HTTP. API
. TH Agent H7, REHEE.

4. RGENEEHEEARLThRE, SOl 78 HER g —1k;

5. il i TR B FE IR 2w X P 2 AL, SRR T XU . BESE T
B B TEL IEIR TV, SRS RN .

6. K LFFZYEE R E R, XRHZHEEETNME, RasbNE
=R HEALEL LS AL AR

T, CEZAEFEME, 2edA, i, e, SR
bR, HED 6 MRl b, RIEFRE AT PUE A R R SCREN TS
Jic B A S 1 AN e

8. K LFFLYEE T AT, SRR PR B EE o T B LR B B D IR
K.
9. SCRRENT H BB AR R A P B ) F A SO M L, ) L Xt
HESFEAKS, BHEALENERE, SCRhdE N E & D

10, SHpm i H BB R &, S Rml i f2F 5 A sesl H 2R
VE. FEHEEHE: ARHPHE. NAEHEAE. JEHE. B
FHE, ZEEMRHE. Web 24 HE. BITHE. B HE.
url T HE. VPN HE, waf HE. ASHEIHHE. BIEEFTHE.
T RBIH &S,

11, ZRFZ A 30 MR SEFR M ALE, AFE: SN flood. RGN
12y BABEHE. PGV MR, EEDIR. G EMEE . R
IE AR REESCIE . RS HEM B EE. ACK flood. R
AiARSS JE 1T Wi s . AEREF . ERRN. E BP0,
BB FEM . B EREM. NEZE. MSH A, &alwii .
PRI AR DS BUBOAFEE. TR
PF BERESEA. PR EAE. AR EM

12 B S HAF KRB HT 51 2, SC R S 3E: R FLINK HiRHELE .
EMERE FER, FHAEHT LA TH 4R AR 5 8.

13 SZHFRGRIE R, AT IR EE o A G, 0 P B 7= e il 2
HEIARIRIFE #, ToakiEs:, HiEirnss.

14 ZFEAD 5 P g E AR BMEDN, WHNZKEE, RERE
KB, BB, FVEEI R, MEZEE T KB Brek
Bt FEHEIERR .

15, SCRp B — 77 KRR R o B P G e A s . A A
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JEIR, PEAEXS T RS VP2 BB VRS B RSy RERIRIRAE B
HIEESE

16 SRR HB A N R RGN .

17, FEEOEEE, MEERE. WRE,

18, RABHALEH, H&EHEZEHTE. THREHTE. IRREFHT
&, B&EEEYE.

19, AP & AT Agent EHLINRE, TETEFEITAEANN Agent
RS, 5 Agent T+

= HAhER

1. APPSR NRILFE A5 CHEIVE R RA LT H>~
B EVEREY |, EIRMGE R E .

2. FOAMRBEN 2488 77, PR AR TR N OWASP . FH 22 4 Bk B R
Rz —, PRAUEHM RS Ef.

3. ANPREZER R G — &8, ERAHSREFAHARSN
[ — L

4.2

B
KA

o

—. R E R

L ARTENLEERSE, 20 MLk, & 1 AN TR RI4BEE S 1T, 1A
A FEEE T, 4 4 10M/100M/1000M [ 38 8 DAY HE T, 1 ANBERR S e A,
VIR S /=N

2. BLE PR AL F A B SR F /DA 3] 1000Mbps, K IERIEFEALT 200
Ji, B EAEAMET 10 A4

. ThREFRFRESR

3. PRAE T RESAT S BRMEA, A DU TR AE IR B 4T
9 BB IR A I ERE (ROP £8) , RILEFmE JCRm ik vds, A
EH Y M APT Wit .

4. FF CRC AW, I HEAPAT RN B bot 2R, SREX bot 4%
) C&C Hht, A BE AT NS RAT pcap Hids .

5. ZFEMINFHZEM . Adobe Reader M. Office M. Adobe Flash
Player N TE NS, SCREMISCHRRAEFE PDF B8 S0 fF. Office
BRI Coppts . doc. . x1s. . docx. . x1sx. pptx) « AIPATCHEE,
6. SCREXTE L 4E A% =X A B SCAF AR,

5. zip. .rar. .gzip. .gz. .tar. SCHRFRIPMEAYALEE HTTP. FTP.
POP3. IMAP. SMTP %,

7. XRFPREEMIAEE, CREF APK X RIS

8. WHrmum @ AWK, B HAR T M. URL. C&C 224 1E R
W, WRBENAE A 22 a5, EHFEART 0. URL, C&C B
IP k45,

9. WEFE WA RRRGI, BRI 2R, MR RS
BTl AT R B

10. HEFALHREH, k. URL AL TN E A4 %, A4RN
BANHEAT 3 M

1. ZEEZLFHSBNEAR, EEHLZENE shellcode Kl

12. EF YARA H 5 SORASRII, REAS 44 YARA FLI ST/, SN YARA
U

13, ZRPHET SO 7 R A, RGP B AME TN 2R 5

8, H A F I 5] B B SORI SRS B

14. ASTREEME 22 48 %00 TPS 8035 FW (NGFW) OBkl W42 4k
Hl AR nI B S, G b, PEAR SO URL AT TP 5%, FARF
BB 14D X 8% 2 4 V% 4% 3R AT LIRS LG 00 A0 BEL I8 P13

15, S48 5 i B 995 75 S A IO BE B, 3 917995 75 T 14 T LSRR AZ AT 5 ST

fF, K&, FHESIHER, NRBIBEh L rr, RIEE
W AT 2 R B AR A S SR AG 0) AR BEL B P13

16. ZRFIRAES A, G HEE R URL AR A4 R 2F 34 T 4G 0
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17. ZRFEFHR, XHE e SO a H st AR .

18. SZHF APT 7 sk AT SO 3258, APT J7 sRHU #4521

19. ZRFF TR AL SO T 0 #r, SCFF_EA% PCAP LRI A, =X
FF 5L B RS 1 R 46 SO o b

20. PRALVEANRI B AR S VLR, BLEE, 2GR AL il %
TN BRI RIRSE RS B

21. ZFFHEUL Syslog 70T H 328 =75 SIMS / SOC 4%

22, PRALFEET HMORIEH IR E . T ENL. TR EETF AP
R SRR Z P gk s

23. RMEZHEMLZELGE T, BEWK R R K2 EEN. &
B S A1 RS 2

24, PRI TR R B ORI B A AT U, R R R R,
PR NP G B RLE RS R

= HAhER

1. APPSR NRIEAE A 250 CGHEIVE R RA LT H>~
A EVFRTHE) |, IERANE R E .

2. FONPRBEN H 224 Re 1, i AT RN OWASP 8 FH 22 4 Bk B Al
Rz —, PRAUEHMEE E.

3. ANPREZER R G —EH, ERAHSREFAHARSRN
[ — i L

Gl

4.3

A=
iR

o

—. HEARFETER,

1. FRUENLZEEEE, 1S RJ45 510, 14N GE &S FE 1,4 4> 10M/100M/1000M
3 N UK 499 1, 4 ST-Jk SEP 4, SZRe s =1000 4
IP Huhil, SZREZBRAAHE, R R B P S R, SCREA R B
[R5 oK BLE 1 /MEEESY R, STURACM IR, Baksi
AR I ER B /0IA F) 600Mbps, B KR EEAMET 120 73, HXFA
HEEAMET 4TI

K2, SCRERTIN IR 5 =50000 2%

L ThEEER

L. X R web IS RS0 ILE & MAFEDIEE, R RS
e B A B AT 2S00, AT H RIS 2 R TR 4 R SE AN A% A &

FIREE .

2. SCFRE R B BN B KU . EALURBSERrAn . B = R
B TR AEAENE, AR

3. LFFIELR IR, TR A F IR &1 s R LT 7= R 20 A« il 207
Ao E A MAEIEIK 5 E R, ELER RSN R

4. SCFFIZ 1P Ju [ . AIbR R AR SRR ARSIRA . IeAR. P
SETRIE AT S, FERT IR IR S AT S, AR e 2R S B 2k ik

5. X FF%H SMB. SSH. RDP. Telnet. HTTP/HTTPS. WinRM &5 PS4
A AT B A

6. d S Hpil IS 2 P AEFE I BE TR 2, fFE: CVE ID. BUGTRAQ ID.
CNCVE ID. CNVD ID. CNNVD ID. MS %45 . K%, WAL, &5
1 I fE R« I & A H 2SR

T CRFRREE A RS N A e AR, g, R,
REE RS

8. SRR X A HHE ZEL A HE 4 ) I TR ARG )

9. SCEEE 14 5T DNS AR S5 22 A TRIAR I, A04% DNS 575 25 I T 46l A
J1s XFF “HAR AR K .

10. SRR T 18 B8 Bod A ARRS F R A I, RS P 5 72 R 5 A7
760 I IR o
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	第一章  招标公告
	第二章  采购需求
	见本表“服务内容及要求”和“第四章  评标办法及评分标准”
	交付时间：自签订合同之日起60日历日内完成所有系统、设备、软件、线路、机房等安装调试服务工作，并正式
	交付地点：兴业县内采购人指定地点。
	自交付使用起本项目服务期限为三年。
	一、驻场服务要求：1、服务期内提供至少3人驻场运维服务和驻场时间为5*8小时，驻场需具备通信领域上
	第三章  投标人须知
	投标人须知正文
	一、总  则
	1.适用范围
	2.定义
	2.1“采购人”是指依法进行政府采购的国家机关、事业单位、团体组织。
	2.2“采购代理机构”系指广西造极工程项目管理有限公司。
	2.3“供应商”是指向采购人提供货物、工程或者服务的法人、其他组织或者自然人。
	2.5“货物”是指各种形态和种类的物品，包括原材料、燃料、设备、产品等。
	2.6“配套（售后）服务” 是指包含但不限于投标人须承担的备品备件、包装、运输、装卸、保险、货到就位
	    2.7“书面形式”是指合同书、信件和数据电文（包括电报、电传、传真、电子数据交换和电子邮件）
	2.8“▲”是指“采购需求”中实质性要求。
	3.招标方式
	4.投标委托
	5.投标费用
	6.联合体投标
	6.2联合体投标要求:
	 6.3根据《政府采购促进中小企业发展暂行办法》第六条规定，“鼓励大中型企业和其他自然人、法人或者其
	7.转包与分包             
	7.1本项目不允许转包。
	7.2本项目是否允许分包详见“投标人须知前附表”。
	8.特别说明：
	8.1提供相同品牌产品且通过资格审查、符合性审查的
	8.2投标人投标所使用的资格、信誉、荣誉、业绩与企业认证必须为投标人所拥有。
	8.3投标人应仔细阅读招标文件的所有内容，按照招标文件的要求提交投标文件，并对所提供的全部资料的真实
	8.4投标人在投标活动中提供任何虚假材料,其投标无效，并报监管部门查处；中标后发现的,中标人须依照《
	8.5在政府采购活动中，采购人员及相关人员与投标人有下列利害关系之一的，应当回避：
	8.6有下列情形之一的视为投标人相互串通投标，投标文件将被视为无效：
	8.7供应商有下列情形之一的，属于恶意串通行为：
	8.8关联供应商不得参加同一合同项下政府采购活动，否则投标文件将被视为无效：
	9.质疑和投诉
	 9.1投标人认为招标文件、采购过程或中标结果使自己的合法权益受到损害的，应当在知道或者应知其权益受
	 9.2质疑、投诉应当采用书面形式，质疑函、投诉书均应明确阐述招标文件、采购过程或中标结果中使自己合
	9.3投诉的权利。质疑供应商对采购人、采购代理机构的答复不满意，或者采购人、采购代理机构未在规定时间

	二、招标文件
	10.招标文件的构成
	11.招标文件的澄清与修改 
	 11.1采购人或者采购代理机构可以对已发出的招标文件进行必要的澄清或者修改，但不得改变采购标的和资
	 11.2招标文件中有不一致的，有澄清的部分以最终的澄清更正内容为准；未澄清的，以投标须知前附表为准
	11.3招标文件的澄清或者修改都应当通过采购人或者采购代理机构以法定形式发布。

	三、投标文件的编制
	12.投标文件的编制原则
	13.投标文件的组成
	13.1报价文件： 具体材料见“投标人须知前附表”。
	13.2资格证明文件：具体材料见“投标人须知前附表”。
	13.3商务文件：具体材料见“投标人须知前附表”。
	13.4技术文件：具体材料见“投标人须知前附表”。
	13.5投标文件电子版：具体材料见“投标人须知前附表”。
	14.投标文件的语言及计量
	14.1语言文字：
	投标文件以及投标人与采购人就有关投标事宜的所有来往函电，均应以中文汉语书写（除专用术语外，与招标投标
	14.2投标计量单位，招标文件已有明确规定的，使用招标文件规定的计量单位；招标文件没有规定的，应采用
	15.投标的风险
	16.投标报价
	16.1投标报价应按招标文件中“开标一览表”格式填写。
	16.2投标报价具体包括内容见“投标人须知前附表”。
	16.3投标人应当就所投每个分标的全部内容分别作完整唯一总价报价，投标人应当就所投分标进行报价，不得
	17.投标有效期
	17.1投标有效期应按“投标人须知前附表”规定的期限。
	17.2投标有效期是指为保证采购人有足够的时间在开标后完成评标、定标、合同签订等工作而要求投标人提交
	17.3投标人的投标文件在投标有效期内均保持有效。
	18.投标保证金
	18.1投标人须按“投标人须知前附表”的规定提交投标保证金。
	18.2投标保证金的退还
	18.2.1未中标人的投标保证金自中标通知书发出之日起5个工作日内退还，退还方式如下：
	（1）采用银行转账方式的，以转账方式退回到投标人银行账户。
	（3）采用银行、保险机构或担保公司出具的保函方式的，由投标人代表持相关授权证明材料至采购人或采购代理
	18.2.2中标人的投标保证金自签订合同之日起5个工作日内退还，退还方式同未中标人的投标保证金的退还
	18.3投标保证金不计息。
	18.4投标人有下列情形之一的，投标保证金将不予退还： 
	19.投标文件的编制
	 19.1投标人应按本招标文件规定的格式和顺序编制、装订投标文件并标注页码，投标文件内容不完整、编排
	 19.2投标文件应按报价文件、资格证明文件、商务文件、技术文件分别编制，报价文件、资格证明文件分别
	 19.3投标文件的正本应打印或用不褪色的墨水填写，投标文件正本除本“投标人须知”中规定的可提供复印
	 19.4投标文件须由投标人在规定位置盖公章并由法定代表人（负责人）或委托代理人签字，否则作无效投标
	 19.5投标文件中标注的投标人名称应与主体资格证明（如营业执照、事业单位法人证书、执业许可证、个体
	 19.6投标文件应尽量避免涂改、行间插字或删除。如果出现上述情况，改动之处应由投标人的法定代表人（
	20.投标文件的密封
	 20.1投标文件正、副本全部装入包封袋/箱（如有投标文件的补充、修改，可另行单独递交）中并加以密封
	 20.2投标文件外层包装封面上应写明投标人名称、投标人地址、项目名称、项目编号、所投分标及“开标时
	20.3未按上述规定密封的投标文件将被拒收。
	21.投标文件的提交
	21.1投标人必须在“投标人须知前附表”规定的投标文件接收时间和投标地点提交投标文件。
	21.2采购代理机构工作人员收到投标文件后，应当如实记载投标文件的送达时间和密封情况，签收保存，并向
	21.3未在规定时间内送达或者未按照招标文件要求密封或标记的投标文件，采购代理机构必须拒
	收。
	22. 投标文件的补充、修改与撤回

	四、开    标
	23.开标时间和地点
	24.开标程序：

	五、资格审查
	25.资格审查
	 25.1开标结束后，采购人或采购代理机构依法对投标人的资格进行审查。
	 25.2资格审查标准为本招标文件中载明对投标人资格要求的条件。本项目资格审查采用合格制，凡符合招标
	25.3 投标人有下列情形之一的，资格审查不通过而导致其投标无效：
	25.4资格审查的合格投标人不足3家的，不得评标。

	六、评   标
	26.组建评标委员会
	27.评标的依据
	29.1符合性审查
	29.2符合性审查不通过而导致投标无效的情形
	29.2.1在报价评审时，如发现下列情形之一的，将被视为投标无效：
	29.2.2在商务评审时，如发现下列情形之一的，将被视为投标无效：
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	29.3澄清补正
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	29.5投标文件修正
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